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Предисловие 

Введение 
Эта книга описывает технические основы Всемирной паутины (World Wide 

Web). Мы обсудим технологии передачи, кэширования и оценки параметров сооб
щений, которые переносят информационное содержимое между Web-сайтами и ко
нечными пользователями. Сообщения передаются между клиентами, прокси-серве
рами и Web-серверами — тремя основными программными компонентами Web. 
Формат и способ передачи этих сообщений определяются коммуникационными 
протоколами, принципы которых описаны в созданных на протяжении ряда лет 
стандартах. Мероприятия по оценке эффективности и повышению производитель
ности Web основаны па методах сбора и анализа параметров трафика. За счет пе
ремещения Web-содержания ближе к конечным пользователям кэширование со
кращает время ожидания на стороне пользователя, а также снижает нагрузку на 
Web-серверы и сети. Помимо доставки текста и изображений Web-трафик стал 
также переносить потоки аудио- и видеоинформации. Мультимедийные потоки за
нимают особое место в коммуникационных протоколах. Все эти вопросы, состав
ляющие техническую основу Web, подробно обсуждаются в книге. 

В книге всесторонне рассмотрены системы и протоколы, ответственные за пере
дачу Web-содержания. Эта книга может быть полезной администраторам Web-сай
тов, разработчикам, использующим Web-технологии, студентам, изучающим Web 
и сетевые технологии, а также сообществу исследователей и специалистов по ин
формационным технологиям. Книга фокусирует внимание на вопросах совершен
ствования и надежности функционирования Web. В противоположность быстро ме
няющимся технологиям создания и отображения Web-содержания, коммуникацион
ные протоколы, рассматриваемые в книге, гораздо меньше подвержены изменениям. 
Множество примеров, рассмотрение последних достижений и опыт практического 
применения иллюстрируют функционирование Web и взаимодействие между раз
личными компонентами. Книга включает развернутые примеры использования 
протокола HTTP, обзор принципов кэширования и передачи мультимедийных по
токов в Web с учетом последних достижений, а также практические примеры ис-
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пользования Web-сервера Apache, прокси-сервера Squid и методов измерения па
раметров трафика. Книга будет весьма полезной для понимания технологий и 
функционирования Web. 

Структура книги 
Вводная глава книги содержит обзор эволюции World Wide Web, рассказывает 

об инфраструктуре именования ресурсов в Web, языке разметки Web-докумептов 
и протоколе обмена сообщениями. Далее следуют пять разделов, включающих 
14 глав: 

• Программные компоненты. Эти три главы описывают функционирование 
клиентов, прокси-серверов и Web-серверов, здесь также рассматриваются со
путствующие темы, такие как сценарии, поисковые серверы, cookies и аутен
тификация. 

• Web-протоколы. Это основа книги. В четырех главах данной части представ
лены основные протоколы (Internet Protocol, Transmission Control Protocol и 
Domain Name System), здесь вы познакомитесь с HTTP/1.0, получите подроб
ный обзор протокола HTTP/1.1, а также узнаете о взаимодействии между 
HTTP и TCP. 

• Измерение параметров трафика и рабочей нагрузки. Две главы третьей час
ти описывают различные методы измерения и анализа Web-трафика, а также 
содержат обзор ключевых параметров моделей рабочей нагрузки Web, ис
пользуемых для оценки производительности Web. 

• Web-кэширование и мультимедийные потоки. Эти две главы предоставляют 
современный обзор ключевых Web-приложений. Кэширование предусматри
вает перемещение Web-содержапия ближе к пользователю с целью сокраще
ния времени ожидания и снижения загрузки сервера и сети. Мультимедийные 
потоки предусматривают передачу аудио- и видео данных с воспроизведением 
их у конечного пользователя. 

• Перспективы. Эти три главы знакомят с исследовательскими работами по кэ
шированию, измерению параметров и протоколам с целью предоставить бег
лый обзор развития технологий в этих трех областях, а также закрепить мате
риал, изученный в предыдущих главах книги. 

Для кого написана эта книга 
Данная книга является самодостаточгюй и не предполагает наличие каких-либо 

предварительных знаний сетевых технологий и Web. Обширная библиография помо
жет читателям найти дополнительную информацию по тем или иным вопросам. Наи
больший интерес книга будет представлять для следующих категорий читателей: 

• Студенты. Студенты старших курсов и аспиранты могут использовать эту 
книгу для знакомства с протоколами и измерением параметров трафика 
в Web. Книга не предполагает предварительного знания студентами сетевых 
протоколов. Однако предполагается знание основ информатики. В книге обсу
ждаются текущее состояние проблемы и перспективы развития, что поможет 
студентам применить полученные ими знания. Ориентация на основные кон-
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цепции и эволюцию протоколов гарантирует, что студенты приобретут зна
ния, которые смогут применить при работе с Web-техпологиями. 

• Разработчики программных систем. Для разработчиков в книге имеется все
стороннее описание протоколов и программных компонентов Web, включая 
IP, TCP и DNS, а также их взаимоотношения с Web-клиентами, прокси-серве
рами и Web-серверами. Кроме того, книга содержит подробное описание 
принципов измерения параметров Web-трафика и рабочей нагрузки, что по
может разработчикам в оценке и повышении производительности их про
граммных продуктов. 

• Исследователи в области информационных технологий. Исследователи мо
гут использовать книгу как источник информации о технических аспектах 
Web и ее связях с Internet. Основной материал книги посвящен устоявшимся 
технологиям, составляющим основу Web, что дает исследователям необходи
мую информацию для проведения изысканий в этой области. Дополнитель
ный материал но перспективам исследований позволяет очертить круг задач, 
решение которых может оказать влияние на развитие Web, а обширная биб
лиография поможет читателям найти публикации и документацию но интере
сующим их вопросам. 

• Web-администраторы. Администраторы прокси-серверов и Web-серверов 
могут углубить свои знания по этим программным компонентам. Книга может 
послужить в качестве справочного пособия по основным принципам и особен
ностям протоколов. Акцент на проблемах, связанных с произво/дительностью, 
поможет администраторам в настройке прокси-серверов и Web-серверов. Кро
ме того, представлены подробные указания по настройке Web-компопентов. 
Разделы, посвященные измерению параметров трафика в Web и взаимодейст
вию между HTTP и сетевыми протоколами, помогут администраторам в вы
явлении проблем, связанных с производительностью. 

Книга может быть использована как справочное пособие, как пособие для само
стоятельного изучения или как основа для одно- или двухсеместрового курса, по
священного Web и сетевым технологиям. В зависимости от уровня подготовки и 
интересов читатели могут выбрать тот или иной план чтения книги. Некоторые чи
татели могут пропустить начальные главы, содержащие элементарные сведения, 
тогда как другие читатели могут не изучать материал, посвященный перспективам 
развития технологий. 
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Консультации, полученные перед и во время подготовки рукописи, способство
вали улучшению изложения. Особо хотелось бы поблагодарить организаторов кон
ференции АСМ SIGCOMM за предоставленную возможность проведения консуль
таций. 

Мы хотели бы поблагодарить сотрудников издательства Addison-Wesley за их 
помощь при подготовке книги к изданию. Мы выражаем признательность Лоринде 
Черри из AT&T за ее помощь в составлении предметного указателя и Деборе 
Свейн за помощь в подготовке графиков к главе 10. 

Балачандр написал практически всю свою часть книги с помощью компьютера 
IBM Thinkpad 770ED, на котором была установлена только ОС Linux. Книга писа
лась в самых различных местах земного шара: Рио-де-Жанейро, Фоз де Игуаку, 
Сантьяго, Лангенстейнбах, Карлсруэ, Мюнхен, Потсдам, Париж и Амстердам. 
В США это Дин и Делюка (Гринвич Вилледж, Нью-Йорк), Итака, Бостон, Боул
дер, различные места в Нью Джерси, Силикон Вэлли и Вашингтон (округ Колум
бия). Особо благодарим людей, которые выступили в роли гостеприимных хозяев: 
Эдуардо Крелл и Вероника Родригес Мунос, Крис и Мэри Маллей, Роб Мэсон, 
В. Стрикант. 

Книга была написана с использованием Emacs под управлением X Window 
System и напечатдна с помощью LaTeX. Подготовленный к печати материал был 
направлен издателям в виде одного архивированного файла PostScript. 
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Введение 

В первое десятилетие существования World Wide Web происходила корректи
ровка способов создания и обмена информацией, а также решались вопросы глоба
лизации бизнеса. Ванневар Буш в 1945 г. в своей провидческой статье «Как мы 
мыслим» предложил способ расширения человеческой памяти за счет механиче
ских средств [Bus45]. Web можно считать логическим воплощением предвидения 
Буша. Ключевыми этапами при этом стали разработка гипертекстовых технологий 
и появление Internet. Книга сосредотачивает внимание на технических аспектах 
Web, а не па истории возникновения и развития технологии, ее применении и воз
действии на общество. В создание технологий, положенных в основу Web, были 
вовлечены многочисленные исследователи и разработчики из различных организа
ций, которые все вместе создали систему, используемую сотнями миллионов лю
дей практически во всех странах Земли. 

В этой главе рассматриваются ключевые концепции, лежащие в основе Web, 
глава также является вводной частью книги. Мы начнем с рассмотрения эволюции 
Web и познакомимся с взаимоотношениями Web с другими системами, разрабо
танными в конце 80-х и в начале 90-х годов, и предназначенными для предоставле
ния непосредственного доступа к информации. Далее мы кратко остановимся па 
трех основных семантических компонентах Web: именовании ресурсов, языке раз
метки документов и протоколе обмена сообщениями. Эти компоненты известны по 
их аббревиатурам: URI, HTML и HTTP, соответственно. Затем будет описана 
тематика, охватываемая книгой, с учетом ее ориентации на ключевые аспекты, свя
занные с доставкой Web-содержания. В завершение будет дан краткий обзор книги 
с разбивкой глав на пять частей: программные компоненты, протоколы, измерение 
и оценка рабочей нагрузки, приложения и перспективы дальнейших исследований. 

1.1. Происхождение и развитие World Wide Web 
Впервые предложенная Тимом Берперс-Ли в 1989 году World Wide Web, или 

просто Web, представляет собой мир информации, доступный через подключенные 
к сети компьютеры. Интуитивный графический интерфейс дает возможность поль
зователям просматривать Web-страпицы, щелкая мышью па гиперссылках, не за
думываясь при этом о формате или местонахождении содержимого. Помимо про
смотра Web-страниц, пользователи могут осуществлять поиск информации, от
правлять и получать электронную почту и осуществлять различные деловые 
операции. Фактически Web является сетевым приложением, которое связывает 
пользователей с.сервисами через компьютеры, разбросанные по всей планете. 
В этом разделе мы расскажем об эволюции Web до ее совремегпюго состояния и 
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сравним Web с другими конкурирующими системами, разработанными в конце 
80-х и начале 90-х годов. 

1.1.1. История развития Web 
Р1стория Web начинается, в некотором смысле, с предложенной Ванневаром 

Бушем концепции Метех — вспомогательных механических средств «расширения 
человеческой памяти». Сутью сделанного Бушем в 1945 году призыва к ученым яв
лялось то, что следует сделать имеющиеся знания более доступными для человече
ства. Он выделил различия между скоростью, с которой эти знания создаются по
средством публикаций, и скоростью, с которой человечество способно ориентиро
ваться в лабиринте информации. Говоря словами Буша: 

Метех — это устройство, в котором человек хранит все свои книги и записи, 
и которое выдает нужную информацию с достаточной скоростью и гибко
стью. Оно является расширением и дополнением памяти человека. 

Буш предвидел новые способы организации взаимосвязей: 
Появятся совершенно новые формы энциклопедий, содержащих сеть ассо
циативных указателей, готовых для загрузки в Метех. 

Б статье Буша было предсказано всеобъемлющее индексирование текстов и 
мультимедийных ресурсов с возможностью их быстрого поиска. Статья оказывала 
влияние на ученых и разработчиков в течение почти 50 лет после своей публика
ции. Следующим значительным шагом на пути к Web было создание гипертекста. 
Термин гипертекст [Nel67] был введен Тедом Нельсоном в 1965 г. для обозначе
ния информации, не являющейся записанной последовательно. Эта информация 
представляется в виде набора связанных узлов. Читатели могут изучать информа
цию различными способами, перемещаясь от одного узла к другому. Независимо 
от этого гипертекст был предложен Дугом Энгельбартом [EE68J, изобретателем 
компьютерной мыши. Гипертекст дает возможность многочисленным авторам чи
тать, писать и корректировать один и тот же документ. 

В середине 60-х годов сеть ARPANET была задумана в качестве коммуникаци
онной инфраструктуры для совместного доступа к суперкомпьютерам ученых 
в США. Министерство обороны США было заинтересовано в создании независи
мых от производителей оборудования методов передачи данных. В середине и кон
це 60-х годов стали предприниматься усилия по стандартизации сетевых коммуни
кационных протоколов. В 70-е годы сеть ARPANET широко использовалась в на
учных кругах для доступа к удаленным компьютерам, обмена сообщениями 
электронной почты и передачи файлов между компьютерами. В конце 70-х годов 
многие университеты и научные учреждения по всему миру могли связываться ме
жду собой через ARPANET. Протоколы семейства TCP/IP были стандартизованы 
в 1980-х годах. Реализация протоколов TCP/IP для различных платформ способ
ствовала быстрому расширепию ARPANET в 80-е годы. 

Под влиянием технологии гипертекста Тим Бернерс-Ли предложил осущест
вить связывание информации, хранящейся на различных компьютерах в Европей
ской лаборатории физики высоких энергий CERN близ Женевы. Первоначально 
Тим Бернерс-Ли предлагал связывать документы различными способами [BL90J. 
Это предложение основывалось на системе иод названием Enquire Within (Спроси 
на месте), созданной десятью годами ранее. К этому времени было создано не
сколько других систем для поиска и доступа к документам в Internet. К таким сие-
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темам относятся FTP, Gopher, Archie и WAIS (Wide Area Information Servers). 
Стандартизованный в 1971 г., протокол передачи файлов FTP (File Transfer 
Protocol) давал возможность пользователям копировать файлы с и па FTP-серве-
ры [PR85J. FTP-клиент давал возможность пользователю устанавливать с серве
ром аутептифицированпое соединение с помощью указания пользовательского 
имени и пароля. Особая «анонимная» учетная запись позволяла любым пользова
телям соединяться с FTP-сервером без пароля. В 70-е и 80-е годы FTP был основ
ным средством для распространения программного обеспечения и больших доку
ментов в Internet. В начале 90-х годов на FTP приходилось более половины трафи
ка в Internet. 

Получение файлов но FTP требует, чтобы пользователь заранее знал, с каким 
сервером связаться. Gopher [AAL^92, AML^93] предоставлял пользователям воз
можность поиска информации в сети компьютеров. Gopher-клиент имеет возмож
ность осуществлять поиск в базах данных по всему миру на основе ключевых слов 
или тем. Чтобы быть глобально доступным, Gopher-сервер должен быть зарегист
рирован как сервер верхнего уровня. WAIS [КМ91, Adi94J дает возможность поль
зователям отправлять запросы к базам данных па удаленных серверах и получать 
от них ответы. WAIS-поиск возвращал список файлов, упорядоченных по степени 
их релевантности запросу. Помимо гибкости при поиске, WAIS также предостав
лял доступ к файлам изображений. Крупные компании создавали предметные ука
затели своих информационных ресурсов, доступных через сеть. Проект WAIS на
чал осуществляться в 1989 г., а к 1992 г. компания WAIS Inc. стала процветающей. 
На этот момент это была единственная компания, па коммерческо14 основе зани
мающаяся технологией доступа к информации в Internet. В 1990 г. компанией 
Archie было предложено средство для поиска файлов на FTP-серверах в Internet 
[ED92J. Archie был создан глобальный предметный указатель FTP-серверов, кото
рый давал возможность пользователям осуществлять поиск файлов. Также было 
создано средство под названием Veronica, которое позволяло осуществлять поиск и 
доступ к ресурсам на серверах Gopher. 

Все эти системы конкурировали с Web и какое-то время сосуществовали, пока 
пе были вытеснены Web. Хотя эти системы по-прежнему изредка находят приме
нение, большинство пользователей осуществляет доступ к ним с помощью своих 
Web-браузеров. У Web имеется несколько преимуществ перед перечисленными 
выше системами. FTP схож с Web в том, что клиенты выдают запросы па различ
ные ресурсы. Самые первые FTP-клиенты имели относительно сложный интер
фейс командной строки, тогда как Web-браузер предлагает простой графический 
интерфейс. В то время как FTP ограничивается передачей файлов, Web предостав
ляет доступ к программам и сервисам, таким как сценарии для запросов к базам 
данных. Хотя Gopher использовался для извлечения документов, Web дает воз
можность пользователям извлекать, модифицировать и хранить данные, а также 
активизировать выполнение программ на удаленных компьютерах. Web дает воз
можность пользователям осуществлять доступ к ресурсам независимо от их тина 
или формата. 

Archie, Gopher и WAIS были ориентированы главным образом на текстовые до
кументы. Применение гипертекста в Web позволяет преодолеть очевидные недос
татки, присущие меню, которые используются в Gopher. Задача связывания доку
ментов распространяется на всех пользователей системы. Хотя Web может быть 
использована для доступа к серверам Gopher и WAIS, обратное недостижимо 
из-за примитивного характера протоколов, используемых в этих системах. Первый 
Web-браз^зер, разработанный в 1991 г., вышел в свет в январе 1992 г. [BL92cJ. Этот 
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браузер включал поддержку FTP, Gopher и WAIS. Фактически успех Web во мно
гом был обусловлен объединением возможностей конкурирующих систем. Пользо
ватели могли иметь доступ к серверам Archie, Gopher и WAIS через Web-браузеры, 
а поисковые серверы Web давали возможность пользователям осуществлять поиск 
Web-страпиц по заданным темам. Web стала современной реализацией концепции 
Метех. С подробной историей Web можно познакомиться непосредственно в Web 
[WebcJ. 

1.1.2. Web сегодня 
с точки зрения миллионов конечных пользователей Web — это просто удобный 

способ для доступа к информации и осуществления деловых операций с помощью 
интуитивно понятного графического интерфейса. В этом разделе мы расскажем, 
как Web в 90-е годы эволюционировала в глобальную систему с разнообразным со
держанием и с широкой аудиторией пользователей. Затем мы обсудим, как за этот 
же период эволюционировал и Web-трафик. 

ТЕНДЕНЦИИ РАЗВИТИЯ WEB 

После появления первого Web-браузера и сервера в 1991 г. Web продолжала рас
ти невиданными темпами. К началу 1993 г. Web насчитывала приблизительно 
50 серверов. Марк Андреесен и Эрик Бина в декабре 1992 г. создали браузер Mosaic 
и выпустили первую его версию для Х-Window весгюй 1993 г. Появление графиче
ского пользовательского интерфейса, который был способен воспроизводить текст и 
изображения, непосредственно привело к взрывному росту Web. К концу 1993 г. ко
личество Web-серверов увеличилось в 10 раз, а Web-транзакции составляли до 1% 
трафика Internet. К концу 90-х годов Web-трафик составлял до 75% трафика 
Internet [CMT98J, число пользователей Web возросло до нескольких сотен миллио
нов, а количество Web-сайтов достигло миллиона. Распределенная сущность Web и 
использовагте Web внутри крупных организаций делает точную оценку размеров 
Web затруднительной. Согласно консервативным оценкам, общедоступными явля
ются свыше миллиарда унифицированных указателей ресурсов (URL), а число 
URL, доступных внутри частных организаций, не поддается исчислению. 

Графический пользовательский интерфейс и относительная легкость публикации 
Web-содержания стимулировали драматические изменения в способе доступа к ин
формации для различных категорий пользователей. Web создала новые сегменты 
рынка, дав возможность потребителям просматривать информацию о товарах и осу
ществлять покупки через сеть. Гипертекст предлагает гибкую возможность для по
требителей изучать и сравнивать товары, а электронная коммерция избавила от не
обходимости в посреднических услугах, непосредственно связав потребителей с про
давцами. В результате все больше компаний стали делать информацию о своей 
продукции доступной в Web. Многие вновь образованные компании использовали 
Web в качестве главного средства взаимодействия с потребителями. Компании так
же начали использовать Web для ведения дел друг с другом, минуя традиционные 
методы взаимодействия. Web превратилась в открытый рьпюк для взаимодействия 
между пользователями в форме аукционов, форумов и игр. 

Хотя Web изначально разрабатывалась для предоставления всеобщего доступа 
к информации, она все шире используется внутри организаций для предоставления 
пользователям личных и конфиденциальных данных. Например, многие компании 
имеют Web-сайты, которые предоставляют сотрудникам доступ к базам данных, со
держащим сведения об их зарплате и социальных выплатах. Число впутрегпшх 
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Web-сайтов за последние несколько лет значительно возросло. Число Web-страниц 
внутренних сайтов организаций стало даже превосходить число Web-страииц, доступ-
пых для общего пользования. Рост числа внутренних Web-сайтов высветил различие 
между Web и Internet. Компания может соединить свои компьютеры в частную сеть 
без предоставления доступа к остальной части Internet. Следует также заметить, что 
компании, взаимодействующие через Internet, не обязательно действуют как Web-
юп^енты или Web-серверы. Тем не менее, Internet тесно связана с Web. Internet обес
печивает глобальную коммуникационную инфраструктуру, позволяя Web-юп4eнтaм 
осуществлять доступ к огромному числу Web-серверов по всему миру. 

WEB-ТРАФИК 

Хотя Web продолжает расширяться как количественно, так и по функциональ
ным возможностям и степени охвата, подавляющее большинство пользовательских 
запросов делается к относительно небольшому числу Web-сайтов и Web-страниц. 
Некоторые популярные сайты привлекают чрезвычайно большое число пользова
телей. К этим сайтам относятся порталы, которые предоставляют пользователям 
самое разнообразное содержание, поисковые системы, дающие возможность поль
зователям находить Web-ресурсы, а также популярные сетевые магазины, дающие 
возможность пользователям покупать товары. Кроме того, особые события, такие 
как Олимпийские Ихры или национальные выборы, приводят к созданию времен
ных Web-сайтов, притягивающих большое количество пользователей на короткое 
время. Чтобы выдержать столь высокую нагрузку, может потребоваться продубли
ровать Web-содержание на нескольких компьютерах, каждый из которых будет об
рабатывать часть запросов. И наоборот, многие Web-сайты получают относительно 
мало запросов, а доступ ко многим Web-страницам осуществляется редко. Единст
венный компьютер легко может обрабатывать запросы для нескольких не слишком 
популярных Web-сайтов. 

Первоначально большинство доступных в Web данных представляло собой не
большие текстовые файлы. Затем Web-страницы стали включать изображения 
в формате GIF и JPEG. На момент подготовки данной книги к публикации текст и 
изображения представляли примерно одну четвертую и одну вторую Web-запро
сов, соответственно. Из-за небольшого размера большинства текстовых файлов и 
файлов изображений, средний объем Web-pecypca составляет около 8 Кб. Несмот
ря па небольшой размер в среднем, многие ресурсы достаточно объемны. Web не 
накладывает каких-либо ограничений на размер ресурса. Текстовый файл может 
состоять из нескольких байтов данных или включать в себя целую книгу. Изобра
жения варьируются от маленьких значков до больших картин. Другие ресурсы, та
кие как файлы компьютерной анимации или видеоклипы, могут быть очень боль
шими. Размер ресурсов оказывает влияние на объем пространства, выделяемого 
для их хранения на Web-сервере, на время, необходимое браузеру для загрузки со
держимого, а также на нагрузку, которую испытывает сеть при передаче данных от 
одного компьютера другому. 

По мере развития Web все большее число Web-сайтов стало предоставлять ди
намически генерируемое содержание. Например, поисковая система генерирует 
список указателей на Web-страницы на основе ключевых слов, введенных пользо
вателем. Содержание в этом случае является результатом выполнения запроса 
к базе данных. Все большее количество Web-транзакций подразумевает доступ и 
передачу частных, конфиденциальных данных, таких как номера кредитных карто
чек. Как следствие, возрастает интерес к проблемам безопасности и аутентифика
ции при Web-транзакциях. Web все шире используется в качестве средства для 
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создания и передачи данных пользователями, таких как сообщений электронной 
почты и совместно разрабатываемых документов. Кроме того, Web-браузеры дают 
возможность пользователям инициировать запросы для передачи потоков аудио- и 
видеоинформации. Браузер вызывает отдельное приложение для воспроизведения 
таких данных пользователем; мультимедийный плейер способен также напрямую 
взаимодействовать с мультимедийным сервером в обход браузера. Инициирование 
таких запросов из Web-браузера обеспечивает пользователю полноценное воспри
ятие вне зависимости от того, как передаются и отображаются данные. 

1.2. Семантические компоненты Web 
в Web имеется три семантических компонента: унифицированные идентифика

торы ресурсов (Uniform Resource Identifiers — URI), гипертекстовый язык размет
ки (Hypertext Markup Language — HTML) и протокол передачи гипертекста 
(Hypertext Transfer Protocol — HTTP). URI представляют собой механизм имено
вания ресурсов в Web с целью их идентификации. HTML — это стандартный язык 
для создания гипертекстовых документов. HTTP — это язык для взаимодействия 
между Web-клиентами и Web-серверами. 

1.2.1. Унифицированные идентификаторы ресурсов (URI) 
Доступ к ресурсам в Web требует их идентификации. Web-pecypc идегггифици-

руется с помощью унифицированного идентификатора ресурса (URI) [BLFM98J. 
Не являясь какой-либо физической сущностью, URI может быть воспринят как 
указатель на некий черный ящик, к которому применимы методы запросов с це
лью генерирования потенциально различных ответов в разное время. Метод запро
са — это простая операция, такая как выборка, изменение или удаление ресурса. 
URI иде1ггифицирует ресурс независимо от его текущего местонахождения или со
держания. На верхнем уровне URI представляет собой простую форматированную 
строку, такую как http://www.foo.com/coolpic.gif. URI обычно состоит из трех 
частей: протокола для взаимодействия с сервером (например, http), имени сервера 
(например, www.foo.com) и имени ресурса па этом сервере (например, coolpic.gif). 
Наиболее популярной формой URI является унифицированный указатель ресур
са — Uniform Resource Locator (URL) [BLMM94, Fie95J. Распространенное заблу
ждение, что URL и URI есть одно и то же, не мешает восприятию Web обывателя
ми. Различия между IH-IMH обсуждаются в главе 6 (раздел 6.L1). В этой книге мы 
используем популярный термин URL вместо более общего термина URI за исклю
чение тех случаев, когда разница между URI и URL существенна. 

1.2.2. Гипертекстовый язык разметки (HTML) 
Гипертекстовый язык разметки (Hypertext Markup Language — HTML) обеспе

чивает стандартное представление гипертекстовых документов в текстовом форма
те. HTML произошел от более общего языка разметки Standard Generalized Markup 
Language (SGML). HTML позволяет форматировать текст, встраивать в документ 
изображения, а также создавать гипертекстовые ссылки па другие документы. Син
таксис HTML достаточно прозрачен и прост в изучении. Простейший HTML-доку
мент ~ это нечто большее, чем обычный текстовой документ без форматирования 
или ссылок па другие ресурсы. На протяжении ряда лет были разработаны про-
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граммные средства для создания и редактирования HTML-файлов, что избавило 
большинство людей от необходимости изучать HTML. Эти программные пакеты 
позволяют переводить документы, созданные в других форматах, в HTML, а также 
вносить в них дополнения и изменения. Как результат, лишь малое число больших 
HTML-документов создаются вручную. HTML-файлы предназначены для синтак
сического анализа и отображения программами, такими как Web-браузеры, а не 
для чтения их людьми. 

1.2.3, Протокол передачи гипертекста (HTTP) 
Функционирование Web зависит от наличия стандартного, устоявшегося спосо

ба для взаимодействия Web-комнонентов. Протокол передачи гипертекста Hyper
text Transfer Protocol (HTTP) представляет собой наиболее распространенный 
способ передачи ресурсов в Web. HTTP определяет формат и назначение сообще
ний, которыми обмениваются Web-компоненты, такие как клиенты и серверы. 
Протокол — это язык, схожий с естественными человеческими языками, за исклю
чением того, что он используется программами. Подобно другим языкам, протокол 
имеет свой особый синтаксис и семантику, связанные с использованием элементов 
языка. HTTP определяет синтаксис сообпдений и способ интерпретации полей ка
ждой строки сообщения. HTTP представляет собой протокол типа запрос-ответ — 
клиент отправляет сообщение-запрос, а затем сервер откликается сообщением-от
ветом. Клиентские запросы обычно порождаются действиями пользователя, напри
мер, щелчком мышью на гиперссылке или вводом URI в адресной строке браузера. 
HTTP не сохраняет своего состояния — клиенты и серверы трактуют каждый об
мен сообщениями независимо от других, и нет необходимости сохранять какое-ли
бо промежуточное состояние между запросами и ответами. 

1.3. Термины и принципы 
Этот раздел знакомит с основными понятиями и принципиальными вопросами, 

раскрываемыми в книге. В таблице 1.1 приведен перечень терминов, получивших 
широкое употребление как в популярных, так и в технических публикациях. Книга 
фокусирует внимание на основных принципах и принятых стандартах, а не на при
ложениях, функционирующих в Web: 

• Web-содержание. Web предоставляет пользователям доступ к ресурсам по
средством обмена HTTP-сообщениями. 

• Программные компоненты. Web-транзакции состоят из взаимодействий меж
ду клиентами, промежуточными звеньями и серверами. 

• Коммуникационная среда. Internet обеспечивает коммуникационную среду 
для передачи сообщений между компонентами Web. 

• Стандартизация. Стандартизация протоколов помогает обеспечить совмести
мость программных компонентов Web друг с другом. 

• Web-трафик и производительность. Эффективность работы программных 
компонентов и сети оказывает существенное влияние на восприятие пользо
вателем информации в Web. Анализ Web-трафика дает ценную информацию, 
необходимую для повышения эффективности сетевого взаимодействия. 

• Web-приложения. Кэширование и мультимедийные потоки в основном влия
ют на производительность Web и на восприятие Web пользователями. 
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Таблица 1.1. Основные термины, относящиеся к Web 

1 Термин 

WWW/Web 

Гипертекст 

Internet 

1 Web-страница 

1 Web-сайт 

[Браузер _ 

Определение | 

Всемирная паутина (World Wide Web), мир информации, доступ 
к которому осуществляется через подключенные к сети компьютеры | 

Нелинейное связывание близких по смыслу документов для облегчения 
переходов между ними | 

Всемирное объединение взаимодействующих между собой с помощью 
протокола Internet Protocol (IP) сетей | 
Документ, доступный в Web с помощью URI | 

Набор связанных друг с другом Web-страпиц | 

Прилолсение для запроса и отображения Web-рссурсов 

Ключевые термины, относящиеся к этим темам, сведены в таблицы и рассмат
риваются в отдельных подразделах. 

1.3.1. Web-содержание 
в таблице 1.2 представлен список терминов, относящихся к Web-содержанию и 

к протоколам HTTP. Web состоит из набора ресурсов или объектов, распределен
ных по всей Internet. Каждый ресурс представляет собой документ, доступный че
рез сеть или сервис, документ может быть доступен в различных форматах (напри
мер, HTML или PostScript). Ресурс может быть статическим файлом или генери
роваться динамически во время выполнения запроса. Каждая HTTP-передача 
связана с одним ресурсом, идентифицируемым URI в сообщении-запросе. Web-
страница состоит из контейнерного ресурса, такого как HTML-файл, который мо
жет включать ссылки на один или несколько встроенных ресурсов, таких как изо
бражения или анимация. Загрузка Web-страницы предусматривает отдельные 
HTTP-передачи для контейнера и каждого из Bcrpoeinibix ресурсов. 

Таблица 1.2. Терминология, относящаяся к Wcb-рссурсам и НТТР-сообщсниям 

1 Термин 
Ресурс 

1 Сообщение 

Отправитель/ 
1 получатель 

1 Заголовок 

1 Содержимое 
Вышерасположенный/ 
нижерасположенный 

Описание | 

Сетевой объект данных или сервис, идентифицируемый 
с помощью URI 1 

Основная единица сетевого взаимодействия в HTTP | 

Колпюнснты, ответственные за отправку/получение сообщения 

Управляющая часть сообщения | 

Информацрш, передаваемая в теле сообщения | 

Направление потока сообщений (от вышсрасно.поженного 
отправителя к нижерасположспному получателю) 1 

Каждая HTTP-передача состоит из двух сообщений: сообщения-запроса, отправ
ляемого клиентом, и соответствующего сообщения-ответа сервера. Клиент является 
отправителем сообщения-запроса и получателем сообщения-ответа. Ана;югично, 
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сервер является получателем сообщения-запроса и отправителем сообщения-ответа. 
Отправитель сообщения является вышерасположеппым для получателя, а получа
тель является нижерасположегнтым для отправителя. Сообщение представляет со
бой последовательность байтов, начинающуюся с необязательного заголовка, кото
рый содержит управляющую информацию. HTTP-заголовки имеют формат ASCII; 
например, заголовок Date, присутствующий в сообщении-запросе и в сообщении-от
вете, имеет следующий формат: 

Date: Sat Oct 28 2000 11:29:32 GMT 

Кроме того, сообщение-запрос или сообщение-ответ может иметь тело — непосредст
венное представление ресурса. Например, ответ lia запрос на http://www.foo.com/ 
coolpic.gif может содержать ОШ-изображение в качестве тела сообщения. 

1.3.2. Программные компоненты 
в таблице 1.3 приведены основные программные компоненты Web и некоторые 

широко используемые термины, имеющие к ним отношение. Агент пользователя 
инициирует HTTP-запрос и обрабатывает ответ. Наиболее типичным примером 
агента пользователя является Web-браузер, который отправляет запросы от имени 
пользователя и выполняет множество других задач, таких как отображение Web-
страниц и хранение пользовательских предпочтений. Клиент представляет собой 
программу, которая отправляет HTTP-запрос и получает ответ. Исходный сервер — 
это программа, которая предоставляет или генерирует Web-pecypc. Сервер — это 
программа, которая получает HTTP-запрос и отправляет ответ. На практике кли
ент может отправлять HTTP-запрос на промежуточное звено — другой компонент 
Web на пути к исходному серверу. Например, сотрудники компании могут настро
ить свои браузеры на использование прокси-сервер, которому будут направляться 
запросы. Прокси-сервер играет роль и клиента, и сервера. Прокси-серверы могут 
выполнять множество функций, таких как фильтрация запросов к нежелательным 
Web-сайтам, предоставление клиентам определенной степени анонимности и кэ
ширование популярных ресурсов. HTTP не сохраняет состояние, поэтому у серве
ра отсутствует информация о запросе после отправки ответа. Сервер может проин
структировать агента пользователя хранить определенную информацию между се
рией запросов и ответов, поместив ее в cookies. 

Таблица 1.3. Терминология, относящаяся к программным компонентам Web 

1 Термин 
Агент 

1 пользователя 
1 Web-клиент 
Web-сервер 

Исходный сервер 

Промежуточное 
звено 

Описание | 
Клиентская программа, которая игшциирует запрос (например, браузер) 

Программа, которая отправ.яяет HTTP-запрос Web-серверу | 
Программа, которая получает HTTP-запрос от Web-клиента и 
передает ему ответ | 
Сервер, где располагается или динамически создается 
запрашиваемый ресурс | 
Web-компонент на пути между агентом пользователя и исходным 
сервером (например, прокси-сервер или шлюз) 



30 Часть I. Вводная 

1 Термин 

Прокси-сервер 

Cookie 

Описание | 

Промежуточная программа, функционирующая как сервер для 
клиента и как клиент для сервера | 

Служебная информация, передаваемая между агентом пользователя и 
исходным сервером | 

1.3.3. Сеть 
в таблице 1.4 приведены основные термины, относящиеся к сетевым протоко

лам, составляющим основу Web. Клиент и сервер обычно выполняются как про
граммы на хостах. Как правило, клиент и сервер размещаются в различных местах 
в Internet, хотя в настоящее время отмечается быстрый рост применения Web 
внутри организаций. Отправка и получение НТТР-сообщений требует, чтобы два 
хоста могли идентифицировать друг друга и обмениваться информацией. Развитие 
Internet привело к появлению стандартных протоколов, поддерживающих множе
ство сетевых сервисов, таких как FTP, электронная почта и Web. На нижнем уров
не Internet предоставляет основной коммуникационный сервис — доставку паке
тов данных от одного хоста другому. Протокол Internet Protocol (IP) осуществляет 
доставку отдельных пакетов; при этом отправляющий и принимающий хосты иден
тифицируются 32-битными IP-адресами. Эти адреса обычно представляются в но
тации, когда каждая из четырех восьмибитных составляющих адреса записывается 
в виде десятичного числа. Эти составляющие отделяются друг от друга точками 
(например, 10.243.74.5 или 10.4.170.124). 

Таблица 1.4. Терминология, относящаяся к Internet и протоколам 

1 Термин 

1 Хост 

1 Пакет 
IP 

1 IP-адрес 

1 Имя хоста 

DNS 

TCP 

Соединение 

Описание | 

Компьютер, подключенньн"! к сети | 

Основная ед1Н1ица передачи информации в Internet | 
Internet Protocol — протокол, который осуществляет доставку отдельных 
пакетов между хостами | 

32-битный числовой адрес, идентифицирующий хост^ в Internet | 

Чувствительная к регистру строка, идентифицирующая хост в Internet | 

Система именования доменов (Domain Name System), распределенная 
инфраструктура для преобразования доменных имен хостов в 1Р-адрсса | 

Transmission Control Protocol — протокол, который реализует концепцию 
надежного двунаправленного соединения | 
Логический коммуникационный капал мел<ду двумя хостами 

Простая служба доставки пакетов не удовлетворяет потребностям большинства 
сетевых приложений, включая Web. Web-клиент идентифицирует Web-сервер но 
доменному имени хоста (например, www.att.com или users.berkeley.edu), а не по 
IP-адресу, а приложения обмениваются HTTP-сообщениями, а не IP-пакетами. 
Чтобы соединить эти части друг с другом, используется система именования доме-

Точиее IP-адрес идентифицирует сетевой интерфейс. — Прим. ред. 
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нов Domain Name System (DNS) и протокол управления передачей Transmission 
Control Protocol (TCP). Перед обращением к Web-серверу Web-клиент сначала пре
образует с помощью DNS доменное имя хоста www.att.com в IP-адрес. Web-кли-
епт осуществляет системный вызов для обращения к DNS-серверу, который воз
вращает IP-адрес www.att.com. Используя этот IP-адрес, Web-клиент инициирует 
взаимодействие с Web-сервером. Клиент и сервер устанавливают ТСР-соедине-
ние — логический коммуникационный канал, который обеспечивает двунанравлеп-
пое взаимодействие между двумя приложениями. Реализованный в операционных 
системах двух хостов, TCP скрывает детали отправки и получения данных через 
Internet. После того, как соединение установлено, клиент может использовать 
ТСР-соединение для отправки HTTP-запроса серверу, а сервер может отреагиро
вать, передав HTTP-ответ. 

1.3.4. Стандартизация 
в таблице 1.5 приведены основные термины, относящиеся к стандартизации 

протоколов. Браузеры, прокси- и Web-серверы взаимодействуют между собой, что
бы предоставить пользователю доступ к ресурсам в Web. Хотя каждый Web-сайт 
может иметь свой набор ресурсов с различным сочетанием типов содержания, дос
туп к этим ресурсам должен быть независимым от их атрибутов. Стандартизация 
протоколов жизненно необходима, чтобы компоненты взаимодействовали между 
собой должным образом. Клиент, отправляющий запрос, должен иметь возмож
ность ясно представлять тот спектр ответов, которые он может получить, а сервер 
должен иметь возможность однозначно интерпретировать запрос. Хотя программ
ное обеспечение Web может быть создано различными компаниями или исследова
тельскими организациями, взаимодействие между компонентами должно быть 
предсказуемым. Написание компонентов программного обеспечения Web и по
строение Web-сайтов должно осуществляться с помощью четко определенных ин
терфейсов. Стандарт протокола дает возможность гарантировать, что компоненты 
могут взаимодействовать друг с другом, а процесс стандартизации позволяет при
водить вновь разрабатываемые компоненты в соответствие со стандартом. 

Таблица 1.5. Терминология, относящаяся к стандартам протоколов Internet 

1 Термин 
IETF 

1 Рабочая группа 

Рабочий проект 
(Internet Draft) 

RFC 

MUST, SHOULD 
и MAY 

Описание | 
Проблемная группа проектирования Internet (Internet Engineering 
Task Force) — открытое сообщество, занимающееся развитием и 
совершенствованием Internet | 

Группа IETF, занимающаяся разработкой определенных стандартов | 

Неофициальная версия документов по стандарту, отражающая, что 
работа над стандартом продолжается | 

Запрос на комментарий (Request For Comments), официальный 
документ, связанный со стандартами Internet | 
ОБЯЗАТЕЛЬНО, ЖЕЛАТЕЛЬНО и ВОЗМОЖНО - уровни 
требований к совместимости со спецификацией протокола 

Internet пе имеет единого «центра управления»; различные хосты и сети при
держиваются стандартов протоколов добровольно. Организация Internet Engineering 
Task Force (IETF) [Bra96bJ представляет собой открытое сообпдество разработчи-
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ков, поставщиков программных продуктов и исследователей, которые способству
ют развитию и функционированию Internet. Описания стандартов в публикуемых 
документах составляют основу для взаимопонимания. IETF формирует стандарты 
с помощью официальных публикаций, называемых Request for Comments (RFC — 
запрос на комментарии). Первый документ RFC был опубликован в 1969 г. 

Документы IETF на началыюм этапе представляют собой рабочие проекты 
(Internet Drafts), которые являются неофициальными документами, подвергаемы
ми корректировкам на основе замечаний, получаемых от членов сообщества. Не 
все рабочие проекты превращаются в RFC. RFC делятся по темам и направлениям: 
стандарты, история, информация и исследования. Документы стандартов обычно 
создаются рабочей группой (Working Group) IETF. Требования совместимости со 
стандартом имеют различные уровни: MUST (ОБЯЗАТЕЛЬНО), SHOULD (ЖЕЛА
ТЕЛЬНО) и MAY (ВОЗМОЖНО). Любая совместимая реализация должна удовле
творять всем требованиям уровня MUST. Реализация может считаться условно со
вместимой, если она удовлетворяет всем требованиям уровня SHOULD. Требова
ния уровня MAY соблюдать необязательно. Эти уровни требований помогают 
обеспечить взаимную совместимость различных реализаций. Документы стандар
тов проходят через три стадии: Proposed Standard (Предложение по стандарту), 
Draft Standard (Проект стандарта) и Internet Standard (Стандарт Internet), посте
пенно проходя путь от хорошо разработанной спецификации до высококачествен
ного, зрелого в техническом отношении документа, основанного на практическом 
опыте- применения. Некоторые RFC отражают текущий нрактаческий опыт (best 
current practices — ВСР) и известны как ВСР-документы. Стандарты действуют не 
вечно — они могут быть отменены и заменены следующей спецификацией. 

Чтобы содействовать росту Web, в 1994 г. был основан World Wide Web 
Consortium (W3C). W3C было разработано множество стандартов, получивших на
звание Рекомендаций, которые имели отношение к Web. W3C сосредотачивает 
свое внимание на представлении Web-содержания и связанных с этим технологиях 
(например, языке HTML), а не на аспектах, относящихся собствегню к сети. W3C 
работает над вопросами архитектуры, проблемами, связанными с пользователь
ским интерфейсом, форматами, языками, юридическими вопросами и вопросами 
издательской деятельности, а также проблемами доступности Web для людей с ог
раниченными возможностями (инвалидов). 

1.3.5. Web-трафик и производительность 
Таблица 1.6 содержит термины, имеющие отношение к Web-трафику и произ

водительности. Широкая популярность Web привела к быстрому росту числа 
пользователей и Web-сайтов. Однако возможности сети и серверов не безгранич
ны. Желание пользователей быстро получать ответы стало причиной более при
стального в1Н1мани51 к проблемам производительности. Время ожидания — это вре
мя между началом действия, например, отправкой сообщения-запроса и первым 
признаком получения ответа. Время ожидания на стороне пользователя ~ это за
держка между моментом, когда пользователь активизирует гииерссылку, и началом 
отображения запрашиваемого содержимого в окне браузера. Каждый программный 
компонент и протокол характеризуются определенным временем ожидания на сто
роне пользователя. Например, браузер должен построить HTTP-запрос, опреде
лить IP-адрес сервера, установить ТСР-соединение с сервером, передать запрос, 
дождаться ответа и, наконец, отобразить ответ пользователю. Большое время ожи
дания на стороне пользователя может обусловливаться различными факторами, та-
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кими как задержки при обращении к DNS, «заторы» в сети или перефуженность 
сервера. 

Таблица 1.6. Терминология, относящаяся к Wcb-трафику и производительпости 

1 Термин 

1 Время ожидания 

Время ожидания на 
1 стороне пользователя 
Пропускная 
способность 

Рабочая нагрузка 

1 Регистрация в журнале 

Описание | 

Время между началом действия и первым признаком ответа | 

Время между действием пользователя и началом отображения 
содержимого | 
Объем трафика, который может быть передан за единицу времени 

Набор входных данных, получаемых компонентом Web за 
определенное время | 

Запись транзакций, выполненных компонентом Web 

Кроме того, браузер может работать через Internet-соединепие с относительно 
низкой пропускной способностью, например, через модем со скоростью передачи 
28,8 Кбит/с. Передача ресурса большого объема через модем вносит заметную за
держку, даже если Web-сервер и остальная часть Internet загружены мало. Анализ 
производительности сложной и разнородной системы, каковой является Web, на 
практике представляет собой достаточно непростую задачу. Все же общее пред
ставление о системе и осведомленность в принципах ее функционирования имеют 
важное значение для выявления проблем с производительностью и совершенство
вания технологий. Измерение параметров и анализ Web-трафика необходимы для 
того, чтобы охарактеризовать работу пользователей и свойства ресурсов, доступ
ных в Web. Большинство действий по анализу Web-трафика заносятся в журналы 
регистрации, которые обеспечивают запись информации HTTP-передачах, выпол
няемых программными компонентами Web. Анализ журналов регистрации полезен 
для понимания характеристик рабочей нагрузки программных компонентов Web. 
Рабочая нагрузка определяется набором всех входных данных (например, 
HTTP-запросов), получаемых компонентом за определенное время. Характеристи
ки рабочей нагрузки, такие как время между запросами, а также размеры и степень 
популярности различных ресурсов, имеют важное влияние на производительность 
Web-протоколов, программных компонентов и сети. 

1.3.6. Web-Приложения 
в таблице 1.7 приведены термины, относящиеся к Web-нриложепиям. С ростом 

популярности Web кэширование и мультимедийные потоки стали важными при
ложениями. Рост Web привел к большой загруженности Web-серверов и Internet 
и, как следствие, к увеличению времени ожидания на стороне пользователя при 
доступе к Web-содержимому. Кэширование перемещает содержимое ближе к поль
зователю. Это относительно простая идея, существовавшая уже на первых порах 
развития Web. Кэш представляет собой локальное хранилище сообщений. Кэш мо
жет размещаться в браузере пользователя, па Web-сервере или на компьютере, рас
положенном на пути между пользователем и Web-сервером. Хотя кэширование по
вышает производительность, кэшированпые ответы могут отличаться от тех, кото
рые имеются па исходном сервере. Механизм согласования кэша используется для 
обеспечения совпадения кэшировапного сообщения с сообщением па сервере. Аль-
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тернативой кэшированию является репликация, предусматривающая явное дубли
рование Web-содержания на нескольких серверах. Клиентский запрос направляет
ся одной из реплик. Вместо репликации всего содержания Web-сайта может осу
ществляться избирательная доставка содержания от имени исходного сервера. 
Подобный прием называется распределением Web-содержания. 

Таблица 1.7. Терминология, связанная с Web-KarnHpoBaimcM и организацией 
мультимедийных потоков 

1 Термин 
Кэш 

Согласование кэша 

1 Репликация 
Распределение 

1 Web-содержаиия 
1 Поток аудио/видеодаппых 
Потоковая передача 

Медиаплсйер 

Описание | 
Хранилище сообщений, используемое для сокращения 
времени ожидания па стороне пользователя, а также 
снижения нагрузки на сеть и па сервер | 
Механизм снижения вероятности возврата устаревших 
сообщений из кэша | 
Дублирование ресурсов на нескольких исходных серверах | 
Доставка ресурсов от имени исходного сервера 

Последовательность звуковых сэмплов или видеокадров | 
Одновременная передача информации сервером и 
воспроизведение клиентом аудио/видео данных | 
Приложение для воспроизведения мультимедийных потоков! 

Web предоставляет доступ к разнообразным ресурсам безотносительно к их 
формату и местоположению. В последние несколько лет наблюдается рост попу
лярности аудио и видео в Web. В отличие от традиционного Web-содержания, по-
токи аудио или видеоданных состоят из последовательностей звуковых сэмплов 
или видеокадров, занимающих определенный период времени. В приложениях для 
воспроизведения мультимедийных потоков, таких как музыкальные проигрывате
ли или видео по запросу, клиент воспроизводит сэмплы или кадры по мере их по
ступления от сервера вместо того, чтобы загрузить все содержимое целиком, а за
тем начать его воспроизведение. Такие приложения обычно поглощают значитель
ную часть пропускной способности сети и чувствительны к задержкам при 
получении аудиосэмшюв и видеокадров. Хотя HTTP и может быть использован 
для доставки мультимедийного содержания, по большей части передача мультиме
дийных данных лишь инициируется с помощью HTTP. Затем отделыюе вспомога
тельное приложение, медиаплейер, взаимодействует с мультимедийным сервером, 
используя свой набор протоколов, которые лучше подходят для работы с потоками 
аудио и видео. 

1.4. Темы, оставшиеся нераскрытыми 
Представление технической основы Web — достаточгю непростая задача. Быст

рый рост Web привел к беспрецедентному технологическому развитию, включая 
идеи, заимствованные и адаптированные из более ранних протоколов, языков и 
приложений. Эта книга сосредотачивает свое внимание па протоколах и программ-
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пых компонентах, имеющих отношение к передаче Web-содержания; в связи 
с этим, в книге не рассматриваются достаточно глубоко другие темы, такие как: 

• Языки, включая Hypertext Markup Language (HTML) и XML (extensible 
Markup Language). 

• Perl и другие языки сценариев для Web-приложений. 
• Проблемы безопасности в Web. 
• Социальные проблемы, а также проблемы выбора и реализации стратегий, от

носящихся к конфиденциальности, безопасности и доступности. 
• Вопросы администрирования и настройки прокси- и Web-серверов. 
• Программные продукты конкретных производителей, включая прокси- или 

Web-серверы. 
Подробное рассмотрение этих вопросов не входит в задачу дагпюй книги. Под

робную информацию но ним вы можете найти в других книгах. Например, есть мно
жество книг, где описывается HTML или настройка Web-серверов. Наконец, мы ре
шили не уделять особого внимания ряду вопросов, таких как описание программных 
продуктов различных производителей, поскольку такая информация быстро устаре
вает. Вместо этого мы сосредоточили внимание на концепциях и технологиях. 

1.5. Краткий экскурс по книге 
в этом разделе мы совершим краткий экскурс по книге. Читатели могут при

нять решение пропустить определенные главы книги, либо изучать ее полностью 
в порядке следования глав. В данной главе был дан общий обзор Web и тем, затра
гиваемых в книге. Последующие главы книги поделены на пять основных частей: 

• Программные компоненты Web. Во второй части книги рассматриваются 
ключевые программные компоненты Web: клиенты, прокси- и Web-серверы. 
Широкое распространение браузера Mosaic способствовало успешному разви
тию Web. Последующее создание прокси-серверов способствовало масштаби
руемости. Современные Web-серверы далеко ушли от своих первых реализа
ций и в настоящее время способны обслуживать десятки миллиогюв запросов 
ежедневно. В этой части книги содержится как исторический обзор эволюции 
компонентов, так и обзор ключевых принципов их функционирования. Хотя 
каждый из компонентов рассматривается по отдельности в соответствующих 
главах, показана их взаимосвязь на классическом примере стандартной Web-
транзакции. Три главы предоставляют необходимую базу для перехода к бо
лее детальному рассмотрению инфраструктуры Web далее в этой книге. Сна
чала вы познакомитесь с клиентами, затем с прокси- и, наконец, с Web-серве
рами, т.е. пройдете тем путем, который обычно проходят сообщения. Помимо 
наиболее популярного Web-клиента — браузера, мы также познакомим вас со 
специализированными клиентами, такими как спайдерами, сканирующими 
сеть, которые дали возможность реализовать в Web популярные поисковые 
приложения. Рассматриваются также вопросы, связанные с cookies, которые 
используются для сохранения информации при обмене Web-сообщениями. 
Эти вопросы рассматриваются как применительно к клиенту, так и примени
тельно к серверу. Поскольку эта часть книги предшествует главам, посвящен
ным протоколам, мы отложим обсуждение проблем, относящихся к Web-про
токолам, На примере популярного Web-сервера Apache рассматривается архи
тектура и функциональные возможности Web-сервера. 
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• Web-протоколы. Доставка Web-содержания зависит от ряда стандартных 
протоколов: IP, TCP, DNS, которые обеспечивают основные коммуникацион
ные сервисы, и HTTP, представляющего собой протокол прикладного уровня. 
Эти протоколы эволюционировали на протяжении многих лет в ходе процесса 
стандартизации, осуществляемого IETF, и все вместе образуют устойчивую 
инфраструктуру для запроса и передачи Web-ресурсов. Глубокое обсуждение 
этих протоколов формирует основу книги и служит важным базовым мате
риалом для остальных глав. Рассмотрение ведется по принципу снизу — 
вверх, начиная с главы, посвященной сетевым протоколам: IP, DNS, TCP, а 
также различным протоколам прикладного уровня, предшествовавшим HTTP. 
Следующие две главы посвящены подробному рассмотрению протокола 
HTTP — как НТТР/1.0, так и более новому стандарту НТТР/1.1. Материал 
поделен на две главы, чтобы показать эволюцию протокола с течением време
ни на фоне быстрого роста Web. В ходе обсуждения раскрывается процесс 
эволюции протокола, анализируются проблемы, свойственные ранним верси
ям протокола. Две главы, посвященные HTTP, дополняют описание протоко
ла в соответствии с документами RFC 1945 и RFC 2616. Эта часть книги за
канчивается главой, где рассмотрено взаимодействие между HTTP и TCP, ко
торое оказывает важное влияние на эффективность Web-трафика в Internet. 

• Измерение параметров и характеристики Web-трафика. В этой части книги 
мы представляем подробный обзор имеющихся технологий для сбора и анали
за параметров Web-трафика. Прокси- и Web-серверы создают записи в жур
налах регистрации при выполнении HTTP-транзакций. Измерения также мо
гут осуществляться путем пассивного мониторинга ссылок в сети или актив
ного генерирования запросов к целевым серверам. С первых дней существова
ния Web исследователи и разработчики протоколов осуществляли анализ из
меренных данных для определения характеристик Web-трафика и поиска ме
тодов повышения производительности Web. Производительность Web зави
сит от того, как поведение пользователей связано с базовыми протоколами и 
программными компонентами. Измерение параметров и анализ Web-трафика 
играет также важную роль в создании эталогнхых тестов для сравнения раз
личных реализаций прокси- и Web-серверов. В первой главе обсуждаются три 
основных этапа в измерении параметров Web-трафика: мониторинг передачи 
сообщений, генерирование записей о проведенных измерениях и предвари
тельная обработка данных перед их анализом. Мы рассмотрим регистрацию 
параметров для клиентов, прокси- и Web-серверов, а также мониторинг паке
тов и активные измерения. Далее мы обсудим, как преодолевать ограничения, 
свойственные каждому из методов измерений, и рассмотрим практические 
примеры, демонстрирующие их реальное применение. Вторая глава посвяще
на построению моделей рабочей нагрузки, которые позволяют выявить наибо
лее существенные параметры Web-трафика. В подробном обзоре характери
стик Web-трафика особое внимание уделено применению HTTP, ключевых 
атрибутов Web-pecypcoB и влиянию поведения пользователей на Web-тра
фик. Мы также выясним, как характеристики рабочей нагрузки могут изме
няться при дальнейшем развитии Web. 

• Web-приложения. Пятая часть книги фокусирует внимание на двух ключе
вых приложениях — кэшировании и мультимедийных потоках, — которые 
оказывают значительное влияние на доставку Web-содержания. Быстрый 
рост Web привел к резкому увеличению Internet-трафика. Ни одна другая 
технология не развивалась столь быстро. В настоящее время три из четырех 
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пакетов в трафике Internet приходятся на Web. Такой прорыв сделал кэширо
вание насущной необходимостью. В главе, посвященной кэшированию, дается 
обзор основных принципов и методов кэширования. Рассматриваются имею
щиеся на сегодняшний день проблемы, связанные с кэшированием, в свете 
протоколов кэширования, аппаратных и программных средств кэширования и 
с учетом последних веяний, касающихся распределения Web-содержания. 
В следующей главе представлены вопросы, связанные с доставкой аудио- и 
видеосодержания, которое является быстро растущим сегментом Web-трафи
ка. По мере того, как все больше пользователей получают доступ к соединени
ям с Internet с высокой пропускной способностью, мультимедийные потоки 
становятся все более распространенным явлением. В главе обсуждаются уни
кальные требования, предъявляемые к аудио- и видеоданным, в сравнении 
с традиционным содержанием в виде текста и изображений. Далее мы рас
смотрим протоколы, предназначенные для передачи мультимедийных пото
ков, в том числе достаточно глубоко познакомимся с протоколом Real Time 
Streaming Protocol (RTSP), который заимствовал несколько ключевых прин
ципов от НТТР/1.1. 

• Перспективы исследований. Последняя часть книги посвящена перспективам 
исследований по трем важным и актуальным темам: кэширование, измерение 
параметров и протоколы. Вместо представления сформировавшихся и обще
принятых идей, эти главы предоставляют краткий обзор технологий в процес
се их развитии, В этих главах объясняются мотивы и разъясняются отдельные 
составляющие исследований, а также приводятся оценки тех или иных идей. 
Идеи, рассмотренные здесь, получили всеобщее признание, но не были широ
ко реализованы на момент издания книги. Для каждой темы рассматриваются 
факторы, влияющие на возможную реализацию идей или на основные выводы 
по результатам исследований. Даже если идея никогда не применялась на 
практике, процесс нахождения и оценки решения имеет непреходящее значе
ние для стимулирования новых идей. В каждом из разделов в этих трех главах 
рассматривается отдельная подтема или исследование. Главы не предоставля
ют полный обзор исследований, проводящихся по каждой из тем. Вместо это
го в них главным образом нашли выражение наши пристрастия и предположе
ния относительно того, какие темы исследований станут наиболее важными. 
Кроме того, при выборе тем исследований предпочтения отдавались тем из 
них, которые связаны с ключевыми принципами и стагщартными протокола
ми, рассмотренными в предыдущих частях книги. 

Все пять частей книги, объединенные воедино, представляют описание техноло
гий, составляющих основу Web. 





Часть II 
Компоненты программного 

обеспечения Web 





Web-клиенты 

В предыдущей главе вы узнали о трех основных видах программных компонен
тах Web: клиентах, прокси- и Web-серверах. Большинство пользователей Web не
посредственно имеют дело с Web-клиентами и почти никогда с прокси- или 
Web-серверами. Web-серверы являются необходимым компонентом, прокси-серве
ры играют важную роль, а сеть необходима для передачи данных. И все же брау
зер — наиболее известный тип Web-клиента — это то, что конечные пользователи 
реально используют для взаимодействия с Web. 

Можгю сказать, что появление Web-браузера Mosaic [Mos] явилось главной 
причиной, благодаря которой Всемирная паутина стала частью повседневной жиз
ни миллионов людей. Прошло всего три года после создания браузера Mosaic, а 
число пользователей Web достигло десятков миллионов. Ни один другой про
граммный компонент не смог привлечь так много новых пользователей к новой 
или .уже существующей технологии за такой короткий промежуток времени. Как 
следствие, возросло число документов, доступных в Internet. Несмотря на то, что 
Web существовала уже за несколько лет до начала широкого использования 
Mosaic, браузер существенно способствовал привлечению новых пользователей. 

Хотя с точки зрения пользователя браузер является центральной (и даже един
ственной) частью его восприятия Web, другие клиенты играют столь же важную, 
хотя и не такую очевидную роль. В этой главе рассматриваются три вида Web-кли-
еитов: браузер, как наиболее популярный вид Web-клиента; программы-пауки 
(спайдеры) и их роль в качестве ключевой составляющей поисковых систем в Web, 
а также менее известное программное обеспечение — агенты пользователя. 

Глава начинается с рассмотрения происхождения Web-клиента — программы, 
которая отправляет Web-запросы и принимает ответы. Популярность графических 
растровых дисплеев и простота навигации сыграла ключевую роль в эволюции 
браузеров. Для подробного обзора роли браузеров при взаимодействии с Web ис
пользуется классический пример. Далее рассматривается настройка браузера, кото
рая заключается в задании атрибутов или параметров, которые являются специфи
ческими для протокола HTTP. Браузеры выполняют несколько функций, которые 
пе связаны с протоколом HTTP, например, вызов программ для интерпретации и 
отображения ответов. Рассматривается также возможность настройки этих действий. 

Браузер является наиболее близким к пользователю из трех основных видов 
программных компонентов. Проблемы безопасности, связанные с доступом к ре
сурсам и загрузкой сценариев или других исполняемых программ, являются неотъ
емлемой составной частью взаимодействия браузера с Web. После рассмотрения 
вопросов безопасности мы обсудим роль cookies в управлении состоянием между 
Web-транзакциями. Исследуется важная, но по большей части скрытая роль брау
зера при работе с cookies. 
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Спайдер — это разновидность клиентской программы, которая не взаимодейст
вует с пользователями напрямую. Спайдеры необходимы для поиска и индексиро
вания ресурсов. Рассмотрев, как осуществляется поиск, мы расскажем о той нише, 
которую спайдеры занимают в Web. 

Помимо браузеров и спайдеров, большая роль отводится агентам — програм
мам, функционирующим в интересах пользователей в специфических приложени
ях, включая средства для участия в аукционах и средства фильтрации данных, ко
торые менее известны. Мы рассмотрим некоторые популярные виды таких про
граммных компонентов. В заключение мы остановимся на общих принципах 
построения клиентов, а также на их практическом применении. 

2.1. Клиент как программа 
Web-клиент представляет собой разновидность программного обеспечения. 

Главная задача Web-клиента — отправлять Web-запросы от имени пользователя и 
принимать ответы. Клиент также используется для многих других целей. Web 
была разработана после появления традиционной архитектуры программного обес
печения клиент-сервер, в которой клиент связывается с сервером и отправляет ему 
запрос, после чего получает ответ сервера. На момент создания Web другие систе
мы клиент-сервер (о чем уже говорилось в главе 1) предлагали услуги, аналогич
ные тем, которые предоставляла Web. Имелась возможность посылать запросы на 
поиск ресурсов путем обращения к индексам, в которых и осуществлялся поиск. 
Любая из обращавшихся с запросом программ являлась клиентом. Web развива
лась вместе с этими системами (Archie, Gopher, группы новостей и т.д.), поэтому 
сначала Web-клиент был во многом схож с другими аналогичными компонентами 
в традициогнюй схеме клиент-сервер. 

В типовой системе клиент-сервер клиенты являются относительно простыми 
компонентами. Клиент формирует запрос, посылает его серверу, а затем читает, 
анализирует и отображает ответ. В типовых системах клиент-сервер интеллекту
альная часть расположена на сервере. Для Web же это не совсем так. Серверы 
по-прежнему берут на себя значительную часть функций. Однако на практике 
Web-клиенты являются достаточно сложными компонентами. Эта сложгюсть проис
текает не из тех базовых задач, которые Web-клиент должен выполнять: построение 
должным образом оформленного Web-запроса, установка соединения и взаимодей
ствие с Web-сервером через надежное соединение транспортного уровня. По боль
шей части сложность клиентской программы определяется факторами, сопровож
дающими базовый обмен запрос-ответ, — возможностями настройки при создании 
запроса, интерпретации ответа и его отображении. 

2.2. Эволюция браузеров 
Первоначально браузер был простой программой, которая давала возможность 

пользователям получать ресурсы из любой точки Web; то есть он был всего лишь 
воплощением Web-клиента. Через очень короткое время он стал основой практиче
ски для всех взаимодействий с компьютером для многих пользователей. Пользова
тели применяли браузер для отправки и получения электронной почты, работы 
с группами новостей, участия в интерактивных форумах и доступа к Web. Браузер 
часто считается пользовательским агентом, а не просто клиентом, поскольку он 
инициирует Web-запрос. 
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Большинству пользователей браузеров не известно о разнице между Internet и 
Web. Они также не знают, что большинство приложений, которые они использу
ют, включая электронную почту, группы новостей и т.д., существовало задолго до 
Web. В этой главе мы особое внимание уделим той роли, которую браузеры играют 
во взаимодействии с Web. Помимо этого мы обсудим некоторые вопросы, связан
ные с настройкой браузера пользователем. 

Растровые графические дисплеи появились в массовом порядке в середине 80-х 
годов. Графический интерфейс стал обязательным для любого приложения, пре-
терщующего на популярность среди пользователей. Преимущества графического 
интерфейса над текстовым уже тогда были широко известны. Однако многие поль
зователи компьютеров еще не имели возможности работать с растровыми дисплея
ми и часто использовали текстовый интерфейс для доступа к своим файлам. Это 
нашло отражение в конце 80-х годов в виде интерфейсов к различным средствам 
доступа к информации, таким как Archie, Gopher и Wide Area Information Server 
(WAIS) (CM. главу 1). Пользователи перешли от доступа к локальным файлам 
к доступу ко всем имеющимся в Internet ресурсам. Способ доступа также изменил
ся от доступа к ресурсу с заранее известным местоположением на доступ к ресур
сам путем поиска в Internet. 

Пользователи выигрывают оттого, что им известно множество ресурсов, доступ
ных в данный момент времени, а также имеется информация о последних обраще
ниях к этим ресурсам при работе с группой ресурсов. При доступе к большей кол
лекции ресурсов в Internet возможность быстро перемещаться между ресурсами 
приобретает существенное значение. Возможность перемещения между группами 
ресурсов и между отдельными ресурсами требует наличия ясного и интуитивно по
нятного пользовательского интерфейса. Коллекция ресурсов в данном месте может 
быть организована иным способом, чем в других местах. Хотя пользователи полу
чили доступ к большому количеству ресурсов по всему миру, их способность обра
батывать информацию увеличилась не столь заметно. Средство, которое дает воз
можность пользователям перемещаться между коллекциями ресурсов, должно 
удовлетворять следующим требованиям: 

• Иметь представление о текущем контексте (где находится пользователь и что 
доступно из этого места). 

• Знать, куда пользователь может перейти дальше, и где гюльзователь был до 
этого момента. 

• Иметь возможности настройки средств навигации и отображения ресурсов, 
к которым осуществляется доступ. 

• Быть способным осуществлять поиск в коллекции ресурсов. 
Первый браузер был создан в лаборатории CERN с использованием графиче

ского интерфейса пользователя NeXTStep [BLCGP92] и продемонстрировал мощ
ные возможности использования гипертекстовых ссылок для просмотра коллекций 
документов. Он получил название Worldwide Web и был написан создателем Web 
Тимом Бернерс-Ли. Были также созданы клиентские программы, которые могли 
работать и в текстовом режиме. С точки зрения Web-сервера клиент был лишь 
программой, независимо от интерфейса, предоставляемого конечному пользовате
лю. Работа над созданием первого текстового браузера под названием linemode 
[Pel91] началась в конце 1990-го года, а доступен он стал в марте 1991 г. Браузер 
LineMode был браузером, который давал возможность пользователям перемещать
ся по набору связанных ресурсов, и служил в качестве средства извлечения одно
родной информации. LineMode гарантировал доступ к Web для всех пользовате-
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лей, независимо от терминала, который они использовали. Пользователи могли пе
ремещаться по коллекции Web-докумептов с помощью только клавиатуры и всего 
двух управляющих последовательностей: возврата каретки и перевода строки. 
Ссылка, например, отображалась в виде числа в квадратных скобках. Пользователь 
мог ввести число с клавиатуры, чтобы перейти к документу, на который указывала 
ссылка. В клиентской программе имелось ровно семь команд [Pel91J, таких как 
List (для вывода списка всех ссылок в документе), К для выполнения поиска по 
ключевому слову и Recall для вывода списка документов, просмотренных в сеансе 
на данный момент (прототип журнала регистрации событий). 

Первый браузер представлял собой нечто большее, чем демонстрацию правильно
сти концепции. Он заложил основные принципы, используемые при создании совре
менных браузеров. Если отвлечься от внешнего оформления, главным достоинством 
современных браузеров является их способность легко перемещаться по ссылкам 
в Internet, — эта возможность была реализована на самых первых порах существова
ния Web. Другими словами, браузер стал реализацией концепции, в соответствии 
с которой пользователям предоставлялась возможность быстро перемещаться между 
коллекциями документов и интуитивно понятгю осуществлять эти действия. 

После LineMode появилось несколько других браузеров, от браузера Curses 
с навигацией с помощью клавиш управления курсором до семейства браузеров, ра
ботающих под управлением различных популярных систем построения оконного 
интерфейса: XII Window System (Viola, tkWWW, Midas WWW), браузера, напи
санного для компьютеров Macintosh, и даже браузера, написанного на Perl. Появ
ление браузера Mosaic стало значительным шагом вперед, а Mosaic стал основным 
широко используемым браузером. Текстовой браузер Lynx появился в 1992 г. и до 
сих пор находит ограниченное применение. Некоторые из разработчиков Mosaic 
затем создали браузер Netscape, а несколькими годами позже был создан браузер 
Internet Explorer. На момент подготовки этой книги к публикации (на протяжении 
последнего года или около этого) в браузеры не было добавлено каких-либо значи
тельных новых функций. Другими словами, браузеры достигли зрелого уровня. 
В то же время Web-серверы постоянно модифицируются с целью увеличения про
изводительности, надежности и предоставления различного уровня сервиса раз
личным клиентам. 

2.3. Функции браузера, относящиеся к Web 
Браузер прежде всего реализует функции Web-клиента: формирует и отправля

ет HTTP-запрос, затем получает, синтаксически анализирует и отображает ответ. 
Сеанс работы браузера представляет собой набор запросов, посылаемых пользова
телем, возможно, на основе ответов, полученных на каждом из этапов. Сеанс рабо
ты браузера может длиться как несколько минут, так и несколько часов. На рис. 2.1 
показаны различные шаги процесса работы с Web-запросом. Несколько упрощая, 
можно сказать, что сначала осуществляется синтаксический анализ указанного 
пользователем URL (Uniform Resource Locator — унифицированный указатель ре
сурса), определяется IP-адрес Web-сервера, с которым следует связаться, затем ус
танавливается соединение с сервером, после чего посылается HTTP-запрос. Заме
тим, что некоторые из этапов могут не выполняться для каждого запроса из-за ис
пользования кэширования — браузер может иметь копию ответа, полученного 
ранее, что избавляет от необходимости отправлять запрос на этот ресурс снова. 
Подробнее кэширование будет рассмотрено в разделе 2.3.3. 
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Браузер DNS-сервер 
1 Запрос к DNS 

URL Исходный сервер 

2 ТСР-соединение 

3 HTTP-запрос 

4 НТТР-отввт 

5 Дополнительные параллельные 
соединения 

N -Н 

Рис. 2.1. Основные шаги работы браузера 

URL может быть предоставлен различными способами; чаще всего это щелчок 
мышью на имеющейся на странице гиперссылке. URL может быть также введен 
в адресной строке браузера или выбран из файла закладок (файла, содержащего 
URL и краткие описания часто посещаемых ресурсов) или из журнала браузера. 
Браузеры воспринимают http как протокол по умолчанию, если не указано иное, а 
также могут завершать ввод пользователя, предлагая па выбор недавно использо
ванные URL. В таблице 2.1 представлены некоторые действия пользователя, кото
рые могут породить Web-запрос. 

Таблица 2.1. Действия пользователя, которые могут породить запрос 

1 Вариант ввода 
Кнопка Forward/Backward 
(Вперед/Назад) 
Выбор гиперссылки 

Закладки (избранное) 

Щелчок па кнопке Submit (О 
нажатие клавиши Return или 
Адресная строка 
Различные меню 
Изображения 

Обновление 

гправить). 
Enter 

Способ создания запроса { 
Механизм запоминания последних обращений 
пользователя | 
Из соответствующей строки URL 
в HTML-тексте | 
Из пользовательского набора часто 
используемых гиперссылок | 
URL извлекается из соответствующей формы 

Пользовательский ввод | 
Из выбрапгюго пункта меню | 
Щелчок мышью автоматически генерирует 
запрос 1 
Текущий URL 1 
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В начале раздела мы рассмотрим классический пример, иллюстрирующий 
функции Web-браузера. Далее мы познакомимся с типичным способом построения 
запросов — заполнением формы. Затем мы рассмотрим роль, которую играет кэши
рование при работе с браузером. После этого мы оценим роль прокси-сервера, если 
таковой имеется на пути между клиентом и сервером. Затем будет рассмотрены 
функции браузера в построении заголовков HTTP-запроса. Наконец, мы обсудим, 
как браузер обрабатывает HTTP-ответ. 

2.3.1. Классический пример, иллюстрирующий функции 
Web-браузера 

Мы будем использовать нижеследующий пример па протяжении всей книги. До
кумент, в который встроено несколько изображений, должен быть загружен клиентом 
с исходного сервера. В этом примере мы предполагаем, что клиент напрямую взаимо
действует с исходным сервером без промежуточных звеньев, таких как прокси-сер
веры. Кроме того, мы предполагаем, что кэширование ресурсов не используется. 

Обычно в браузере отображается видимая часть гиперссылки, в то время как 
URL скрыт от пользователя. Видимая часть гиперсе^ылки обычно является поясне
нием, хотя игюгда используются фразы типа «щелкните здесь». Видимая часть ги
перссылки обычно определенным образом выделяется, например, цветом и/или 
подчеркиванием. Пользователь активизирует гиперссылку, щелкая на ней мышью 
или вводя URL в предусмотренном для этого адресном поле в браузере. Предполо
жим, что пользователь выбрал ссылку http://www.bar.com/foo.html. Браузер вы
полняет синтаксический анализ URL http://www.bar.com/foo.html. Первая часть, 
предшествующая символу ':', соответствует протоколу, который браузер будет ис-
гюльзовать для выборки ресурса www.bar.com/foo.html. В данном случае это http, 
хотя, как мы увидим далее, могут быть использованы и другие протоколы, такие 
как File Transfer Protocol (FTP) или Telnet. Сам ресурс www.bar.com/foo.html 
имеет две части: начальную часть, состоящую из доменного имени компьютера 
(www.bar.com), на котором размещен Web-сервер, и имени ресурса (/foo.html), 
доступного на сервере www.bar.com. Браузер делает запрос к серверу домегнтых 
имен (DNS) для преобразования доменного имени www.bar.com в IP-адрес серве
ра (этап 1 на рис. 2.1). После получения IP-адреса компьютера www.bar.com брау
зер устанавливает соединение на транспортном уровне с Web-сервером, используя 
протокол Transmission Control Protocol (TCP) (этан 2). После успешного установ
ления соединения браузер отправляет сформатированный НТТР-занрос на ресурс 
/foo.html (этап 3). Web-сервер www.bar.com возвращает текущее содержания ре
сурса /foo.html (этап 4). 

Таблица 2.2. Ресурсы, используемые в примере, и их тип содержания 

1 Ресурс 
1 /foo.html 
/fool.gif 

1 /foo2.gif 
/foo3.jpg 

1 /book.cgi 
1 /mp.tv 

Описание 
Коитейперный HTML-документ 
Встроенное изображение 
Встроенное изображение 
Встроенное изображение 
Исполняемый сценарий 
Мультимедийный документ 

Тип содержания | 
HTML 
GIF 
GIF 
JPEG 
CGI 
Специальный формат 
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Браузер осуществляет синтаксический анализ ответа и может устанавливать до
полнительные соединения для загрузки встроенных ресурсов. В этом примере мы 
полагаем, что в /foo.html имеются три встроенных ресурса. На странице также име
ется ссылка на ресурс, представляющий собой CGI-сценарий (об этом пойдет речь 
в главе 4, раздел 4.2.3), и ссылка на мультимедийный объект. В таблице 2.2 перечис
лены ресурсы, используемые в примере. Браузер может сразу начать отображение 
частично загруженного содержимого /foo.html, даже если он устанавливает допол
нительные соединения для запроса встроенных изображений\ Дополнительные со
единения, необходимые для загрузки изображений, могут быть установлены парал
лельно. Соединения не обязательно могут устанавливаться с тем же исходным сер
вером, поскольку некоторые из встроенных ресурсов документа /foo.html мохут 
размещаться на других серверах. Браузер также может начать отображение каждого 
из изображений по мере их получении. Задача браузера завершается после того, как 
он получит все встроенные изображения и отобразит их. На рис. 2.2 показано, как 
контейнерный документ foo.html должен выглядеть вместе с тремя встроенными 
изображениями, формой и ссылкой на м}У1ьтимедийный документ. 

fool .gif foo2.gif 

foo3.jpg 

Name: .. 
Address: ! 

I Credit Card: 

! Book Title: . S U B M I T 

book, eg i 

mp.tv 

Рис. 2.2. Контейнерный документ foo.html 

2.3.2. Выдача запроса браузером 
Большинство пользователей делают запрос, щелкая па видимой части гипер

ссылки на Web-странице или вводя URL в адресной строке браузера. Однако в не
которых случаях построение запроса представляет собой несколько более сложный 

Для этого в теге <img> необходимо задать ширину и высоту изображения. — Прим. ред. 



Часть П. Компоненты программного обеспечения Web 

процесс. Рассмотрим пример, связанный с заказом книг в Web, для чего требуется 
заполнить форму, состоящую из набора полей, значения которых должны быть вы
браны из меню или введены. Типичными примерами создания запросов в результа
те заполнения пользователем формы являются приложения электронной коммер
ции и поисковые системы. Одна из причин построения запросов с помощью форм 
состоит в том, что значительную часть всех запросов в Web получают поисковые 
сайты. Пользователь обычно делает запрос на поиск, заполняя поисковую форму и 
щелкая на кнопке передачи данных, либо нажимая клавишу Enter. Отправка дан
ных формы или щелчок на гиперссылке приводят к одному и тому же действию — 
построению соответствующим образом сформатированного HTTP-запроса. 

Вернемся к предыдущему примеру, в котором имеется ссылка на исполняемый 
па сервере сценарий /book.cgi. Страница заказа книг включает в себя форму, ко
торую пользователь заполняет информацией, необходимой для заказа книги. На
бор полей, заполняемых пользователем, обычно содержит имя, адрес, номер кре
дитной карты и название книги. Заполненная форма может быть отправлена ис
ходному серверу по меньшей мере двумя способами. В первом способе значение 
каждого поля и соответствующее имя поля трактуются как пары (имя, значение). 
Коллекция пар (имя, значение) включается в качестве параметров в заголовок 
HTTP-запроса GET. Например, если одно из полей в форме есть поле имени, а 
пользователь вводит в него Noam Chomsky, пара может быть включена в URL 
в виде http://www.foo.com/book.cgi?name=Noam+Chomsky. Другой способ — 
включить данные формы в тело HTTP-сообщения с помощью другого метода за
проса (POST). 

2.3.3. Кэширование в браузере 
в этом разделе мы вкратце остановимся на кэшировании в Web применительно 

к браузерам. Кэш — это локальное хранилище данных, которое может использо
ваться для уменьшения времени ожидания пользователем ответа от сервера. 
В браузере обычно применяются два вида кэширования: с использованием памяти 
вьшолршющегося процесса и с использованием дискового пространства, выделяе
мого для кэширования. Если сеть сильно загружена или если Web-сервер активно 
используется, получение ресурсов с сайта может занять длительное время. По
скольку большинство пользователей часто посещают одни и те же Web-сайты, 
браузеру выгодно кэшировать последние загруженные страницы. Если пользова
тель попытается вернуться к Web-странице, которую он недавно посетил, страница 
может быть отображена из кэша браузера. Привычка пользователей возвращаться 
к недавно просмотренной странице столь распространена, что в большинстве брау
зеров предусмотрена кнопка Back (Назад), дающая возможность пользователю воз
вращаться к последним запрошенным страницам. 

Предположим, что одно из встроенных изображений ресурса /foo.html, скажем, 
/fool.gif, было сохранено в кэше браузера. Чтобы повторно вывести изображение, 
браузеру не нужно выполнять отдельный запрос на него. Поскольку отдельный 
HTTP-запрос не нужен, нет необходимости и в запросе к DNS на преобразование 
доменного имени исходного сервера в IP-адрес, в установлении ТСР-соединения 
для отправки HTTP-запроса и в передаче потока байтов, соответствующих изобра
жению /fool.gif, через сеть. Все это приводит к значительному сокращению време
ни ожидания на стороне пользователя — интервала времени между щелчком поль
зователя на гиперссылке и началом отображения страницы в окне браузера. 
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Однако существует возможность, что ресурс был изменен с момента его кэши
рования. Браузеру может понадобиться проверить, что кэшированный ответ 
по-прежнему актуальный, сопоставив кэшировапную копию с текущей копией на 
исходном сервере. Подобная проверка получила название проверки актуальности 
кэша. Если версия на исходном сервере более новая, то кэшированная копия уста
рела. Например, ресурс /fool.gif мог измениться с момента его последней загрузки. 

Считается, что кэш поддерживает актуальность кэшированных ресурсов, если 
при этом делается так, что кэшированные ресурсы являются актуальными. Кэш, 
который осуществляет проверку кэшировапной версии на соответствие версии на 
исходном сервере каждый раз, когда выполняется запрос па кэшированный ресурс, 
поддерживает высокую степень актуальности кэша. Если кэш использует эвристи
ческий подход для определения, по-прежнему ли считать актуальным кэширован
ный ответ, то поддерживается низкая степень актуальности кэша. В последнем слу
чае ответы могут возвращаться без сопоставления с ресурсом на исходном сервере. 
Для поддержания актуалыюсти кэшированных ресурсов используется несколько 
эвристических алгоритмов. Проверка кэшированных ресурсов может выполняться 
периодически через фиксированные интервалы времени, либо через меняющиеся 
интервалы времени в зависимости от атрибутов ресурса (размер, время последней 
модификации, тин содержимого и т.д.). Решение, следует ли возвращать кэширо
ванный ресурс, принимается в зависимости от стратегии проверки актуальности, 
используемой браузером в данный момент. Браузер может решить, что изменение 
изображений происходит не так часто, как изменение текстовых ресурсов, и ис
пользовать кэшированное значение без проверки его актуальности с помощью об
ращения к исходному серверу. Хотя браузер может и не предполагать, что ресурс 
/foo.html по-прежнему актуален, он вполне может допустить, что изображение 
/fool.gif в последнее время не менялось. При этом возникает возможность возвра
та устаревшего ресурса в качестве ответа, если браузер поддерживает низкую сте
пень актуалыюсти кэша. 

Пользователь может обойти эвристическую проверку достоверности кэша брау
зером и принудить браузер отправлять запрос непосредственно па исходный сер
вер. Например, в браузере Netscape это делается с помощью щелчка на кнопке 
Reload при предварительно нажатой клавише Shift. 

При записи в кэш ответа исходного сервера в него включается значение «време
ни последней модификации», указывающее, когда ресурс был в последний раз мо
дифицирован на исходном сервере. Кэш будет хранить это значение и включать его 
в заголовок запроса как часть процесса проверки актуальности. Если первоначаль
ный ответ сервера не содержит времени последней модификации, кэш присваивает 
значение эвристически. Например, кэш может присвоить значение времени, соот
ветствующее времени получения ответа. Исходный сервер сравнивает текущее вре
мя последней модификации ресурса со значением для кэшированного ресурса, что
бы дать знать, если ресурс был изменен. 

Если запрашиваемый ресурс не содержится в кэше браузера, запрос передается 
серверу, который может быть или не быть исходным Web-сервером. 

Подробнее о кэшировании мы поговорим в главе 11. 

2.3.4. Заголовки сообщения-запроса 
Итак, мы узнали, как может быть выбран URL, как форма может быть преобра

зована в запрос, и как браузер принимает решение об отправке запроса после про
верки его кэшировапной копии. Теперь мы рассмотрим, как действие пользователя 
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при работе с браузером преобразуются в реальный HTTP-запрос. Сообщение 
НТТР-занроса представляет собой единицу коммуникационного взаимодействия 
между клиентом и сервером. Сообщение-запрос состоит из заголовка запроса и не
обязательного тела запроса. Типичные заголовки запроса включают информацию, 
идентифицирующую агента пользователя, допустимые форматы кодирования отве
та и идентифицирующую информацию, указывающую, что пользователь имеет 
нрава доступа к запрашиваемому ресурсу. Заголовки запроса могут составляться, 
исходя из параметров окружения. Например, в заголовок включается информация 
об агенте пользователя, такая как версия браузера или операционной системы ком
пьютера, на котором выполняется браузер. Другой пример — адрес электронной 
почты пользователя, полученный из параметров настройки браузера. Полный за
прос составляется с учетом особенностей версии HTTP, реализованной в браузере. 
В главах 6 и 7 мы подробно обсудим различные заголовки сообщения-запроса. 

2.3.5. Обработка ответов 
На заключительном этане браузер должен обработать ответ, полученный от сер

вера. Браузер получает ответ и осуществляет его синтаксический анализ, чтобы оп
ределить, что следует отображать (и есть ли, что отображать). Ответ может быть 
отображен в том же окне браузера, в котором был сформирован запрос, либо в дру
гом окне. Выбор другого окна может быть сделан либо пользователем, либо задан 
в гинерссылке. Например, некоторые браузеры по умолчанию пытаются отобра
зить ответ в том же окне, если была нажата левая кнопка мыши, и открывают но
вое окно, если была использована средняя кнопка мыши. Некоторые гиперссылки 
автоматически приводят к отображению ответа в отдельном окне. Ответ может со
держать сценарий (например, JavaScript), который приводит к отображению ре
зультата его выполнения в другом окне. 

Отображение ответа определяются пользовательскими нредгючтениями, такими 
как размер шрифта или цвет (подробнее об этом говорится в разделе 2.4). Отобра
жение ответа сервера может зависеть от параметров, входящих в заголовок запро
са, — например, таким образом задается язык ответа или формат кодирования. 
Управление содержанием и его отображением определяется следующим: 

• Действиями пользователя (например, щелчком левой или средней кнопкой 
мыши). 

• Предпочитаемым пользователем форматом содержания, указанным в заголов
ке запроса, сформированного и отправлегнюго браузером. 

• Ответом на выбор гиперссылки. 
• Возможной адаптацией исходного сервера к представлению содержания 

в формате, желательном для пользователя. 
• Желанием автора содержания отображать содержание в отдельном окне. 
Конечный результат, таким образом, зависит от различных программных ком

понентов, а также возможностей их настройки и степени управляемости на каждом 
из этапов. 

Подробное описание различных действий, которые браузер должен выполнять 
для воспроизведения страницы, выходят за рамки данной книги. Заинтересован
ным читателям можно порекомендовать обратиться к книгам, посвященным попу
лярным браузерам, таким как Netscape Navigator или Internet Explorer. 
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2.4. Настройка браузера 
Браузер, подобно любому другому интерактивному программному обеспечению, 

допускает настройку пользователем. Возможность настройки была характерной 
чертой интерактивных систем задолго до появления Web. Пользователи настраи
вали систему под свои нужды, чтобы обеспечить интуитивно понятный интерфейс. 
С появлением настраиваемых менеджеров окон стало возможным иметь различные 
конфигурации. Пользователи стараются сделать свое взаимодействие с новыми ин
терактивными системами похожим на взаимодействие с теми системами, работа 
с которыми им привычна. Возможности настройки часто определяют, насколько 
быстро пользователи смогут адаптироваться к новой системе. В широком смысле 
есть два вида настроек. К первому относятся внешние, видимые свойства, такие 
как размер и цвет. Ко второму относятся внутренние семантические свойства, та
кие как выбор языка или управление кэшированием ответов. Диапазон настраивае
мых свойств достаточно велик. Это объясняется тем, что браузеры превратились 
в инструмент для выполнения множества приложений большим числом пользова
телей. Браузеры используются в качестве основного инструмента для взаимодейст
вия пользователя с Internet. 

Браузер принимает во внимание пользовательские предпочтения на всех этапах 
взаимодействия. Например, пользователь может указать, следует ли направлять за
прос через прокси-сервер или отправлять его неносредствегню исходному серверу. 
Аналогично, запрос может нести информацию о желании пользователя получить 
ответ, отличный от того, который определяется установленным по умолчанию язы
ком или форматом кодирования. 

Пользователь должен знать о настройках браузера, чтобы интерпретировать от
вет должным образом. Например, если браузер использует кэшированный ответ, 
поскольку удаленный сервер в данный момент не доступен, пользователь может за
хотеть узнать, не устарел ли этот ответ. Если ответ использует определенный набор 
шрифтов или определенный набор символов, то он должен воспроизводиться с ис
пользованием соответствующих атрибутов, доступных локально. Восприятие поль
зователем содержания определяется группой параметров, исгюльзуемых для на
стройки. Следует заметить, что на практике пользователи обычно не настраивают 
какие-либо параметры браузера. Такие решения чаще всего принимаются систем
ными администраторами на стороне клиента, и лишь малое число пользователей 
изменяют параметры, принятые по умолчанию. Системные администраторы, 
в свою очередь, также часто пользуются настройками но умолчанию программного 
обеспечения. 

В этом разделе мы рассмотрим, как браузеры настраиваются в соответствии 
с предпочтениями пользователя, связанными как с внешним видом, так и с семан
тическими параметрами взаимодействия с Web. После этого будет рассмотрено на-
стррйка функций браузера, не связанных с протоколом HTTP. 

2,4.1. Внешний вид 
в браузерах имеется несколько возможностей ршстройки их внешнего вида, на

пример, набора отображаемых кнопок и т.д. Ответы, отображаемые на экране, име
ют несколько свойств, учитывающих пользовательские настройки. Например, раз
мер окна браузера изменяется в зависимости от характеристик компьютера пользо
вателя, а вид отображаемой информации определяется размерами окна браузера и 
используемыми шрифтами. Разные пользователи выбирают различные настройки 
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для своих браузеров. С ростом популярности браузеров последние превратились 
в инструмент взаимодействия с большим числом приложений. Помимо просмотра 
Web-страниц, многие пользователи используют браузер для отправки и приема со
общений электронной почты, в качестве планировщика, адресной книги, для распе
чатки файлов и т.д. Каждое из этих приложений имеет свой собственный набор 
свойств, и многие из них можно настраивать. 

Ниже приведен список настраиваемых пользователем свойств, которые оказы
вают влияние на отображение Web-страниц. 

• Внешний вид. К этой группе свойств относятся размер окна браузера, отобра
жение панелей инструментов и полос прокрутки. Это общие свойства, имею
щиеся в графических интерфейсах большинства платформ. Многие элементы, 
связанные с внешним видом, являются функциональными возможностями, 
предоставляемыми окопным менеджером, который управляет отображением 
информации. Единственные атрибуты, которые влияют на отображение Web-
страниц, связаны с областями окна браузера, предназначенными для ввода 
URL и отображения списка закладок. 

• Отображение встроенных изображений на странице. На Web-страницах 
имеется как текст, так и изображения; следовательно, браузеры по умолчанию 
будут загружать и отображать все ресурсы. Однако изображения требуют 
больше времени для загрузки, поскольку их размер в среднем больше, чем раз
мер текстовых ресурсов, а Web-страницы могут иметь несколько встроенных 
изображений. Многие пользователи, использующие низкоскоростные соеди
нения с Internet, часто не хотят долго ждать загрузки полного содержимого 
страницы — текста и изображений. Другие пользователи могут быть не заин
тересованы в просмотре изображений, информационное содержимое которых 
представляется им не слишком важным. Браузер дает возможность пользова
телям указать, хотят ли они, чтобы изображения автоматически загружались, 
или же нет. В большинстве браузеров предусмотрена кнопка, с помощью кото
рой пользователи могут запросить загрузку изображений для определенной 
страницы, изначально загруженной без изображений. Помимо задержки при 
загрузке изображений, браузер должен отображат,ь изображения, что вносит 
дополнительную задержку. Однако задержка, связанная с низкой скоростью 
соединения, обычно является превалирующей. 

• Шрифты. Текстовый материал часто отображается с помощью нескольких 
шрифтов. Пользователи, использующие различные шрифты при вводе, естест-
Beipio ожидают того же при отображении материала. Применительно к Web, 
браузер должен выбирать между имеющимися на локальном компьютере 
шрифтами и использовать их для отображения информации на загруженной 
странице. Он должен выбрать гарнитуру, размер, набор символов, использо
вать шрифты с символами фиксированной или переменной ширины. Загру
женная Web-страница может содержать указания, какие шрифты применять, 
но пользователь может заместить эти указания своими. Например, некоторые 
пользователи предпочитают из эстетических соображений использовать моно
ширинные шрифты. 

• Цвет. Простейшие опции предусматривают выбор цвета символов и цвета 
фона окна браузера при отображении страницы либо гиперссылок, имеющих
ся на странице. Браузеры часто предоставляют пользователям возможность 
изменения цветов для загружаемых страниц. Один из способов — дать пользо
вателю возможность выбора палитры (заданного набора цветов) элементов 
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страницы. Другой способ — разрешить пользователю непосредственно зада
вать цвета элементов Web-страницы в соответствии с собственным вкусом. 
Пользовательские дисплеи различаются по цветовому разрешению и контра
стности. Браузеры могут попытаться подобрать наилучшую цветовую па-
стройку, хотя подобный автоматический выбор применяется редко, поскольку 
требует изменения настроек по умолчанию, которые могут быть более удоб
ными для пользователя. 

Другой способ задания свойств заключается в применении каскадных таблиц 
стилей Cascading Style Sheets (CSS) [CSSaJ. Каскадные таблицы стилей были вве
дены World Wide Web Consortium (W3C) в 1994 г. как единый способ описания 
способа отображения Web-докумеитов. CSS избавляет автора содержания от необ
ходимости использовать теги HTML для настройки отображения документа. Мож
но задавать свойства для отображения документа на дисплее пользователя или 
в печатной форме. Краткое руководство по CSS можно найти в [CSSb]. 

2.4.2. Семантические настройки 
Помимо различных свойств, определяющих внешний вид загруженного доку

мента, в браузере имеется несколько семантических параметров, например, адрес 
используемого прокси-сервера или набор символов представления содержания, ко
торые также допускают настройку пользователем. Некоторые семантические пара
метры имеют отношение к настройкам протокола, что требует понимания принци
пов функционирования HTTP (об этом пойдет речь в главах 6 и 7). Простым при
мером настраиваемого свойства является язык, используемый при получении 
запрошегпюго ресурса, если доступно более одного языка. Выбор языка, сделанный 
в браузере, переводится в соответствующий синтаксис HTTP и включается в заго
ловки запроса. Например, если пользователь указал швейцарский диалект немец
кого языка (de-CH) в качестве предпочтительного языка, следующий заголовок 
HTTP-запроса 

Accept-Language: de-CH 
будет добавлен в список заголовков, передаваемых с каждым запросом. Сервер, по
лучающий запрос, может использовать заголовок Accept-Language при создании 
ответа. Подобные заголовки выражают лишь предпочтения пользователя, и серве
ры не обязаны корректировать свои ответы с учетом этих заголовков. 

В браузере могут быть настроены пять категорий семантических свойств: 
• Параметры соединения (прокси-сервер). 
• Содержание или выбор ресурсов (допустимые языки и наборы символов). 
• Кэширование (см. раздел 2.3.3). 
• Обработка запросов (об этом пойдет речь далее в разделе 2.4.3). 
• Cookies (они будут рассматриваться в разделе 2.6). 
Первые две категории будут рассмотрены ниже, о других речь пойдет далее 

в других разделах. Браузер разрешает пользователю указывать, следует ли исполь
зовать прокси-сервер в качестве промежуточного звена между пользователем и 
Internet. При использовании прокси-сервера в настройках браузера необходимо 
указать его IP-адрес или доменное имя. Информация о прокси-сервере может быть 
указана для взаимодействий по протоколу HTTP, а также для взаимодействия по 
таким протоколам, как FTP или Gopher. Средства настройки обладают достаточ-



54 Часть П. Компоненты программного обеспечения Web 

ной гибкостью, чтобы дать возможность пользователям указать специфические до
мены (разделы в иерархии доменных имен в Internet), для которых прокси-сервер 
должен или не должен применяться. Например, браузер может быть настроен та
ким образом, чтобы прокси-серверу передавались только запросы на страницы из 
домена cnn.com (это все URL с суффиксом cnn.com). Запросы ко всем другим до
менам будут направляться в обход прокси-сервера, что дает возможность пользова
телям просматривать сайты, избегая проблем, связанных с функционированием 
прокси-сервера. 

Пользователи могут отключать ряд автоматических действий, выполняющихся 
при загрузке страницы. Например, загрузка страницы может вызвать загрузку 
в браузер и исполнение Java-апплета. Пользователь может отключить этот режим, 
сделав соответствующую настройку в браузере. Проблема при таком подходе со
стоит в том, что пользователи могут лишиться ряда функциональных возможно
стей, предоставляемых приложением, поскольку ряд популярных приложений 
в Web используют данную технологию. В браузере можно разрешить выполнение 
сценариев только для определенных приложений, таких как чтение групп новостей 
или электронной почты. В разделе 2.5 рассматриваются проблемы безопасности 
при загрузке ресурсов, связанные с тем, что некоторые действия могут иницииро
ваться автоматически. 

В некоторые новые версии популярных браузеров встроен механизм автомати
ческой настройки, который cW устанавливает умалчиваемые значения различных 
семантических атрибутов. Например, возможно автоматическое указание про
кси-сервера на основе IP-адреса клиента путем загрузки сценария с Web-сервера и 
установки значений по умолчанию. 

2.4.3. Настройка в браузере функций, не связанных 
с протоколами 

Браузер может использовать несколько вспомогательных программ для обра
ботки ответов, выбор и режим функционирования таких программ обычно на
страиваются. Если ответом на запрос является текстовый документ или изображе
ние, браузеру известно, как отображать ответ. Однако некоторые ответы требуют 
использования вспомогательных приложений для интерпретации ответа. Напри
мер, представим себе, что пользователь хочет загрузить документ в формате 
Portable Document Format (PDF) либо в формате PostScript (PS). Одной из воз
можностей для браузера является загрузка содержимого, сохранение документа 
в локальном файле и предоставление пользователю возможности вызвать отдель
ную программу для отображения содержимого. Однако браузер может иницииро
вать вспомогательную программу, которая объединяет действия по сохранению за
груженного ресурса и отображению содержания. Например, браузер может вызвать 
acroread — популярную программу, способную отображать PDF-файлы. Точно так 
же браузер может вызвать программу ghostview для отображения файлов Post
Script. Решение вызвать определенное вспомогательное приложение принимается 
либо в результате анализа расширения файла ресурса (.pdf для PDF-файлов и .ps 
для файлов PostScript), либо в результате анализа информации о типе содержания 
ресурса, имеющейся в заголовке ответа. Взаимосвязь между типом ресурса и вспо
могательным приложением настраивается отдельно. 
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Таблица 2.3. Вспомогательные приложения, запускасхмыс в 
от типа файла/содержа1шя 

Тип содержания 

1 Данные, сжатые с помощью Zip 
1 Документ PostScript 
1 Документ Word 
1 Документ PDF 
1 Аудио/видео 

М1МЕ-ТИП 

application/x-zip-compressed 
application/postscript 
application/msword 
application/pdf 
video/x-mpeg-2 
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зависимости 

Вспомогательное 
приложение | 
gunzip/WmZ\V?>2 
ghostview/GSVlEW32 
catdoc/WmWORD 
acroread/ACRORD32 | 
raplayer/MPLAYER2 \ 

В таблице 2.3 приведены несколько стандартных типов содержания файлов, 
распознаваемых браузером, и запускаемые в ответ вспомогательные приложения. 
Второй столбец описывает МШЕ-тип документа, т.е. стандартный способ пред
ставления типа документа. Тины документов кодируются с помощью так называе
мых многоцелевых расширений электронной почты (MIME — Multipurpose Inter
net Mail Extensions). В третьем столбце содержатся примеры широко известных 
программ UNIX и Windows, которые служат в качестве вспомогательных приложе
ний. 

Как показано в таблице 2.3, если MIME-типом ресурса является applicati
on/postscript, для просмотра загруженного документа PostScript вызывается про
грамма ghostview. Программа ghostview открывает отдельное окно и имеет собствен
ный пользовательский интерфейс, позволяющий изменить увеличение документа 
или распечатать его содержимое. Вспомогательное приложение, таким образом, 
способно расширить базовые функциональные возможности Web-браузера. По 
мере появления новых MIME-типов будут создаваться новые вспомогательные 
приложения, которые дадут возможность пользователю взаимодействовать с содер
жимым. Браузеры будут продолжать оставаться основным интерфейсом для за
грузки содержания и запуска соответствующих вспомогательных приложений. 

Возьмем другое популярное приложение в Web — загрузку и воспроизведение 
мультимедийных данных (например, аудио и видео). Вместо того чтобы встраивать 
средства для интерпретации мультимедиа в браузер, последний просто активизи
рует соответствующее приложение-проигрыватель. На рис. 2.3 показано, как это 
осуществляется. 

Пользователь выбирает ресурс http://www.bar.com/foo.ra, а браузер передает 
HTTP-запрос исходному серверу www.bar.com на ресурс /foo.rrf (этап 1). Исход
ный сервер отправляет обратно HTTP-ответ (этап 2), но содержимым ответа явля
ется лишь указатель на информацию. Ответ предназначен для вспомогательного 
приложения, а не для Web-браузера. Обычно ответом является URL, такой как 
pnm://ra-ms.com/foo.ra, где pnm означает протокол «Progressive Networks Media», 
а ra-ms.com представляет собой имя сервера, на котором размещен ресурс /foo.ra. 

Поскольку браузер был настроен для вызова вспомогательной программы, то 
исходя из типа файла, он вызывает клиентскую программу real-audio, которая свя
зывается с мультимедийным сервером ra-ms.com (этап 3) и начинает загрузку ау
дио. Клиентская программа для воспроизведения аудио на пользовательском ком
пьютере может открыть дополнительные окна для регулировки громкости или дру
гих параметров звука. После загрузки HTTP-ответа, содержащего только URL 
pnm://ra-ms.com/foo, заканчивается часть оригинального запроса, которая отно
сится к http://www.bar.com/foo.ra. Браузер активизирует аудиоклиент, который 
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самостоятельно осуществляет связь с мультимедийным сервером. Аудиоклиент 
имеет свой собственный пользовательский интерфейс (регулировка фомкости, 
пауза, перемотка и т.д.) и может интерпретировать данные, полученные с сервера. 
Аудиоклиент может использовать другой протокол (отличный от HTTP) для полу
чения данных. Таким образом, браузер служит для взаимодействия с Web-ресур
сом http://www.bar.com/foo.ra, а аудиоклиент принимает управление от браузера 
для выполнения задачи загрузки и воспроизведения аудио. 

Браузер Исходный сервер 

foo.ra 

у f 

1 HTTP-запрос на foo.ra 

2 (Местонахождение, протокол) 
^ 

3 Запрос аудиоданных 
W 

Аудиоклиент 

Рис. 2.3. Воспроизведения аудио 

Мультимедийный сервер 

Подключаемые модули (plug-ins) представляют собой фрагменты кода, предна
значенные для интерпретации определенных видов данных браузером. В отличие 
от сценариев, интерпретируемых браузером, подключаемые модули обычно безо
пасны. Некоторые подключаемые модули могут нести в себе вирусы, хотя на прак
тике через подключаемые модули распространяется лишь малое число вирусов, по
скольку они должны устанавливаться с ведома пользователя. Примером популяр
ного подключаемого модуля является Shockwave, который необходим браузеру для 
отображения некоторых видов анимации. 

Не все ответы могут быть обработаны обработчиками в браузере. С некоторыми 
приложениями приходится взаимодействовать по протоколам, отличным от HTTP. 
Способность браузера использовать различные протоколы позволила ему стать 
универсальным пользовательским интерфейсом для широкого набора приложений. 
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2.5. Вопросы безопасности при работе 
с браузером 

Браузер представляет собой интерфейс между пользователем и Web и но мере 
необходимости отправляет информацию о пользователе, позволяя при этом на
страивать параметры безопасности. В то же время браузер следит за тем, чтобы 
удаленным программам не предоставлялся несанкционированный доступ к компь
ютеру пользователя. 

Запуск программы без четкого представления ее функциональных возможно
стей несет в себе риск нарушить систему безопасности. Первоначально Web-брау
зер представлял собой относительно простую программу. Сейчас же исходный код 
браузера содержит десятки тысяч строк, что увеличивает риск нарушения защиты. 
Годы, потраченные на изучение проблем безопасности, показали, что труднее всего 
обеспечить безопасность, если применяется сложное программное обеспечение. 
Браузер используется главным образом для доступа к различным сайтам Web. При 
этом каждый сайт использует другой сложный программный компонент (Web-сер
вер), что также снижает безопасность. 

Проблемы безопасности в браузере главным образом связаны с доступом к дис
ковой памяти и к вычислительным ресурсам компьютера. Хотя многие документы, 
загружаемые в компьютер пользователя, являются статическими докумегггами, со
стоящими из текста и изображений, растет число документов, содержащих испол
няемый код Java, Javascript, Visual Basic Script, Perl и т.д., a также компоненты 
ActiveX. Ряд проблем, связанных с безопасностью, достаточно широко освещается 
в технической литературе и в популярных изданиях. Некоторые из этих проблем 
очень серьезные, а за последние несколько лет были выявлены новые проблемы. 
Угрозы безопасности могут варьироваться от несанкционированного доступа 
к пользовательским файлам до более серьезных проблем, таких как незаконное ис
пользование вычислительных ресурсов компьютера пользователя. Обновление вер
сий Netscape Navigator и Internet Explore во многом связано с проблемами безопас
ности. Хотя пользователям не обязательно разрешать автоматическое выполнение 
кода на их компьютерах, в ряде браузеров допустимы некоторые или все возмож
ности выполнения загружаемого программного кода. Пользователь может изме
нить параметры поведения по умолчанию. Для более глубокого рассмотрения про
блем безопасности в Web читателю можгю посоветовать обратиться к другим кни
гам по данной проблеме [Ste98a, RGR97]. 

Если компьютер пользователя не подключен к локальной сети и тем самым не 
связан с другими компьютерами, при зафузке программ из Internet опасности под
вергаются лишь вычислительные и файловые ресурсы компьютера пользователя. 
Если же пользовательский компьютер подключен к локальной сети, а также имеют
ся совместно используемые файловые или другие ресурсы, риску подвержены и дру
гие компьютеры. Даже нормальная работа компьютера может быть нарушена в ре
зультате воздействия злоумышленников, осуществляющих атаку отказа от обслу
живания. При этом атакуемый компьютер использует все ресурсы процессора, 
дисковой подсистемы для взаимодействия с атакующей программой, ресурсов на об
служивание каких-либо других пользователей просто не остается. Кроме того, могут 
заниматься ресурсы процессора на компьютере пользователя, либо организовывать
ся передача файлов по электронной почте с пользовательского компьютера. 

Ниже мы кратко рассмотрим риски для системы безопасности, связанные 
с применением некоторых популярных в Web языков программирования. 
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Java. Java является одной из первых систем программирования, дающих воз-
можгюсть выполнения программ на компьютере пользователя в результате загруз
ки ресурса извне. Java относительно безопасна из-за принятого в Java принципа 
выполнения загруженных из Web программ в специальной среде, называемой «пе
сочницей», используемой для ограничения доступа к ресурсам пользовательского 
компьютера. Апплет Java представляет собой небольшое приложение, созданное 
лля выполнения ограниченной задачи с ограниченным доступом к пользователь
ским ресурсам. Апплетам Java, загружаемым пользовательским компьютером, 
обычно не разрешается осуществлять операции чтения или записи в локальной 
файловой системы. Подход с использованием интерпретируемого байт-кода в Java 
уменьшает возможность доступа к ресурсам компьютера. Однако несмотря на огра
ниченные возможности доступа апнлетов Java, исследования показали, что ненад
лежащее использование протоколов Internet может привести к появлению брешей 
в системе безопасности. Хотя апплет не способен удалить файл на компьютере 
пользователя, он может инициировать атаку отказа от обслуживания, путем ис
пользования практически всех вычислительных ресурсов пользовательского ком
пьютера. 

JavaScript. JavaScript гораздо проще Java и используется в HTML-документах. 
Большинство браузеров могут выполнять сценарии JavaScript. Функции JavaScript 
синтаксически анализируются браузером, после чего инициируются определенные 
действия. Проблемы безопасности связаны со способностью JavaScript выполнять 
команды без ведома пользователя. Например, загруженный сценарий JavaScript 
может отправлять сообщения электронной почты. Пользовательские файлы явля
ются доступными для сценариев, поэтому произвольное выполнение кода Java
Script, если только пользователь не уверен, что выполнение - сценариев не несет 
опасности, является рискованным. Браузеры допускают настройку, в соответствии 
с которой выполнение сценариев JavaScript разрешается только для определенных 
приложений. 

ActiveX. Элементы управления ActiveX схожи с апплетами Java. Элементы 
ActiveX не используют «песочницу»; вместо этого они применяют механизм сер
тификатов. Сертификаты представляют собой заверенные свидетельства, удосто
веряющие, что дагнюе программное обеспечение создано определенной организа
цией или разработчиком. Если сертифицированный элемент управления несет 
в себе риск нарушения системы безопасности, сертификат может быть отозван, а 
компания, создавшая данный элемент управления, может не получить сертификата 
в дальнейшем. Модель сертификации требует участия специальных доверенных ор
ганизаций, осуществляющих выдачу сертификатов. Хорошо себя зарекомендовав
ший производитель программного обеспечения может, тем не менее, непредумыш
ленно выпустить программное обеспечение, способствующее появлению брешей 
в системе безопасности. Подход с применением сертификатов может быть также 
использован для программ па Java и JavaScript. 

2.6. Cookies 
HTTP не сохраняет свое состояние, поэтому Web-серверу не нужно хранить ка

кую-либо информацию о прошлых или будущих запросах. Однако на стороне сер
вера может иметься существенная причина для сохранения информации о состоя
нии между запросами в ходе сеанса или даже между сеансами. Например, может 
оказаться необходимым предоставлять доступ к ряду страниц на сервере только 
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определенной группе пользователей. Если ввод идентификационной информации 
необходим при каждом обращении пользователя к любой из этих страниц, возни
кает дополнительная нагрузка как на пользователя (ему необходимо вводить эту 
информацию), так и на сервер (для обработки этой информации). Дополнительные 
транзакции также снижают пропускную способность сети. Сохранение определен
ной информации между запросами сокращает непроизводительные затраты для 
пользователя, сети и сервера. Браузер играет важную роль в предоставлении необ
ходимой информации о состоянии вместе с пользовательским запросом. 

Cookies являются одним из средств сохранения состояния HTTP [MFOOJ. 
Cookie [Netd, KMOO] — это информация о состоянии, которая передается Web-сер
вером браузеру и хранится на компьютере пользователя в интересах сервера. Меха
низм работы с информацией о состоянии HTTP дает возможность клиентам и сер
верам сохранять информацию за пределами запроса и ответа на него. Cookies впер
вые были применены Netscape в 1994 г. [Netd]. Затем организацией Internet 
Engineering Task Force (IETF) был начат процесс стандартизации. Механизм рабо
ты с состоянием HTTP, формализующий использование cookies, подробно описан 
в документе RFC 2965 [KMOOj, выпущенном в октябре 2000 г. и представляющем 
собой предложение по стандарту (Proposed Standard) IETF. RFC 2965 отражает 
опыт различных реализаций. 

В этом разделе мы сначала остановимся на причинах использования cookies. 
Далее будет исследован механизм использования cookies в браузере. Cookies имеют 
весьма важное значение в контексте обеспечения конфиденциальности пользовате
ля. В этой связи в научном сообществе имеются различные мнения. Раздел закан
чивается рассмотрением различных проблем нарушения конфиденциальности, свя
занных с cookies. Роль приложений на стороне сервера в создании, передаче и ис
пользовании cookies обсуждается в главе 4 (раздел 4.2.4). 

2.6.1. Причины использования cookies 
Сервер передает cookie браузеру вместе со своим ответом, требуя от браузера 

включать cookie в последующие запросы к серверу. Когда пользователь в следую
щий раз посещает Web-сайт, браузер включает информацию из cookie в заголовок 
запроса. Таким образом, Web-сервер способен различать пользователей в ходе се
анса и между различными сеансами. Информация, отправленная в cookie, может 
быть уникальной для каждого посетителя Web-сайга, что создает условие для ин
дивидуального обслуживания пользователей. 

Многие Web-сайты (например. The New York Times, http://www.nytimes.com) 
требуют, чтобы cookies использовались браузером при загрузке страниц. Сайты мо
гут требовать, чтобы пользователи идентифицировали себя именами и паролями. 
Если это необходимо делать при каждой загрузке страниц с этого сайта, пользова
тель вряд ли захочет работать с таким сайтом. Вместо этого необходимая иденти
фикационная информация может передаваться автоматически через cookie. 

Типичный пример использования cookie — «магазинная тележка», в которую 
пользователь помещает купленные им товары. Имеются Web-сайты, на которых 
пользователи могут выбирать товары, которые они планируют купить, например, 
книги или компакт-диски. По мере выбора пользователем товаров виртуальная ма
газинная тележка содержит множество выбранных на данный момент товаров. 

Без cookies Web-серверу пришлось бы сохранять состояние всех своих пользо
вателей (их может быть тысячи) на своем компьютере в течение длительного пе
риода времени. Содержимое магазинной тележки или перечень приобретенных 
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в последнее время товаров являются примерами информации о состоянии. В дру
гих случаях может сохраняться более подробная информация, например, все куп
ленные пользователем товары или страницы, которые пользователь посетил в ходе 
последнего сеанса. Реальное состояние не обязательно сохраняется в cookies пол
ностью; cookies часто используются в качестве индекса для базы данных, в которой 
Web-сервером сохраняется информация о состоянии пользователя. Сохранение 
информации о пользователе дает возможность приложению совместно использо
вать ее с другими приложениями, в том числе с другими серверами. Подобное со
вместное использование информации без ведома пользователя ведет к угрозе кон
фиденциальности пользователя. 

2.6.2. Использование cookies в браузере 
На рис. 2.4 представлен клиент, отправляющий запрос исходному серверу А 

(этап 1). Исходный сервер в ответ включает заголовок (Set-Cookie) со значением 
cookie (XYZ) (этап 2). Во все последующие запросы к исходному серверу А клиент 
включает cookie (этап 3, передача Cookie с запросом в заголовке). 

Заметим, что клиент не интерпретирует строку cookie (XYZ) при ее сохранении 
и включении в последующие запросы. Сервер свободен в построении строки, пред
назначенной клиенту, сформировавшему запрос, и в изменении механизма по
строения строки cookie. На рисунке также показано, что обмен cookies фактически 
осуществляется без ведома пользователя, если только пользователь не потребовал 
уведомлять его каждый раз при передаче cookie. Такое уведомление мешает работе 
пользователя, поэтому лишь малая часть пользователей, осведомленных об этой 
возможности, применяет ее на практике. 

Cookies первоначально хранятся в оперативной памяти компьютера пользова
теля и записываются на долговременное устройство хранения (файлы на диске) 
при выходе из браузера. В соответствии с указаниями по реализации в [KMOOJ 
агенты пользователя могут хранить часто используемые cookies столько, сколько 
нужно, однако существует ряд ограничений. Cookie может иметь размер до 
4 Кбайтов. Браузеры дают возможность сохранять максимум 20 cookies на сервер 
(или домен) и не более 300 cookies, чтобы избежать перегрузки. 

Клиент 
Запрос Исходный 

сервер А 

Клиент 
Ответ 

Set-Cookie: XYZ 
Исходный 
сервер А 

Клиент 
Запрос 

Cookie: XYZ 
Исходный 
сервер А 

Рис. 2.4. Обмен cookies между клиентом и сервером 
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2.6.3. Контроль пользователя над cookies 
Как и другие семантические свойства, управление которыми может осуществ

ляться в браузере (см. раздел 2.4.2), cookies допускают значительную степень кон
троля со стороны пользователя. Пользователи могут: 

• Решать, принимать ли какие-либо cookies вообще. Подобное решение может 
сделать для пользователя невозможным загрузку страниц с некоторых сайтов. 

• Устанавливать ограничения на размер и количество принимаемых cookies. 
Тем самым пользователь управляет пространством, которое будет выделено 
для cookies на его компьютере, и уменьшает вероятность размещения произ
вольно больших cookies. 

• Решать, принимать ли cookies от всех сайтов, или только от определенных 
сайтов/доменов: Это дает возможность пользователю принимать cookies 
с нужных сайтов и отклонять cookies с других сайтов. 

• Ограничить время жизни cookies только данным сеансом. Более детальное 
управление на уровне сеанса дает возможность пользователю разрешать при
ем cookies только для выполнения определенной задачи. В конце сеанса осу
ществляется возврат к режиму по умолчанию, в соответствии с которым 
cookies для последующих сеансов не принимаются. 

• Потребовать, чтобы cookies исходили от того же сервера, с которого была 
получена текущая страница. Тем самым гарантируется, что пользователь бу
дет знать, откуда поступили cookies, а другим сайтам, с которыми браузер мог 
автоматически связаться, будет запрещено посылать cookies. Например, когда 
браузер загружает контейнерный документ, встроенные изображения могут 
извлекаться автоматически. Встроенные изображения могут размещаться на 
сервере, отличном от того, на котором находится контейнерный документ. 

2.6.4. Проблемы нарушения конфиденциальности, 
связанные с cookies 

Пожалуй, ИИ одна другая технология не вызывала столько разногласий, сколько 
cookies. Cookies широко используются, но в то же время считается, что они могут 
привести к нарушению конфиденциальности пользователя. Прежде всего, если 
применение cookies разрешено браузером по умолчанию, многие пользователи мо
гут даже не подозревать, что они используют cookies. Cookies передаются откры
тым текстом — другими словами, в незашифрованном виде. «Подслушивающая» 
программа, способная перехватывать сетевой трафик, может узнать содержимое 
cookies. Создается возможность модификации информации cookies по мере прохо
ждения пакетов по сети. Таким образом, конфиденциальную информацию не сле
дует передавать открытым текстом в составе cookies, если только между клиентом 
и сервером не установлено защищенное коммуникационное взаимодействие. По
мимо раскрытия личной информации пользователя, модификация значений coo
kies может также привести к изменениям на стороне сервера. Исходный сервер мо
жет использовать фрагменты cookies в качестве индексов для обращения к внут
ренней базе данных, и изменение cookies может привести к непредумышленной 
модификации базы данных без вмешательства со стороны пользователя. Многие 
пользователи не знают, кто имеет доступ к информации, извлеченной из cookies, и 
для чего используется эта информация. Например, информация из cookies может 
совместно использоваться компаниями, а относящиеся к пользователю данные 
(профили) могут быть незаконно использованы. 
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Проблема еще больше усугубляется, если информация из cookies передается 
серверу, отличному от исходного сервера, которому изначально был послан запрос. 
Сбор информации третьей стороной может привести к сложно обнаруживаемым и 
серьезным проблемам с пользовательской безопасностью. Например, агент пользо
вателя и загружает страницу со встроенными изображениями с сервера S. Если 
встроенные изображения находятся на другом сервере, скажем Е, браузер посылает 
запросы на сервер Е, который может передать cookies. Теперь браузер будет иметь 
cookies и от S, и от Е, хотя пользователь явно не обращался к серверу Е. Механизм 
управления промежуточным состоянием HTTP требует, чтобы агент пользователя 
прекратил прием и отправку cookies в случае не поддающейся проверке транзакции, 
т.е. пользователю не предоставляется возможное 1ь просмотра URL, запрошенного 
от его имени. Другими словами, запрос к URL делается без ведома пользователя, и 
cookies принимаются с сайта, который напрямую пользователем не посещался. 

Рассмотрим пример. Пусть компания DoubleClick занимается сбором информа
ции. Предположим, пользователь отправляет запрос на поиск информации в попу
лярную поисковую систему и получает десять гиперссылок на страницы с искомой 
информацией. URL на эти страницы будут не в виде http://www.fool.com/ 
foo.html, http://www.foo2.com/bar.html и т.д. Вместо этого они могут иметь сле
дующий вид: 

http://ad.doubleclick.net/x26362d2/www.fool.com/foo.html 
Теперь, когда пользователь щелкает мышью на одной из гиперссылок, запрос 

посылается на сервер ad.doublecUck.net. Сервер ad.doublecUck.net записывает ин
формацию из cookie пользователя. Информация из cookie связывает два компонен
та: пользователя, отправившего запрос, и посещенный им сайт www.fool.com. Да
лее запрос переадресовывается на сервер www.fool.com. Переадресация представ
ляет собой вид HTTP-ответа, который инструктирует браузер отправить другой 
запрос с иным URL. Переадресация запросов осуществляется прозрачно для боль
шинства пользователей. Если различные серверы, которые пользуются услугами 
Doubleclick, сотрудничают между собой и совместно используют информацию из 
cookies одного и того же пользователя, они могут составить себе более подробный 
«портрет» пользователя. 

Пользователь не может управлять использованием собранной из cookies инфор
мации. Было бы полезным при взаимодействии агента пользователя и сервера уве
домлять пользователя и запрашивать у него разрешение перед использованием ин
формации. Подобный подход называется моделью подтвержденного участия (opt-
in)] т.е. пользователи явным образом соглашаются предоставить информацию о 
себе. Альтернативой является схема уклонения от участия (opt-out), согласно кото
рой поставщики содержания предоставляют пользователям возможность исключе
ния их личных данных из собранной информации. Несмотря на то, что информа
ция о пользователях не собирается автоматически, большинство пользователей не 
уклоняются от участия в сборе информации о себе. Причинами здесь являются 
инертность и отсутствие технической грамотности при слепом следовании инст
рукциям. 

Основная проблема с cookies состоит в том, что многие пользователи просто не 
имеют понятия, какие действия выполняются от их имени. Даже если им известно 
о наличии cookies, они могут не знать, что можно запретить работу с cookies или 
использовать их избирательно. Ряд сайтов предоставляет подробную информацию 
о проблемах, связанных с cookies, и возможном некорректном использовании 
cookies. Читатели могут получить дополнительную информацию из других источ
ников [Jun, Muf, Coo]. * 
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2.7. Спайдеры 
Спайдер (spider) — это программа, используемая для получения некоторых или 

всех ресурсов с большого числа Web-сайтов. На первых порах спайдеры [Fic94] ис
пользовались в качестве вспомогательного средства при обслуживании Web-сай
тов. В настоящее время спайдеры в основном используются для сбора информации 
в интересах поисковых систем. До сих пор мы обсуждали роль Web-браузеров — 
наиболее распространенного типа Web-клиентов. Поиск информации в Web также 
остается одним из популярных приложений, что и явилось причиной для создания 
таких инструментов, как спайдеры. Далее мы подробно рассмотрим клиенты-спай-
деры и поговорим об их использовании в поисковых системах. 

В главе 1 мы говорили о роли, которую играли предшествующие Web-системы 
в оказании помощи пользователям при поиске интересующих их документов 
в Internet. Эти системы имели каталоги, служившие в качестве предметных указа
телей для наборов документов. Gopher и WAIS имели дополнительные возможно
сти для индексирования документов, хотя при этом каждый сайт должен был реги
стрировать свое содержимое на центральных серверах. 

2.7.1. Поиск в Web 
Системы, связанные с Web, такие как Gopher, были также ориентированы на 

поиск информации. Централизованный характер Gopher с его требованиями гло
бальной регистрации создали условия для всеобъемлющего поиска, однако необхо
димость обслуживания центрального реестра стало серьезной помехой в достиже
нии успеха. С самого начала поиск активно использовался приложениями в Web. 
При быстром увеличении числа Web-сайтов, пользователей и Web-страниц, отсут
ствовала расширяемая технология, позволяющая отдельным пользователям или 
владельцам сайтов ориентироваться в быстро растущем наборе доступных доку
ментов. Децентрализованная суть Web сделала поиск сайтов и страниц необходи
мостью. Если пользователь ищет вхождения строки в небольшом файле, можно 
выполнить поиск по запросу. Выполнение же поиска в наборе из нескольких тысяч 
файлов потребует времени. Если же следует просмотреть десятки тысяч файлов, 
размещенных на тысячах компьютеров, задержка для пользователя будет еще боль
ше. Наконец, если сотни тысяч пользователей ищут текстовые строки в десятках 
миллионов документов, размещенных на миллионах компьютеров, проблема стано
вится значительно более сложной. Именно эту проблему призваны решать поиско
вые системы. 

Один из способов существенно ускорить поиск — это иметь упорядоченный на
бор указателей вхождений искомых строк на их позиции в документах. Такой на
бор указателей называется инвертированным индексом. Например, предметный 
указатель в конце этой книги является подмножеством инвертированного индекса; 
он отсылает обратно к страницам, где встречаются указагпхые термины. Авторы мо
гут принять решение не использовать все слова, которые встречаются в книге, 
в предметном указателе. Предметный указатель при этом получился бы слишком 
большим и не слишком полезным. Предметный указатель в книге указывает толь
ко на основные вхождения проиндексированных слов, в то время как инвертиро
ванный индекс обычно содержит все вхождения каждого из индексированных 
терминов. Слова, которые исключены из процесса индексирования, называются 
сорными словами (stop words). В качестве примеров можно привести часто встре
чающиеся слова, такие как «the» и «end». 
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Первоначально, когда коллекция документов на удаленных сайтах была неболь
шой, имело смысл создавать локальные инвертированные индексы на каждом из 
удаленных сайтов. Однако с резким расширением Web создание локальных инвер
тированных индексов стало нецелесообразным. Лучшим выходом стало иметь не
сколько централизованных предметных указателей, которые могли бы использовать
ся миллионами пользователей. Для осуществления масштабного поиска необходимы 
два компонента: спайдеры и поисковые системы. В этом разделе мы познакомимся со 
спайдерами и увидим, как дни используется совместно с поисковыми системами. . 

2.7.2. Клиент-спайдер 
Спайдер — это ключевой инструмент для поиска в Web. Как упоминалось ра

нее, спайдер представляет собой программу, которая получает некоторые или все 
ресурсы с большого числа сайтов, главным образом с целью создания инвертиро
ванных индексов, которые позднее будут использоваться поисковыми приложе
ниями. Подобно другим Web-клиенгам, спайдер формирует HTTP-запросы для 
доступа к ресурсам Web-сайта и осуществляет синтаксический анализ ответов. 
Главными различиями между снайдером и браузером являются гораздо большее 
число сайтов, к которым осуществляется обращение и посылаются запросы, отсут
ствие какого-либо отображения ответов и достаточно необычное использование от
ветов. 

На практике, однако, с сайтов может запрашиваться только часть ресурсов. 
Многие спайдеры, например, не запрашивают изображения или мультимедийные 
ресурсы. Это делается, если спайдер используется для построения индекса только 
текстовых ресурсов. 

Допустим, сайт www.kandrse.coin желает предоставить поисковый сервис, 
сходный с тем, который предоставляют популярные системы Excite и AltaVista. 
Сайт www.kandrse.com использует спайдер для загрузки страниц, подлежащих ин
дексированию. Спайдер обычно начинается с базового списка популярных сай
тов — известного как начальный список (start-list), за которым следуют все URL, 
которые будут найдены в составе сайтов начального списка. В качестве примера 
начального списка можно привести перечень категорий, присутствующий на попу
лярных сайтах, таких как Yahoo. Построение начального списка популярных сай
тов и распределение задач представляют собой наиболее интересную техническую 
задачу при создании спайдеров. 

Спайдер загружает начальную страницу сайта (например, http://www.cnn.com/) 
и просматривает все встроенные в нее гиперссылки. Для каждой гинерссылки он 
может загрузить соответствующую страницу, — это называется обходом сначала 
в ширину (breadth-wise). Осуществляется переход по каждой гипертекстовой ссыл
ке в составе сайта (т.е. гиперссылкам, имеющим суффикс cnn.com/, например, 
http://www.cnn.com/nebraska.html или http://www.cnn.com/weatherpage.html), 
а затем переходы по гиперссылкам на полученной странице и т.д. Есть и другой 
способ: спайдер может отобрать первую встроенную гинерссылку и, предполагая, 
что гиперссылка обращается также к HTML-доку менту, осуществить сигггаксиче-
ский анализ документа и перейти по первой встроегнюй гиперссылке (если она 
имеется). Подобный подход называется обходом сначала в глубину (depth-wise). 
Здесь следует позаботиться о недопущении замкнутых циклов в результате перехода 
по гиперссылке, которая ранее уже была обработана. Множество страниц может 
иметь встроенные ссылки на одну и ту же страницу, либо страница в глубине иерар
хии сайта может иметь ссылку на страницу верхнего уровня. Например, страница 
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http://www.cnn.com/foreign/latvia/riga/opera/2000/schedule.html может иметь 
ссылку на http://www.cnn.com. Спайдер может также использовать другие алго
ритмы для пропуска нежелательных страниц или сайтов; например, содержимое 
сайта может быть признано неподобающим. Многие спайдеры также принимают 
решение осуществлять индексирование лишь до определенного уровня глубины 
сайта. В результате сочетания обходов в ширину и в глубину могут быть собраны 
все ресурсы сайта. Время последнего посещения сайта записывается и использует
ся при принятии решения о повторном его индексировании. 

Спайдер может попытаться загрузить все ресурсы сайта за один раз, либо, что 
является более правильным, разбить эту задачу на отдельные части и выполнять ее 
в течение некоторого периода времени. В противном случае исходный сервер сайта 
может оказаться слишком загруженным при получении запросов от спайдера и не 
сможет обслуживать запросы от обычных пользователей. Большинство используе
мых в Web спайдеров не возвращаются к одному и тому же сайту чаще одного или 
двух раз в минуту. Спайдеры могут не загружать определенные в ресурсы в поис
ковую систему www.kandrse.com. Например, если сайт поисковой системы наме
ревается построить инвертированный индекс только текстовых ресурсов, загру
жать изображения нет надобности. 

После того как сайт был проиндексирован, спайдер должен периодически по
вторно посещать сайт, поскольку содержимое последнего может изменяться. Одна
ко содержимое одних сайтов может меняться не столь часто, как содержимое дру
гих сайтов. Спайдер должен обладать достаточным интеллектом, чтобы переиидек-
сировать сайты в соответствии со скоростью изменения информации на них. Это 
позволяет сократить объем работы и избежать излишних обращений к сайту. Кро
ме того, некоторые составные части сайта могут меняться чаще, чем другие. Спай
дер должен, таким образом, учитывать структуру информации на сайте и просмат
ривать регулярно меняющиеся части более часто. 

В то время как статические ресурсы могут быть достаточно легко проанализи
рованы спайдером, динамические ресурсы обычно не индексируются. Ряд ресурсов 
сайта может динамически создаваться с помощью CGI-сценариев (см. главу 4, раз
дел 4.2.3). Сценарии часто используют параметры, а спайдер «не знает», какие зна
чения параметров следует использовать при вызове. Основным назначением ин
дексирования сайтов является возможность возвращать список гиперссылок на 
страницы в ответ на запрос. Таким образом, даже если бы это было возможно, 
в индексировании динамических ресурсов нет особого смысла. Если спайдер «за
мечает», что сайт состоит главным образом из динамических ресурсов, он может не 
индексировать статические страниц сайта, а также динамически генерируемые ре
сурсы, которые не изменяются в зависимости от параметров запросов. Иногда на 
сайте имеются ресурсы, которые недостижимы через ссылки извне. Спайдеры не 
зиают о существовании таких ресурсов и не индексируют их. 

Сайт может оказаться не в состоянии противодействовать индексированию себя 
спайдером. Хотя многим сайтам индексирование выгодно (многие создатели Web-
страниц хотели бы, чтобы их страницы увидело как можно больше людей), некото
рые сайты предпочитают, чтобы их «не беспокоили». Для разрешения этой пробле
мы существует ряд соглашений. Нет простого способа сделать так, чтобы ресурс 
был доступен любым клиентам кроме спайдеров, поскольку вряд ли можно разли
чать клиентов, посещающих сайт. Каждый запрос, поступающий от клиента, рас
сматривается как независимый запрос, и серверам пришлось бы хранить значи
тельный объем информации о состоянии, чтобы отслеживать частоту поступления 
запросов от определенных клиентов в надежде обнаружить спайдер. Кроме того, 
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подобный механизм может оказаться бесполезным, если спайдеры не посылают все 
свои запросы с одного IP-адреса, либо меняют частоту передачи запросов конкрет-
пому сайту. Даже если исходному серверу известно, что клиентом является спай-
дер, обеспечить селективный доступ может оказаться затруднительным, поскольку 
серверу придется проверять каждый входящий запрос, чтобы выяснить, не посту
пил ли он от спайдера. Подобное действие может увеличить время ожидания на 
стороне клиентов. 

Существует два соглашения, которым обычно следуют сайты, чтобы каким-то 
образом контролировать работу индексирующих их спайдеров. Спайдеры должны 
иметь стимул вести себя надлежащим образом; в противном случае поисковая сис
тема может заслужить плохую репутацию. На уровне сайта это может быть реали
зовано следующим образом: администратор Web-сайта ведет файл с именем 
robots.txt. Робот — это одно из названий автоматизированного клиента (такого, 
как спайдер), а файл robots.txt содержит правила доступа, которым должны следо
вать роботы. Web-сайты используют этот файл в соответствии со стандартом Ro
bot Exclusion Standard [RES]. Файл содержит список каталогов, которые спайдеры 
не должны посещать, а также спецификацию агентов пользователя, к которым эти 
ограничения применяются. 

Например, рассмотрим следующий файл robots.txt: 
User-agent: * 
Disallow: /stats 
Disallow: /cgi-bin/ 
Disallow: /Excite/ 

В нем указывается, что всем агентам пользователя разрешается загружать ре
сурсы с сайта для индексирования. Если в поле User-agent присутствуют одна или 
несколько строк (вместо "*"), например: 

User-agent: ArachnoPhobia, BlackWidow 
то два указанных агента пользователя распознаются как клиенты, которые не мо
гут обращаться к сайту для индексирования. Web-сервер не осуществляет ка
кой-либо явной проверки или действий по запрету доступа. 

Строки Disallow используются для указания каталогов (/states, /cgi-bin, /Exci
te), которые не должны просматриваться программами-роботами, в том числе 
спайдерами. Опять-таки, сервер не может реализовать такие ограничения. Стан
дарт Robot Exclusion Standard [RES] определяет соглашения, которым должен сле
довать «добропорядочный» робот. Побудительным мотивом для роботов следовать 
стандарту является то, что сайтам часто известен набор ресурсов, которые нет 
смысла индексировать. В приведенном выше примере каталог cgi-bin скорее всего 
содержит группу ресурсов, которые при вызове с различными значениями пара
метров с большой вероятностью будут возвращать различные результаты. 

Таблица 2.4. Некоторые поисковые системы 

1 Поисковая система 

AltaVista 
1 (обычный спайдер) 

Euroseek 
1 

Имя агента 

Scootcr/2.0 G.R.A.B. Х2.0 
Scooter/1.0 scooter@pa.dec.com 

Arachnoidea 
(arachnoidea@euroscek.com) 

Доменное имя спайдера | 

scooter.pa-x.dec.com 
scooter*.av.pa-x.dcc.com ] 

*.euroseek.net 
(infra.curoscek.net) 
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1 Поисковая система 
1 Excite 
1 Google 
1 Inktomi 
1Infoseek 
1 Lycos 
1 Northern Light 

Имя агента 
ArchitextSpider 
BackRub/2.1 
Slurp/2.0 
Infoseek Sidewinder/0.9 
Lycos_Spider (T-Rex) 
Gullivcr/L2 

Доменное имя спайдера 
crawl*.atext.com 
google.com 
*.inktomi.com 
*.infoseek.com 
lycosidae.lycos.com 
taz.northernlight.com 
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Второй способ сообщить роботам о том, какие ресурсы не следует индексиро
вать — воспользоваться HTML-тегом МЕТА. Например, тег 

<МЕТА NAME="ROBOTS" CONTENT="NOINDEX, NOFOLLOW"> 
информирует робота, что текущий ресурс не должен индексироваться и не следует 
осуществлять переходы по гиперссылкам в ресурсе. При синтаксическом анализе 
HTML-документа снайдеры просматривают значение атрибута CONTENT тега 
МЕТА с целью выяснения, могут ли они индексировать этот документ или осуще
ствлять переходы по имеющимся в нем гиперссылкам. 

В таблице 2.4 представлен список известных спайдеров [Spi], используемых не
которыми популярными поисковыми системами. В первом столбце указано назва
ние поисковой системы, во втором столбце — имя, присвоенное спайдеру, а 
в третьем столбце — доменное имя компьютера, на котором размещен спайдер. Ин
формация предоставляется в виде идентификационных данных, которые Web-сайт 
может использовать, для обеспечения не слишком частого доступа спайдера к сай
ту. Большинство известных спайдеров следуют стандарту Robot Exclusion Stan
dard. К главным отличиям между спайдерами относятся общее число посещаемых 
сайтов, общее количество индексируемых ресурсов и частота нереиндексирования. 
Ряд современных спайдеров способны осуществлять индексирование миллиардов 
Web-страниц и делать их доступными для поиска. Сравнение эффективности раз
личных поисковых систем можно найти в [LG99]. Большинство компаний не рас
крывают информацию о своих спайдерах, поскольку среди поисковых систем име
ется сильная конкуренция. Подробную информацию о расширяемом средстве ска
нирования Web с описанием его возможностей можно найти в [HN99]. 

2.7.3. Использование спайдеров в поисковых системах 
Снайдеры помогают поисковым системам индексировать страницы Web-сайтов. 

В зависимости от сложности спайдера, размера начального списка и доступных 
спайдеру ресурсов, инвертированный индекс может быть создан для всех или для 
некоторых страниц. За последние 20 лет были созданы сложные алгоритмы по
строения предметных указателей для больших наборов документов [WMB99]. 

Сайты поисковых систем являются, пожалуй, наиболее популярными в Web. 
Сайты порталов, такие как yahoo.com, excite.com, google.com и altavista.com, яв
ляются отправными точками для множества приложений. О порталах подробнее 
рассказывается в главе 4, раздел АЛ. Практически все порталы имеют пользова
тельский интерфейс для поиска. Поисковая система предоставляет пользователю 
возможность для ввода одного или нескольких ключевых слов. Ключевые слова 
ищутся в инвертированном индексе, после чего возвращаются указатели па содер
жащие эти слова документы (если таковые имеются). Поиск может быть ограничен 



68 Часть IL Компоненты программного обеспечения Web 

одной базой данных (например, содержащей ссылки на группы новостей или свод
ки показателей стоимости акций), либо поиск осуществляется по всему индексиро
ванному содержимому Web. Многие пользователи тратят значительное время на 
поиск. Одной из причин этого является отсутствие хорошего единого предметного 
указателя для Web. К наиболее популярным сайтам относится Yahool, который 
индексирует сайты, но не содержимое всех страниц. Другими словами, для целей 
индексирования отбираются только основные страницы сайтов. Поисковые сайты, 
такие как AltaVista и Google, индексируют отдельные страницы в составе Web-
сайтов. Таким образом, сайты, подобные Yahool, могут использоваться для поиска 
общей информации по теме, не вдаваясь в подробности, тогда как AltaVista и 
Google более результативны для поиска отдельных документов. 

Список возвращенных документов (или указателей на документы) называется 
результирующим множеством. Поисковые системы различаются по уровню слож
ности. Большинство поисковых систем предоставляет простые функции поиска, 
с помощью которых в предметном указателе ищется одно или несколько ключевых 
слов и возвращаются указатели на документы, в которых найдено любое вхождение 
ключевого слова. Наличие нескольких ключевых слов интерпретируется как требо
вание выполнения логического оператора or (или). Поисковая система Google 
[Goo] предоставляет пользователям простой интерфейс. Искомые термины объеди
няются с помощью логического оператора and (и), при этом возвращаются ссылки 
только на документы, содержащие все ключевые слова. Усовершенствованная вер
сия поисковой системы AltaVista [Alt] и ее вариант Raging [Rag] имеют более 
сложный интерфейс: пользователи могут использовать любую комбинацию опера
торов and (и), or (или), not (не) и near (около). Оператор not (не) представляет со
бой унарное отрицание, и документы, содержащие искомый термин, исключаются 
из результирующего множества. Оператор near (около) используется для задания 
расстояния между ключевыми словами в документе Путем сочетаний различных 
операторов можно получить результирующее множество, соответствующее требо
ваниям пользователя и содержащее умеренное число документов. 

Двумя основными показателями поисковых систем, выработанными в результа
те многолетних исследований, являются полнота (recall) и точность (precision). 
Полнота оценивает широту охвата искомого множества, т.е. объем результирующе
го множества как функция от размера списка документов, в которых встречаются 
искомые ключевые слова. Если объем результирующего множества большой, поль
зователи могут быть уверены, что они получили полный ответ. К сожалению, при
нимая во внимание неоднозначность естественного языка, большинство «ответов» 
в результирующем множестве могут не устраивать пользователя. 

Предположим, например, что пользователь хочет узнать имя создателя храма 
Парфенон в Греции. Строка поиска «создатель Парфенона» может вернуть множе
ство страниц, относящихся к издательской компании «Парфенон», к греческим 
ресторанам под названием «Парфенон», а также к различным архитекторам. Пока
зателем качества ответа является точность — уместность документов в данном ре
зультирующем множестве. Часто полнота и точность являются взаимоисключаю
щими: возврат меньшего числа документов может увеличить точность, но полнота 
при этом уменьшится. Аналогично, более широкое результирующее множество 
в целом снижает точность. Противоречие между точностью и полнотой во многом 
остается неразрешимым, и многие поисковые системы тратят массу усилий, пыта
ясь повысить релевантность, возвращая, тем не менее, результирующее множество 
достаточно большого объема. Сложность запросов на естественном языке и отсут
ствие универсальных методов их обработки приводит к низкому качеству резуль-
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татов. Подавляющее большинство запросов — па сегодняшний день, около 90% — 
к популярным поисковым системам, таким как AltaVista или Google, состоят из 
одного термина. 

После выполнения поиска и формирования списка всех документов, в которых 
присутствуют ключевые слова, а также фильтрации но показателям полноты и точ
ности с целью получения желаемого размера результирующего множества, поиско
вая система должна ранжировать результаты. Ранжирование — это определение 
порядка, в котором будут возвращаться результаты поиска. Если мощность множе
ства результата для искомой строки «создатель Парфенон» составила 823, многие 
поисковые системы могут возвратить только первые 200 соответствий. Однако оп
ределение первых 200 соответствий требует ранжирования записей в результирую
щем множестве. Ранжирование по частоте вхождений искомых ключевых слов 
в документе не обязательно является хорошим показателем. Ранжирование на ос
нове частоты вхождений ключевых слов является рискованной, поскольку некото
рые авторы документов намеренно заполняют свои документы ключевыми слова
ми, известными как «ловушки запросов». Например, поскольку значительное чис
ло запросов направлено на поиск материалов порнографического содержания (эта 
тема не слишком широко обсуждается в научной литературе), создатели таких 
Web-страниц добавляют на свои страницы множество наиболее распространенных 
ключевых слов. Достаточно легко можно сделать эти ключевые слова невидимыми 
при воспроизведении HTML-докумепта, установив для них нулевой размер шриф
та или сделав так, чтобы текст сливался с фоном. Другими словами, эти ключевые 
слова воспринимаются только программными компонентами поисковых систем, 
осуществляющими ранжирование. Более интеллектуальные поисковые системы 
уменьшают значение частоты вхождений терминов при использовании его в каче
стве параметра для ранжировании. Хотя ранжирование — достаточно известная и 
очевидная концепция, используемая при поиске информации, исследования пока
зали, что большинство пользователей просматривают лишь несколько элементов 
в результирующем множестве. На деле большинство популярных поисковых сис
тем возвращает по 10 результатов за раз, хотя результирующее множество может 
содержать тысячи документов. Большинство пользователей обычно не идут дальше 
второй страницы результирующего множества; т.е. просматривается максимум 20 
записей. Популярная поисковая система Google дает возможность пользователям 
непосредственно переходить к первому документу в ранжированном списке ре
зультатов в обход страницы с результатами поиска. 

В последнее время в гюисковых системах было реализовано несколько новых 
идей. Например, поисковые системы, такие как Google и Clever [CleJ, использова
ли понятие авторитетных (authoritative) Web-страниц при ранжировании страниц 
для повышения релевантности ответов. Многие пользователи считают, что Web-
сайт газеты New York Times является полезным сайтом и добавляют на свои собст
венные страницы ссылки на этот сайт. Количество ссылок на страницу является 
показателем как популярности, так и в некоторой степени доверия пользователей 
к информации на этой странице. Если набор страниц ранжирован на основе числа 
ссылок, указывающих на эти страницы, то страницы, количество ссылок на кото
рые наибольшее, возвращаются пользователю в первую очередь. Подобная класси
фикация использует неявно выраженную степень доверия к странице пользовате
лей. Такая информация собирается спайдерами и используется для ранжирования 
результатов поиска. При этом существенно возрастает потенциальная релевант
ность результатов поиска, поскольку обычно люди не создают ссылки на мало по
лезные сайты. Программы разбиения сайтов на категории используют специфиче-
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ские характеристики сайтов, такие как большое число маленьких изображений и 
наличие определенных ключевых слов. Поисковые системы могут учитывать кате
гории сайтов и возвращать более качественные результаты поиска. Набор ключе
вых слов, введенных пользователем для поиска, может использоваться для опреде
ления, что же действительно ищет пользователь. Например, при поиске домашней 
страницы пользователя в качестве ключевого слова наиболее часто указывается 
имя пользователя. Таким образом, если выражение для поиска представляется схо
жим с именем пользователя, оптимальным при ранжировании будет помещение на 
первое место домашней страницы пользователя (если она существует). 

Интервал времени между обработкой документа спайдером, составлением поис
ковой системой инвертированного игщекса и использованием его при поиске мо
жет быть различным для различных поисковых систем. Обычно он находится 
в пределах от одной до двух педель. Если за это время документ изменяется, иско
мые ключевые слова могут больше не присутствовать в документе, когда пользова
тель осуществляет поиск. Что еще хуже, документ может быть удален с сайта. 
Web-сайт может быть недоступен во время проведения поиска. В действительно
сти, принимая во внимание эти возможности, некоторые поисковые системы кэши-
руют копии искомых ресурсов во время индексирования. Пользователь может, по 
крайней мере, увидеть версию документа, имевшуюся па момент индексирования. 
Часто кэшируется только текст HTML, а встроенные изображения игнорируются. 

Спайдер — довольно активно работающий клиент в смысле частоты и числа за
просов. Он играет важную роль в одном из наиболее популярных приложений 
в Web — поиске. Совершенствование алгоритмов функционирования и эффектив
ности спайдеров может оказать значительное влияние на Web. 

2.8. Интеллектуальные агенты и браузеры 
специального назначения 

После широкого распространения поисковых систем естественным продолже
нием развития стало появление программ, инициирующих поиск в интересах поль
зователей. Пользователи могут указать предпочитаемые ими поисковые системы и 
порядок ранжирования при настройке программы, настройки сохраняются в про
филе пользователя. Подобные программы, называемые агентами, выполняют по
иск, сопоставляют результаты и отображают их в соответствии с профилем пользо
вателя. Взаимодействие между пользователем и поисковыми агентами отличается 
от взаимодействия между пользователем и браузером. 

В этом разделе мы рассмотрим следующие вопросы: 
• Интеллектуальные агенты. Эти агенты предназначены для решения специфи

ческих задач, таких как поиск, участие в аукционах и т.д. 
• Браузеры специального назначения. Эти браузеры призваны осуществлять 

просмотр Web-страииц в автономном режиме, а также организовывать совме
стные действия пользователей по просмотру Web-содержапия. 
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2.8.1. Интеллектуальные агенты 
Интеллектуальные агенты работают от имени пользователей и пытаются пре

доставить эффективный сервис различным группам пользователей. Мы рассмот
рим два вида интеллектуальных агентов: 

• Системы метаноиска, которые инициируют поиск с помощью нескольких по
исковых систем. 

• Аукционные агенты, которые выполняют функции назначения цены в интере
сах пользователя. 

СИСТЕМЫ МЕТАПОИСКА 

Системы метаноиска передают указанные пользователем ключевые слова не
скольким популярным поисковым системам. Результаты либо объединяются, либо 
группируются по поисковым системам. Система метаноиска дает возможность 
пользователю принимать решение, какой из алгоритмов ранжирования, принятых 
отдельными поисковыми системами, использовать, а также выбирать поисковые 
системы. Агент может отфильтровывать недоступные сайты, возвращенные в ре
зультатах поиска, либо недоступные страницы на доступных сайтах. Пользователь 
может сразу увидеть общие результаты для нескольких поисковых систем. Пользо
ватель может выбирать результаты поиска, если они были высоко оценены более 
чем одной поисковой системой. По природе своей работы, система метаноиска 
должна ожидать ответов от нескольких поисковых систем, что вцосит дополни
тельную задержку. Кроме того, при отправке запросов множеству поисковых сис
тем сеть испытывает дополнительную нагрузку. Системы метаноиска не столь гю-
пулярны, как обычные поисковые системы. Пользователи предпочитают приме
нять привычные поисковые системы, вместо того, чтобы сортировать результаты, 
полученные от различных поисковых систем, имеющих свои собственные крите
рии ранжирования. 

Агент может самостоятельно загружать страницы и представлять результаты не 
в виде указателей на страницы, а в виде реального содержания. Агенты могут про
должать поиск в автономном режиме и находить новые страницы, которые были 
созданы после того, как были заданы ключевые слова для поиска. Собранная ин
формация может позднее стать доступной пользователю по электронной почте или 
гюлучена при последующем обращении к агенту. 

Системы метаноиска и другие поисковые агенты посылают обычные HTTP-за
просы подобно любому другому клиенту за исключением того, что они представля
ют собой конкретные информационные запросы от имени одного или нескольких 
пользователей, а адресуются определенному набору исходных серверов. Такие 
агенты могут специальным образом организовывать свое соединение с этими ис
ходными серверами и уметь осуществлять синтаксический анализ ответов. Агенты 
имеет более узкое применение, чем браузеры, по, тем не менее, реализуют базовые 
возможности Web-клиента. 

АУКЦИОННЫЕ АГЕНТЫ 

Поисковый агент выполняет действия в интересах пользователя весьма ограни
ченным и строго направленным способом. Поисковый агент передает запросы, по
лучает результаты и, возможно, фильтрует их. Однако некоторые приложения тре
буют большей степени интеллектуальности и альтернативных действий — агенты 
могут реально действовать в интересах пользователей, например, назначая цену на 
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сайтах электронных аукционов. Аукционные сайты дают возможность пользовате
лям назначать цену и ждать, чтобы посмотреть, было ли предложение цены приня
то на момент закрытия аукциона. В этом промежутке другие участники могут 
предлагать свою цену, что потребует от пользователя назначить более высокую 
цену, если он заинтересован в приобретении выставленного на аукцион товара. По
скольку у пользователя может не быть возможности постоянно реагировать на из
менение ситуации и помнить время окончания торгов, будет полезно поручить вы
полнение этой задачи аукционному агенту, действующему в интересах пользовате
ля. Аукционный агент не слепо исполняет отданные команды, а реагирует на 
ответы и предпринимает дополнительные действия. Пользователь может задать 
верхний предел цены. Следует сказать, что подобного рода инструментальные 
средства не слишком распространены. 

Подобно поисковому агенту аукционный агент посылает соответствующим об
разом составленные запросы HTTP-клиента на аукционные сайты и выполняет 
синтаксический анализ ответов. Агент может быстро среагировать на основе полу
ченного ответа и установленных пользователем ограничений, отправив дополни
тельные предложения цены. Часть программного обеспечения аукциогнюго агента, 
относящаяся к Web-клиенту, является довольно простой, в то время как состав
ляющая, выполняющая внутреннюю работу по синтаксическому анализу ответов и 
принимающая решения о способах реагирования, является более сложной. 

2•8,2. Браузеры специального назначения 
Браузер специального назначения представляет собой браузер, модифицирован

ный для специального применения. Мы рассмотрим три вида браузеров специаль
ного назначения: 

• Кобраузер (co-browser). Это браузер, помогающий пользователю осуществ
лять опережающую загрузку необходимых ресурсов. 

• Браузер для совместной работы нескольких пользователей (collaborative 
browser). Расширение кобраузера, позволяющее группе пользователей совме
стно осуществлять просмотр Web-содержания. 

• Оффлайновый браузер. Браузер, который дает возможность пользователю 
в автономном режиме (без подключения к сети) просматривать набор ранее 
загруженных страниц. 

КОБРАУЗЕР 

Кобраузер — это вспомогательная программа, которая при обращении к опреде
ленному ресурсу избирательно запрашивает другие взаимосвязанные ресурсы. Это 
делается в предположении, что пользователь, обратившийся к определенному ре
сурсу, может также быть заинтересованным и в других ресурсах. Программа ответ
ственна за определение, какие ресурсы могут быть связаны с данным, и за создание 
ссылок между связанными ресурсами. В статическом варианте это может быть свя
занный с определенным ресурсом набор ссылок. В динамическом варианте кобрау
зер активно загружает связанные ресурсы и предоставляет их пользователю. При
мером кобраузера может послужить система Letizia [Lie95], которая загружает ре
сурсы, идентифицируемые по гиперссылкам на странице в предположении, что 
пользователь вероятнее всего выберет одну из них в дальнейшем. В главе 13 (раз
дел 13.3) мы более подробно обсудим упреждающую загрузку ресурсов. 
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БРАУЗЕР ДЛЯ СОВМЕСТНОЙ РАБОТЫ НЕСКОЛЬКИХ ПОЛЬЗОВАТЕЛЕЙ 

Агент может работать в интересах многих пользователей. Агент может помогать 
совместной работе нескольких пользователей над одной задачей. Браузер для со
вместной работы может вести наблюдение за действиями нескольких пользовате
лей и пытаться выявить пользователей со схожими интересами. Например, если 
пользователь часто обращается к определенной электронной доске объявлений и 
проявляет интерес к небольшой группе музыкантов, агент может свести пользова
теля с другими пользователями, имеющими схожие вкусы. Подобная фильтрация 
содержания стала достаточно типичной в Web. Некоторые популярные Web-сайты 
информируют покупателей, купивших продукт, о связанных продуктах па основе 
действий других пользователей. Агент наблюдает за покупками гюльзователей, 
производит анализ и, когда ему удается выявить пользователей со схожими инте
ресами, пользователь уведомляется о других товарах, приобретенных пользовате
лями с похожими интересами. 

Агент-браузер для совместной работы позволяет нескольким пользователям 
осуществлять совместный просмотр. Система Let's Browse [LDV99] представляет 
собой расширение кобраузера Letizia, упомянутого выше. Группа людей может осу
ществлять совместный просмотр, получая сведения об обращениях друг друга к ре
сурсам. Система может рекомендовать информацию о действиях одного пользова
теля другим пользователям в группе. После упреждающей загрузки группы ссылок 
в документе могут быть избирательно отфильтрованы па базе того, по каким ссыл
кам был осуществлен переход другими пользователями грзшпы. 

ОФФЛАЙНОВЫЙ БРАУЗЕР 

Оффлайновый браузер — это программа, которая способна загружать полное 
содержимое одного или нескольких сайтов либо по требованию, либо на периоди
ческой основе. Оффлайновые браузеры способны связывать несколько целевых за
просов в одну последовательность и загружать ответы на компьютер пользователя 
для просмотра сайта в автономном режиме, когда пользователь отключен от сети. 
Оффлайновые браузеры обычно начинают работу с заданного URL сайта и дейст
вуют как спайдер, за исключением того, что переходы осуществляются но всем ги-
нерссылкам. Например, если содержимое сайта www.site.com должно быть загру
жено для последующего просмотра, оффлайновый браузер будет делать обход по 
всем встроенным гиперссылкам документов на www.site.com, но при условии, что 
все URL имеют префикс www.site.com. Если гиперссылка указывает на 
www.offsite.com, она будет проигнорирована. Осуществляя обход в ширину или 
в глубину, браузер может захватить все связанное содержимое сайта www.site.com. 
Сайт может быть воссоздан на стороне клиента с переименованием всех URL, что
бы обеспечить локальный просмотр сайта клиентом. Поскольку все содержимое 
сайта было скопировано на диск клиента, все Web-ссылки могут быть переимено
ваны в статические файловые ссылки. Когда пользователь просматривает сайт 
в автономном режиме, файлы могут служить в качестве кэшированпой копии ре
сурсов, не требуя какой-либо повторной проверки актуальности ресурсов путем 
обращения к исходному серверу. 
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2.9. Резюме 
Клиент — это программное обеспечение общего назначения, а браузер — наибо

лее популярный вид клиента. Различные виды клиентов отличаются по принципам 
их функционирования и по способу практического использования. Взаимодейст
вуя непосредственно с пользователем, клиеггг должен отвечать требованиям безо
пасности пользователя и снижать риск возможного раскрытия конфиденциальной 
информации. 

Браузер загружает и отображает ресурсы в интересах пользователей. Браузер 
является графическим интерфейсом пользователя для работы в Web, и одно это 
уже делает его чрезвычайно популярным программным компонентом. В настоящее 
время широко используются только два Web-браузера: Netscape Navigator и Micro
soft Internet Explorer. 

Web является децентрализованной и постоянно меняющейся структурой, не 
имеющей центральной базы данных URL или соответствующего содержания. 
Спайдеры осуществляют просмотр Web-страциц и содействуют в поиске. Спайде
ры осуществляют периодический обход Web-ресурсов с селективной выборкой, 
в результате чего формируется инвертированный индекс. Вследствие наличия вре
менного лага между моментом индексирования ресурсов спайдером и поиском 
пользователями этих ресурсов, результаты поиска могут быть неактуальными. Се
мантическая точность текущей версии ресурса не может быть гарантирована — ис
комые пользователем ключевые слова могут уже не присутствовать в текущей вер
сии ресурса. Все популярные поисковые системы, такие как www.altavista.com и 
www.google.com, используют спайдеры для поддержания актуальности своих 
предметных указателей. 

Агенты действуют на основе ранее заданных ограничений и посылают меньше 
запросов, чем спайдеры. Агент отличается от спайдера большей направленностью и 
конкретностью действий. Спайдер менее «разборчив» в выборе ресурсов. В Web 
повседневно используется несколько популярных агентов, например, аукционные 
агерггы. 



Прокси-серверы 

Традиционная модель коммуникационного взаимодействия клиент/сервер пре
дусматривает передачу запросов от клиента серверу и ответов обратно клиенту. 
Между клиентом и сервером нет никаких промежуточных звеньев. Применительно 
к Web пользователи с помощью своих агентов посылают запросы Web-серверам, а 
ответы возвращаются непосредственно браузерам. Наличие промежуточного звена 
может уменьшить число нежелательных коммуникационных взаимодействий на 
обеих сторонах. Например, промежуточное звено (прокси-сервер, называемый так
же сервером-посредником) может иметь собственный кэш и доставлять ответы 
клиенту без обращения к исходному Web-серверу. Время ожидания, затрачиваемое 
клиентом, сокращается, если прокси-сервер находится ближе к клиенту. Сокраща
ется также нагрузка на сеть, поскольку сообщению требуется пройти более корот
кий путь. В то же время прокси-сервер способен снизить загрузку Web-сервера, ко
торому придется иметь дело с меньшим числом обращений. В качестве прокси-сер
вера может выступать программа, находящаяся на том же компьютере, либо на 
компьютере, отличном от того, па котором был сделан запрос. 

Прокси-серверы используются и при работе и с другими протоколами, которые 
были популярны во времена создания Web. Например, протоколы File Transfer 
Protocol (FTP) и Network News Transfer Protocol (NNTP) предусматривают ис
пользование прокси-серверов — программ, которые действуют от имени группы 
клиентов при взаимодействии их с серверами. Эти прокси-серверы берут на себя 
часть работы, выполняемой серверами. 

В этой главе мы обсудим роль, которую играют прокси-серверы, начиная с пер
вого опыта их применения и заканчивая сегодняшним днем, когда они стали иг
рать важную роль в результате взрывного увеличения Web-трафика. Прокси-сер
вер действует как сервер для клиента и как клиент для других прокси- или 
Web-серверов. Основная роль, которую играет прокси-сервер, состоит в том, что он 
является промежуточным интерфейсом для многих клиентов в их взаимодействии 
с другими серверами. В качестве внешнего интерфейса прокси-серверы могут обес
печивать совместный доступ и анонимность клиентов. Прокси-серверы могут при
сутствовать в различных точках пути между клиентами и Web-серверами. Они мо
гут быть расположены близко к клиенту, к Web-серверу или находиться в любой 
промежуточной точке между ними. Число прокси-серверов определяет число 
Web-компонентов, через которые должны пройти сообщения. Находясь на пути за
просов и ответов, прокси-серверы могут функционировать в качестве фильтров, 
определяя, какие запросы следует передать дальше и какие ответы возвращать кли
ентам. Прокси-серверы могут модифицировать запросы и ответы, проходящие че
рез них. Например, прокси-серверы могут преобразовывать Web-запрос клиента и 
направлять его на FTP-сервер, а затем возвращать ответ клиенту как обычный 
HTTP-ответ. 
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Мы начнем с истории и эволюции промежуточных компонентов Web, включая 
прокси-серверы, шлюзы и туннели. Основное внимание в этой книге уделяется 
собствегню прокси-серверам, поэтому в оставшейся части главы речь пойдет ис
ключительно о них. Далее будет представлена укрупненная классификация про
кси-серверов. Область применения прокси-серверов следующая: совместный дос
туп к ресурсам, кэширование ответов, преобразование и фильтрация запросов и от
ветов. После этого достаточно широкого обзора применения прокси-серверов мы 
сузим область рассмотрения до роли прокси-серверов применительно к протоколу 
HTTP. Эта роль заключается в обработке запросов и ответов HTTP, а также в ре
шении специфических задач, когда он действует и как сервер, и как клиент. На 
пути между клиентом и Web-сервером может присутствовать несколько про
кси-серверов, поэтому далее мы рассмотрим, как прокси-серверы взаимодействуют 
между собой. Связь может быть линейной, если прокси-серверы в группе последо
вательно соединены в цепочку. Группа прокси-серверов также может быть связана 
с одним прокси-сервером более высокого уровня, который может быть, в свою оче
редь, связан с другими прокси-серверами. Далее мы обсудим, как нужно настраи
вать клиенты для доступа к прокси-серверам. Будет рассмотрена роль прокси-сер
веров в обеспечении безопасности и конфиденциальности. В последнее время 
в Web приобретают популярность нетрадиционные прокси-серверы, такие как пе
рехватывающие и обратные прокси-серверы. Мы познакомимся с такими про
кси-серверами и узнаем, чем они отличаются от традиционных прокси-серверов. 
В заключение мы подытожим основные принципы функционирования прокси-сер
веров, а также их практического использования. 

3.1. История и эволюция прокси-серверов 
Хотя первоначально Web-сообщения передавались между пользовательским 

агентами и Web-серверами непосредственно, промежуточные компоненты быстро 
нашли применение. К трем наиболее распространенным промежуточным компо
нентам относятся собственно прокси-серверы, шлюзы и тугнюли. В этом разделе 
мы рассмотрим процесс эволюции этих компонентов-посредников. 

Прокси-серверы стали играть важную роль уже в 1994 г. К этому привел рост 
популярности Web. В первом проекте документа, описывающего синтаксис унифи
цированных идентификаторов ресурсов (URI) [BL94], упоминалась роль про
кси-сервера как гилюза, т.е. HTTP-сервера, через который проходят сообщения и 
где может быть осуществлено преобразование протоколов. В целях безопасности 
многим организациям не разрешалось иметь непосредственный выход в Internet. 
Вместо этого все коммуникационные потоки проходили через межсетевой экран 
или брандмауэр [ВС95] — компьютер, который выполнял роль «стража». Трафик 
к месту назначения и от него, представляющийся небезопасным, отфильтровывал
ся межсетевым экраном. Поскольку весь трафик в Internet и из Internet проходил 
через межсетевой экран, последний естествегн1ым образом исполнял функции про
кси-сервера. Изначальным назначением прокси-сервера было предоставить доступ 
Web-клиентам, находящимся за межсетевым экраном организации [LA94J. Перво
начальное назначение прокси-серверов состояло в том, чтобы клиенты не теряли 
каких-либо функциональных возможностей при передаче своих запросов и получе
нии ответов через межсетевой экран. Самый первый прокси-сервер в действитель
ности представлял собой шлюз в CERN (Европейский центр физики высоких 
энергий) [LA94], где впервые в мире был реализован Web-сервер. Роль прокси-сер
веров в сокрытии информации и инкапсуляции подробно описана в [Sha86]. 
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В нервом проекте документа [BLFN95J, описывающем основные положения 
протокола HTTP/1.0, говорилось о роли прокси-серверов как промежуточных ком
муникационных компонентов для различных других протоколов, таких как Simple 
Mail Transfer Protocol (SMTP) [Pos82], NNTP [KL86], FTP [PR85], Gopher 
[AML^93J и WAIS [PFG^94]. Эти протоколы являются основой таких популярных 
приложений, как электронная почта, группы новостей, передача файлов и т.д. Про
ект спецификации НТТР/1.0 [BLFN95] также содержал формальное определение 
прокси-сервера: 

Промежуточная программа, которая действует и как сервер, и как клиент 
для целей передачи запросов. Прокси-серверы часто используются для пере
дачи сообщений через межсетевой экран. Прокси-сервер принимает запросы 
от клиентов и либо обрабатывает их самостоятельно, либо передает запросы 
(возможно, с преобразованием) другим серверам. 
Это определение но большей части сохранено и в последующих спецификациях 

HTTP. В данной книге мы будем использовать именно это определение. 
Итак, прокси-серверы, поначалу используемые в качестве шлюзов, в настоящее 

время стали составной частью пользовательского «восприятия» Web. Запрос от 
клиента может завершиться на прокси-сервере, если требуемый ответ содержится 
в кэше прокси-сервера. В противном случае запрос будет перенаправлен на другой 
сервер, который может быть конечным сервером в цепочке, так и не быть им. Ко
нечный сервер фактически отвечает на клиентский запрос. На рис. 3.1 демонстри
руется прокси-сервер, играющий роль клиента и сервера. Как показано на рисунке, 
клиент 1 запрашивает ресурс В. Запрос направляется прокси-сервером серверу 1, а 
ответ возвращается клиенту. Этот запрос не кэшируется. Запрос от клиента 2 на 
ресурс А направляется серверу 2, но ответ кэшируется на прокси-сервере и возвра
щается клиенту. Теперь, когда клиент 3 запрашивает ресурс А, запрос прокси-сер
вером не перенаправляется серверу 2, вместо этого клиенту 3 возвращается копия 
ресурса А из кэша. 

Сервер 1 

Клиент 1 

Клиент 2 

Клиент 3 

Рис. 3.1. Прокси-сервер в качестве промежуточного звена между клиентом и 
сервером 

Прокси-сервер представляет собой не только промежуточное звено между от
правителем и получателем HTTP-сообщения. Шлюз — это сервер, который обычно 
действует как передаточное звено для серверов, работающих с другими протокола
ми, например, серверов электронной почты или FTP-серверов. При направлении 
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сообщения такому серверу шлюз осуществляет преобразование HTTP-запроса 
к требуемому протоколу. Ответ возвращается шлюзу, который после выполнения 
соответствующего преобразования возвращает ответ отправителю запроса. Однако 
между прокси-сервером и шлюзом имеются различия. При использовании про
кси-сервера отправителю следует знать, что прокси-сервер может либо сам отве
тить на запрос, либо переадресовать запрос. В случае использования шлюза имеет 
место несколько другая картина. Для отправителя шлюз действует как исходный 
сервер. Клиенту, обращающемуся с запросом, необязательно знать, что где-то на 
пути сообщения имеется шлюз. Шлюз к другому сервису, например, к электрогнюй 
почте или группам новостей, должен принимать входящий запрос и преобразовы
вать его в формат, используемый сервисом, которому направляется запрос. 

Туннель — это промежуточное звено, которое передает битовые данные между 
двумя точками соединения. Туннель, в отличие от прокси-сервера или шлюза, не 
выполняет синтаксический анализ и не интерпретирует НТТР-сообщепие, переда
ваемое через пего вслед за строкой запроса (первой строки НТТР-сообщения) для 
указания адреса компьютера, с которым необходимо устагювить соединение. Тун
нель переходит в активное состояние в начале сеанса взаимодействия. В активном 
состоянии туннель не воспринимается как часть НТТР-взаимодействия. Туннель 
активизируется в начале сеанса и в активном состоянии не считается частью ком
муникационного взаимодействия, поскольку он не просматривает, не создает и не 
изменяет передаваемое информационное содержимое. Туннели не кэшируют отве
ты, тогда как шлюзы и прокси-серверы могут это делать. Еще более важно, что вре
мя существования туннеля, в отличие от прокси-сервера или шлюза, равно време
ни существования капала связи между конечными точками соединений. Если оба 
конца соединений закрыты, ту1П1ель прекращает свое существование. 

В главе 7 (раздел 7.5) обсуждается концепция долговременных HTTP-соеди
нений, сохраняющихся и после выполнения транзакции запрос-ответ. Про
кси-серверы, шлюзы и туннели играют важную роль в поддержании долговремен
ного соединения между клиентом и сервером, если они присутствуют на пути пе
редачи сообщений. Все промежуточные компоненты должны удовлетворять 
правилам относительно передачи заголовков HTTP-сообщений. Прокси-серверы 
и шлюзы также нужны для того, чтобы скрывать определенную идентификацион
ную информацию (например, IP-адреса отправителей) при использовании их для 
передачи сообщения через межсетевой экран. Аналогично последняя версия про
токола HTTP, НТТР/1.1, требует, чтобы шлюзы и прокси-серверы идентифици
ровали себя в том случае, если они являются частью HTTP-транзакции. Проме
жуточные компоненты должны проявлять осторожность при корректировке тела 
сообщения. Например, сообщение может включать контрольную сумму для про
верки целостности сообщения, которая может стать некорректной в случае изме
нения тела сообщения. 

Хотя имеются только три крупные категории промежуточных компонентов, 
в этой главе, да и во всей остальной книге мы ограничимся рассмотрением только 
прокси-серверов. Прокси-сервер — это промежуточное звено в Web, которое полу
чило достаточно широкое распространение. Шлюзы и туннели используются го
раздо реже. 
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3.2, Высокоуровневая классификация 
прокси-серверов 

По принципу работы прокси-серверы можно разделить по двум ключевым при
знакам. Во-первых, некоторые прокси-серверы имеют ассоциированные с ними 
кэши, а другие — нет. Во-вторых, вне зависимости от кэширования, некоторые про
кси-серверы модифицируют проходящие через них сообщения, тогда как другие 
этого не делают. 

3.2.!• Кэширующие прокси-серверы 
Разница между обычными и кэширующими прокси-серверами весьма важна. 

Обычный прокси-сервер просто пересылает запросы и ответы. Кэширующий про
кси-сервер способен поддерживать собственное хранилище ответов, полученных 
ранее. Когда прокси-сервер получает запрос, который может быть удовлетворен кэ-
шированным ответом, запрос не пересылается, а ответ возвращается прокси-серве
ром. Как мы увидим далее в этой главе, для того, чтобы кэшировапный ответ мог 
быть возвращен, должны быть выполнены определенные условия. Мы используем 
термин кэширующий прокси-сервер для прокси-сервера, который имеет ассоцииро
ванный с ним кэш. 

3.2.2. Прозрачный прокси-сервер 
По принципу передачи сообщений прокси-серверы можно разделить на две 

группы: прозрачные и непрозрачные. Различие между ними связано с модифика
цией проходящих через прокси-сервер сообщений. Прозрачный прокси-сервер мо
дифицирует запрос или ответ лишь в меру необходимости. Примером такого изме
нения сообщения прозрачным прокси-сервером может служить добавление иден
тификационной информации о себе или сервере, от которого сообщение было 
получено. Подобная информация может даже являться обязательной для протоко
ла HTTP. В разделе 3.8 мы поговорим о неправильном использовании термина 
«прозрачный прокси-сервер» в различных сферах Web-индустрии для обозначения 
прокси-серверов, которые правильнее было бы назвать перехватывающими про
кси-серверами. 

Непрозрачный прокси-сервер способен модифицировать запрос и/или ответы. 
Примером такого изменения запроса является анопимизация, в соответствие с ко
торой информация о клиенте прокси-сервера скрывается. Примером изменения от
вета может послужить преобразование формата — изображение конвертируется из 
одного формата в другой для уменьшения размера ответа. Другой пример непро
зрачного прокси-сервера — прокси-сервер, осуществляющий перевод документа 
с одного языка на другой. Имеются правила, являющиеся общими для прокси-сер
веров обоих видов. В то же время с каждым видом прокси-серверов связаны свои 
собственные правила. Прозрачный прокси-сервер должен обеспечить, чтобы длина 
содержимого сообщения не изменялась при передаче сообщения через прокси-сер
вер. Заметим, что прозрачные и непрозрачные прокси-серверы отличаются от 
шлюзов и туннелей. Оба вида прокси-серверов могут, в отличие от туннелей, 
иметь ассоциированный с ними кэш. Оба вида прокси-серверов действуют как 
промежуточное звено между Web-клиентом и Web-сервером; т.е. обмен сообще
ниями осуществляется в формате HTTP. 
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3.3. применение прокси-серверов 
Ниже мы рассмотрим различные варианты использования прокси-серверов, по

мимо предоставления клиентам доступа к ресурсам в Web. Это совместное исполь
зование ресурсов, кэширование, анопимизация, трансформация запросов и/или от
ветов и, наконец, фильтрация запросов/ответов. 

3.3.1. Совместный доступ к Web 
Прокси-сервер действует как внешний интерфейс для группы клиентов и дает 

им возможность осуществлять совместный доступ к Web. Клиенты совместно осу
ществляют доступ к Internet через прокси-серверы и могут совместно использовать 
ресурсы. Если несколько клиентов запрашивают один и тот же ресурс с исходного 
сервера, между прокси-сервером и исходным сервером может быть установлено 
одно соединение. Альтернативой может служить установка отдельных соединений 
между различными клиентами и исходным сервером, что увеличивает нагрузку на 
исходный сервер. Однако в том случае, когда выполняются запросы на различные 
ресурсы, прокси-сервер может последовательно упорядочить их. Если имеется за
держка в получении ответа для первого запроса, второй ответ также будет задер
жан. Каждое соединение между клиентом и прокси-сервером является в некотором 
смысле локальным соединением (т.е. расстояние в сети между ними небольшое), а 
более длинный маршрут между прокси-сервером и исходным сервером совместно 
используется всеми клиентами. Таким образом запросы и ответы, которые разли
чаются для клиентов, проходят короткое расстояние, в то время как запросы/отве
ты, которые являются общими для всех клиентов, совместно используют более 
длинный путь между прокси-сервером и исходным сервером. 

Многие провайдеры Internet и корпорации принудительно осуществляют дос
туп пользователей к Web через прокси-серверы. Хотя некоторым пользователям 
могут быть известны способы обхода прокси-серверов и у них может иметься раз
решение делать это, большинство пользователей провайдеров Internet и поставщи
ков информационного содержимого (таких как America Online) осуществляют вы
ход в Internet через прокси-серверы. Ряд таких прокси-серверов являются кэши-
рующими прокси-серверами. 

3.3.2. Кэширование ответов 
Одной из главных задач прокси-серверов является кэширование. Кэширование 

представляет собой сохранение ранее полученного ответа для последующего ис
пользования, когда клиенты запрашивают один и тот же ресурс. Кэш возвращает 
ответ, если ответ все еще считается актуальным (т.е. исходный сервер санкциони
рует ответ, который и будет возвращен). Кэширование подробно рассматривается 
в главе И. Функция кэширования для прокси-сервера является необязательной; 
т.е. прокси-сервер выполняет роль кэша в дополнение к его роли как сервера для 
клиентов, находящихся за ним, и клиента для исходных серверов. Многие про
кси-серверы в Internet играют роль некэширующих прокси-серверов. Не все клиен
ты получают выигрыш от наличия кэширующего прокси-сервера. Например, если 
клиентом является программа, осуществляющая сканирование Web-ресурсов, не 
имеет смысла осуществлять запросы через кэш прокси-сервера, поскольку способы 
ее работы с Web-ресурсами существенно отличаются от поведения обычных кли
ентов. Для большинства ответов вероятность, что они снова будут востребованы. 
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в этом случае весьма мала. Принимая во внимание, что большинство прокси-серве
ров имеют ограниченный объем дискового пространства для кэширования ответов, 
следует избегать кэширования ответов на запросы, сделанные программами, осу
ществляющими сканирование Web-ресурсов. 

3.3.3. Анонимизация клиентов 
Прокси-серверы играют важную роль в анонимизации клиентов, находящихся 

за ними. Когда Web-запрос поступает па исходный сервер через прокси-сервер, ис
ходный сервер воспринимает прокси-сервер как клиента, обращающегося с запро
сом. Когда исходный сервер пытается идентифицировать имя компьютера, с кото
рого получен запрос, он обнаруживает прокси-сервер вместо клиентов, которые на
ходятся за прокси-сервером. Учитывая, что за прокси-сервером могут иметься 
сотни клиентских компьютеров, у исходного сервера может отсутствовать возмож
ность различать конкретных клиентов. Анонимизация доступа может иметь очень 
важное значение для определенных клиентов. Некоторые пользователи могут осу
ществлять доступ к сайтам, которые содержат конфиденциальную информацию 
(например, связанную с состоянием здоровья), и могут не захотеть раскрывать 
себя. Конечно, прокси-серверу известно, какой клиент осуществляет доступ к ре
сурсу, но никому другому это не известно, если только прокси-сервер не сообщит 
данную информацию. Обычно организации, поддерживающие прокси-серверы, 
располагают средствами управления ими. Поставщики услуг Internet могут обеспе
чить сохранение конфиденциальности и неразглашение информации о работе 
в Web отдельных клиентов. 

Некоторые прокси-серверы могут быть явным образом настроены так, чтобы не 
обеспечивать анонимность и добавлять заголовок, указывающий на клиента, от 
имени которого пересылается сообщение. В общем случае, хотя прокси-серверы 
в целом обеспечивают анонимность, в запросе имеются, по крайней мере, два фраг
мента информации, в которых имеются данные о пользователе: 

• Первый фрагмент информации — это заголовок User-Agent, присутствующий 
в запросах, в которых идентифицируется браузер пользователя и, возможно, 
операциогнхая система компьютера пользователя. 

• Второй фрагмент информации — это данные, используемые для идентифика
ции состояния сеанса клиента. Эти данные часто хранятся в cookies (о чем 
шла речь в разделе 2.6 главы 2) или в других полях идентификатора сеанса, 
явно устанавливаемых исходным сервером. Прокси-сервер передает запросы 
от многих пользователей и тем самым предоставляет для них некоторую сте
пень анонимности. Исходным серверам не известны IP-адреса компьютеров 
клиентов, поскольку запросы приходят через прокси-сервера. Хотя cookies не 
обязательно раскрывают информацию о пользователе, они снижают степень 
анонимизации, обеспечиваемую прокси-сервером. 

Обладая такой информацией, исходный сервер может легко отслеживать от
дельных пользователей, несмотря на то, что они остаются за прокси-сервером. 
Если для исходного сервера доступна и другая информация о пользователе, исход
ный сервер может легко связать ее с информацией из cookies, чтобы уникально 
идентифицировать пользователя. 
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3.3.4. Преобразование ответов и запросов 
Прокси-сервер может модифицировать запрос или ответ, а в некоторых случаях 

и ответ, и запрос. Клиенты могут информировать прокси-сервер о своих предпоч
тениях и возможностях своих собственных компьютеров или соединений. Про
кси-сервер может попытаться адаптировать ответ к возможностям конкретного 
клиента. Например, пользователь, подключенный через соединение с низкой про
пускной способностью, может захотеть получать ответы в сжатом виде с целью ус
корения передачи. Прокси-сервер осуществляет модификацию избирательно, в за
висимости от запросов и от ответов. 

Прокси-сервер может также преобразовывать запрос вне зависимости от воз
можностей клиента. Прокси-сервер способен включать в запрос информацию, ука
зывающую на его возможности. Например, прокси-сервер и исходный сервер могут 
иметь возможность применять определенный алгоритм сжатия, который значи
тельно уменьшает размер тела запроса или ответа. Клиент не участвует в этой час
ти обмена сообщениями, а отсутствие у клиента поддержки алгоритма сжатия не 
мешает прокси-серверу и исходному серверу более эффективно использовать про
пускную способность сети. Аналогично, прокси-сервер и исходный сервер могут 
работать с более новой версией HTTP, имеющей дополнительные возможности. 
Прокси-сервер может обладать способностью кодировать запрос или обрабатывать 
ответ в более современном формате. Преобразования не оказывает влияния на се
мантику запроса или ответа. 

3.3.5. Шлюзы к системам, не являющимся 
HTTP-серверами 

Прокси-сервер может также играть роль промежуточного звена при работе 
с другими системами, не поддерживающими HTTP. Web была создана с целью 
обеспечения беспрепятственного доступа к ресурсам в Internet. Важно, что про
кси-сервер, как компонент Web, облегчает такой доступ. Например, прокси-сервер 
может действовать как промежуточное звено между Web-клиентом и FTP-серве-
ром. Прокси-сервер может действовать так, как он действует в случае применения 
промежуточного звена Web; клиентский запрос пересылается на сервер, а ответ по
сылается обратно клиенту. Однако вследствие того, что Web-клиент и FTP-сервер 
используют разные протоколы, прокси-сервер должен преобразовать HTTP-запрос 
клиента в РТР-запрос и переформатировать ответ FTP-сервера в HTTP-ответ. Та
ким образом прокси-сервер играет роль шлюза. Отсутствие информации о типе со
держания в запросах, производящихся с использованием других протоколов (на
пример, FTP), может сделать эту задачу достаточно сложной. 

Предположим, что Web-клиент посылает запрос FTP-серверу ftp://ftp.re-
search.att.eom/F через прокси-сервер. Запрос, направляемый прокси-серверу, 
представляет собой обычный HTTP-запрос. Прокси-сервер сначала конвертирует 
запрос Web-клиента в FTP-запрос, который может быть преобразован в последова
тельность команд FTP. Для некоторых протоколов преобразование запроса может 
состоять просто в обрамлении HTTP-запроса другими заголовками. Однако в слу
чае протокола FTP прокси-сервер должен сначала установить FTP-соединение, 
действуя как FTP-клиент. В отличие от HTTP, в FTP для взаимодействия между 
клиентом и сервером используются отдельные каналы для данных и управления, о 
чем более подробно рассказывается в главе 5 (раздел 5.4.2). Таким образом, про
кси-серверу следует открыть соединение управления для авторизации, а затем ус-
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тановить соединение и для передачи содержимого файла F, запрошенного Web-
клиентом. Аналогичным образом прокси-сервер может действовать как шлюз 
к серверу электронной почты с целью получения почтового ресурса М. На рис. 3.2 
показано, как прокси-сервер выступает в качестве шлюза к FTP-серверу и серверу 
электронной почты, в то же время играя роль прокси-сервера для HTTP. 

FTP-сервер 

Клиент 1 

Клиент 2 

Клиент 3 

Сервер 
электронной почты 

Рис. 3.2. Прокси-сервер, действующий в качестве шлюза к FTP, 
HTTP-серверам и серверам электронной почты 

С точки зрения Web-клиента был сделан Web-запрос ресурса ftp://ftp.re-
search.att.eom/F, после чего ресурс F был получен. Этапы обработки FTP-занро-
са — установление соединения, авторизация, отправка последовательности команд 
и закрытие соединения ~ выполняются прокси-сервером. Прокси-сервер должен 
возвратить файл Web-клиенту в виде HTTP-ответа с соответствующим кодом от
вета и HTTP-заголовками ответа. 

Порой прокси-сервер может играть роль пассивного передаточного звена. На
пример, при обслуживании защищенного соединения поверх протокола Secure 
Socket Layer (SSL) прокси-сервер действует как туннель. SSL выполняет шифрова
ние содержимого сообщения. Прокси-сервер передает биты сообщения в обоих на
правлениях. Программа прикладного уровня, каковой является прокси-сервер, мо
жет нарушать требования к конфиденциальности, которые предъявляются к SSL. 
Даже если прокси-серверу разрешено было «увидеть» лишь унифицированный 
указатель ресурса (URL), это уже может нести некоторую информацию, снижаю
щую степень конфиденциальности. На самом деле практически все, что может 
«увидеть» прокси-сервер при работе с SSL, — это адрес целевого сервера и номер 
порта. Способность действовать в качестве туннеля расширяет область применения 
прокси-серверов. Подробнее о SSL рассказывается в главе 6 (раздел 6.4). 

3.3.6. Фильтрация запросов и ответов 
Прокси-сервер исполняет роль «стража», отфильтровывая ненадлежащие запросы 

и ответы. Прокси-сервер может отфильтровывать запросы на основе адресов сайтов и 
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ответы на основе определенных их параметров, например, размера ответа. Организа
ция может устанавливать правила применительно к пользователям, запрещающие им 
посещение определенных сайтов, например, развлекательных (т.е. игровых сайтов, 
сайтов с анекдотами, порнографических сайтов), электронных аукционов и сайтов по 
трудоустройству. Прокси-сервер может сопоставлять каждый запрос со списком сай
тов, которые организация считает нежелательными для посещения, и отказывать в об
работке таких запросов, отправляя сообщение об ошибке. Сравнение может выпол
няться по полному URL (например, http://www.uiiitedmeclia.com/dilbert), но чаще 
всего осуществляется сравнение с частью URL, которая представляет собой имя сер
вера (www.umtedmedia.com). При фильтрации вполне очевидна возможность излиш
не «запретительного» характера таких мер. В то же для некоторых сотрудников орга
низации могут иметься вполне разумные причины для посещения «запретных» сай
тов. Чтобы решить данную проблему, надо либо предоставить таким клиентам 
возможность обойти прокси-сервер, либо прокси-сервер должен устанавливать раз
личные правила доступа для онределегпхых клиентов на основе их IP-адресов. Про
кси-сервер ~ это специализированное программное средство, поэтому он допускает 
значительную гибкость при его настройке. Многие хорошо известные продукты (на-
{фимер, Netnanny, SurfWatch и др.), которые фильтруют запросы к нежелательным 
сайтам, сопоставляют запрашиваемый URL с набором шаблонов. Другой причиной, 
1Ю которой прокси-сервер фильтрует запросы к сайту, может стать то, что обслужива
ние ответов требует значительных ресурсов. Ограничивая набор сайтов, разрешенных 
клиегггам для доступа, прокси-сервер может реально повысить производительность 
для других клиентов. 

Фильтрация запросов на основе URL — это только один из примеров использо
вания фильтрации. Другой пример — фильтрация запросов к поисковым системам 
при указании определенных ключевых слов в строке поиска. Это заставляет про
кси-сервер сначала проверить, является ли сайт, к которому осуществляется обра
щение, поисковой системой, а затем сопоставить искомый аргумент с набором клю
чевых слов для поиска, являющихся нежелательными. Еще один пример фильтра
ции запросов — удаление определенных заголовков в Web-запросе, которые могут 
содержать сведения о клиенте, такие как адрес электронной почты пользователя. 
Как мы увидим далее в главе 7, стандарт протокола HTTP определяет правила для 
прокси-серверов, в соответствии с которыми осуществляется удаление или измене
ние заголовков в сообщении-запросе. 

При фильтрации ответов прокси-сервер обычно удаляет определенные ответы, 
содержащие да1Н1ые в форматах, вызывающих подозрения. Некоторые вирусы пе
редаются с помощью ресурсов определенных форматов, и прокси-сервер может 
уделить дополнительное внимание ответам в подобных форматах. Прокси-сервер 
может проверять такие ответы на вирусы, прежде чем возвратить ответы клиенту. 
Помимо текста и изображений, довольно часто в Web в качестве ответов возвраща
ются программы. В качестве примеров можно привести апплеты Java или сценарии 
JavaScript. Интеллектуальный прокси-сервер способен выполнять проверки таких 
программ, чтобы удостовериться, что они не могут нанести вред. Другим критери
ем может быть размер ответа. Предположим, что прокси-серверу известно о низкой 
пропускной способности находящегося за ним клиента, и запросы, длина которых 
превышает определенное значение, выявляются. Прокси-сервер может принять ре
шение изменить формат (например, сжать ответ) перед его передачей клиенту. 
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3.4. Роль прокси-серверов в обработке 
запросов и ответов HTTP 

в этом разделе мы рассмотрим роль прокси-серверов в обработке запросов и отве
тов HTTP. Начнем мы с рассмотрения различных этапов передачи запросов и ответов, 
которые имеют место в случае наличия прокси-сервера между браузером и Web-сер
вером. Далее мы посмотрим, как прокси-сервер обрабатывает запросы и ответы. После 
этого мы исследуем специфические задачи функционирования прокси-сервера как 
Web-сервера. Затем мы рассмотрим роль прокси-сервера в качестве Web-клиента и 
имеющиеся при этом отличия от передачи запросов исходному серверу от имени кли
ентов. Наконец, мы рассмотрим пример использования прокси-сервера. 

3.4.1. Этапы обмена запросами и ответами при наличии 
прокси-сервера 

На рис. 3.3 представлены этапы взаимодействий, имеющие место при наличии 
прокси-сервера между клиентом и исходным сервером. Это модифицированная 
версия примера, представленного на рис. 2.1 (глава 2, раздел 2.3). 

После того, как пользователь выбрал URL, браузер обращается к серверу до
менных имен (DNS) для определения IP-адреса прокси-сервера, для работы с кото
рым он был настроен, а затем устанавливает ТСР-соедипепие с прокси-сервером 
(этапы 1 и 2). HTTP-запрос, поступивший от браузера (этап 3), заставляет про
кси-сервер обратиться к DNS за IP-адресом исходного сервера (этап 4). Браузер и 
прокси-сервер могут использовать различные DNS-серверы. Прокси-сервер уста
навливает ТСР-соединеиие с исходным сервером, а затем посылает HTTP-запрос 
исходному серверу (этапы 5 и 6). Ответ от исходного сервера направляется обрат
но прокси-серверу, который пересылает его браузеру (этапы 7 и 8). На этой стадии 
браузер может установить необязательные параллельные соединения с прокси-сер
вером, а прокси-сервер может установить свои собственные необязательные парал
лельные соединения с исходным сервером (этапы 9 и 10). 
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Рис. 3.3. Этапы взаимодействия браузера с исходным сервером при наличии 
прокси-сервера 
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3.4.2. Обработка запросов и ответов HTTP 
Поскольку прокси-сервер является ключевым компонентом при выполнении 

Web-транзакций, прокси-серверы действуют в соответствии с правилами протоко
ла HTTP. В главе 7 (раздел 7.11) мы обсудим особые правила, определяющие пове
дение прокси-сервера. Если обобщить, прокси-сервер должен выполнять несколько 
синтаксических и семантических требований. Синтаксические требования обычно 
связаны с заголовками, которые прокси-сервер добавляет к сообщениям, и с моди
фикацией имеющихся заголовков. Семантические требования включают в себя 
корректную обработку запросов и ответов, а также поддержку ограничений, дейст
вующих при возврате кэширова1Н1ых ответов. 

Прокси-сервер будет передавать любые заголовки HTTP-сообщений, которые 
он не понимает, если не задействованы какие-либо механизмы протокола, препят
ствующие этому. Прокси-сервер может также добавлять или модифицировать заго
ловки в ответе или запросе. Требования можно разделить на следующие категории: 

Идентификация. Прокси-сервер может идентифицировать себя в поле заголов
ка, чтобы другие компоненты в цепочке запрос-ответ знали, что сообщение прошло 
через прокси-сервер. В последней версии протокола (HTTP/1.1) все прокси-серве
ры обязаны идентифицировать себя. Одна из причин такого требования — необхо
димость выявления возможных петель на пути передачи сообщений. 

Изменение номера версии. Прокси-сервер может изменять строку запроса 
(первую строку HTTP-запроса), которая включает метод запроса, URI и номер 
версии. Например, 

GET /foo/bar.html НТГР/1.0 
заголовок, отправленный клиентом, может быть заменен прокси-сервером НТТР/1.1 на 

GET /foo/bar.html НИР/1.1 
перед тем, как сообщение будет отправлено дальше. Прокси-сервер может приме
нить новые возможности НТТР/1.1 (см. главу 7) к сообщению, передаваемому меж
ду прокси-сервером и исходным сервером, несмотря на то, что клиент работает с бо
лее старой версией протокола. Если сообщение получено прокси-сервером от отпра
вителя, использующего более новую версию протокола, прокси-сервер может 
использовать более старую версию протокола для передачи сообщения далее. Про
кси-серверу не разрешается сообщать неверные данные относительно своего номера 
версии протокола, поскольку это может вызвать проблемы при интерпретации 
HTTP-сообщения. Если прокси-сервер изменяет номер версии, некоторые поля заго
ловка могут оказаться изменены, а некоторые — остаться неизменными. Для пере
сылки запросов должны быть соблюдены дополнительные требования НТТР/1.1. 
В главе 6 (раздел 6.5) подробно обсуждается, как должным образом интерпретиро
вать номера версий HTTP. 

Добавление обязательной информации о ресурсе. При возврате ответа из 
кэша прокси-серверу может быть предписано добавлять некоторую дополнитель
ную информацию о ресурсе. Например, это может быть время, прошедшее с того 
момента, как ресурс был проверен на актуальность на исходном сервере. 

Семантическая нейтральность. Одной из сложных задач, которые стоят перед 
прокси-сервером, является реакция на проблемы, имеющие место в запросах и от
ветах. Прокси-серверу нельзя принимать семантические решения, например, объ
явление запроса некорректным. Существует хрупкий баланс между тем, что ожида
ется от прокси-сервера, и тем, что он в действительности может сделать, столкнув
шись с некорректным запросом или ответом. Обязанности прокси-сервера можно 
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выразить следующим образом: выяснить, может ли запрос быть обработан локаль
но (если прокси-сервер является кэширующим и ответ может быть возвращен из 
кэша), и, если нет, переслать запрос дальше. Прокси-сервер может вести себя как 
туннель и «вслепую» переслать запрос, получив сообщение, которое он не может 
понять. Подобное поведение прокси-сервера как туннеля наиболее соответствует 
ожиданиям и клиента, и исходного сервера. 

Обслуживание задержек и буферизация. В качестве промежуточного звена про
кси-сервер отвечает за обслуживание соединения с исходным сервером в процессе 
формирования ответа. Ответ может генерироваться динамически. В этом случае 
прокси-сервер должен обслуживать соединения, буферизовать фрагменты ответа но 
мере их поступления от отправителя, пересылать буферизованные фрагменты полу
чателю и ожидать отклика на завершение получения ответа клиентом, прежде чем 
закрыть соединения. Требования к буферизации также применяются и при передаче 
информации между клиентом и исходным сервером в прямом направлении. Однако 
запросы обычно имеют меньший размер, чем ответы, и не потребляют столько ре
сурсов прокси-сервера. Риск занесения в буфер прокси-сервера очень больших объе
мов данных привел к тому, что часть спецификации протокола HTTP, относящаяся 
к передаче сообщений, была прописана особенно тщательно. В главе 7 (раздел 7.6) 
эта проблема обсуждается более подробно. 

Управление состоянием и стратегии поведения. Действуя как игггерфейс для 
множества клиентов, прокси-сервер должен обслуживать состояния многочислен
ных приходящих запросов и ответов. Прокси-сервер не может закрыть соединение, 
пока обмен по нему не будет закончен. Если пользователь щелкает мышью на кноп
ке Stop в браузере и прерывает клиентский запрос в ходе его выполнения, про
кси-сервер должен закрыть соединение с сервером. Тот же самый запрос может быть 
сделан тем же клиентом (или каким-либо другим) позднее. Если ответ от исходного 
сервера был полностью загружен в кэш прокси-сервера, то последующий запрос мо
жет быть обработан прокси-сервером локально, без пересылки данных по сети. 
Принципы принятия решений, кэшировать ли загруженные запросы даже в том слу
чае, если клиент разрывает соединение, не специфицированы в протоколе. Эти дей
ствия должны выполняться кэширующим прокси-сервером, исходя из оптимального 
времени ожидания ответа пользователем и пропускной способности сети. 

Чтобы прокси-сервер эффективно функционировал в качестве промежуточного 
звена, он должен соблюдать баланс между своими ролями сервера и клиента. Про
кси-серверу предъявляется иной набор критериев эффективности, нежели исход-
пому серверу и клиенту. Тогда как исходные серверы принимают и отвечают на 
многие тысячи запросов, прокси-сервер должен обслуживать двунаправленные со
единения и состояния соединений, ассоциированные с многими клиентами и сер
верами. Как мы увидим позднее, для передачи множества запросов и ответов мо
жет быть использовано одно соединение на транспортном уровне. Исходный сер
вер, имея дело с тысячами запросов в секунду, может принять решение закрыть 
неактивное соединение раньше других. С другой стороны, прокси-сервер может ис
пользовать другой критерий при принятии решения о продолжительности времени 
бездействия, прежде чем закрыть соединение с клиентом, поскольку клиент с боль
шей вероятностью повторно воспользуется своим соединением с прокси-сервером. 

Проблемы практической реализации. Прокси-сервер должен иметь возможность 
поддерживать соединения с тысячами клиентов в течение различных периодов вре
мени. В то же время он должен обслуживать соединения с сотнями исходных серве
ров (или прокси-серверов). Поскольку сервер обслуживает соединения с тысячами 
клиентов, прокси-сервер сталкивается со всеми проблемами, присущими Web-серве-
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ру. Прокси-сервер должен принять соединение, создать программный поток или 
процесс для обслуживания запроса и сохранять соединение до тех нор, пока запрос 
не будет обработан. Позже он может занести информацию о запросе в системный 
журнал и выполнить все необходимые действия по освобождению ресурсов, связан
ных с сохранением состояния процесса или выделенными буферами. Такие опера
ции должны быть выполнены в процессе буферизации ответов от других серверов 
для других запросов. Количество соединений, достугп1ых прокси-серверу па транс
портном уровне, ограничено, поэтому гювые соединения не могут быть приняты, 
пока не будут закрыты некоторые из старых соединений. Аналогично, поскольку 
прокси-сервер буферизует ответы и по возможности кэширует их, здесь также могут 
возникать проблемы с ресурсами для их размещения. Подробнее о проблемах, с ко
торыми сталкивается сервер при обслуживании множества одновременных запросов, 
рассказано в главе 4 (раздел 4.4). 

Работа с cookies. В главе 2 (раздел 2.6) мы узнали, как клиент использует 
cookies. В главе 4 (раздел 4.4) мы увидим, как серверы работают с cookies. По
скольку прокси-сервер действует и как клиент, и как сервер, он видит cookies в со
общениях-ответах и возвращает cookies в сообщениях, пересылаемых исходному 
серверу, если они присутствуют в запросах. Например, клиент отправляет запрос 
на ресурс исходному серверу S через прокси-сервер Р. Исходный сервер S отправ
ляет cookie в заголовке Set-Cookie обычным образом. С точки зрения исходного 
сервера прокси-сервер Р является клиентом, на котором будет размещен cookie. 
Прокси-сервер передает заголовок Set-Cookie клиенту для сохранения [КМОО]. 
Когда клиент в следующий раз связывается с исходным сервером, клиент исполь
зует URL для принятия решения, какой cookie включить в свой заголовок Cookie. 
Прокси-сервер передает этот заголовок без изменений. На деле прокси-серверу за
прещается добавлять свои собственные связанные с cookies заголовки в любом на
правлении. Таким образом простое присутствие прокси-сервера на маршруте не 
влияет на семантику cookies и для клиента, и для сервера. Однако Web-сервер мо
жет проинструктировать прокси-сервер не кэшировать определенные заголовки. На
пример, можно указать, чтобы заголовок Set-Cookie не кэшировался (см. главу 7, 
раздел 7.3.3, где описаны различные механизмы для управления кэшированием). 

3.4.3. Прокси-сервер в роли Web-сервера 
Когда прокси-сервер играет роль Web-сервера, его главное назначение — при

нимать и обрабатывать запросы клиентов. Кэширующий прокси-сервер, действую
щий как Web-сервер для клиентского запроса, имеет возможность проверить, мо
жет ли запрос быть выполнен без обращения к исходному серверу из кэша. Клиент 
может захотеть получить ответ без потенциальных задержек при пересылке запро
са. Существуют особые механизмы протокола HTTP, которые позволяют клиенту 
потребовать, чтобы сообщение не пересылалось прокси-сервером дальше. В таких 
случаях прокси-сервер должен сам ответить на запрос. Прокси-сервер проверяет, 
имеется ли ответ в его кэше. Если прокси-сервер не может найти ответ в кэше, он 
должен ответить сообщением об ошибке. 

Если требования отвечать локально не предъявляется, прокси-сервер проверяет, 
имеется ли ответ в его кэше и является ли ответ актуальным. В противном случае 
прокси-сервер пересылает запрос исходному серверу и ожидает ответа. Ответ мо
жет быть возвращен исходным сервером или другим прокси-сервером, располо
женным на пути к исходному серверу. Когда ответ поступает прокси-серверу, он 
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возвращается клиенту. В зависимости от политики кэширования, проводимой про
кси-сервером, ответ может быть помещен в кэш. 

Рассмотрим рис. 3.3 в предположении, что запросы клиента проходят через про
кси-сервер, который способен напрямую отправлять запросы исходному серверу. 
Прокси-сервер может иметь кэшированную копию одного из встроенных в страницу 
foo.html ресурсов, допустим, что foo2.gif. Получив запрос на ресурс foo2.gif, про
кси-сервер ищет ресурс в своем кэше. Если ресурс найден в кэше, прокси-серверу 
необходимо удостовериться, что кэшировагпхый ответ совпадает с тем, который мог 
бы быть получен при обращении к исходному серверу. Кэширующий прокси-сервер 
может воспользоваться простой эвристикой, считая ресурсы, кэшированные в тече
ние последних нескольких минут, как полученные обращением к исходному серверу. 
Затем прокси-сервер может вернуть ответ из своего кэша, не пересылая запрос ис-
ходгюму серверу. Однако выбор интервала времени, в течение которого ресурс счи
тается актуальным, существенно зависит от природы ресурса — так курс акций нель
зя считать актуальной информацией уже через несколько секунд. 

С точки зрения клиента прокси-сервер ведет себя как исходный сервер. Глав
ным различием здесь является уменьшение времени ожидания при возврате кэши-
рованного ответа, поскольку прокси-сервер обычно находится гораздо ближе 
к клиенту, чем исходный сервер. Между кэширующим прокси-сервером и исход
ным сервером в сети передается меньшее число байтов, что помогает уменьшить 
вероятность возникновения узких мест в сети. 

3.4.4, Прокси-сервер в роли Web-клиента 
Прокси-сервер играет роль клиента, когда пересылает запрос исходному серве

ру. Существуют две причины, по которым прокси-сервер пересылает запрос: 
• Прокси-сервер является кэширующим прокси-сервером, но он не может удов

летворить запрос из своего кэша. 
• Прокси-сервер не является кэширующим прокси-сервером или явным обра

зом проинструктирован клиентом пересылать запрос. 
В роли клиента прокси-сервер должен выполнять все задачи, присущие клиен

ту. Ему нужно определить IP-адрес исходного сервера, обратившись к DNS-серве-
ру, открыть соединение с исходным сервером, передать запрос и получить возвра
щенный исходным сервером ответ. Ответ возвращается клиенту, который отправил 
запрос прокси-серверу. Если ответ ссылается на встроенные ресурсы, клиент мо
жет также отправить прокси-серверу запросы на эти ресурсы. Прокси-сервер обра
батывает каждый из этих запросов аналогично тому, как он обрабатывал первый 
запрос, получает ответы от сервера и пересылает ответы клиенту. 

Прокси-сервер может иметь несколько другие возможности по сравнению 
с клиентом. Так, прокси-сервер может иметь лучшее подключение к Internet, чем 
клиент. Для прокси-сервера является типичным использование более старой вер
сии протокола, чем клиентом. Это главным образом обусловлено тем, что новые 
версии браузеров распространяются быстро и бесплатно. Обновление программно
го обеспечения промежуточных компонентов занимает больше времени. На деле 
в настоящее время в Web имеется гораздо больше пользовательских агентов и 
Web-серверов, чем прокси-серверов, работающих под HTTP/1.1. Если версия про
токола прокси-сервера является более старой, чем версия у клиента, прокси-сервер 
не будет способен использовать новые функциональные возможности протокола. 
Любой запрос, использующий более позднюю версию, должен быть сведен про-
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кси-сервером к более старой версии, прежде чем прокси-сервер осуществит его пе
ресылку. 

Прокси-сервер не имеет права изменять семантику запроса. В противном случае 
клиент, сделавший запрос, может получить не тот ответ, который ожидал, либо по
лучить его в формате, который не сможет обработать. Например, Web-сервер и 
прокси-сервер могут использовать определенный способ кодирования ответа (до
пустим, новый алгоритм сжатия). Однако прокси-сервер может изменить ответ, 
чтобы клиент смог его понять. Номер версии клиента дает прокси-серверу инфор
мацию об его функциональных возможностях. Таким образом, прокси-серверу воз
можно придется осуществить декомпрессию сжатого сообщения перед передачей 
сообщения клиенту. 

По сравнению с клиентом, прокси-сервер взаимодействует с гораздо большим 
числом серверов и по природе своей деятельности с большей вероятностью обра
щается к одному и тому же Web-сайту много раз. Можно избежать многочислен
ных обращений к DNS для преобразования доменного имени одного и того же сай
та в IP-адрес, если это уже недавно было сделано от имени другого клиента. Заме
тим, что обращения к DNS выполняются прокси-сервером только в том случае, 
если он является последним в цепочке прокси-серверов между пользовательским 
агентом и Web-сервером; в противном случае он просто пересылает запрос следую
щему прокси-серверу в цепочке. 

В качестве Web-клиента прокси-сервер принимает решения об открытии и о 
поддержании соединений со многими серверами. Стандартный клиент, действую
щий от имени одного пользователя, должен поддерживать одновременно неболь
шое число соединений. Действуя от имени нескольких клиентов, прокси-сервер 
должен иметь возможность открывать и поддерживать большое число соединений 
одновременно. Прокси-серверу приходится выделять значительные ресурсы для 
обслуживания состояний от имени этих соединений, загружать ресурсы с множест
ва серверов и буферизировать данные. Если ответ генерируется динамически, про
кси-сервер должен буферизировать ответ на длительное время, прежде чем он смо
жет закончить пересылку ответа. 

3.4.5. Пример использования прокси-сервера 
Мы рассмотрим использование прокси-сервера, взяв за основу пример из вто

рой главы (раздел 2.3). Клиент загружает документ с несколькими встроенными 
изображениями. Теперь предположим, что браузер был настроен для работы через 
прокси-сервер. 

Допустим, что изображение fool.gif находится в кэше браузера, а изображение 
foo2.gif — в кэше прокси-сервера. Прокси-сервер может воспользоваться своей 
стратегией актуализации содержимого кэша, чтобы решить, может ли кэширован-
ная копия foo2.gif быть возвращена клиенту без повторной ее проверки на исход
ном сервере. Если прокси-сервер считает, что ответ не является больше актуаль
ным, он может обновить кэшированный ответ, отправив модифицировагнхый за
прос исходному серверу. Модифицированный запрос к исходному серверу требует, 
чтобы содержимое ресурса было возвращено только в том случае, если ресурс был 
изменен с того момента, как он был кэширован прокси-сервером. Если прокси-сер
вер отправляет запрос и получает новую копию ресурса, ему нужно кэшировать от
вет и переслать ответ клиенту. Что касается клиента, то он получает ресурс foo2.gif 
от прокси-сервера. Клиент не имеет понятия о действиях, предпринятых про
кси-сервером для получения ресурса. Таким образом, при запросе ресурса foo2.gif 
прокси-сервер действует как Web-клиент. 
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Теперь предположим, что ресурс foo3.gif не содержится в кэше прокси-сервера. 
Прокси-сервер в этом случае действует как Web-клиеит и отправляет запрос ис
ходному серверу, где размещен данный ресурс. Если пользователь обращается к ре
сурсу amex.cgi, заполняя форму, или выбирает ресурс mp.tv, эти запросы также 
пересылаются через прокси-сервера. Прокси-сервер открывает отдельное соедине
ние с соответствующим исходным сервером в каждом из этих случаев. Ресурс 
amex.cgi может потребовать значительного времени на обработку. При этом про
кси-сервер должен будет поддерживать соединения с исходным сервером и с кли
ентом открытыми. 

3.5. Цепочки прокси-серверов и иерархии 
На первых порах применения прокси-серверов при взаимодействии между 

пользовательскими агентами и серверами на пути между ними присутствовал 
единственный прокси-сервер. В скором времени на пути между пользовательским 
агентом и исходным сервером стали появляться несколько прокси-серверов. При
чиной этому послужила структура организаций, использующих Web. Например, 
в университете может быть прокси-сервер, через который проходят все Web-тран
закции, но на некоторых факультетах университета могут быть свои собственные 
прокси-серверы. Выход университета в Internet может осуществляться через про
вайдера, также имеющего собственный прокси-сервер. Наконец, выход в Internet 
исходного сервера может также осуществляться через прокси-сервер. В результате 
этого пользовательский запрос и ответ исходного сервера проходят через несколь
ко прокси-серверов, образующих цепочку. В настоящее время в Web вполне обыч
на ситуация, когда запрос проходит через группу связанных между собой про
кси-серверов. Агент пользователя может быть непосредственно настроен для взаи
модействия с прокси-сервером для всех своих операций с Web. На рис. 3.4 
представлена конфигурация такой системы. 

Клиент 
Прокси-
сервер-1 

Прокси-
сервер-2 

Прокси-
сервер-п 

Исходный| 
сервер 

Рис. 3.4. Цепочка прокси-серверов в Web 

Как видно из рис. 3.4, сообщение от агента пользователя может проходить через 
несколько прокси-серверов, прежде чем достигнет исходного сервера. Часто реаль
ная структура может отличаться от простой линейной структуры, представленной 
на рис. 3.4. Так, промежуточные серверы могут иметь другие серверы, подключен
ные к ним с обеих сторон. Довольно распространенной является структура, когда 
группа серверов внутри организации образует иерархию. Например, региональный 
прокси-сервер может быть связан с другими региональными прокси-серверами, ко
торые, в свою очередь, могут быть связаны с национальными прокси-серверами. 
Отметим, что в этом случае, в отличие от структуры на рис. 3.4, представляющей 
собой линейную цепочку, позади регионального или национального прокси-серве
ра могут располагаться другие прокси-серверы. Подобная иерархическая структура 
прокси-серверов широко распространена и очень полезна в странах, где стоимость 
доступа к Internet высока. Ограничив в разумных пределах число подключений на 
региональном или национальном уровне, организации могут существенно сокра
тить время ожидания пользователей и стоимость соединений. Группа прокси-сер-
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веров может обслуживать больший объем кэшей для хранения ответов. Однако 
при наличии нескольких прокси-серверов при исполнении запроса возникает необ
ходимость поиска нужного кэша. 

3.6. Настройка прокси-сервера 
в главе 2 (раздел 2.4) мы узнали, что пользователь может настроить браузер и за

дать различные физические и семантические параметры. В случае использования 
прокси-серверов пользователи обычно не могут влиять на его настройки. Например, 
пользователь обычно не может изменять специфические для прокси-сервера пара
метры, такие как размер кэша или частоту обновления содержимого. В браузере 
можно задать, следует ли использовать прокси-сервер в качестве промежуточного 
компонента. Клиент может обойти прокси-сервер и выбрать режим, при котором все 
запросы направляются исходному серверу непосредствегню, хотя этому может поме
шать присутствие межсетевых экранов. Многие браузеры могут быть настроены на 
использование прокси-сервера. В некоторых организациях пользователям разреша
ется изменять настройки по умолчанию с помощью выбора, использовать ли про
кси-сервер вообще, исгюльзовать онределехнхый прокси-сервер для всех запросов 
или для всех запросов за исключением тех, которые адресуются определенным 
Web-серверам. Последняя из этих опций предоставляет пользователю наибольшие 
возможгюсти. Пользователь может разрешить использование прокси-сервера для 
сайтов, которые не нарушают его конфиденциальности, или для популярных сайтов, 
ресурсы которых могут содержаться в кэше прокси-сервера. Для других доменов 
пользователи могут обходить прокси-сервер. Большинство пользователей не изменя
ют настройки но умолчанию, а мгюгие пользователи могут даже не знать, что у них 
есть возможность изменять настройки но умолчанию. Для некоторых организаций 
попытки пользователей изменить настройки браузера, связанные с прокси-сервером, 
могут оказаться тщетными. Администраторы организации могут использовать стра
тегию, благодаря которой все пользовательские запросы должны обязательно прохо
дить через прокси-сервер. 

Серьезные проблемы возникают при настройке мобильных клиентов, когда при 
настройке необходимо указывать один из нескольких прокси-серверов. В связи 
с этим последнее время ведутся работы по созданию средств для автоматического 
поиска нужного прокси-сервера. Вместо того чтобы просто найти прокси-сервер, 
задействуется более совершенный механизм, который позволяет найти информа
цию о настройках, которая, в свою очередь, позволяет использовать наиболее под
ходящий в данный момент прокси-сервер. Эта работа пока находится на стадии 
экспериментов [CGC^OOJ, использует протокол Dynamic Host Configuration Proto
col [Dro97] и связана применением DNS [Мос87а]. 

3.7. Проблемы, связанные 
с конфиденциальностью 

в главе 2 мы обсуждали проблемы, связанные с конфиденциальностью, приме
нительно к браузерам. Прокси-серверы играют более важную роль с точки зрения 
безопасности. Являясь промежуточным звеном для множества пользователей, про
кси-сервер осведомлен о многих деталях их поведения: 
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• ресурсах, к которым осуществляется доступ; 
• частоте доступа; 
• заголовках и теле запроса; 
• заголовках и теле ответа. 
Эта осведомленность потенциально несет угрозу для безопасности пользователя. 

Однако прокси-сервер часто воспринимается как доверенный промежуточный ком
понент, если пользователи настроили свои браузеры для доступа через прокси-сер
вер. Пользователям известгю, кто ответственен за собранную информацию. Как мы 
увидим в разделе 3.8, существуют ситуации, в которых у пользователей отсутствует 
информация о том, что их запросы и ответы проходят через прокси-серверы. В таких 
случаях иеосведомленгюсть о наличии промежуточного звена вызывает необходи
мость задуматься, кто имеет доступ к информации о работе пользователя. 

Прокси-серверам известен IP-адрес клиента. Если клиентом является однополь
зовательский компьютер, или если в пользовательских запросах присутствует одно 
и то же значение поля User-Agent, прокси-сервер может определить, что группа за
просов исходит от одного и того же пользователя. Прокси-сервер не всегда может 
точно знать, кто осуществляет доступ к Web-ресурсам через него. Если прокси-сер
вер расположен перед многопользовательским компьютером, он не всегда в состоя
нии точно установить, какой пользователь отправил запрос. В многопользователь
ской среде для идентификации пользователя может быть использована другая ин
формация, например, системная информация о времени входа пользователя 
в систему и выхода из нее. Подобные приемы часто используются в случаях рас
следования преступлений. Полиция в ряде штатов США использует журналы ре
гистрации для отслеживания пользователей. Другой уязвимой с точки зрения безо
пасности информацией является перечень ресурсов, к которым осуществлялся дос
туп. Выборочный просмотр ресурсов, к которым обращался пользователь, может 
создать «портрет» пользователя. Люди, осуществляющие поиск информации по 
определенным темам, связанным с определенными заболеваниями, либо посещаю
щие Web-сайты по трудоустройству, должны в определенной степени считаться 
с риском, что об их проблемах и намерениях станет известно другим лицам. 

Содержимое запроса может также содержать дополнительную информацию о 
пользователе, такую как день рождения или номер его кредитной карты. Эта ин
формация извлекается из форм, заполняемых повсеместно при регистрации для 
участия в конференциях и списках рассылки, покупке товаров, заказе авиабилетов. 
Очевидным решением, все чаще используемым многими Web-сайтами, является 
использование шифрования на основе протокола SSL, в этом случае прокси-сервер 
используется в качестве туннеля. Аналогичным образом, содержимое ответа также 
несет информацию о пользователе. 

3.8. Другие виды прокси-серверов 
Мы рассмотрели различные роли прокси-серверов, в которых значение данного 

термина было достаточно прояснено. Однако имеются и другие виды прокси-сер
веров. Мы рассмотрим два из них: обратные прокси-серверы и перехватываюище 
прокси-серверы. Мы обсудим причины, по которым такие прокси-серверы находят 
применение, а также выясним, чем они отличаются от традиционных прокси-серве
ров, рассмотренных ранее в этой главы. Важно отметить, что хотя термины обрат
ный и перехватывающий прокси-сервер используются достаточно часто, эти про-
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кси-серверы не всегда соответствуют спецификации протокола HTTP. Что еще бо
лее важно, их поведение пока не стандартизовано. 

3.8.1. Обратные прокси-серверы или серверы-заместители 
Изначально прокси-серверы размещались как можно ближе к пользователю. Ад

министраторы конфигурировали прокси-серверы для локальных сетей или пользо
вателей небольших организаций. По мере роста популярности Web ряд Web-сайтов 
начал притягивать к себе большое число пользователей. Чтобы уменьшить нагрузку 
на серверы, прокси-серверы пришлось размещать ближе к исходным серверам. Та
кие прокси-серверы получили название обратных прокси-серверов, поскольку они 
располагались на другом конце цепочки запрос-ответ по сравнению с традиционны
ми прокси-серверами, располагающимися ближе к пользователю. Другой нричигюй, 
по которой прокси-серверы стали размещать перед исходным сервером (или груп
пой серверов, обслуживающих сайт), стдло желание сделать исходные серверы «не
видимыми» для входящих запросов. Обратные прокси-серверы защищают исходный 
сервер от прямых атак извне. Промежуточный компонент перед исходными сервера
ми может также оказать помощь в распределении нагрузки между гругнюй серверов, 
обслуживающих активно посещаемый сайт. Прокси-сервер в этом случае переадре
сует запросы на другие компьютеры. Обратный прокси-сервер представляется кли
енту как исходный сервер. Обратный прокси-сервер действует как внешний интер
фейс для одного или нескольких исходных серверов, которые могут находиться за 
сетевым экраном. Клиентский запрос передается обратному прокси-серверу, кото
рый пересылает его исходному серверу. Обратный прокси-сервер может также иметь 
кэш. При пересылке запроса обратный прокси-сервер действует как туннель; т.е. 
биты, передаваемые в обоих направлениях, остаются без изменений. Извне можно 
видеть лишь один IP-адрес обратного прокси-сервера. 

Заметим, что хотя термин «обратный прокси-сервер» стал достаточно популярным, 
в действительности необходимости в применении отдельного термина нет. С точки 
зрения клиента он взаимодействует с исходным сервером. Обратный прокси-сервер 
является лишь шлюзом, а взаимодействие между обратным прокси-сервером и внут
ренним исходным сервером (серверами) скрыто от клиента. Фактически обратный 
прокси-сервер может не использовать HTTP для взаимодействия с исходным серве
ром (серверами), находящимися позади него. Для обратных прокси-серверов в настоя
щее время используется и новый термин — сервер-заместитель. 

3.8.2. Перехватывающие прокси-серверы 
Если прокси-сервер явно предназначен для размещения перед Web-клиептом 

(т.е. агентом пользователя, трактующим прокси-сервер как сервер), то все запросы 
и ответы к клиенту и от клиента будут проходить через прокси-сервер. Вне зависи
мости от конфигурации локальной сети, прокси-сервер пропускает через себя все 
передаваемые между Internet и клиентом пакеты. У клиента отсутствует возмож
ность миновать прокси-сервер и напрямую связаться с исходными серверами. Во 
многих организациях данная конфигурация используется по умолчанию. Однако 
в том случае, если у пользователей имеется несколько способов выхода в Internet 
или обхода прокси-сервера, прокси-сервер не сможет пропускать через себя все за
просы и ответы. 
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Часть трафика, 0т1юсящаяся к Web, может быть извлечена путем просмотра се
тевого трафика. Прокси-сервер, который либо напрямую просматривает сетевой 
трафик и перехватывает Web-трафик, либо получает перенаправленный трафик от 
элементов сети, осуществляющих перехват трафика, называется перехватывающим 
прокси-сервером. Перехватывающий прокси-сервер затем предпринимает попытку 
сформировать ответ на запрос локально, либо переадресовывает запрос. Чтобы пе
рехватывающий прокси-сервер пропускал все запросы и ответы, он должен быть 
установлен таким образом, чтобы через него проходил единственный путь выхода 
в Internet от пользователей. Для использования перехватывающего прокси-сервера 
необходимо, чтобы на маршрутизаторе было предусмотрено отслеживание сетевого 
трафика. Поскольку перехват выполняется на более низком уровне стека протоко
лов, весьма затруднительно реализовать обход перехватывающего прокси-сервера 
для определенных запросов. Клиенты не могут принимать решение о переадреса
ции каких-либо своих запросов и ответов. Как следствие, никакой настройки кли
ентов не требуется. 

В разделе 3.2 мы познакомились с термином «прозрачный прокси-сервер». Про
зрачность прокси-сервера определяется тем, что происходит с сообщениями, а не 
тем, является ли наличие прокси-сервера невидимым для клиента или для пользо
вателя. Перехватывающие прокси-серверы изначально назывались прозрачными 
прокси-серверами. Позднее была внесена ясность, и перехватывающие прокси-сер
веры получили наименование, которое более к ним подходит. 

3.9. Резюме 
Прокси-сервер представляет собой популярный и полезный промежуточный 

компонент Web, который дает возможность большому числу клиентов позади него 
осуществлять совместный доступ к Internet. Прокси-серверы осуществляют фильт
рацию запросов и ответов, а также в некоторой степени обеспечивают конфиденци
альность пользователей. Кэширование помогает значительно уменьшить время 
ожидания для клиентов. Прокси-серверы гарантируют неизменность семантики пе
ресылаемых запросов/ответов, выступая в роли клиента или сервера. Поскольку 
практически все популярные провайдеры используют прокси-серверы, большая 
часть запросов к Web-серверам исходит от прокси-серверов. В Web достаточно 
часто используются иерархические структуры прокси-серверов на местном, регио
нальном и национальном уровнях. 





Web-серверы 

Web-сервер — это программа, которая создает и возвращает ответы на запросы 
Web-pecypcoB клиентами. Эта глава описывает работу Web-серверов, завершая тем 
самым обзор программных компонентов Web: клиентов, инициирующих запросы, 
прокси-серверов, которые действуют как промежуточные звенья, и Web-серверов, 
создающих ответы. Обработка клиентского запроса включает в себя несколько 
ключевых действий: синтаксический анализ сообщения-запроса, проверку полно
мочий, связывание URL в запросе с ресурсом в файловой системе сервера, по
строение сообщения-ответа и возврат сообщения-ответа клиенту, обратившемуся 
с запросом. Сервер может генерировать сообщение-ответ различными способами. 
В простейшем случае сервер лишь извлекает файл, ассоциированный с URL, и воз
вращает содержимое клиенту. В других случаях сервер может вызвать сценарий, 
который связывается с другими серверами или базами данных для построения со
общения-ответа. 

Эта глава начинается с рассмотрения отличий между Web-сайтом и Web-cepee-
ром. Затем поясняется, как сервер обрабатывает клиентский запрос. При этом за
трагиваются проблемы аутентификации и способы динамического формирования 
запросов. HTTP представляет собой протокол, не сохраняющий состояния, поэто
му серверу нет необходимости сохранять информацию между последовательными 
запросами. Будет описано, как сервер может сохранять некоторую информацию 
с целью снижения нагрузки при обработке будущих запросов. Чтобы обслуживать 
несколько клиентов одновременно, серверу нужно иметь эффективный способ пе
реключаться между обработкой различных запросов. Мы обсудим и сравним два 
основных подхода: серверы с управлением по событиям и серверы с управлением по 
процессам, а также различные гибридные подходы. Системные ресурсы, которые 
требуются серверу, зависят от степени популярности Web-сайта. Мы кратко оста
новимся на проблемах установки нескольких серверов на одном компьютере, 
управления копиями одного сайта на нескольких компьютерах. С целью проиллю
стрировать работу реального Web-сервера в конце главы приводится практический 
пример на базе Web-сервера Apache. 

4.1. Web-сайты и Web-серверы 
Web-сайт состоит из набора Web-страниц, связанных с именем хоста, тогда как 

Web-сервер представляет собой программу, которая обрабатывает клиентские за
просы на Web-ресурсы. В этом разделе мы рассмотрим функциональные возмож
ности различных видов Web-сайтов и обсудим основные принципы работы Web-
серверов. Мы также поясним различие между Web-сайтом и Web-сервером и меж
ду Web-сервером и платформой, на которой последний функционирует. 
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4.1.1, Web-сайт 
Действия пользователя при работе в Web заключаются в загрузке Web-страниц 

с различных Web-сайтов. Web-сайты существенно отличаются друг от друга но 
предоставляемой информации. Ниже приводится классификация Web-сайтов. 

• Университетский Web-сайт. Университет может иметь свой Web-сайт, кото
рый предоставляет информацию об учебных и научно-исследовательских про
граммах, содержит фотографии и контактную информацию. Основной уни
верситетский сайт может быть связан с Web-сайтами факультетов. Эти 
Web-сайты могут содержать списки рабочих и домашних телефонов, инфор
мацию об определенных учебных курсах, а также личные домашние страницы 
преподавателей и студентов. 

• Web-сайт фирмы-производителя. Компания может иметь Web-сайт, описы
вающий ее продукцию и оказываемые услуги. На сайте могут также быть по
мещены подробные описания продукции, информация о ценах, а также сред
ства для размещения заказов. Подобная информация может представлять со
бой всего лишь преобразованные печатные материалы в виде набора статиче
ских файлов и изображений. В качестве дополнения сайт может давать поль
зователям возможность размещать заказы на товары и услуги путем взаимо
действия с базой данных, которая содержит информацию о наличии и количе
стве товаров, а также о заказах потребителей. Кроме того, сайт может давать 
возможность пользователям осуществлять поиск в базе да1Н1ых. 

• Корпоративная интрасеть. Многие компании имеют внутренние Web-сайты, 
которые недоступны для посторонних лиц. Эти сайты обычно предоставляют 
доступ к каталогам, внутренним базам данных. Для доступа к информации, 
как правило, требуется указать имя пользователя и пароль. До появления 
Web доступ к таким базам данных для сотрудников был затруднен. Доступ 
к базам данных через внутренние Web-сайты способствует повышению эф
фективности ведения бизнеса и дает возможность быстрого и удобного полу
чения информации. 

• Web-сайты бизнес-бизнес (В2В). Компании, которые зависят друг от друга 
по роду своей деятельности, также могут использовать Web-сайты для коор
динации совместных действий, поскольку при этом достигается высокая эф
фективность при меньших затратах, чем в случае взаимодействия посредством 
традиционного документооборота, телефона или факса. Например, одна ком
пания (допустим, производитель автомобилей) может размещать на Web-сай
те другой компании заказы (например, на комплектующие). Выполнение по
добных транзакций между компаниями через Web упрощает процесс разме
щения заказов и отчетность. 

• Различные мероприятия. Некоторые Web-сайты посвящены разовым меро
приятиям, таким как спортивные состязания или национальные выборы. Эти 
сайты обычно существуют относительно недолго, а содержимое их быстро из
меняется. Рассмотрим Web-сайт, посвященный Олимпийским играм. За не
сколько недель до начала соревнований на сайт обращается небольшое число 
пользователей. Затем на сайте размещается информация о месте и времени 
проведения соревнований, а также об их участниках. После начала Олимпий
ских игр на сайте размещается актуальная динамически генерируемая инфор
мация о спортивных событиях. В это время сайт пользуется чрезвычайной по
пулярностью. Возможны всплески числа запросов непосредственно перед или 
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сразу после популярного соревнования. Запросы могут приходить от пользо
вателей со всего мира и в любое время суток. 

• Портал. Портал представляет собой централизованное хранилище обновляе
мой информации, к которой более или менее регулярно обращается большое 
число пользователей. Например, портал может предоставлять доступ к гюво-
стям, информации о погоде, программах телевидения. Возможна настройка спо
соба представления информации пользователями. Например, пользователя мо
жет интересовать погода в Токио, результаты последних бейсбольных матчей, 
текущие цены на определенные акции. Кроме того, портальный сайт предостав
ляет гиперссылки, организованные но категориям, обеспечивая удобный доступ 
пользователей. Разработчики портала разбивают эти ссылки но категориям и 
проверяют их. 

• Поиск. Пользователю может понадобиться найти информацию, которая не 
подпадает под имеющиеся на сайте категории. Поисковая система дает воз
можность пользователю ввести запрос и возвращает перечень гипертекстовых 
ссылок на Web-страницы, которые содержат введенные пользователем слова. 
В противоположность Web-сайтам, которые предоставляют доступ к внутрен
ним базам данных, поисковая машина осуществляет запросы к индексирован
ному множеству Web-pecypcoB, которое собирают и обновляют специальные 
программы-снайдеры, о чем говорилось во второй главе (раздел 2.7). Главная 
задача поисковой системы — создавать содержательные ответы на пользова
тельские запросы. 

• Шлюз к другим сервисам. Многие Web-сайты предоставляют доступ к дру
гим сервисам, например, к группам новостей, электронной почте, доскам объ
явлений, дискуссионным группам, службам мгновенных сообщений. Напри
мер, Web-сайт новостной сети дает возможность пользователям подписывать
ся на группы новостей, читать и публиковать в них статьи. Это требует хране
ния на сайте информации о группах новостей и статьях, прочитанных каждым 
пользователем. Аналогично, Web-сайт может обеспечивать внешний интер
фейс для электронной почты, который предоставляет возможность пользова
телям читать, хранить, создавать и отправлять сообщения. Дискуссионные 
группы предоставляют пользователям возможность общаться друг с другом. 
Сетевые газеты могут предоставлять читателям форумы для обсуждения и об
мена мнениями о последних событиях. 

Степень загрузки Web-сайта может определяться различными факторами, в том 
числе популярностью сайта, разнообразием состава пользователей, количеством и 
объемом Web-pecypcoB, динамически генерируемым содержанием, а также необхо
димостью ограничить доступ для определенных пользователей. 

4.1,2. Web-сервер 
Web-сервер — это программа, которая обрабатывает НТТР-занросы на опреде

ленные ресурсы. Создание и передача Web-страницы может потребовать обраще
ния к нескольким серверам, выполнения сценариев и запросов к базам данных. 
Рассмотрим классический пример, когда пользователь обращается к Web-сайту 
www.bar.com. Ресурс http://www.bar.com/foo.html может содержать несколько 
встроенных изображений, которые автоматически загружаются браузером. Эти 
встроенные изображения не обязательно размещены на www.bar.com. Например, 
HTML-файл http://www.bar.com/foo.html может иметь встроенное изображение 
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http://images.bar.coin/foo3.gif, которое размещено на images.bar.com. Изображе
ния могут размещаться и поддерживаться другой компанией, www.images.com, для 
чего используется встроенная ссылка http://www.images.com/ fooimages/fooS.gif. 
Размещение изображений на отдельном сервере дает возможность основному 
Web-серверу обрабатывать большой поток запросов на небольшие и часто меняю
щиеся HTML-документы. 

Web-сервер функционирует на компьютере, имеющем доступ к сети. Компью
тер имеет один или несколько процессоров, память и жесткие диски для хранения 
статических документов и сценариев. Платформы различаются по своей вычисли
тельной мощности, способам подключения к сети и объему накопителей, выбор 
платформы определяется типом Web-ресурсов и ожидаемой интенсивностью кли
ентских запросов. Web-сервер взаимодействует с процессором, дисковой памятью 
и сетевым соединением через посредство операционной системы. Для Web-сайтов, 
обслуживающих большое число пользователей, Web-сервер устанавливается на от
дельном компьютере. В других случаях на компьютере может также выполняться 
множество других приложений, например, сервер электронной почты или FTP-cep-
вер, либо пользовательские приложения. Для выполнения пользовательских запро
сов сервер может исполнять сценарии, которые взаимодействует с другими серве
рами или системами управления базами данных. При взаимодействии с другими 
серверами может использоваться как HTTP, так и другие протоколы. 

4.2. Выполнение клиентского запроса 
Web-серверы предоставляют доступ к разнообразным ресурсам: от статических 

файлов до сценариев, которые динамически генерируют ответы. В этом разделе мы 
рассмотрим этапы выполнения клиентского запроса. Далее мы обсудим, как 
Web-серверы осуществляют аутентификацию пользователей с целью ограничения 
доступа к определенным ресурсам. Затем будет описано, как Web-серверы динами
чески генерируют содержимое путем синтаксического анализа HTML-файлов и 
вызова сценариев. Наконец, мы поговорим о роли cookies в сохранении состояния 
между последовательно выполняемыми одним и тем же пользователем запросами. 

4.2.1. Этапы выполнения клиентского запроса 
На верхнем уровне Web-сервер выполняет следующие действия по обработке 

HTTP-запроса: 
1. Чтение и синтаксический анализ сообщения HTTP-запроса. Сервер читает 

сообщение запроса, отправленное клиентом. Заголовок сообщения содержит 
управляющую информацию, например, запрашиваемую операцию (например, 
GET) и URL запрашиваемого ресурса (например, /foo.html). Сервер может 
извлекать другие поля заголовков, которые влияют на построение сообще
ния-ответа. 

2. Преобразование URL в имя файла. Сервер преобразует URL в имя файла 
соответствующего ресурса. URL может иметь прямое отношение к структуре 
базовой файловой системы. Например, Web-ресурсы могут располагаться 
в каталоге, например, /www, тогда URL http://www.bar.com/foo/index.html 
будет соответствовать файлу /www/foo/index.html. 

3. Разрешение на выполнение запроса. Прежде чем сформировать сообще
ние-ответ, сервер проверяет, имеет ли клиент разрешение на доступ к ресур-
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су. Хотя многие Web-ресурсы доступны для любых пользователей, сервер мо
жет ограничить доступ к некоторым ресурсам на основе информации о пра
вах доступа в заголовке HTTP-запроса. 

4. Формирование и передача ответа. Сервер генерирует сообщение-ответ, ко
торое содержит заголовок с информацией о состоянии (например, наличие 
ошибки, связанной с несанкционирова1Н1ым доступом или обращением к не
существующему ресурсу, переадресация клиента к ресурсу с другим URL, ус
пешный ответ, содержащий запрашиваемый ресурс). Кроме того, заголовок 
может содержать метаданные о ресурсе, такие как его длина и формат. 

В определенный момент в ходе обработки запроса сервер может записать ин
формацию о запросе и ответе в свой журнал. Например, сервер может сформиро
вать запись в журнале перед или после передачи сообщения-ответа. 

В качестве примера обработки запроса обратимся к классическому примеру, 
представленному ранее во второй главе (раздел 2.3.1). Клиент отправляет НТТР-за-
нрос на ресурс http://www.bar.com/foo.html серверу www.bar.com. Сервер читает 
сообщение для определения имени /foo.html запрашиваемого ресурса. Затем сервер 
идентифицирует соответствующий файл /www/foo.html и определяет, что для дос
тупа к этому ресурсу авторизация не требуется. Далее сервер инициирует системные 
вызовы для получения атрибутов ресурса, таких как размер файла и дата последней 
модификации. Эти атрибуты фигурируют в заголовке HTTP-ответа (поля заголовка 
Content-Length и Last-Modified) вместе с другой информацией, такой как информа
ция о состоянии ответа, идентификационные данные сервера и текущее время. По
сле создания заголовка ответа сервер передает заголовок и содержимое файла обра
тившемуся с запросом клиенту. 

После получения сообщения-ответа клиент осуществляет синтаксический ана
лиз HTML-файла и выдает HTTP-запросы для каждого из встроенных изображе
ний fool.gif, foo2gif и fooS.ipg. Сервер обрабатывает эти запросы точно таким же 
образом, как и запрос на foo.html. При ответе на каждый запрос сервер извлекает 
соответствующий файл, формирует заголовок ответа, после чего передает заголо
вок и данные. Содержимое любого из этих файлов может изменяться, не оказывая 
влияния на работу сервера. Кроме того, сервер не устанавливает каких-либо взаи
моотношений между ресурсами на Web-странице. Такие взаимоотношения уста
навливаются автором документа foo.html путем указания ссылок на каждое из изо
бражений в HTML-файле. Браузер инициирует извлечение этих изображений пу
тем отправки HTTP-запросов серверу, а сервер независимо обрабатывает каждый 
из этих запросов. 

Сообщение-ответ сервера не всегда содержит ресурс. В качестве примера пред
положим, что в браузере имеется кэшированная копия документа foo.html. Не 
зная, был ли ресурс изменен сервером, браузер может отправить запрос на под
тверждение актуальности кэшироварнюй копии. Браузер включает время послед
ней модификации кэшировапиого ресурса в заголовок запроса. После получения 
такого запроса сервер определяет время последней модификации файла /www/ 
foo.html. Если оба времени совпадают, значит, что ресурс не был изменен с момен
та последнего его запроса браузером. Сервер отправляет сообщение-ответ с заго
ловком, который указывает, что запрашиваемый ресурс не был модифицирован, 
инструктируя браузер использовать кэшированную копию. В этом случае сообще
ние-ответ не включает в себя содержимое ресурса. С другой стороны, если файл 
/www/foo.html был изменен, сообщение-ответ сервера будет включать содержимое 
файла. 
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4.2.2. Управление доступом 
Web-сервер может ограничивать доступ пользователей к определенным ресур

сам. Управление доступом требует сочетания аутентификации (проверка подлин
ности) и авторизации (проверки полномочий). При аутентификации определяется 
пользователь, инициировавший запрос, а при проверке полномочий выясняется, 
может ли пользователь иметь доступ к определенному ресурсу. Сначала мы рас
смотрим, как Web-сервер осуществляет аутентификацию пользователя с помощью 
агента пользователя. Затем мы обсудим, как Web-сервер определяет, может ли 
пользователь иметь доступ к запрашиваемому ресурсу. 

АУТЕНТИФИКАЦИЯ 

Большинство систем клиент-сервер аутентифицируют пользователя, запраши
вая у него имя и пароль. В этой модели па сервере имеется файл, содержащий име
на и пароли всех зарегистрированных пользователей; с целью защиты информации 
пароли могут храниться в зашифровагнюм виде. Пользователь вводит имя и па
роль в начале сеанса работы с сервером. Сервер проверяет это имя и пароль и со
храняет информацию о пользователе на данный сеанс. В определенный момент 
пользователь или сервер завершает сеанс. Для дальнейшего доступа пользователю 
необходимо инициировать новый сеанс работы с сервером, что подразумевает по
вторный ввод имени 1^1ароля. 

В Web отсутствует понятие сеанса работы пользователя с сервером. У пользова
теля создается впечатление сеанса работы с Web-сайтом, состоящего из последова
тельности запросов к Web-страницам. Сервер же, со своей стороны, видит лишь 
поток независимых HTTP-запросов. В известном смысле каждый запрос принадле
жит своему собственному сеансу. Следовательно, Web-сервер должен выполнять 
аутентификацию для каждого запроса па ресурс, для которого предусмотрены ог
раничения доступа. Однако пользователь может посчитать обременительным вво
дить имя и пароль при каждом HTTP-запросе, включая запросы на встроенные 
изображе1П1я. Вместо этого сервер предписывает агенту пользователя включать ин
формацию об имени и пароле в заголовок HTTP-запроса. Пользователь вводит 
имя и пароль, которые сохраняются до тех пор, пока пользователь не закроет брау
зер. Запоминание агентом пользователя имени и пароля дает возможность серверу 
выполнять аутентификацию, по-прежнему трактуя каждый запрос независимо. 
Любые промежуточные компоненты между агентом пользователя и исходным сер
вером просто пересылают информацию о пользователе. 

Предположим, что пользователь щелкает мышью на гиперссылке, которая соот
ветствует защищенному ресурсу на сервере www.bar.com. Браузер отправляет на 
Web-сервер НТТР-занрос. Сервер распознает, что запрашиваемый ресурс имеет ог
раничение на доступ. Сервер возвращает HTTP-ответ, который указывает, что за
прос требует аутентификации. Ответ также указывает, какой вид аутентификации 
требуется. Сервер может выбрать один из многих типов аутентификации, включая 
обычную (basic) или с помощью дайджеста (digest) [FHBH^99]. Ответ также ука
зывает на область (realm) — строку, которая объединяет множество ресурсов сер
вера. Каждое множество может иметь свою схему аутентификации с различными 
именами и паролями. Далее браузер запрашивает у пользователя имя, пароль и 
включает эту информацию в последующие запросы. Подробнее о НТТР-аутепти-
фикации будет рассказано в главе 7 (раздел 7.10). 
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ПРОВЕРКА ПОЛНОМОЧИЙ 

Процесс аутентификации дает возможность серверу идентифицировать пользо
вателя, обратившегося с HTTP-запросом. Для управления доступом к Web-ресур
сам сервер должен реализовать стратегию проверки полномочий (авторизации). 
Серверу нужен эффективный способ определения, какие аутентифицированные 
пользователи могут иметь доступ к определенному ресурсу. Подобные стратегии 
поведения являются составной частью настройки сервера. Такая стратегия поведе
ния обычно находит выражение в виде списков управления доступом, которые со
держат пользователей, которым разрешен или запрещен доступ к ресурсу. Детали 
того, как создавать списки управления доступом и как хранить имена пользовате
лей и пароли, зависят от программного обеспечения сервера. Вместо того чтобы 
иметь отдельный список управления доступом для каждого ресурса, на сервере мо
жет быть сделана настройка по умолчанию для всех ресурсов в каталоге или для 
всех ресурсов сервера. Ресурсы, требующие аутентификации, могут быть размеще
ны в отдельном каталоге (например, /www/private). 

Проверкой полномочий называется процесс применения этих стратегий управ
ления доступом. При обработке запроса сервер должен определить, является ли за
прашиваемый ресурс защищенным списком управления доступом. Например, ре
сурс http://www.bar.com/private/index.html может быть связан с HTML-файлом, 
хранящимся по адресу /www/private/index.html. Доступ к каждому подкаталогу 
может разрешен только для определенных пользователей. В связи с этим сервер 
должен определять стратегию управления доступом для каждого каталога на пути 
к запрашиваемому файлу. Если доступ к каталогу ограничен, сервер должен вы
полнить анализ списка пользователей с целью определения, может ли запрос быть 
выполнен. В дополнение к проверке имени пользователя сервер может разрешать 
или запрещать доступ к ресурсу на основе другой информации, ассоциированной 
с HTTP-запросом, такой как имя хоста или IP-адрес запросившего клиента. Одна
ко реализация стратегии поведения при проверке полномочий, основанная на име
ни клиента или адресе, является довольно рискованной, поскольку некоторые за
просы могут быть отправлены от имени прокси-сервера, а не агента пользователя. 
На самом деле пользователь, которому отказано в доступе к ресурсу, мог настроить 
браузер для отправки запросов через прокси-сервер, которому разрешен доступ 
к ресурсу. 

Аутентификация HTTP-запросов может существенно повысить нагрузку на 
Web-сервер. Сервер должен проверить имя пользователя и пароль для идентифи
кации пользователя и должен осуществить анализ аутентификационной информа
ции в каждом каталоге на пути к запрашиваемому ресурсу. При сложных настрой
ках сервера процесс проверки полномочий обходится достаточно дорого. Нагрузка 
может быть снижена за счет выполнения этих функций только по мере необходи
мости. Например, стратегия поведения для каталога верхнего уровня, например, 
/www/public, может предусматривать, что ни один из подкаталогов не требует 
проверки прав доступа. Это дает возможность серверу избежать дополнительных 
проверок в подкаталогах. Администратор сервера может ограничить проверку пол
номочий только для небольшого числа особо важных ресурсов, которые могут быть 
помещены в особый подкаталог. Это позволит минимизировать накладные расходы 
на аутентификацию и проверку полномочий, ограничивая в то же время доступ 
к данным там, где это необходимо. 
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4.2.3. Динамическое создание ответов 
Помимо доставки статического содержимого, в Web имеются возможности для 

динамического создания ресурсов и доступа к ним. Эти возможгюсти отличают 
Web от первых сервисов в Internet по передаче файлов. Динамически генерируе
мые ответы создаются различными способами. Включения на стороне серверакрел-
писывают Web-серверу настраивать статические ресурсы с помощью директив, со
держащихся в файле. В противоположность этому, серверный сценарий представля
ет собой отдельную программу, которая создает запрашиваемый ресурс. Программа 
может выполняться как в адресном пространстве сервера или как отдельный про
цесс, который взаимодействует с сервером. Динамическое создание сообщения-от
вета обеспечивает высокую степень гибкости, но п|)иводит к увеличению нагрузки 
на сервер, а также снижает безопасность. 

ВКЛЮЧЕНИЯ НА СТОРОНЕ СЕРВЕРА 

Создатели Web-содержимого часто осуществляют настройку Web-страницы на 
конкретного пользователя, обращающегося с запросом. Например, Web-страница 
может отображать текущее время, IP-адрес или имя клиента. Создатель Web-со
держимого не обладает этой информацией на момент создания HTML-файла. Вме
сто этого файл может включать в себя директивы или макросы, инструктирующие 
сервер вставить информацию в процессе обработки запроса. Отвечая на клиент
ский запрос, сервер осуществляет синтаксический анализ файла и замещает текст 
каждого макроса. Макросы представляют собой специальные теги в файле, кото
рые интерпретируются сервером. Например, файл может содержать директиву 

< ! - #echo var="LAST_MODIFIED"—> 

которая включает время последней модификации файла в ответ, отправляемый 
клиенту. Информация появляется в теле ответа в виде HTML-текста и будет ото
бражена пользователю. Это никак не связано с включением сервером метаданных 
в заголовок HTTP-запроса. 

Макросы могут ссылаться на множество разнообразных переменных, содержа
щих информацию о HTTP-запросе. Помимо простого замещения, макрос может тре
бовать, чтобы сервер вставил в документ другой файл. Например, документ /www/ 
foo.html может содержать макрос, который вставляет содержимое другого файла, 
/www/infoo.html, в HTML-код сообщения-ответа. Если обобщить, макрос может 
инструктировать сервер вызывать программу, указанную в макросе, отличную от 
программы, указанной в URL сообщения-запроса. Включения на стороне сервера 
предлагают создателям Web-содержания относителыю простой способ настройки их 
документов путем внесения незначительных дополнений в HTML-код. Создателю 
содержимого при этом не нужно знать о других способах динамического создания 
HTML-содержания. Однако серверные включения требуют, чтобы Web-сервер осу
ществлял синтаксический анализ HTML-файлов и выполнял действия, запрашивае
мые макросом. Это приводит к большему времени ожидания на стороне пользовате
ля по сравнению с традиционной загрузкой статического HTML-файла. 

Выполнение синтаксического анализа для каждого запроса может привести к не
оправданному увеличению нагрузки сервера, особенно если большинство файлов не 
содержит макросов. Вместо этого сервер определяет, требует ли файл синтаксиче
ского анализа, основываясь на URL. В соответствии с принятым соглашением, такие 
ресурсы имеют расширение .shtml вместо .html. Другим получившим распростране
ние файловым расширением является .php. Оно принято для страниц, обрабатывав-



Глава 4. Web-серверы 105 

мых PHP (Hypertext Preprocessor или Personal Home Page). PHP представляет со
бой язык сценариев, который не зависит от платформы, сценарии встраиваются 
в HTML-код и обладают более широкими возможностями но сравнению с простым 
замещением. Интерпретатор РНР выполняется под управлением Web-сервера, ин
терпретатор осуществляет синтаксический анализ и обработку файлов. РНР-файл 
может содержать данные, отправленные пользователем в HTML-формах. Так, если 
пользователь ввел имя и номер телефона, эти переменные мохут быть включены 
в HTML-файл, возвращаемый сервером. В РНР также имеются гибкие средства под
держки работы с базами дагнхых. Еще одним популярным расширением файлов яв
ляется .asp. Оно принято для Microsoft Active Server Pages (ASP). ASP, подобно 
PHP, встраивает переменные и операторы сценариев непосредственно в HTML-файл. 
Однако ASP может использоваться только Web-серверами на платформе Microsoft. 

СЕРВЕРНЫЕ СЦЕНАРИИ 

Вместо того чтобы встраивать информацию в HTML-файл, некоторые програм
мы могут генерировать весь ресурс. В этом случае URL в HTTP-запросе соответст
вует программе, а не документу. Программа может решать различные задачи, такие 
как доступ к информации в базах данных или создание ответа, содержание которого 
зависит от клиента, обращающегося с запросом. Поддержка выполнения сценариев 
по своему принципу аналогична разрешению пользователям «заходить» на сервер и 
выполнять программы. Однако при этом имеется несколько важных различий. Вме
сто прямого доступа к компьютеру сервера, пользователь указывает нужный сцена
рий и его параметры в HTTP-запросе. Сценарии формируют выходные данные 
в формате (например, HTML), который может быть интерпретирован Web-браузе
ром. С точки зрения клиента и пользователя гюдобные динамически генерируемые 
ответы не отличаются от статических ресурсов за исключением того, что при этом 
может увеличиться время ожидания, связанное с выполнением сценария. 

Исполнение сценария на сервере также отличается от загрузки программы (на
пример, написанной на Java) для ее выполнения в Web-браузере. Выполнение про
граммы в браузере больше подходит для приложений, которые взаимодействуют 
с браузером и с пользователем. В противоположность этому серверные сценарии 
имеют доступ к данным, которые могут быть недоступны где-либо еще. Например, 
Web-сервер может активизировать сценарий, выполняющий запрос пользователя 
на книги по определенной тематике. Ответ на запрос может вызвать необходи
мость обращения к данным, содержащим конфиденциальную информацию. Вы
полнение запроса на клиенте потребовало бы копирования всех этих данных. Кро
ме того, потребовалась бы программа, способная выполнить поиск. Выполнение 
программы как сценария на сервере гарантирует, что программа и данные не будут 
незаконно использованы. Программа со временем может быть модифицирована 
в случае обнаружения ошибок. В нее могут быть внесены усовершенствования, при 
этом пользователям не нужно устанавливать на своих компьютерах новые версии. 
Данные также могут быть изменены «незаметно» для пользователя. 

Теоретически код, который генерирует динамический ответ, может быть интегри
рован с профаммным обеспечением Web-сервера. Однако это нежелательно, по
скольку потребует внесения изменений в профаммное обеспечение сервера каждый 
раз, когда добавляется новая функциональная возможность. Это также требует, что
бы каждый разработчик приложений был знаком с программным обеспечением сер
вера. Желательно было бы иметь одну группу программистов, разрабатывающих 
программное обеспечение Web-сервера, и другую группу программистов, потенци
ально более крупную, создающих приложения для динамического создания содер-
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жания. Четкое разделение программного обеспечения сервера и сценариев имеет 
большое значение. Главная задача Web-сервера — связать запрашиваемый URL с со
ответствующим сценарием и передать данные в сценарий. Главная задача сцена
рия — обработать входные данные и создать содержание для клиента. Сервер может 
взаимодействовать со сценарием различными способами: 

• Отдельный процесс, инициированный сервером. Сценарий может выпол
няться как отдельный процесс, инициированный сервером для создания за
прашиваемого ресурса. Наличие отдельного процесса изолирует сервер от сце
нария, но при этом для каждого запроса приходится затрачивать дополнитель
ные усилия на создание и уничтожение процесса. Это традиционный подход, 
приятый для интерфейса Common Gateway Interface (CGI). 

• Программный модуль, выполняющийся в том же процессе. Сценарий может 
быть оформлен как отдельный программный модуль, выполняющийся как 
часть Web-сервера. Вызов модуля в процессе сервера позволяет избежать до
полнительных затрат, имеющих место при создании отдельного процесса, и 
уменьшить требования к системным ресурсам сервера. Подобный подход был 
применен в Netscape Server Application Programming Interface (NSAPI), Micro
soft Internet Server Application Programming Interface (ISAPI), в модуле 
Apache mod-perl, a также в сервлетах }?iWdi Sun Microsystems. 

• Непрерывный процесс, взаимодействующий с сервером. Сценарий может 
выполняться в отдельном процессе, который обрабатывает множество запро
сов в течение длительного периода времени. Сервер взаимодействует с про
цессом, передавая ему параметры и получая выходные данные. Наличие от
дельного выполняющегося процесса избавляет от необходимости создавать и 
уничтожать процесс для каждого запроса; кроме того, процесс может обслу
живать взаимодействие с другими сервисами, такими как системы управления 
базами данных. Подобный подход реализован в FastCGI [FcgJ. 

Разработка методов взаимодействия между Web-серверами и сценариями стала 
за последние несколько лет сферой значительной коммерческой активности. Это 
привело к появлению большого количества разнообразных интерфейсов приклад
ного программирования для написания сценариев. 

ПЕРЕДАЧА ДАННЫХ В СЦЕНАРИЙ И ИЗ СЦЕНАРИЯ 

Отделение сценариев от Web-сервера требует наличия строго определенного 
интерфейса для передачи данных между двумя компонентами программного обес
печения. Первым делом сервер должен определить, что запрашиваемый ресурс 
представляет собой сценарий, а не документ. URL, указывающие на сценарии, 
обычно содержат символ "?" или подстроку "cgi", "cgi-bin" или "cgibin". Вообще го
воря, связывание URL со сценарием определяется настройками сервера. Например, 
сервер может быть настроен таким образом, что любой URL с определегншхм рас
ширением (например, .cgi) или размещенный в определенном подкаталоге (напри
мер, /www/scripts или /www/cgibin), будет восприниматься как сценарий. После 
проверки того, что URL соответствует сценарию, сервер проверяет разрешение на 
выполнение сценария. Затем сервер запускает сценарий и ожидает его завершения, 
после чего отправляет ответ клиенту. 

Наличие четко определенного интерфейса для обмена данными имеет важное 
значение для организации совместной работы сервера и сценария. Реализации ин
терфейса различаются в зависимости от используемой технологии. Тем не менее, 
все методы едины в том, что сервер передает входные данные сценарию и получает 
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от него выходные данные. В качестве иллюстрации рассмотрим подход, используе
мый в популярном интерфейсе Common Gateway Interface (CGI) [Gun96]. CGI оп
ределяет интерфейсы для большого числа платформ. Операционные системы отли
чаются способами, используемыми для обмена данными между приложениями. 
Это затрудняет реализацию единого интерфейса, применимого для всех платформ. 
Web-сервер на базе UNIX направляет данные сценарию через стандартный ввод и 
переменные окружения, а получает данные от сценария через стандартный вывод. 
Языки программирования, такие как Perl или С, имеют функции, которые возвра
щают значения указанных переменных окружения. В последуюш,ем обсуждении 
мы сосредоточим внимание на взаимодействии между UNIX-сервером и CGI-сце-
нарием. 

Таблица 4.1. Примеры 

j Тип 
Информация 0 сервере 

Информация 0 клиенте 

Информация 0 запросе 

переменных окружения CGI 

Переменная 
SERVER_NAME 
SERVER_SOFTWARE 
SERVER_PROTOCOL 
SERVER_PORT 
DOCUMENT_ROOT 
GATEWAY_INTERFACE 
REMOTE_ADDR 
REMOTE_HOST 
CONTENT_TYPE 
CONTENT_LENGTH 
REQUEST_METHOD 
QUERY_STRING 
ACCEPT_LANGUAGE 
HTTP_USER_AGENT 

Пример 1 
www.bar.com | 
Apache/1.2.6 
HTTP/1.0 
80 
/www 1 
CGI/2.0 
10.9.57.188 
users.berkelly.edu | 
text/html 1 
158 
GET 
namc=Noam+Chomsky | 
de-CH 
Mozilla/2.0 1 

Web-сервер предоставляет сценарию разнообразную информацию, как показано 
в таблице 4.1. Информация о сервере содержит имя (доменное имя хоста или IP-ад
рес), название и номер версии программного обеспечения сервера, название и вер
сию протокола, помер порта сервера и корневой каталог для ресурсов, размещенных 
на Web-сайте. Информация о клиенте включает в себя IP-адрес и имя компьютера 
клиента. Информация о запросе включает тип содержимого запроса, длину запроса 
и желательный формат для запрашиваемого ресурса. Другие поля HTTP-запроса 
доступны через переменные, имена которых начинаются с HTTP. Например, 
HTTP-запрос может содержать заголовок User-Agent, который идентифицирует тин 
браузера, сделавшего запрос; эта информация будет доступгюй через переменную ок
ружения HTTP_USER_AGENT. Аналогично, переменная НТТР_СООК1Е указыва
ет на cookie, если они включены в HTTP-запрос. Переменные окружения дают воз
можность сценарию менять свои действия в зависимости от сервера, обратившегося 
с запросом клиента, и заголовков запроса. Например, сценарий может прочесть файл 
neatdata.txt из корневого каталога /www и преобразовать его содержимое для соз-
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Дания HTML-файла с IP-адресом клиента и приветствием на швейцарском диалекте 
немецкого языка. 

CGI также предоставляет сценарию способ получать данные от пользователей, 
которые вводят их в HTML-формах. Вернувшись к примеру, предположим, что на 
Web-странице http://www.bar.com/foo.html отображается поле ввода, где пользо
ватель может ввести текст и отправить его серверу нажатием кнопки Submit. Пред
положим, что пользователь ввел "Noam Chomsky" и щелкнул мышью на кнопке 
Submit, что заставляет браузер отправить НТТР-занрос GET на ресурс 
http://www.bar.com/book.cgi?name=Noam+Chomsky, либо запрос POST с URL 
http://www.bar.com/book.cgi, содержимое запроса передается в теле сообщения. 
После получения запроса сервер вызывает сценарий /www/book.cgi. В дополне
ние к установке переменных окружения сервер передает сценарию значения пара
метров через дополнительную переменную окружения (QUERY_STRING для ме
тода GET) или через стандартный ввод (для метода POST). 

Сценарий просматривает клиентский ввод (если он имеется) и переменные ок
ружения. При обработке запроса сценарий может взаимодействовать с другими 
серверами или базами данных. Например, сценарий /www/book.cgi может выдать 
запрос к базе данных для получения информации о книгах, написанных Ноамом 
Хомски. При записи сообщения-ответа в стандартный ноток вывода сценарий мо
жет создать HTTP-заголовки от имени сервера. Например, сценарий может создать 
заголовок, в котором указываются на размер и тип тела сообщения (например, 
GIF-изображение размером 3576 байтов), или предоставить URL, который переад
ресует клиента к другой Web-странице. Web-сервер может быть настроен для по
лучения заголовка ответа, предоставленного сценарием, без модификации; это на
зывается сценарием без синтаксического анализа заголовка. В других случаях 
Web-сервер анализирует выходные данные сценария для включения в них отсутст
вующей информации (например, заголовка Date с текущими датой/временем) до 
пересылки ответа клиенту. 

ВЛИЯНИЕ СЦЕНАРИЕВ НА ПРОИЗВОДИТЕЛЬНОСТЬ И БЕЗОПАСНОСТЬ 

Выполнение сценариев на сервере оказывает существенное влияние на произво
дительность и безопасность. При запуске сценария и передаче данных в обоих на
правлениях потребляются ресурсы сервера. Кроме того, сам сценарий может вы
полнять вычисления, осуществлять доступ к базам данных, либо связываться 
с другими серверами. Эти операции создают задержки ответов на клиентские за
просы. Рассмотрим пользовательский запрос, который требует взаимодействия 
с базой данных, размещенной на другом компьютере, а не на компьютере сервера. 
Сценарий, выполняющийся на компьютере сервера, должен связаться с удаленным 
компьютером для передачи запроса к базе данных. Ответ задерживается на время, 
необходимое для передачи запроса по сети и операций с базой данных. Кроме того, 
сценарии обычно пишутся на языках, таких как Perl, которые компилируются во 
время выполнения. Затраты на компиляцию сценария увеличивают время ожида
ния ответа. Предварительно компилируемые языки, такие как С, более эффектив
ны в этом смысле, по обычно программирование на них более трудоемко, особенно 
при работе со строками, что чаще всего встречается в Web-сценариях. 

Запуск сценариев на выполнение с помощью URL значительно расширяет 
функциональные возможности Web. Однако при написании сценария следует учи
тывать, какие функции он выполняет и какие системные ресурсы потребляет. В са
мом худшем случае плохо написанный сценарий может никогда не закончить свою 
работу и расходовать значительную долю ресурсов процессора и памяти. Как ре-
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зультат, Web-серверы обычно накладывают ограничения на ресурсы процессора и 
память, предоставляемые сценарию. Следует также иметь в виду, что администра
тор Web-сайта может запретить использование сценариев или наложить ограниче
ния на круг лиц, которым разрешается устанавливать новые сценарии. Использо
вание сценариев также сопровождается проблемами, связанными с безопасностью. 
Сценарий может выполнять многочисленные функции, неожидациые для разра
ботчиков Web-сервера. Сценарий может осуществлять доступ к файлам на компь
ютере сервера. Плохо написанный сценарий может изменить данные или вернуть 
запросившему клиенту информацию, не подлежащую разглашению. 

Сценарии, которые получают данные от пользователя, требуют дополнительных 
предосторожностей, чтобы гарантировать, что пользователь не сможет через сцена
рий выполнить несанкционированные действия. Рассмотрим пример сценария, ко
торый дает возможность пользователю вводить произвольные команды для их вы
полнения на компьютере сервера. Пользователь может с помощью такого сценария 
удалить файлы на компьютере сервера или передать пользователю конфиденци
альную, не предназначенную для него информацию (например, с помощью элек
тронной почты). Подобных ситуаций можно избежать несколькими способами. 
Во-первых, сценарий может быть написан таким образом, чтобы ограничить вводи
мую пользователем информацию. Например, Web-страница может предоставлять 
пользователю возможность выбора из ряда предопределенных действий или ввода 
списка ключевых слов вместо команд для выполнения их на компьютере сервера. 
Во-вторых, сценарий может осуществлять предварительную обработку пользова
тельских данных, чтобы избежать выполнения операций, которые дают иесанкцио-
нировагп1ЫЙ доступ к программам или данным. В-третьих, администратор сайта 
может ограничить доступ к самим сценариям. Например, сценариям может быть 
запрещен доступ к файлам, содержащим важные данные (например, файлу паро
лей), и к определенным командам (например, отправка электронной почты или 
удаление файлов). Администратор сайта может также принудить сценарий выпол
няться с теми же правами доступа, которые имеет человек, написавший сценарий, 
предотвращая тем самым доступ сценария к файлам, к которым не имеет доступа 
автор сценария. 

4.2,4. Создание и использование cookies 
Cookies дают возможность сохранять информацию о пользователе в течение оп

ределенного времени, о чем шла речь в главе 2 (раздел 2.6). Web-сайты используют 
cookies для отслеживания пользователей и хранения информации о транзакциях, 
которые выполняются с помощью многочисленных НТТР-взаимодействий. Coo
kies обычно создаются, используются и модифицируются сценариями, вызываемы
ми для динамического создания ответов, а не Web-сервером. 

Web-сайт может адаптировать содержание передаваемое пользователю, обра
тившемуся с запросом. Например, сайт электронной коммерции может возвратить 
Web-страницу с персонифицированным приветствием, которое содержит имя 
пользователя и рекомендации по возможным покупкам. Отслеживание пользовате
лей дает возможность Web-сайту создавать профили отдельных пользователей и 
накапливать статистику о поведении пользователей при обращениях к сайту, на
пример, среднее время, проведенное пользователем на сайте. Однако HTTP-запрос 
не предоставляет достаточной информации для идентификации пользователей. 
Множество пользователей могут просматривать Web-содержимое с одного компь
ютера или направлять свои запросы через один и тот же прокси-сервер. Кроме 
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того, IP-адрес компьютера может время от времени изменяться, если провайдер 
Internet динамически предоставляет IP-адрес при соединении пользователя с In
ternet. Теоретически сайт может потребовать от пользователя указания уникально
го имени и, возможно, пароля для каждого запроса, по это будет обременительно 
для пользователя и вызвать у пего раздражение. 

Вместо этого можно указать браузеру включать уникальный cookie в каждый 
HTTP-запрос. Вернувшись к нашему примеру, предположим, что Web-сервер получа
ет HTTP-запрос на ресзфс http://www.bar.com/book.cgi?name=Noam+Chomsky. За
прос содержит cookie. Сервер вызывает сценарий /www/book/cgi и передает cookie 
через переме1Н1ую окружения НТТР_СООК1Е. Сценарий может использовать cookie 
для определения, какие рекламные объявления и предложения следует поместить на 
Web-страницу. Например, предложения могут быть связаны с книгами гю темам, со
ответствующим предыдущим покупкам данного пользователя. С точки зрения браузе
ра cookie представляет собой произвольную строку символов. Сценарий же, со своей 
стороны, связывает с этой строкой определенный смысл. В простейшем случае строка 
представляет собой просто уникальный идентификатор пользователя, такой как имя 
пользователя или числовой код. Если запрос не содержит cookie, сценарий может соз
дать 1ЮВЫЙ cookie и включить его в заголовок сообщения-ответа 

Set-Cookie: Customer="user17"; Version="1"; Path="/book" 
Последующие запросы от этого пользователя будут содержать cookie 

Cookie: Customer="user17"; Version="1"; Path="/book" 
Сценарий может использовать cookie как идентификатор пользователя при взаи
модействии с внутренней базой данных. Например, сайт электрогнюй коммерции 
может использовать базу данных, хранящую информацию о последних заказах и 
текущем содержимом магазинной тележки каждого пользователя. База данных 
сохраняет свое состояние между последовательными запросами в отличие от 
Web-сервера, который обрабатывает каждый запрос независимо, вызывая сцена
рий, взаимодействующий с базой данных. 

В других ситуациях cookie может содержать дополнительную информацию, та
кую как имя пользователя и цвета, которым он отдает предпочтение. Это полезно 
для динамического создания Web-содержимого, настраиваемого на основе указан
ных атрибутов. Например, Web-cтpaIIицa может содержать персональное приветст
вие, включающее имя пользователя. Cookie может также содержать информацию о 
предыдущих действиях пользователя по просмотру Web-сайта. Хранение накоп
ленной информации в cookie может избавить от необходимости сохранять инфор
мацию о пользователе во внутренней базе данных. Например, в cookie сайта элек
тронной коммерции может храниться текущий список заказанных пользователем 
товаров. Допустим, па сайте электронной коммерции пользователь заполняет раз
личные формы для заказа книг. Пользователь добавляет книгу в список заказан
ных товаров, что заставляет браузер послать НТТР-занрос, содержащий cookie, ас
социированный с этим Web-сайтом. Сценарий создает сообщение-ответ, включаю
щий в себя заголовок 

Set-Cookie: Order="Chomsky_Bio"; Version="1"; Path="/book" 
Затем пользователь добавляет в список еще одну книгу, что инициирует HTTP-за
прос, включающий в себя 

Cookie: Customer="user17"; Version="1"; Path='7book" 
Order="Chomsky_Bio"; Version="1"; Path="/book" 
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Процесс продолжается, если пользователь заказывает другие книги. В этом приме
ре все важные данные включены в cookie. Однако при таком подходе cookie может 
иметь слишком большие размеры. Браузер может не разрешать хранения cookie, 
превышающего некоторую максимальную длину. Чтобы избежать создания боль
ших cookies, сценарий может использовать cookie лишь для хранения идентифика
тора пользователя, а содержимое списка заказов пользователя хранить в базе дан
ных на сервере. 

Браузер трактует cookie как строку, передаваемую от имени пользователя. Одна
ко достаточно искушенные пользователи могут совместно использовать, создавать 
или модифицировать cookies. Предположим, что Web-сайт не позволяет пользовате
лю загрузить определенный ресурс, если HTTP-запрос не содержит cookie. Пользо
ватели могут сформировать свои собствегпшю cookies, чтобы не допустить отслежи
вания сайтом их запросов. Кроме того, один пользователь может «позаимствовать» 
допустимый cookie у другого пользователя, модифицировав строку в серверном от
вете Set-Cookie. Обратившись к предыдущему примеру, мож1Ю предположить, что 
искушенный пользователь отправит HTTP-запрос, содержащий cookie, заменив 
строку user 17 на userS. Здесь userS соответствует корректному пользователю. Чтобы 
устранить подобные проблемы, cookie может включать некоторую зашифрованную 
информацию, не дающую пользователям возможность создавать корректные cookie 
от своего имени. Как часть обработки запроса сценарий может осуществлять провер
ку cookie на корреьсгность. Хотя это предотвращает использование фиктивных 
cookies, все еще остается риск, что пользователь воспользуется cookie, принадлежа
щем кому-либо другому. Чтобы предотвратить подобные действия, для cookie может 
быть назначено время жизни. По истечении времени жизни cookie пользователю не
обходимо принять новый cookie для получения доступа к сайту. 

4.3. Совместное использование информации 
несколькими запросами 

Хотя Web-сервер обрабатывает каждый запрос независимо, он может сохранять 
некоторую информацию с целью уменьшения издержек при обслуживании после
дующих запросов. Обрабатывая запрос, сервер может сохранить тело HTTP-ответа 
или часть HTTP-ответа в оперативной памяти для дальнейшего использования. 
Аналогично, сервер может сохранять информацию, сформированную в процессе 
обработки запроса. В обоих случаях сервер должен принять меры, чтобы не отпра
вить клиенту устаревшую информацию. 

4.3.1. Совместное использование HTTP-ответов 
несколькими запросами 

На практике лишь небольшая часть ресурсов Web-сайта используется при обра
ботке большинства запросов. Сервер может уменьшить издержки па обработку этих 
запросов, сохранив часто запрашиваемые ресурсы в оперативной памяти. Предполо
жим, что сервер получает запрос на ресурс http://www.bar.com/foo.html, представ
ляющий собой статический файл. Чтобы обработать запрос, сервер должен открыть 
и прочитать файл, соответствующий этому URL. При чтении файла данные копиру
ются с диска в оперативную память. Обращение к диску увеличивает нагрузку сис
темы и приводит к задержке при обработке запроса. В идеале следующий запрос на 
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/foo.html не должен вызывать повторное открытие и чтение файла. Вместо этого 
сервер может передать данные непосредственно из оперативной памяти. Это называ
ется кэшированием на стороне сервера, поскольку данные с диска кэшируются в опе
ративной памяти сервера. 

Кэширование ресурса на Web-сервере несколько отличается от кэширования 
в браузере или в прокси-сервере. С целью увеличения производительности сервер 
храпит данные в оперативной памяти. Серверу необходимо убедиться, что копия 
в оперативной памяти совпадает с данными, хранящимися на диске. Если содержи
мое файла изменяется, сервер не должен передавать копию, хранящуюся в опера
тивной памяти. Чтобы избежать передачи устаревшего ответа, сервер может прове
рить время последней модификации файла на диске до возврата кэшированной ко
пии; если файл был изменен, сервер может удалить кэшированную копию из 
оперативной памяти. Альтернативой является уведомление сервера системой о 
том, что файл был модифицирован. При этом сервер удаляет кэшированное содер
жимое из памяти. В данном случае сервер может посылать ответ запросившему 
клиенту без явной проверки времени последней модификации файла. 

Кроме кэширования статических файлов, Web-сервер может также сохранять 
в оперативной памяти динамически генерируемые ответы. Рассмотрим Web-сайт, 
который предоставляет пользователю возможность вводить строку и получать ги
перссылки на Web-страницы, содержащие ее. Многие запросы пользователей со
держат одну и ту же строку для поиска. Вместо того чтобы обрабатывать каждый 
запрос независимо, сервер может сохранить результаты выполнения таких запро
сов в оперативной памяти. Сервер может обработать результаты, соответствующие 
кэшированному запросу, вместо того, чтобы вызывать сценарий, взаимодействую
щий с внутренней базой данных. Результат выполнения запроса может состоять из 
нескольких Web-страниц, и пользователь может выбрать вторую страницу после 
того, как просмотрит первую. Сервер может сформировать вторую страницу иа ос
нове кэшированных результатов выполнения первого запроса вместо того, чтобы 
генерировать содержимое второй Web-страницы «с нуля». Кэширование динами
чески генерируемых ответов потенциально уменьшает нагрузку на сервер особенно 
для сайтов, задача которых в основном состоит в динамическом формировании от
ветов на клиентские запросы. Как и в случае статического содержания, серверу 
нужно обеспечить, чтобы кэшировагнхый результат был актуальным. Добавление 
новых данных в базу данных приводит к необходимости удалить результаты вы
полнения предыдущих запросов из оперативной памяти. 

4.3.2. Хранение метаданных между запросами 
в дополнение к кэшированию Web-ресурсов, сервер может сохранять информа

цию, сформированную в процессе обработки HTTP-запроса, одним из следующих 
способов. 

• Преобразование URL в путь к файлу в файловой системе. Сервер должен 
установить соответствие между URL в сообщении-запросе и путем к файлу 
в файловой системе сервера. Кэширование результатов преобразования избав
ляет от необходимости повторно выполнять его для последующих запросов 
того же URL. Однако сервер должен гарантировать, чтобы кэшированная ин
формация была актуальной; внесение изменений в настройки сервера может 
привести к изменению связи между URL и путем в файловой системе сервера. 
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• Управляющая информация о ресурсе. Сервер может также кэшировать деск
риптор файла, идентифицирующий местонахождение файла в файловой сис
теме. Кроме того, сервер может кэшировать основные атрибуты файла, такие 
как размер и время последней модификации. Это сокращает затраты на по
строение заголовка HTTP-ответа для будущих запросов на этот же ресурс. 
Однако сервер должен гарантировать, что кэшированные атрибуты не будут 
использоваться, если файл будет изменен. 

• Заголовки HTTP-ответа. Сервер может кэшировать часть заголовка HTTP-
ответа. Многие заголовки в сообщении-ответе несут в себе атрибуты запраши
ваемого ресурса (например, размер, тип содержимого и время последней мо
дификации). Кэширование этих заголовков избавляет сервер от необходимо
сти формировать их при обработке будущих запросов. Однако сервер не дол
жен кэшировать весь заголовок ответа, поскольку некоторые поля (например, 
дата/время ответа) могут измениться с момента предыдущего запроса па тот 
же ресурс. 

Кэширование информации между последовательными ответами для одного и 
того же ресурса снижает нагрузку на сервер, давая ему возможность обработать 
больше запросов. 

Помимо кэширования информации между несколькими запросами на один и 
тот же ресурс, сервер может кэшировать определенную информацию для запро
сов на различные ресурсы: 

• Текущие дата/время. Текущие дата/время присутствуют в заголовке HTTP-
ответа и в журнале сервера. Определение текущего времени требует активиза
ции системного вызова (например, gettimeoJdayQ в UNIX), что сказывается на 
увеличении загрузки сервера. Значение времени в заголовке указывается 
с точностью до секунды. В то же время сервер за секунду может обработать 
сотни запросов. Вместо того чтобы повторно делать системный вызов для ка
ждого запроса, сервер может воспользоваться одним и тем же значением вре
мени для серии запросов. Например, сервер может делать системный вызов 
после каждой группы из нескольких запросов, а также при относительном без
действии. Однако кэширование результатов системного вызова в течение дос
таточно большого времени может ограничить точность информации о значе
нии времени, записываемом в журнал сервера. 

• Доменное имя клиента. В некоторых случаях обработка запроса может зави
сеть от доменного имени клиента, сделавшего запрос. Например, сервер может 
ограничить доступ к ресурсу или произвести настройку ответа для клиентов 
из определенных доменов (например, .edu или .competitor.com). Преобразо
вание IP-адреса в доменное имя компьютера клиента требует от сервера акти
визации системного вызова (например, gethostbyaddrQ). За счет кэширования 
этой информации сервер может избежать повторения процесса преобразова
ния IP-адреса в имя для будущих запросов с того же IP-адреса. Однако через 
некоторое время IP-адрес и доменное имя могут перестать соответствовать 
друг другу. 

Кэширование информации между запросами на разные ресурсы позволяет по
высить эффективность работы сервера. 
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4.4. Архитектура сервера 
Web-сервер обычно обрабатывает множество клиентских запросов одновремен

но. Эти запросы должны осуществлять совместный доступ к процессору, к диско
вой и оперативной памяти, сетевому интерфейсу сервера. В этом разделе мы обсу
дим способы распределения системных ресурсов между конкурирующими клиент
скими запросами. Сервер с управлением по событиям осуществляет обработку 
запросов в одном процессе, который попеременно обслуживает различные запросы, 
в то время как сервер с управлением по процессам создает для каждого запроса от
дельный процесс. В гибридных схемах делаются попытки использовать преимуще
ства каждого из этих подходов. Хотя указанные подходы были достаточгю подроб
но исследованы и до появления Web, выбор архитектуры сервера оказывает суще
ственное влияние на производительность. 

4.4.1. Архитектура серверов с управлением по событиям 
Простейшим подходом является сервер с единственным процессом, который об

служивает один запрос за раз. Процесс принимает клиентский запрос, генерирует и 
передает ответ клиенту, после чего переходит к следующему запросу. Естестве1Н1ым 
расширением для Web-сервера, обрабатывающего запросы в одном процессе, являет
ся переключение с одного обрабатываемого запроса на другой. Вместо того чтобы 
обработать запрос с начала до конца, процесс периодически выполняет небольшую 
часть работы для каждого обрабатываемого запроса. Подобный подход с управлени
ем по событиям наиболее приемлем в тех случаях, когда каждый запрос требует не
большого объема работы. Обработка Web-запроса легко подразделяется на неболь
шое количество действий: соединение с клиентом, чтение HTTP-запроса, нахожде
ние соответствующего ресурса и передача ответа. Во многих случаях сервер может 
завершить каждое из этих действий за короткий период времени. 

Однако некоторые из этих действий могут породить задержки, неподконтрольные 
Web-серверу. Например, сервер не может начать генерировать ответ, пока не будет по
лучено сообщение-запрос от клиента. Точ1Ю так же, извлечение данных с диска может 
задержать передачу сообщения-ответа. Ожидая завершения операции, сервер должен 
иметь возможность переключиться на другой запрос. Это требует тщательного анали
за операций, которые могут заблокировать процесс на сервере. Web-сервер активизи
рует системные вызовы операционной системы для вьнюлнения низкоуровневых за
дач, относящихся к сетевым соединениям и операциям с дисковой памятью. Чтобы 
избежать ожидания завершения выполнения этих задач, Web-сервер с управлением 
по событиям обычно осуществляет неблокирующие системные вызовы, которые по
зволяют вызвавшему процессу продолжать выполнение, ожидая ответа от операцион
ной системы. При завершении выгюлнения системной операции возбуждается собы
тие, которое должно быть обработано серверным процессом. 

В любой заданный момент времени сервер может иметь одно или более собы
тий, связанных с различными Web-запросами, обработка которых не закончена. 
Обработка событий может инициировать дополнительные системные вызовы, ко
торые, в свою очередь, приводят к возбуждению новых событий. Например, пред
положим, что клиент запрашивает статический ресурс, хранящийся на диске серве
ра. После получения клиентского запроса и преобразования URL в путь к файлу 
в файловой системе сервер инициирует событие для извлечения соответствующего 
файла с диска. В процессе ожидания поступления данных с диска сервер может об
работать другой запрос. Обработка всех запросов в одном процессе дает возмож-
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ность серверу последовательно упорядочить действия, которые модифицируют 
одни и те же данные. Это особенно важно применительно к Web, поскольку 
HTTP-запросы могут инициировать создание или модификацию Web-ресурсов. 
Предположим, что два пользователя пытаются одновременно изменить один и тот 
же ресурс. Сервер с управлением но событиям может легко сделать так, чтобы одна 
операция записи завершилась до того, как будет начата следующая. Кроме того, об
работка запросов в рамках одного процесса облегчает совместное использование 
дагн1ых разными запросами. Предположим, например, что два пользователя выда
ют один и тот же запрос на поиск. Сервер может кэшировать результат выполне
ния первого запроса и вернуть тот же самый ответ для второго запроса. 

Выполнение запросов в одном лхроцессе с управлением по событиям имеет 
смысл, если каждое событие вносит небольшую задержку, величина которой не мо
жет превышать некоторого значения. Например, синтаксический анализ HTTP-за
проса представляет собой относительно простую задачу. Однако другие операции, 
такие как ожидание получения НТТР-занроса, могут обусловить длительную за
держку. К счастью, операционная система берет па себя эти функции, давая возмож
ность серверному процессу обрабатывать в это время другие запросы. Тем не менее, 
некоторые HTTP-запросы вносят более существенную задержку, чем другие. Напи
сание серверного программного обеспечения, которое позволяет явно переключаться 
между запросами, существенно осложняет разработку программных средств для со
хранения промежуточных результатов каждого запроса. Например, динамически ге
нерируемые Web-ответы обычно требуют от сервера выполнения сценария. Сервер 
может не знать заранее, как долго будет выполняться сценарий. Если допустить не
определенно долгое вьпюлнение сценария, то это может привести к большим за
держкам для других запросов. Вместо этого следует вьпюлнять сценарий в отдель
ном процессе, чтобы дать возможность серверу обработать другие запросы. 

Сервер с управлениям по событиям существенно зависит от эффективной под
держки операционной системой неблокирующих системных вызовов. Поддержка не
блокирующих системных вызовов отличается для различных операционных систем. 
На практике неблокирующие операции, которые взаимодействуют с сетевым интер
фейсом, обладают хорошим быстродействием. Взаимодействие с дисковой подсисте
мой вызывает больше проблем. Например, неблокирующий системный вызов для 
чтения файла с диска может, тем не менее, заблокировать вызвавший процесс в ходе 
выполнения операции с диском. Это может снизить производительность Web-серве
ра и увеличить время ожидания ответа. Подобные ограничения операционной систе
мы вместе с проблемами при разработке серверного программного обеспечения яв
ляются доводами против архитектуры с управлением но событиям. Как результат, 
большинство высокопроизводительных Web-серверов не используют подобную ар
хитектуру. Несмотря па это, некоторые экспериментальные Web-серверы реализуют 
модель с управлением по событиям, а элементы, присущие подходу с управлением 
по событиям, находят применение в других архитектурах. 

4.4.2. Архитектура серверов с управлением по процессам 
Альтернативой архитектуре с управлением по событиям является архитектура, 

в которой сервер создает отдельный процесс для каждого запроса. При этом подходе 
отдельный процесс выполняет все действия по обработке данного запроса. Выполне
ние множества процессов дает серверу возможность обрабатывать множество запро
сов одновременно. В противоположность подходу с управлением по событиям, мо
дель с управлением по процессам зависит от возможностей операциогпюи системы 
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осуществлять переключения между различными процессами. Операционная система 
выполняет процесс некоторый период времени (допустим, 10 мс или 100 мс), преж
де чем переключиться на другой процесс. При этом создается впечатление, что каж
дый процесс выполняется на отдельном компьютере. Кроме того, если процесс бло
кируется ожиданием завершения системгюго вызова, операционная система начина
ет выполнять другой процесс. Например, в то время как один процесс ожидает 
получения да1Н1ых с диска, может выполняться другой процесс. 

Web-сервер с управлением по процессам обычно имеет один главный процесс, 
который прослушивает новые клиентские соединения. Для каждого нового соеди
нения главный процесс создает отдельный процесс для обслуживания соединения. 
После синтаксического анализа клиентского запроса и передачи ответа процесс за
вершается. Завершение процесса после обработки запроса защищает систему от оп
ределенных разновидностей ошибок программирования. Процесс, который не осво
бождает ресурсы памяти, может постепенно захватывать все больше памяти. Это 
называется утечкой памяти. При завершении процесса операционная система ав
томатически освобождает ресурсы, выделенные процессу. Простота такого подхода 
дает возможность разработчикам сосредоточиться на базовой составляющей сер
верного программного обеспечения (синтаксический анализ запросов и создание 
ответов). Большинство первых Web-серверов следовали этой модели, в том числе 
серверы CERN и NCSA [KMR95]. 

Затраты на создание и завершение процесса составляют значительную часть ра
боты при обработке HTTP-запроса для небольшого статического ресурса. Для сни
жения этих затрат при запуске сервера могут быть созданы несколько процессов. 
После создания процесс обслуживает запросы один за другим. При установлении 
нового соединения главный процесс предоставляет существующий, неактивный 
процесс для обработки запроса, а не создает новый процесс. Помимо снижения на
грузки на сервер, использование существующего процесса сокращает время ожида
ния пользователем. Однако подобный подход чувствителен к ошибкам программи
рования, ведущим к утечкам памяти. Даже если программное обеспечение Web-
сервера свободно от таких ошибок, многие Web-сайты используют библиотеки или 
сценарии, написанные сторонними программистами. Такое программное обеспече
ние может вызвать утечки памяти. Для решения подобных проблем сервер может 
завершать процесс после обработки определеппого числа запросов. В качестве аль
тернативы Web-сервер может воспользоваться одним из усовершенствованных ме
тодов управления памятью, которые ограничивают объем оперативной памяти, вы
деляемый каждому процессу. Подробнее об этом будет говориться при рассмотре
нии Web-сервера Apache в разделе 4.6.1. 

Несмотря на повышение производительности, которое достигается при исполь
зовании пула заранее созданных процессов, подход с управлением по процессам 
имеет несколько ограничений. Во-первых, переключение с одного процесса на дру
гой сопровождается дополнительными накладными расходами. Операционная сис
тема должна сохранить информацию о выполняющемся процессе, обновить раз
личные таблицы и списки перед загрузкой информации о следующем процессе; 
в подходе с управлением по событиям структуры данных для активных запросов 
хранятся в одном процессе. В модели с управлением по процессам переключение 
с одного процесса на другой может потребовать загрузки данных с диска в опера
тивную намять, или из оперативной памяти в кэш процессора. Большинство 
Web-запросов не требуют значительных вычислений, поэтому переключение меж
ду процессами составляет достаточно большую часть работы, выполняемой серве
ром. Во-вторых, дополнительные затраты возникают, если процесс предполагает 
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совместное использование данных. Каждый процесс представляет собой отдельную 
программу со своим адресным пространством. В Web большинство запросов вы
полняется для относительно небольшого числа ресурсов. Хранение этих часто за
прашиваемых ресурсов в оперативной памяти дает возможность избежать затрат 
на извлечение или создания ответов «с нуля» для каждого запроса. Для сервера 
с управлением по процессам совместное использование ресурсов в оперативной па
мяти требует координации между процессами. 

4.4.3, Серверы с гибридной архитектурой 
Попытка объединить сильные стороны моделей с управлением по событиям и 

с управлением по процессам привела к созданию серверов с гибридной архитекту
рой. Например, модель с управлением по процессам может быть переработана таким 
образом, чтобы каждый процесс мог обслуживать более одного запроса одновремен
но. Фактически каждый процесс при этом становится сервером с управлением по со
бытиям, который попеременно переключается между небольшим количеством за
просов в наборе. Тем самым сокраш.ается число процессов и снижаются затраты на 
совместное использование информации несколькими запросами, направляемыми од-
гюму процессу. Однако такой подход сохраняет ряд недостатков, присущих подхо
дам с управлением по событиям и с управлением по процессам. Подобно серверам 
с управлением но событиям, такой подход может привести к тому, что задержка 
в при обработке одного запроса может привести к задержкам в обслуживании дру
гих запросов. Ограничение числа запросов, ассоциированных с каждым процессом, 
уменьшает вероятгюсть возникновения подобных проблем. Как и серверы с управле
нием по процессам, гибридный сервер несет дополнительные затраты при переклю
чении между процессами и совместном использовании данных несколькими процес
сами. Тем не менее, обслуживание нескольких запросов в одном процессе сокращает 
количество процессов и дает возможность совместного использования ресурсов 
внутри процесса. 

Второй подход позволяет избежать затрат на переключение между процессами. 
Некоторые операционные системы позволяют процессу иметь множество независи
мых программных потоков^. Каждый нрохраммгшш поток вьпюлняется в адресном 
пространстве породившего его процесса. Многопоточный Web-сервер может создать 
программный 1ЮТ0К для каждого запроса. Сервер будет иметь один процесс, подобно 
серверу с управлением хю событиям, с множеством различных программных потоков, 
подобно серверу с управлением по процессам. В отличие от сервера с управлением по 
событиям, мгюгоноточному процессу не нужно координировать переключения между 
профаммными потоками явным образом. Когда один программный поток выполняет 
блокирующий системный вызов, в том же процессе MOiyr выполняться другие про-
фаммные потоки. Затраты на переключение между нрофаммгшхми потоками сущест-
венгю меньше, чем на перек/почение между процессами, гюскольку профаммные по
токи в процессе совместно используют адресное пространство процесса. Это дает воз-
можгюсть профаммным потокам совместно использовать и информацию о запросах. 
Например, профаммные потоки могут иметь совместный доступ к часто используе
мым ресурсам и заголовкам HTTP-ответов. Тем не менее, профаммные потоки долж
ны использовать средства синхронизации для совместного доступа к да1П1ым. Разра
ботка профаммгюго обеспечения для многопоточного сервера обычно является слож-

Иногда программный поток (thread) называют облстчсипым или легковесным процес
сом. — Прим. ред. 
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ной задачей. Программные потоки, выполняющиеся в одгюм процессе, не защищены 
друг от друга; без тщательной координации один программный поток может испор
тить данные, необходимые другому программному потоку. Кроме того, отсутствие 
поддержки программной многопоточности в некоторых операционных системах за
трудняет разработку многопоточного сервера, который мог бы выгюлпяться на раз
личных платформах. 

Третий подход объединяет явные преимущества моделей с управлением по со
бытиям и с управлением по процессам в гибридной схеме [PDZ99]. Подход 
с управлением по событиям хорошо использовать для обработки запросов, которые 
не потребляют значительных ресурсов процессора и дисковой подсистемы. Многие 
Web-запросы порождают короткие сообщения-ответы, не требующих доступа 
к дисковой памяти. Допустим, клиент запросил несуществующий ресурс. Распо
знав, что URL не соответствует какому-либо файлу или сценарию на сайте, сервер 
отвечает коротким сообщением об ошибке. Кроме того, на сервере в оперативной 
памяти может быть кэшировано множество часто используемых Web-ответов, что 
дает возможность избежать обращения к дисковой памяти. Это предполагает гиб
ридную архитектуру сервера, которая по умолчанию применяет подход с управле
нием по событиям. Сервер имеет главный процесс с управлением по событиям, ко
торый обслуживает начальные этапы обработки каждого запроса. Если запрос тре
бует значительных вычислений (например, если сервер должен активизировать 
сценарий) или доступа к дисковой памяти (например, при обработке запросов, тре
бующих извлечения файлов с диска), то главный процесс передает выполнение 
операции, требующий много времени, вспомогательному процессу. Процесс 
с управлением по событиям может передать ответ клиенту, используя неблокирую
щие системные вызовы. 

4.5. Размещение Web-серверов 
До сих пор в этой главе подразумевалось, что каждый Web-сервер выполняется 

на отдельном компьютере. Однако это не всегда так. На практике на одном компь
ютере может быть размещено содержимое многих Web-сайтов. Кроме того, попу
лярный Web-сайт может быть реплицирован на нескольких компьютерах. 

4.5.1. Несколько Web-сайтов на одном компьютере 
На первых порах существования Web отдельные лица и учреждения, желающие 

иметь Web-сайт, устанавливали программное обеспечение Web-сервера на отдель
ном компьютере. Администрирование Web-сайтов осуществлялось локально. По 
мере коммерциализации Internet все чаще используется подход, при котором 
Web-сайты устанавливаются на компьютерах и обслуживаются хостипговой ком
панией. Компания, занимающаяся Web-хостингом, может иметь группу компьюте
ров в одном или в нескольких местах. Разделение ролей создателя содержания и 
хостинг-провайдера имеет несколько преимуществ. 

• Хостинговая компания берет на себя всю заботу по эксплуатации Web-серве
ров, избавляя организации от необходимости иметь опытных сотрудников, за
нимающихся обслуживанием Web-серверов. 
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• Хостинговая компания обеспечивает вычислительную и сетевую инфраструк
туру для поддержки всех потребностей Web-сайта, избавляя создателей ин
формационного содержания от необходимости приобретения оборудования и 
программного обеспечения. 

• Хостинговая компания может разложить затраты на вычислительные и сете
вые ресурсы на большое число Web-сайтов. 

• Владелец содержания защищен от риска раскрыть свои конфиденциальные 
данные в Internet, разрешив доступ к своим компьютерам. Кроме того, трафик 
к и от Web-сайта не создает нагрузку на IP-сеть организации. 

Однако владелец содержания становится существенно зависимым от хостинго-
вой компании в плане предоставления эффективного и надежного доступа к Web-
сайту. Помимо того, внесение изменений требует определенной координации дей
ствий с хостинговой компанией. 

Хостинговая компания обычно поддерживает множество Web-сайтов и дает 
возможность создателям содержания обновлять его. Многие Web-сайты не слиш
ком популярны, чтобы потреблять все ресурсы процессора, дисковой подсистемы и 
оперативной памяти компьютера. Некоторые сайты очень часто посещаемы в опре
деленное время суток и относительно мало загружены в остальное время. Напри
мер, сайты электронной коммерции могут быть активными в течение дня, а развле
кательные сайты — в вечернее время. Размещение нескольких Web-серверов на од-
гюм компьютере позволяет хостинговой компании эффективно снижать затраты. 
Кроме того, объединение на компьютере Web-сайтов, которые используют различ
ные ресурсы, позволяет воспользоваться преимуществами единой, целостной сис
темы. Например, сайт с динамическим содержанием может потреблять значитель
ные процессорные ресурсы, в то время как сайт с большим объемом статического 
содержания может существенно загружать дисковую подсистему. Выполнение этих 
сайтов на одном компьютере позволит эффективно использовать и процессор, и 
дисковую подсистему. 

При размещении и обслуживании нескольких сайтов на одном компьютере тре
буется иметь способ направления клиентских запросов соответствующему сайту. 
Пусть компания hostmany.com размещает содержание, предоставляемое компания
ми foo.com и bar.com, на одном компьютере. Самый простой подход — иметь компь
ютер, выполняющий один сервер www.hostmany.com, который принимает запросы, 
адресованные и тому, и другому сайту. Например, компании могуг иметь отдельные 
наборы файлов на диске, а все URL должны начинаться с http://www.hostmany.com/ 
foo/ или с http://www.hostmany.com/bar/ для указания, к какому набору файлов на 
сервере должен быть осуществлен доступ. Однако этот подход для многих создателей 
содержания может оказаться неприемлемым. Большинство создателей содержания 
предпочитает иметь собственные доменные имена, зарегистрированные в Internet. На
пример, две компании могут захотеть, чтобы их Web-сайты носили домегнхые имена 
www.foo.com и www.bar.com. 

Чтобы позволить использование отдельных доменных имен, хостинговая компа
ния может установить и исполнять несколько Web-серверов на одном компьютере. 
Такие серверы называются виртуальными серверами. Каждый виртуальный сервер 
имеет свое собственное дерево документов, параметры настройки и работает, как 
если бы он был единственным Web-сервером на компьютере. Предположим, что 
серверы www.foo.com и www.bar.com выполняются на одгюм и том же компьюте
ре. Запрос http://www.foo.com/index.html будет означать обращение к ресурсу 
/index.html на виртуальном сервере www.foo.com, в то время как запрос 
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http://www.bar.com/index.html означает обращение к ресурсу /index.html на вир-
туалыюм сервере www.bar.com. При отправке HTTP-запроса Web-клиент должен 
определить IP-адрес Web-сервера. На первых порах существования Web каждый 
виртуальный сервер должен был иметь собственный IP-адрес, чтобы гарантиро
вать, что клиентский HTTP-запрос дойдет до нужного сервера. Например, серве
рам www.foo.com и www.bar.com могли быть присвоены адреса 10.63.127.8 и 
10.63.127.9, соответственно, несмотря на то, что два виртуальных сервера выполня
ются на одном компьютере. 

Многие операционные системы предусматривают поддержку назначения мно
жества IP-адресов одному сетевому интерфейсу. Трафик, отправленный на один из 
таких адресов, достигает нужного компьютера; затем операционная система на
правляет данные соответствующему виртуальному серверу. Такой подход эффек
тивен, но не слишком производителен. Во-первых, операционная система может 
накладывать ограничения на число серверных процессов или на число IP-адресов 
для одного компьютера. Во-вторых, назначение отдельного IP-адреса каждому 
Web-серверу приводит к нерациональному использованию дефицитных в настоя
щее время ГР-адресов. Быстрый рост числа Web-сайтов в 90-х годах прошлого века 
обострил обе эти проблемы. Это вызвало необходимость внесения изменений 
в протокол HTTP, разрешающих нескольким виртуальным серверам иметь один и 
тот же IP-адрес, о чем пойдет речь в главе 7 (раздел 7.8). 

4.5.2. Несколько компьютеров для одного Web-сайта 
Наиболее популярные Web-сайты получают чрезвычайгю большое число кли

ентских запросов, которые не могут быть обслужены одним компьютером. Обслу
живание большого потока запросов обычно требует репликации содержания на не
скольких компьютерах. Простейший способ репликации содержания — это выде
лить отдельное домегнюе имя для каждой реплики. Предположим к примеру, что 
имеется Web-сайт, на котором размещено для загрузки пользователями новое про
граммное обеспечение, например, последняя версия Web-браузера. Пользователь 
может выбирать из списка один из сштов-зеркал. Это помогает распределить на
грузку между сайтами. В списке также может быть указано географическое место
положение различных реплик, давая возможность пользователю получать содер
жимое с ближайшего сервера. Это снижает нагрузку на сеть и уменьшает задержку 
при загрузке содержания. При загрузке больших программных пакетов эти пре
имущества перевешивают неудобства, связанные с необходимостью для пользова
теля выбирать реплику вручную. 

Однако наличие отдельного сервера для каждой реплики имеет несколько недос
татков. Ручной выбор сервера утомителен для пользователя, особенно при просмот
ре Web-содержания. В идеале репликация содержания на различных компьютерах 
должна быть незаметной для пользователя. Ручной выбор не обязательно равгюмер-
ио распределяет нагрузку. Отдельный пользователь не осведомлен о решениях, при
нятых другими пользователями, или о текущей загрузке серверов. Наличие различ
ных доменных имен для каждой реплики порождает ситуацию, когда несколько 
URL ссылаются на одно и то же содержание. Рассмотрим Web-страницу bar.html, 
которая реплицирована на два сервера: wwwl.big.com и www2.big.com. Предполо
жим, что ресурс http://wwwl.big.com/bar.html был сохранен в кэше браузера. 
В дальнейшем пользователь может выдать запрос па ресурс http://www2.big.com/ 
bar.html. Однако браузер не знает, что этот URL ссылается на то же самое содержи
мое и, следовательно, не сможет вернуть кэшированное содержимое. 
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Использование одного доменного имени для всех реплик устраняет эти пробле
мы. Однако при этом требуется эффективный способ доставки клиентского запро
са к отдельной реплике. Простейший подход состоит в том, чтобы назначить раз
личные IP-адреса каждой из реплик. Например, www.big.com может быть разме
щен на двух компьютерах с IP-адресами 10.198.3.47 и 10.198.3.48, соответственно. 
Преобразование доменного имени сервера в определенный IP-адрес выполняется 
сервером доменных имен (DNS), о чем будет рассказано в главе 5 (раздел 5.3.5). 
При альтернативном подходе имя www.foo.com может быть ассоциировано с од
ним IP-адресом, который соответствует серверу-заместителю, расположегнюму пе
ред комплексом Web-хостипга, как показано на рис. 4.1. Этот сервер-заместитель 
может принимать решения, какая реплика будет обрабатывать клиентский запрос. 
Выбор реплики может основываться на различных критериях, таких как нагрузка 
на серверы или запрашиваемые URL. В настоящее время ведутся исследования по 
разработке оптимальной стратегии выбора реплики, о чем подробнее будет гово
риться в главе И (раздел 11.13). 

в/из Internet 

www.foo.com 

www.bar.com 

www.big.com 

www.big.com 

1 www. mid. com 

Рис. 4.1. Хостииговая система с сервером-заместителем перед четырьмя 
Web-серверами 

Репликация одного и того же содержания па нескольких серверах сопровождает
ся рядом проблем. Последовательность запросов от одного и того же клиента может 
не быть обработана одной и той же репликой. Чрезвычайно важно, чтобы каждая ре
плика генерировала один и тот же ответ па один и тот же запрос. Каждый сервер 
должен иметь однозначное соответствие между URL и содержанием, а также выда
вать идентичный HTTP-ответ. Если содержание изменяется, новые данные должны 
быть доступны от каждой реплики. Если сервер извлекает ресурсы из собствегпюй 
файловой системы, любое изменение в файле требует обновления каждой реплики. 
Кроме того, реплики должны иметь одинаковые стратегии управления доступом. 
Пользователю не должен быть разрешен доступ к ресурсу для одной реплике и за
прещен для другой. Это требует, чтобы па каждым сервере имелась одинаковая ин
формация об имени пользователя и пароле, а также одинаковая стратегия управле
ния доступом. Ана7югично, если Web-сайт использует cookies, реплики должны 
иметь соглашение о том, как их генерировать и интерпретировать. 



122 Часть П. Компоненты программного обеспечения Web 

4.6. Практический пример. Web-сервер Apache 
Чтобы проиллюстрировать работу Web-сервера, мы рассмотрим практический 

пример использования популярного, свободно распространяемого сервера Apache 
[Ара, LL99J. Выпущенная в 1995 г. первая версия (0.6.2) сервера Apache была осно
вана на созданном ранее Web-сервере NCSA [KBM94J. Название Apache было свя
зано с тем, что разработчики широко используют технологию «программных за
платок» (patches), и является сокращением от "а patchy server". Программное обес
печение было разработано несколькими добровольцами, образовавшими группу 
Apache Group [MFHOO]. Сервер Apache в настоящее время является наиболее по
пулярным Web-сервером [Netc]. Также широко используется коммерческое про
граммное обеспечение Web-серверов, главным образом разработагнхых Microsoft и 
Netscape, которое нашло наибольшее применение при создании больших коммер
ческих Web-сайтов. 

В этом разделе мы познакомимся с основными возможностями версии 1.3.3 сер
вера Apache. Установка сервера Apache состоит в простом копировании соответст
вующих исполняемых файлов на компьютер. Однако в большинстве случаев 
Web-администраторы приспосабливают программное обеспечение к требованиям 
своих сайтов. Эта настройка обычно заключается в задании параметров, которые 
влияют на выделение ресурсов, интерпретацию HTTP-запросов, генерацию заго
ловков HTTP-ответов, управление доступом и регистрацию действий сервера. 
В этом разделе мы постараемся в общих чертах рассказать, как работает Web-сер
вер, а также проиллюстрировать, какие возможности настройки доступны админи
стратору сайта. Хотя обсуждение будет посвящено серверу Apache, многое из ска
занного можно отнести и к другим Web-серверам. 

4.6.1. Управление ресурсами 
Сервер Apache 1.3.3 назначает отдельный процесс каждому соединению, в про

тивоположность недавно разработанному серверу Apache 2.0, который реализован 
как мпогопоточный. Ресурсы размещаются в динамических областях (пулах), кото
рые автоматически освобождаются после завершения процесса. 

МОДЕЛЬ ПРОЦЕССА 

Сервер Apache использует модель с управлением по процессам с главным про
цессом, который назначает процесс каждому новому соединению. Вместо того что
бы создавать повът процесс для каждого нового соединения, процесс-родитель 
создает несколько дочерних процессов при запуске сервера. Количество начальных 
дочерних процессов (StartServers) представляет собой один из параметров па-
стройки, относящихся к дочерним процессам. Эти параметры приведены в табли
це 4.2. Сервер поддерживает баланс между слишком большим и слишком малень
ким числом процессов. Сервер накладывает ограничение па число одновременно 
выполняющихся процессов (MaxClients), которое задается при компиляции про-
граммгюго обеспечения Web-сервера. Теоретически сервер может всегда работать 
с данным числом процессов, даже если большинство из них неактивны и ожидают 
новых соединений. Наличие неактивных процессов позволяет избежать затрат на 
создание новых процессов при поступлении дополнительных запросов. Однако на
личие большого числа неактивных процессов приводит к нерациональному ис
пользованию ресурсов онерациопной системы. 
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Сервер Apache накладывает ограничения на минимальное и максимальное ко
личество неактивных процессов (MinSpareServers и MaxSpareServers). Каждые 
несколько секунд родительский процесс определяет, сколько дочерних процессов 
являются неактивными. Затем родитель создает или завершает дочерние процессы, 
в зависимости от того, является ли это число слишком маленьким или слишком 
большим. Уничтожение неактивных процессов возвращает операционной системе 
ресурсы, которые могут быть использованы активными процессами, и сокращает 
нагрузку на систему. Если количество неактивных процессов мало, создание новых 
процессов подготавливает сервер к обслуживанию будущих клиентских запросов. 
Порождая дополнительные процессы до поступления запросов, сервер гарантирует, 
что создание процесса не задержит обработку новых клиентских запросов. Такой 
подход к созданию и завершению процессов является эффективным способом до
биться компромисса между относительно небольшим числом неактивных процес
сов и созданием новых процессов. Помимо периодического удаления неактивных 
процессов, сервер Apache накладывает настраиваемое ограничение на количество 
НТТР-занросов, обрабатываемых каждым дочерним процессом (MaxRequests-
PerChild). Дочерний процесс завершается при достижении этого ограничения. 

Таблица 4.2. Основные параметры настройки для дочерних процессов 
и сетевых соединений 

1 Параметр 
1 StartServers 
1 MaxClients 
1 MinSpareServers 
1 MaxSpareServers 
1 MaxRequestsPerChild 
1 ListenBacklog 
1 SendBufferSize 
1 MaxKeepAliveRequests 
KeepAliveTimeout 

Описание (значение по умолчанию в Apache 1.3.3) | 
Начальное число дочерних процессов (5) | 
Максимальное количество дочерних процессов (256) | 
Минимальное число неактивных дочерних процессов (5) | 
Максимальное число неактивных дочерних процессов (10) | 
Максимальное число запросов па дочерний процесс (30) | 
Максимальное число ожидающих соединений (511) | 
Размер буфера передачи TCP (размер по умолчанию для ОС) | 
Максимальное число запросов па соединение (100) | 
Максимальное время, в течение которого соединение может 
оставаться неактивным (15 с) 

Сервер Apache имеет определенные значения по умолчанию для каждого из на
страиваемых параметров. Однако оптимальные значения параметров зависят от со
вокупности клиентских запросов. Возьмем сервер, который получает запросы от 
большого числа клиентов, подключенных в Internet с помощью соединений с низ
кой пропускной способностью. Это является аргументом в пользу того, чтобы раз
решить серверу иметь относительно большое количество активных процессов. 
Причины здесь две: во-первых, ограниченная пропускная способность клиентов 
требует от сервера передачи данных с низкой скоростью, т.е. на обслуживание каж
дого запроса уходит больше времени. Во-вторых, серверу нужно выполнить доста
точно большое число последовательных передач, чтобы эффективно использовать 
свое подключение к Internet. Другой пример ~ сервер, который исполняет сцена
рий практически для каждого HTTP-запроса. Выполнение сценария требует значи
тельных ресурсов процессора сервера. Для обеспечения разумного времени откли
ка на клиентский запрос может потребоваться наложить от1юсительно строгое ог-
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рапичение на число одновременно выполняющихся процессов. Оптимизация 
производительности сервера и времени ожидания пользователей требует подбора 
настраиваемых параметров. 

Сервер Apache имеет возможности настройки параметров, значения которых оп
ределяются сетевым соединением, обслуживаемым каждым из дочерних процессов. 
Протокол Transmission Control Protocol (TCP) координирует доставку сообщений 
с запросами и ответами, о чем подробнее пойдет речь в главе 5 (раздел 5.2). Роди
тельский процесс прослушивает клиентские запросы для установления ТСР-соеди-
пепий. Когда все дочерние процессы обрабатывают соединения, операционная систе
ма поддерживает очередь ожидающих соединений. Сервер Apache накладывает огра
ничение на число соединений в очереди (ListenBacklog). Операционная система 
имеет буфер передачи для хранения исходящих данных для каждого установленного 
соединения. Сервер Apache может изменять размер этого буфера (SendBufferSize). 
Увеличение размера буфера передачи позволяет повысить производительность, осо
бенно в случае большой задержки при обмене данными между сервером и клиентом. 
Наконец, сервер ограничивает число HTTP-запросов для одного ТСР-соединепия 
(MaxKeepAliveRequests) и максимальное время, в течение которого соединение мо
жет оставаться неактивным (KeepAliveTimeout). При достижении одного из этих ог
раничений клиентский процесс закрывает ТСР-соединение. 

ПУЛЫ РЕСУРСОВ 

Web-сервер состоит из программных модулей, выполняющих различные задачи, 
такие как прослушивание новых соединений, синтаксический анализ запросов, соз
дание ответов и передача сообщений-ответов. Подобно любому другому программ
ному обеспечению, эти модули потребляют ресурсы операционной системы. На
пример, обработка запроса может потребовать от процесса выделения памяти, дос
тупа к файлам, создания дочернего процесса для исполнения сценария, передачи 
данных через ТСР-соединение клиенту. Одна из основных проблем при разработке 
интенсивно работающего сервера — обеспечить, чтобы эти ресурсы операционной 
системы использовались эффективно. Проблемы возникают, когда прикладное 
программное обеспечение не освобождает эти системные ресурсы после заверше
ния задачи. Если объем системных ресурсов со временем убывает, то активные 
процессы не смогут получить необходимые им ресурсы. Это неприемлемо для 
Web-сервера, который должен постоянно выполняться в течение долгого периода 
времени. Система должна возвращать ресурсы после завершения задач. 

Сервер Apache решает эту проблему с помощью специальных пулов. Пул пред
ставляет собой структуру данных, которая отслеживает группу ресурсов операци
онной системы, создаваемых и уничтожаемых совместно. Допустим, что некоррект
ный запрос привел к ошибке. Процесс, обрабатывающий запрос, может просто 
уничтожить соответствующий пул, чтобы вернуть ресурсы операционной системе 
для их использования другими модулями. Концепция пулов позволяет оформить 
выделение и освобождение ресурсов в виде небольшого, удобного для тестирова
ния фрагмента программного обеспечения сервера. Это защищает сервер от про
граммных ошибок или некорректных ситуаций, возникающих в других фрагментах 
кода. Концепция пулов основывается на двух основ1Ш1х принципах: процедуры, 
поддерживающие концепцию пулов, будут работать корректно, а остальное про
граммное обеспечение сервера должно выделять и освобождать ресурсы только 
с помощью механизма пулов. 

Другие части программного обеспечения сервера взаимодействуют с пулами че
рез интерфейс прикладного программирования (API). API содержит базовые 
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функции для создания, инициализации или уничтожения пулов. Другие функции 
предоставляют информацию о доступных для пула ресурсах или о размещении ре
сурсов внутри пула. Например, пул, созданный для обработки клиентского запро
са, может выделить память для храпения сообщения HTTP-запроса и для создания 
сообщения HTTP-ответа. В API также имеются специальные функции для работы 
со строками. Это особенно полезно при построении заголовков HTTP-ответов. На
пример, серверному процессу может понадобиться скопировать информацию из 
клиентского запроса в другой буфер или сцепить две строки. После завершения об
работки клиегггского запроса процесс может очистить пул, чтобы освободить буфе
ра, закрыть файлы и/или соединения. Завершение процесса также освобождает 
системные ресурсы, ассоциированные с пулом. 

4.6.2. Обработка HTTP-запросов 
Сервер Apache выполняет пять основных действий при обработке HTTP-запро

са: (1) преобразование запрошенного URL в путь к файлу в файловой системе сер
вера, (2) определение, имеет ли запрос разрешение на доступ к файлу, (3) иденти
фикация и вызов обработчика для создания ответа, (4) передача ответа клиенту, 
(5) создание записи о запросе в журнале [Tha96J. Каждая фаза запроса обрабаты
вается одним или несколькими программными модулями. Сервер Apache включает 
в себя набор базовых модулей. Для обеспечения альтернативных способов выпол
нения каждой из фаз обработки запроса сторонними разработчиками могут быть 
написаны дополнительные модули. Сочетание открытого программного обеспече
ния и расширяемость модулей стало главным фактором, способствовавшим широ
кому распространению сервера Apache. 

ПРЕОБРАЗОВАНИЕ URL В ПУТЬ В ФАЙЛОВОЙ СИСТЕМЕ СЕРВЕРА 

На первом этапе обработки HTTP-запроса сервер преобразует URL в путь 
в файловой системе, если запрашиваемый файл в ней имеется. Это может пред
ставлять собой достаточно сложный процесс, который зависит от настроек сервера. 
Ядро программного обеспечения сервера выполняет предварительную работу но 
преобразованию URL. Например, па многих Web-сайтах пользователям разрешено 
создавать Web-страпицы. URL http://www.bar.com/~peter может соответствовать 
пути /usr/users/peter/public_html/wwwfiles. Это подразумевает настройку серве
ра для выполнения функции преобразования для всех URL, содержащих символ 
"~". Серверу также может потребоваться выполнить предварительную обработку 
URL для удаления определенных строк. Например, http://www.bar.eom//a.html 
должно быть преобразовано в http://www.bar.eom/a.html путем удаления повто
ряющегося символа "/". Аналогично, http://www.bar.eom/b/../a.html должно быть 
преобразовано в http://www.bar.eom/a.html при обнаружении подстроки "..". 

Apache включает большое число настраиваемых программных модулей для пре
образования URL. Каждый сервер имеет настраиваемый основной каталог, в кото
ром размещаются файлы. Рассмотрим Web-сервер www.bar.com с корневым ката/ю-
гом /www. URL http://www.bar.com/foo.html будет преобразован в путь /www/ 
foo.html. Для хранения файлов в других каталогах сервером Apache используются 
псевдонимы. Псевдонимы предоставляют способ отделить структуру каталогов сер
вера от URL, видимых извне. В противном случае реорганизация файлов на сервере 
приводила бы к некорректности существующих URL. Кроме того, псевдонимы могут 
быть использованы для того, чтобы дать возможность нескольким URL ссылаться на 
один и тот же ресурс. Например, URL http://www.bar.com/'bala/kandr.ps и 
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http://w\vw.bar.com/~jrex/kandr.ps могут оба соответствовать файлу /www/bo
ok 17.ps. Установка соответствия между URL и именем файла может также зависеть 
от времени получения запроса сервером. Например, сервер может быть настроен так, 
чтобы URL http://www.bar.eom/a.html соответствовал http://www.bar.com/mor-
ning.html утром и http://www.bar.com/aftemoon.html днем. 

Программное обеспечение Apache включает дополнительный модуль для кор
рекции типичных ошибок в URL. Модуль может просматривать запрашиваемый 
каталог с целью выявить, нет ли в ней файла с именем, близким к запрашиваемому 
(это позволяет найти ошибки, связанные с лишними или отсутствующими симво
лами, использованием одного символа вместо другого, либо использованием непра
вильного регистра символов). Однако эта функция обусловливает дополнительную 
нагрузку, связанную со сканированием списка файлов в каталоге и идентификаци
ей возможных совпадений. Кроме того, передача ответов на основе частичного сов
падения может непроизвольно «засветить» файл, который не предназначен для 
клиентских запросов. Сервер также имеет модуль, который переписывает запраши
ваемые URL на основе настраиваемого набора правил. Модуль перезаписи исполь
зует при синтаксическом анализе регулярные выражения для сопоставления 
с фрагментами строки URL. Действия могут различаться в зависимости от ряда па
раметров, включая заголовки HTTP-запросов. Например, сообщение НТТР-занро-
са может включать заголовок User-Agent, который предоставляет информацию о 
браузере пользователя. Преобразование URL, основанное на этой информации, 
дает возможность серверу возвращать различные ресурсы пользователю в зависи
мости от используемого им браузера. 

АВТОРИЗАЦИЯ ЗАПРОСА 

Стратегии управления доступом зависят от настроек сервера. Например, доступ 
к ресурсу http://www.bar.eom/books/a.html может быть ограничен определенным 
кругом клиентов. Запросы, поступающие от определенных доме1Н1ых имен или 
IP-адресов, могут быть отвергнуты, либо пользователям может быть предложено 
указать имя и пароль. Чтобы избежать задания стратегии управления доступом 
для каждого ресурса, можно применить одну стратегию для группы ресурсов. Кон
фигурационные файлы состоят из директив, которые управляют доступом к Web-
ресурсу в зависимости от URL, имени файла, каталога или виртуального сервера. 
Указание 

<Directory /www/books> 
AuthType Basic 
AuthName specialuser 
AutUserFile /www/let_them_in/users 
require val id-user 
</Directory> 

ограничивает доступ к файлам в каталоге /www/books теми пользователями, кото
рые укажут корректные имя и пароль для области specialuser. Файл /www/ 
let_them_in/users содержит список имен пользователей и их паролей (в зашифро
ванном виде). Указание 

<Directory /www/cgi-bin> 
order deny,allow 
deny from a l l 
allow from 10.9.57.188 
</Directory> 
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разрешает доступ к ресурсам в каталоге /www/cgi-bin только Web-клиенту 
с IP-адресом 10.9.57.188. 

Администратор Web-сайта может задавать эти стратегии в основном конфигу
рационном файле но одной директиве в строке. Однако использование основного 
конфигурационного файла имеет два основных недостатка. Во-первых, внесение 
любого изменения в файл требует перезапуска сервера. Во-вторых, реализация 
стратегий управления доступом в интересах большого числа Web-страниц различ
ных авторов может стать излишне обременительным делом для администратора 
сайта. Чтобы справиться с этими проблемами, администратор сайта может разре
шить отдельным пользователям замешкать настройки по умолчанию в основном 
файле. В каждом каталоге может иметься файл .htaccess, в котором можно задать 
стратегии управления доступом для этого каталога и всех его подкаталогов. Это 
дает возможность пользователю с именем Viv, хранящему файлы в каталоге 
/www/users/viv, создать файл /www/users/viv/.htaccess, который замещает стра
тегию доступа по умолчанию, заданную в каталоге /www/users. В основном кон
фигурационном файле можно задать, какие директивы могут быть указаны в дру
гих файлах .htaccess. Это позволяет администратору сайта ограничивать стратегии 
управления доступом, применяемые отдельными пользователями. 

Выяснив, что URL соответствует определенному файлу, сервер начинает про
цесс обхода каталогову чтобы определить, какие стратегии управления доступом 
применить к запрашиваемому файлу. Сервер проверяет основной конфигурацион
ный файл на наличие директив, применяемых к этому файлу. Затем сервер про
сматривает файлы .htaccess во вложенных подкаталогах. Для каталога /www/ 
users/viv сервер проверяет основной конфигурационный файл, затем /www/ 
users/.htaccess и /www/users/viv/.htaccess. На каждом этапе сервер может добав
лять дополнительные директивы настройки, которые применяются к запрашивае
мому файлу. Поскольку файлы .htaccess просматриваются для каждого запроса, 
настройки могут быть изменены без перезапуска сервера. Однако поиск файла 
.htaccess в каждом подкаталоге приводит к повышению нагрузки на сервер при об
работке запроса. Администратор сайта может уменьшить эти затраты, указав в ос
новном конфигурационном файле подкаталоги, для которых разрешается замещать 
директивы. 

СОЗДАНИЕ И ПЕРЕДАЧА ОТВЕТА 

При синтаксическом анализе HTTP-запроса сервер создает и заполняет струк
туру данных записи запроса, которая используется различными программными мо
дулями. Запись запроса содержит информацию из самого запроса, включая URL, 
версию протокола HTTP, тип содержимого и формат кодирования данных, отправ
ляемых клиентом в теле запроса (если таковые имеются). Запись имеет указатель 
на пул, который был выделен для обработки этого запроса; пул очищается, когда 
сервер заканчивает обработку запроса. Запись включает информацию, полученную 
на предыдущих этапах обработки запроса: путь к файлу, ассоциированному с URL, 
список директив настройки, относящихся к ресурсу. Другие составляющие записи 
запроса, такие как заголовки HTTP-ответа, указываются, когда сервер генерирует 
сообщение-ответ. 

В Apache имеется набор обработчиков (handlers), которые выполняют операции 
с запрашиваемым файлом. Эти обработчики представлены в таблице 4.3. Обработ
чик обычно назначается на основе расширения файла или его местоположения, что 
определяется настройками сервера. Профаммное обеспечение Apache содержит не
сколько встроенных обработчиков. Обработчик по умолчанию передает содержи-
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мое файла клиенту, добавляя необходимые HTTP-заголовки. Другой обработчик 
может посылать файл «как есть», включая HTTP-заголовки, имеющиеся в файле. 
Это полезно, например, для возврата предварительно созданного HTTP-сообще
ния, которое перенаправляет клиента в случае, если запрашиваемый ресурс был 
перемещен в другое место. Apache определяет обработчики для динамического со
держания, которые трактуют файл как CGI-сценарий, включение на стороне серве
ра или карту изображений, обрабатываемую на стороне сервера. Например, рас
смотрим запрос 

http://www.germancities.de/imagemap/country7163,83 

где числа 163 и 83 отражают позицию курсора мыши, при щелчке мышью на карте 
изображений. Файл /www/imagemap/country связывает области изображения 
с URL. Чтобы обработать запрос, сервер идентифицирует URL, ассоциированный 
с координатами, и отправляет ответ, который указывает браузеру инициировать 
другой НТТР-запрос с новым URL. Файл также может быть интерпретирован как 
карта типов (type тар), которая содержит список имен файлов с различными ва
риантами ресурса (например, на английском или испанском языках). В зависимо
сти от информации в заголовке запроса сервер определяет, какой файл и какие 
HTTP-заголовки возвращать клиенту. Другие обработчики имеют отношение 
к управлению сервером, трактуя файл как хранилище настроечной информации. 

Таблица 4.3. Встроенные обработчики и файловые расширения по умолчанию 
для сервера Apache 

1 Обработчик 

1 default-handler 

1 scnd-as-is 

1 cgi-script 

1 server-parsed 

imap-filc 

type-map 

1 server-info 

server-status 

Назначение (расширение файла) | 

Передает файл как статическое содержимое | 

Передает файл как сообщение HTTP-ответа (.asis) | 

Активизирует файл как CGI-сценарий (.cgi) | 

Трактует файл как включение на стороне сервера (.shtml) | 

Трактует файл как файл карту изобрал<ений, обрабатываемую на 
стороне сервера (.imap) | 
Трактует файл как карту типов для альтернативной передачи 
содержания (.var) | 

Получает настроечную информацию о сервере | 

По.иучает отчет о состоянии сервера 

Настройки сервера также задают, какие метаданные присутствуют в заголовке 
HTTP-ответа. Web-сервер ассоциирует определенные файловые расширения с оп
ределенными атрибутами ресурса. Сервер может иметь файл конфигурации, кото
рый определяет тин MIME (Multipurpose Internet Mail Extensions), ассоциирован
ный с каждым файловым расширением: 

application/octet-stream bin exe pax tgz j a r 
appl icat ion/pdf pdf 
appl icat ion/postscr ipt a i eps ps 
audio/x-pn-realaudio ram rm 
audio/x-realaudio ra 
image/gif g i f 
image/jpeg jpeg jpg jpe 
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text/html html htm 
text/plain txt 
video/mpeg mpeg mpg mpe 

Например, URL, который соответствует файлу /www/index.html, будет иницииро
вать обработчик по умолчанию default-handler, который передает содержимое фай
ла клиенту. Файловое расширение .html заставит сервер включить в сообщение-от
вет заголовок Content-Type: text/html. При получении ответа браузер использует 
заголовок Content-Type для выбора соответствующего приложения для отображе
ния ответа, о чем говорилось ранее в главе 2 (раздел 2.4.3). 

Интерпретация сообщения-ответа браузером также зависит от других метадан
ных, таких как формат кодирования и язык. Сервер назначает эти атрибуты на ос
нове команд настройки, таких как 

AddEncoding x-compress Z 
AddEncoding x-gzip gz 
AddLanguage en .en 
AddLanguage fг .fr 
AddLanguage de .de 
AddLanguage it .it 

Файл может иметь несколько расширений, каждое из которых соответствует раз
личным метаданным. Например, файл /www/index.en.html.Z будет соответство
вать сжатому HTML-файлу на английском языке. Настройки также определяют, 
содержит ли заголовок сообщения информацию, связанную с кэшированием. Пред
положим, что администратор сайта знает, что определенный набор ресурсов изме-
1шется каждый день в полдень. В этом случае сервер может быть настроен так, что
бы включать соответствующее время истечения срока актуальности в заголовок 
HTTP-ответа. Обратившийся с запросом клиент может воспользоваться этой ин
формацией при принятии решения, как долго сохранять ответ в кэше. 

4.7. Резюме 
в процессе создания и передачи ответов на клиентские запросы Web-сервер вы

полняет множество важных задач. Сервер связывает URL в сообщении-запросе 
с определенным файлом в файловой системе и определяет, как генерировать сооб
щение-ответ. Кроме того, сервер принимает решение, следует ли разрешить доступ 
к ресурсам для запроса. Создание ответа на запрос может состоять в извлечении 
запрашиваемого файла с диска или в активизации сценария, генерирующего ответ. 
Сценарий может создавать ответ на основе пользовательских cookies и информа
ции, хранимой во внутренней базе данных, без участия Web-сервера. Сервер не 
обязательно сохраняет какую-либо информацию между последовательными запро
сами, хотя сохранение информации может уменьшить затраты при обработке буду
щих запросов. Активно работающий сервер обычно одновременно обрабатывает за
просы от большого числа клиентов. При настройке сервера на обслуживание пото
ка клиентских запросов требуется учитывать архитектуру сервера. Ограничения, 
свойственные архитектурам с управлением по событиям и с управлением по про
цессам, привели к созданию гибридных схем. Обслуживание большого потока об
ращений к популярному Web-сайту требует репликации содержания на несколько 
компьютеров. И наоборот, несколько менее популярных сайтов могут быть разме
щены на одном компьютере. 





Часть III 
Web-протоколы 





Протоколы, связанные с HTTP 

Передача информации в Web зависит от набора коммуникационных протоко
лов. Протокол определяет как синтаксис, так и семантику сообщений, которыми 
обмениваются отправитель и получатель. Например, протокол передачи гипертек
ста Hypertext Transfer Protocol (HTTP) определяет формат и назначение запросов, 
отправляемых Web-клиентами, и ответов, возвращаемых Web-серверами. Сетевые 
протоколы обычно распределяются по уровням, каждый из которых обслуживает 
определенные составляющие коммуникационного взаимодействия. Набор протоко
лов Internet состоит из четырех основных уровней, представленных на рис. 5.1: 

• Канальный уровень. Канальный уровень определяет взаимодействие с физи
ческой средой передачи данных, например, Ethernet, Asynchronous Transfer 
Mode (ATM) или Synchronous Optical Network (SONET). 

• Сетевой уровень. Сетевой уровень управляет доставкой отдельных пакетов 
данных через сеть. Протоколы сетевого уровня реализуется в маршрутизато
рах и оконечных компьютерах. 

• Транспортный уровень. Транспортный уровень координирует взаимодейст
вие между хостами в интересах прикладного уровня. На практике протоколы 
транспортного уровня обычно реализуются операционной системой хоста. 

ТОР Транспортный уровень 

Прикладной уровень 

Рис. 5.1. Уровни протоколов 
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• Прикладной уровень. Прикладной уровень определяет специфику конкрет
ных приложений. На практике протокол прикладного уровня обычно реализу
ется как часть прикладного программного обеспечения, такого как Web-брау
зер или Web-сервер. 

Разделение функций дает возможность каждому протоколу сосредоточиться на 
выполнении одной задачи с четко определенными интерфейсами с протоколами 
смежных уровней. Стандартизация протоколов обеспечивает совместимость между 
компонентами, разработанными различными производителями. 

В этой главе представлен обзор трех основных протоколов, вовлеченных в пере
дачу HTTP-сообщений, начиная с сетевого уровня: 

• Internet Protocol (IP). IP — это протокол сетевого уровня, который коорди
нирует доставку отдельных пакетов от одного хоста другому по IP-адресу 
компьютера-адресата. IP работает поверх различных протоколов канального 
уровня. 

• Transmission Control Protocol (TCP). TCP — это протокол транспортного 
уровня, который координирует передачу IP-пакетов для обеспечения надеж
ного двунаправленного соединения между двумя приложениями. TCP являет
ся основным транспортным протоколом в Internet, хотя некоторые приложе
ния используют протокол User Datagram Protocol (UDP). 

• Domain Name System (DNS). Система именования доменов (DNS) — это 
протокол прикладного уровня, который управляет преобразованием домен
ных имен, например, www.foo.com, в IP-адреса и наоборот. DNS предоставля
ет этот общий сервис другим приложениям. 

HTTP использует DNS для преобразования доменного имени сервера в IP-ад
рес, TCP — для отправки HTTP-запроса серверу и HTTP-ответа клиегггу, а IP — 
для доставки отдельных пакетов. После подробного рассмотрения IP, TCP и DNS 
мы представим краткий обзор четырех протоколов прикладного уровня: Telnet, 
File Transfer Protocol (FTP), Simple Mail Transfer Protocol (SMTP) и Network News 
Transfer Protocol (NNTP). Ha этих протоколах основаны приложения, которые ис
пользовались до появления Web и оказали влияние на разработку HTTP. Кроме 
того, эти протоколы стали составной частью Web, поскольку они поддерживаются 
Web-браузерами. 

5.1. Internet Protocol 
Протокол Internet Protocol (IP) представляет собой протокол сетевого уровня, 

являющийся основой Internet. В этом разделе будет описано, как Internet эволю
ционировала от экспериментальной сети, объединявшей несколько научно-иссле
довательских организаций в 60-х годах. Затем будут представлены основные цели 
разработки, которые нашли воплощение в спецификации IP, и рассказано об ис-
пользова1Н1и IP-адресов для идентификации хостов. Для полноты картины будет 
также представлен обзор информации, содержащейся в заголовке 1Р-накета. 

5.1.1. Эволюция архитектуры Internet 
в конце 60-х годов в США имелось небольшое число суперкомпьютеров, ис

пользуемых для научных исследований в различных национальных лабораториях. 
Эти машины обычно функционировали в пакетном режиме, когда пользователи 
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сначала вводили в компьютер задания, а позднее забирали результаты. Изначально 
доступ к этим суперкомпьютерам был возможен только для людей, физически на
ходившихся рядом с ними. Высокая стоимость таких суперкомпьютеров заставила 
Агентство по перспективным исследовательским проектам (ARPA) Министерства 
обороны США искать способы совместного использования вычислительных ресур
сов национальными лабораториями и университетскими исследовательскими груп
пами. Это привело к созданию сети ARPANET, позволившей исследовательским 
организациям взаимодействовать друг с другом. Кроме предоставления удаленного 
доступа к суперкомпьютерам, сеть ARPANET облегчила сотрудничество между вы
числительными центрами, дав возможность пользователям совместно использовать 
файлы и обмениваться сообщениями электрогнюй почты. 

Рост ARPANET продолжился в 70-х годах. Все больше университетов и науч
но-исследовательских организаций по всему миру стали подключаться к сети. По
мимо этого, были разработаны коммуникационные протоколы для множества при
ложений, включая FTP. В 80-х годах официальное принятие открытых, стандарт
ных протоколов для передачи данных через ARPANET создало почву для быстрого 
роста количества компьютеров, подключенных к сети. Стандарты протоколов IP и 
TCP имели важное значение для обеспечения взаимодействия между различными 
типами компьютеров с помощью различных сетевых технологий. Другим важным 
прорывом стала реализация IP в версии Berkeley Software Distribution (BSD) опе
рационной системы UNIX. BSD UNIX свободно распространялась в высших учеб
ных заведениях, что в свою очередь привело к подключению к ARPANET большо
го числа пользователей. В ряде случаев большое число компьютеров в локальной 
сети организации могло иметь доступ к ARPANET. Расширившись, ARPANET ста
ла использоваться для взаимодействия сетей, а не компьютеров. 

Начиная с 1988 г., ARPANET стала постепенно вытесняться сетью NSFNET, 
опорной сетью Internet, созданной Национальным научным фондом США (NSF). 
NSFNET, как и ARPANET, первоначально использовали в основгюм сотрудники 
университетов и научно-исследовательских организаций. С начала 90-х годов 
NSFNET стала использоваться и для передачи коммерческого трафика. В середине 
90-х годов Internet стала большой коммерческой сетью, благодаря появлению на 
свет World Wide Web, или Всемирной паутины, ставшей доминирующим приложе
нием в сети. В США сеть, финансируемая правительством, была преобразована 
в множество опорных сетей, работу которых обеспечивали крупные сетевые провай
деры. Тем не менее, правительство сыграло важную роль в финансировании созда
ния нескольких пунктов обмена трафиком. К концу 90-х годов сеть Internet состояла 
из опорных сетей, взаимодействующих между собой через общедоступные пункты 
обмена трафиком и прямые соединения. Увеличение объема передаваемых данных 
привело к необходимости увеличению производительности и области охвата, т.е. 
присутствию в Internet практически каждой стране мира. Подробнее об истории 
Internet вы можете узнать из других источников [Sal95, LCC^97, Abb99, ISO]. 

В начале 21-го века Internet состоит из сетей, каждая из которых поддерживает
ся какой-либо организацией, будь то университет, компания, или правительствен
ный орган. Каждая организация имеет свое собственное сетевое оборудование для 
обмена трафиком между пользователями и остальной частью Internet. Сеть состо
ит из маршрутизаторов, которые направляют трафик по множеству каналов. Канал 
может использовать разнообразные средства, начиная от телефонных линий и за
канчивая высокоскоростными 0ПТ0В0Л0К0ГН1ЫМИ линиями. Маршрутизатор пред
ставляет собой компьютер специального назначения, который предназначен для 
перенаправления трафика от входящих к исходящим каналам. Маршрутизаторы 



136 Часть III. Web-протоколы 

работают под управлением ряда протоколов, стандартизованных Рабочей группой 
по инженерным проблемам Internet (IETF). Тот факт, что IP не зависит от техно
логий канального уровня, имеет важное значение, так как дает возможность пере
давать Internet-трафик по различным каналам, а также между маршрутизаторами, 
созданными различными производителями оборудования. 

После получения трафика из входящего канала маршрутизатор должен выбрать 
исходящий канал для передачи в направлении его окончательного назначения. Вы
бор маршрутов передачи 1Р-трафика определяется рядом протоколов маршрутиза
ции. Внутри одной сети маршрутизаторы взаимодействуют с использованием внут-
ридоменных протоколов, в то время как междоменные протоколы используются 
для взаимодействия между сетями. Различия внутридоменной и междоменной 
маршрутизацией сходно с доставкой почты. Сначала письмо направляется из ре
гиона, в котором оно было отправлено, в регион, где оно должно быть получено. 
Затем в регионе, где живет получатель, осуществляются действия по доставке 
письма непосредственно получателю. Письмо может путешествовать, проходя на 
своем пути через ряд почтовых отделений в различных странах и городах. Тем не 
менее, отправителю нужно всего лишь знать адрес получателя, а не весь путь, кото
рый должно пройти письмо. Фактически любому почтовому отделению также не 
нужно знать весь путь — достаточно знать лишь о следующем этане пути. Анало
гичным образом маршрутизатор просто пересылает Internet-трафик следующему 
маршрутизатору на пути следования. Аналогия с обычной почтой весьма полезна 
для понимания принципов функционирования IP-сетей. 

5.1 •2, Цели разработки IP 
IP унаследовал большинство идей от протоколов, использовавшихся в ARPA

NET [С1а88]. Основная идея IP — сохранить относительную простоту сети, возло
жив основные функции на хосты. Это сильно контрастирует с телефонной сетью, 
где используются очень сложные способы коммутации, но простые оконечные уст
ройства (т.е. телефоны). IP предоставляет интегрированную среду для отправки 
отдельных пакетов. Пакет представляет собой единицу информации — определен
ное число байтов данных, указанное отправителем. При «путешествии» от отпра
вителя к получателю пакет проходит через ряд маршрутизаторов, которые взаимо
действуют по протоколу IP, как показано на рис. 5.2. Вернувшись к аналогии 
с обычной почтой, можно отметить, что передача IP-пакетов через Internet схожа 
с отправкой письма по почте. Почта прилагает максимальные усилия, чтобы быст
ро доставить письмо. Однако письмо может не достичь адресата или находиться 
в пути слишком долго. Серия писем, отправленных от одного человека к другому, 
может придти не в том порядке, в котором письма были отправлены. 

Аналогичным образом, маршрутизаторы в Internet обрабатывают каждый пакет 
независимо и не нуждаются в сохранении информации о состоянии между после
довательными пакетами. Последовательность IP-пакетов, передаваемых от одного 
хоста другому, не обязательно проходит в сети одним и тем же путем. Пакеты мо
гут теряться, повреждаться или доставляться не в том порядке. В этом смысле 
обычная почта и Internet заметно отличаются от традиционной телефогнюй сети. 
В телефонной сети устанавливается строго определенгюе соединение между любы
ми двумя абонентами, для каждого соединения перед передачей данных выделяет
ся необходимая полоса пропускания. Например, сеть может выделить полосу про
пускания в 64 Кбит/с для каждого телефонного соединения. Телефонное соедине
ние не устанавливается, если не будет иметься достаточно ресурсов. Это 
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Рис. 5.2. Протоколы, используемые при передаче НТТР-сообщеиий 

гарантирует, что текущие телефонные соединения не будут подвергаться како
му-либо воздействию при установлении нового соединения. В противоположность 
этому обычная почта явным образом не ограничивает число писем, которое может 
быть отправлено; в периоды наибольшей активности абонентов, например, перед 
праздниками, производительность системы может снижаться. И Internet, и обыч
ная почта используют коммутацию пакетов, в противоположность коммутации ка
налов, используемой в традиционных телефонных сетях. 

Различия обусловлены тем фактом, что сеть Internet была разработана совсем 
для другой цели — поддержки удалешюго доступа к совместно используемым ре
сурсам. Пользователь может провести несколько часов, работая с удаленным ком
пьютером, внутри сеанса могут быть продолжительные периоды бездействия. На
личие выделенного капала для такого трафика будет расточительством. Вместо 
этого Internet-трафик делится на IP-пакеты, которые передаются по мере необхо
димости. Поскольку трафик может формироваться в любой момент времени, каж
дый пакет должен иметь заголовок, идентифицирующий место назначения. Заголо
вок IP-пакета аналогичен конверту с письмом, который передается по почте. Ин
формация, содержащаяся в заголовке, не нужна в сети с коммутацией каналов. 
Несмотря на затраты, связанные с включением заголовка в каждый отправляемый 
пакет, пакетная коммутация при передаче данных обычно более эффективна, чем 
коммутация каналов, поскольку сеть с пакетной коммутацией может чередовать 
график различных пар отправитель-получатель на уровне пакетов. Пакетная ком
мутация позволяет активным отправителям и получателям использовать доступ
ные сетевые ресурсы. 

Если сеть загружена слабо, входящий пакет сразу же передается в исходящий 
канал любым маршрутизатором на его пути. Однако отсутствие выделенного кана
ла приводит к тому, что сеть не всегда имеет достаточно ресурсов, чтобы передать 
каждый из пакетов к его месту назначения. Многочисленные пары отправи
тель-получатель могут быть активными одновременно, что ведет к значительной 
загрузке определенных каналов в сети. Когда канал перегружен, маршрутизатор 
временно хранит ожидающие пакеты в очереди. При большой перегрузке маршру
тизатор может отвергнуть один или несколько пакетов, чтобы избежать переполие-
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ПИЯ очереди. Однако большинство Internet-приложений, таких как Web и передача 
файлов, не могут допускать потери данных. Более строгие требования этих прило
жений, казалось бы, противоречат основной парадигме ненадежной доставки паке
тов. Философия IP не предполагает, что отсутствие гарантии доставки устроит 
разработчиков прр1ложений. Средства для решения таких проблем реализуются 
протоколами транспортного уровня, работающими па компьютерах отправителя и 
получателя, а не маршрутизаторами в сети. 

Ограничение функциональных возможностей сетевых маршрутизаторов явля
лось важной целью разработки при создании ARPANET. Договорившись об отно
сительной простоте сети, разработчики ARPANET смогли сосредоточить больше 
внимания на разработке приложений. Кроме того, разработчиков беспокоило, как 
более сложная сеть будет реагировать па сбои. Аппаратные и программные компо
ненты IP-сетей не отличались надежностью, особенно в сравнении со зрелыми тех
нологиями телефонных сетей. Помимо этого разработчики ARPANET хотели, что
бы сеть продолжала функционировать даже в случае повреждений или злонаме
ренных атак, приводящих к выходу из строя отдельных компонентов. Позднее, но 
мере развития ARPANET, а затем и Internet, стало чрезвычайно важно обеспечить 
подключение новых маршрутизаторов и каналов без нарушения работы сети. 
IP-маршрутизаторы автоматически приспосабливаются к изменению топологии 
сети. Когда маршрутизатор или канал связи выходят из строя, оставшиеся маршру
тизаторы рассчитывают новые маршруты, и передача трафика продолжается. Отка
завший маршрутизатор не хранит какую-либо важную информацию, которая необ
ходима для поддержания связи между отправителем и получателем. Связь может 
сохраняться до тех пор, пока не произойдет отказ компьютера-отправителя или 
компьютера-получателя, а также пока в сети имеется крайней мере один путь меж
ду ними. В самом худшем случае отказ может привести к потере пакетов. 

Простота IP способствует тому, что можно продолжать доставку трафика при 
наличии временных отказов в сети. Конечные хосты реализуют протоколы транс
портного уровня поверх IP, координируя доставку данных между приложениями. 
Двумя основными транспортными протоколами являются Transmission Control 
Protocol (TCP) и User Datagram Protocol (UDP). Оба протокола стандартизованы 
и реализованы практически во всех операционных системах. TCP предоставляет 
основную абстракцию, необходимую большинству Internet-приложепий, — логиче
ское соединение, которое осуществляет гарантированную доставку последователь
ности байтов от отправителя к получателю в упорядоченном виде. Стандартизо
ванный в 1980 г., TCP обеспечивает основу для протоколов Telnet, FTP, SMTP, 
NNTP и HTTP. TCP является протоколом транспортного уровня, с помощью кото
рого передается основная часть трафика в Internet. Способность TCP адаптиро
ваться к перегрузке сети имеет важное значение в контексте продолжающегося 
роста Internet. Подробнее о TCP мы поговорим в разделе 5.2. 

UDP обеспечивает простую абстракцию ненадежной доставки дейтаграмм. От
правляющее приложение инструктирует операционную систему послать набор 
байтов удаленному приложению. UDP-дейтаграмма посылается в IP-пакете, на
правляемом принимающей машине. IP-пакет может быть потерян или задержан 
в сети. Повторная передача потерянной дейтаграммы, если это требуется, должна 
быть выполнена отправляющим приложением. UDP хорошо подходит для прило
жений, которые терпимы к потере пакетов. Например, многие мультимедийные 
приложения передают аудио и видео как поток UDP-пакетов. Потерянный пакет 
может ухудшить качество аудио- или видеоинформации, воспринимаемой получа
телем. Однако приложение будет продолжать функционировать. Предоставление 
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отправителю возможности решать, передавать ли данные повторно, дает приложе
нию дополнительную гибкость. UDP также используется другими приложениями, 
которые передают короткие запросы и ответы. Далее в этой главе, в разделе 5.3, бу
дет описано применение UDP для запросов к DNS. Приложение может повторить 
свой запрос, если ответ не поступил в течение определенного промежутка времени. 

IP является центральным в группе протоколов различных уровней, как это по
казано на рис. 5.1. Протоколы прикладного уровня, такие как FTP и HTTP, осно
вываются па протоколе транспортного уровня при доставке сообщений между свя
зывающимися друг с другом хостами. Протоколы прикладного уровня и протоко
лы транспортного уровня используются для организации связи между хостами. 
Протокол сетевого уровня обеспечивает доставку отдельных пакетов. Все Inter
net-приложения основаны на одном, всеобъемлющем протоколе сетевого уровня — 
Internet Protocol. Протокол сетевого уровня обеспечивает коммуникационное взаи
модействие между отдельными сетевыми компонентами, такими как хосты и мар
шрутизаторы. IP передает пакеты, использую различные технологии канального 
уровня, включая Ethernet или SONET. Способность IP согласованно работать 
с различными протоколами канального и прикладного уровней имеет важное зна
чение для быстрого развития Internet и Web. 

Несмотря на преимущества, которые дает наличие простого протокола сетевого 
уровня, решение реализовать транспортные протоколы на оконечных хостах имеет 
существенное влияние на производительность. Применение протоколов TCP и 
UDP совместно с IP подразумевает, что эти протоколы транспортного уровня 
должны быть терпимы к задержкам и потерям в IP-сети. На первых порах сущест
вования ARPANET большинство приложений было не слишком чувствительно 
к задержкам. Незначительное увеличение задержки при выполнении пакетного за
дания на суперкомпьютере или при доставке сообщений электронной почты было 
не особенно ощутимо для пользователей. Хотя задержка оказывает заметное влия
ние на интерактивные приложения, такие как Telnet, небольшое число пользовате
лей в сети ARPANET не ожидали от сети высокой производительности и надежно
сти. Пользователи стали не столь терпимы к низкой производительности по мере 
развития Internet. Подобно Telnet, Web является интерактивным приложением. 
Задержки в доставке Web-содержания раздражают пользователей Web. Кроме 
того, новые Internet-пpилoжeIIия, такие как Internet-тeлeфoIIИя и мультимедийное 
гютоковое вещание, еще более требовательны к производительности сети. 

В ответ на эти требования эволюция Internet пошла в сторону совершенствова
ния поддержки приложений, которые требуют предсказуемой производительности 
при коммуникационных взаимодействиях. Новые IP-маршрутизаторы способны 
дифференцировать трафик от различных пользователей или приложений, чтобы 
предоставить лучший сервис для части графика. Например, маршрутизаторы могут 
оказывать предпочтение пакетам, передающим аудиоинформацию для приложений 
1Р-телефонии, перед пакетами, передающими сообщение электрогнюй почты. По
мимо этого, провайдеры Internet могут предоставлять более высокую производи
тельность для клиентов, которые платят больше, за счет клиентов, которые платят 
меньше. Со временем Internet в большей степени приблизится к традиционной те
лефонной сети, которая обеспечивает предсказуемый и надежный сервис. Однако 
имеется значительное противодействие превращению Internet в сеть с коммутаци
ей каналов, поскольку при этом придется пожертвовать простотой и устойчиво
стью децентрализованной, некоммутируемой сети. Большинство предлагаемых из
менений в Internet сохраняет основную идею доставки пакетов с помощью IP. 
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5.1.3. IP-адреса 
Хосты в Internet идентифицируются числовыми адресами. Вернувшись к анало

гии с почтой, можно заметить, что IP-пакет схож с отправленным письмом. Письмо 
помещается в конверт, на котором надписан адрес получателя. Почтовая система 
пересылает письмо, используя информацию об адресате; содержимое письма не 
влияет на процесс доставки. Два человека могут обмениваться письмами, общаясь 
по переписке. Письма могут отправляться через достаточно большие промежутки 
времени. Почте совершенно нет дела до взаимосвязей между этими письмами. Ка
ждое письмо направляется независимо. Отправитель и получатель ответственны за 
определение порядка следования писем, отгюсящихся к одной теме, а также за при
нятие решения, следует ли отправлять ответ, и когда это сделать. Заголовок IP-па
кета содержит всю информацию, необходимую маршрутизатору для того, чтобы 
доставить содержимое в соответствующее место назначения. 

Адрес места назначения представляет собой число длиной 32 бита, который от
носится к конкретному компьютеру^ например, Web-серверу. В IP-заголовке адрес 
места назначения представляется 32-битным двоичным числом. Двоичное пред
ставление легко интерпретируется маршрутизаторами. 32-битный адрес соответст
вует 2̂ ^ местам назначения. Адреса в Internet имеют иерархическую структуру. 
Снова обратимся к аналогии с обычной почтой. У жителей одного района имеется 
общий почтовый индекс. Письмо может быть направлено в почтовое отделение, со
ответствующее данному индексу. Затем это почтовое отделение может использо
вать оставшуюся часть адреса для пересылки письма в получателю. Аналогично, 
IP-адрес делится на сетевую часть и часть, соответствующую хосту. Прокладка 
маршрута в Internet основывается на сетевой части адреса. Большинству маршру
тизаторов в Internet не нужно знать о том, как достичь определенных хостов. По
сле того как пакет достигает назначенной сети, для передачи пакета соответствую
щему компьютеру-получателю используется часть адреса, определяющая хост. 

IP-адреса выделяются организациям в виде смежных блоков различной длины. 
Изначально IP-адреса относились к трем классам в зависимости от числа 8-битных 
октетов, выделенных для адреса сети и адреса хоста; два других класса адресов ре
зервировались для трафика группового вещания и будущего использования. На 
рис. 5.3 показано деление 32-битного IP-адреса на адрес сетевую'часть и адрес хоста: 

• Класс А. Адреса класса А начинаются с О в первом бите и используют первый 
октет для адреса сети, оставляя три октета (24 бита) для адреса хоста. Следо
вательно, первый октет адресов класса А имеет значение в диапазоне от О до 
127 (что соответствует двоичным числам 00000000 и 01111111, соответствен
но). Сеть класса А включает в себя 16 777 216 (2?^) IP-адресов. 

• Класс В. Организациям, которым не требуется такое большое число хостов, 
может быть выделена сеть класса В. Адрес класса В начинается с 10 в первых 
двух битах и использует первые два октета для сетевого адреса, а последние 
два октета — для адреса хоста. Сеть класса В включает 65 536 (2^^) адресов. 

• Класс С. Адреса класса С могут быть выделены небольшим организациям. 
Адрес начинается с 110 в первых трех битах и использует первые три октета 
для адреса сети и только последний октет для адреса хоста. В Internet имеется 
большое число сетей класса С, каждая из которых имеет по 256 адресов. 

Точнее сетевому интерфейсу. — Прим. ред. 
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• Класс D. IP-адреса, относящиеся к классу D (начинаются с 1110), использу
ются для трафика группового вещания, направляемого множеству компьюте
ров. 

• Класс Е. Адреса класса Е (начинаются с 11110) зарезервированы для будуще
го использования. 

Класс А 1 0 1 сеть (7 бит) j хост (24 бита) | 

Класс В 1 1 1 0 1 сеть (14 бит) | хост (16 битов) | 

Класс С 1 1 1 1 1 0 1 сеть (21 бит) | хост (8 битов) | 

Класс D 1 1 1 1 1 1 1 0 1 групповое вещание (28 битов) | 

Класс Е 1 1 1 1 1 1 1 1 1 0 [зарезервировано (27 битов)| 

Рис. 5.3. Пять классов IP-адресов 

Деление на октеты обусловливает представление IP-адресов в точечной нотации, 
при которой каждый октет записывается в виде десятичного числа в диапазоне от О 
до 255 (2^ - 1) и отделяется от других точкой. Например, запись 122.5.208.78 будет 
корректна для IP-адреса, а запись 373.57.7.300 — некорректна. Сеть класса А 12.0.0.0 
состоит из IP-адресов в диапазоне от 12.0.0.0 до 12.255.255.255. 

Ограничение размера IP-адреса 32 битами накладывает серьезное ограничение на 
количество хостов в Internet. Быстрое увеличение числа компьютеров в Internet 
в 90-е годы прошлого века привело к истощению доступного адресного пространст
ва. Все больше и больше таких устройств, как телефоны, торговые автоматы и тосте
ры, получают собстве1П1ые IP-адреса. Однако первоначально сеть ARPANET была 
разработана для поддержки относительно небольшого числа хостов. Тогда не пред
полагалось, что Internet станет общедоступной, всеобъемлющей, глобальгюй инфра
структурой, поэтому выделение адресов длиной 32-бита и трех классов сетей каза
лось вполне разумным. Версия IP-протокола с 32-битным адресным пространством 
получила название версии 4 (IPv4) протокола IP. Проект стандарта RFC 2460 
[DH98] для версии 6 протокола Internet Protocol (IPv6) ориентирован на 128-бит
ное адресное пространство [Hui98]. Однако IPv6 требует значительных изменений 
в инфраструктуре Internet. Во время подготовки этой книги к публикации широкого 
распространения IPv6 не наблюдалось. Вместо этого используются альтернативные 
возможгюсти решения проблемы истощения адресного пространства IPv4. 

Для ограничения взрывного увеличения требуемого количества IP-адресов 
были разработаны различные способы. Например, некоторые организации при
сваивают компьютерам IP-адреса динамически, чтобы избежать выделения IP-ад
реса машине, которая в данный момент не взаимодействует с Internet. Предполо
жим, что у провайдера Internet имеется 500 модемов и 20000 клиентов. В любой 
заданный момент времени к сети подключено максимум 2,5% клиентов. Провайдер 
может оперировать гораздо меньшим пулом IP-адресов, присваивая IP-адрес поль
зователю, когда устанавливается модемное соединение. Точно так же, компании 
могут иметь большое число компьютеров, которые взаимодействуют внутри корпо
ративной сети, и иметь один компьютер (межсетевой экран или прокси-сервер), 
который координирует взаимодействие с Internet. Компьютеры внутри корпора
тивной сети невидимы для остальной части Internet; тем самым им не нужно иметь 
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уникальные IP-адреса. Благодаря этому большое число организаций может при
сваивать IP-адреса своим компьютерам из одного и того же блока IP-адресов. 

Однако подобные механизмы окончательно не решают проблему истощения 
пространства IP-адресов. Чтобы замедлить этот процесс, инфраструктура Internet 
была видоизменена с целью обеспечения большей гибкости при выделении блоков 
IP-адресов. Ограничение на фиксированные размеры блока адресов было снято 
с появлением бесклассовой междоменпой маршрутизации (CIDR — Classless 
InterDomain Routing) в начале 90-х годов [RL93, FLYV93, FRB93]. Технология 
CIDR позволила задавать разделение между сетевой частью и частью хоста IP-ад
реса в любой точке 32-разрядного двоичного числа. Таким образом, размер блока 
IP-адресов может быть любой степенью 2. Сеть CIDR идентифицируется по сете
вому адресу и маске, в которой указывается, сколько битов выделяется под сете
вую часть адреса. Например, рассмотрим сеть 204.70.2.0/23. Адрес сети длиной 
23-бита оставляет 9 из 32 битов для представления 512 (2^) хостов в этой сети. По
следние 9 битов могут варьироваться от 000000000 до 111111111. Младший бит 
третьего октета может иметь значения О или 1, что соответствует диапазону чисел 
от 00000010 до 00000011. Следовательно, IP-адреса в этом блоке находятся в диа
пазоне от 204.70.2.0 до 204.70.3.255. 

Переход к CIDR дает два важных преимущества. Во-первых, распределение бло
ков IP-адресов стало более гибким, что позволило эффективнее использовать 
32-битное адресное пространство. Например, нужные организации 512 адресов мо-
1ут быть назначены с помощью блока, имеющего 23-битную маску (что позволяет 
получить 2^ = 512 адресов), вместо того, чтобы выделять целую сеть класса В 
(с 2̂ ^ = 65536 адресами). Во-вторых, CIDR дал возможность провайдерам объеди
нить их сети в большие блоки, удобные для маршрутизации. Предположим, провай
деру была выделена сеть 12.0.0.0/8. Этот большой блок адресов может быть поделен 
на меньшие блоки, предоставляемые клиентам дап1Юго провайдера. Например, один 
клиент может иметь сеть 12.45.0.0/16, а другой — сеть 12.194.34.0/23. Выделение ад
ресных блоков может зависеть от «размеров» клиента. Большой адресный блок, на
пример, 12.45.0.0/16, может быть выделен крупному клиенту, в то время как мень
ший блок, такой как 12.194.34.0/23, может вполне устроить мелкого клиента. 

Провайдеру необходимо знать, как осуществить доступ к каждой из этих отдель
ных сетей. Оста7шпой же части Internet нужно лишь знать, как обратиться к сети про-
вавдера, ответственного за эти адресные блоки. Вместо того чтобы хранить отдельную 
информацию о маршрутах для блоков 12.45.0.0/16 и 12.194.34.0/23, маршрутизаторы 
остальной части Internet могут хранить один маршрут для всего блока 12.0.0.0/8. При 
получении пакета, назначением которого является адрес в этом большом блоке, мар
шрутизатор должен переслать пакет провайдеру, ответствен!юму за блок 12.0.0.0/8. 
Маршрутизатору не нужно ничего знать о каждом клиенте, который является конеч
ным получателем пакета. Вернемся к aнaJЮгии с обычной почтой, в которой почтовый 
индекс используется для пересылки письма в нужное почтовое отделение. Далее на
звание улицы, номер дома и квартиры используются для доставки письма получате
лю. В сетях провайдеров пакеты пересылаются но ана^югичному принципу. Главным 
отличием сетей CIDR является то, что число уровней иерархии и число битов, ис
пользуемое на каждом уровне, может достаточно гибко меняться. Подробнее об 
1Р-маршрутазации вы можете узнать в других книгах [HuiOO, НМОО, Ste99]. 



Глава 5. Протоколы, связанные с HTTP 143 

5.1.4. Заголовок IP 
Каждый IP-пакет имеет заголовок, нредставлегпхый на рис. 5.4. Поля IP-заголов

ка обычно заполняются операционной системой хоста-отправителя. Хотя IP-мар
шрутизатор передает пакет, основываясь на адресе получателя, заголовок содержит 
дополнительные поля, которые важны для успешного взаимодействия между отпра
вителем и получателем: 

• Номер версии (4 бита). 4-битный номер версии обычно имеет значение 4, что 
соответствует версии IPv4. Знание номера версии дает возможность маршрути
заторам и хосту-получателю корректно интерпретировать содержимое заголовка. 
Другие версии протокола, например, IPv6, мохут иметь игюй формат заголовка. 

• Длина заголовка (4 бита). 4-битное поле длины заголовка указывает на число 
4-байтовых слов в заголовке. Основная часть IP-заголовка состоит из 20 байтов 
(пять 4-байтовых слов), но при использовании опций IP возможно использова
ние более длинных заголовков. Длина IP-заголовка всегда кратна 32 блтам. 

• Тип сервиса (8 битов). 8 бит типа сервиса (TOS — Туре Of Service) изначаль
но включались в IP-заголовок, чтобы воздействовать на маршрут передачи па
кета по сети. Например, маршруты могут иметь различные характеристики 
эффективности, такие как малое время задержки, высокая пропускная способ
ность или высокая надежность. Пакет голосового 1Р-сообш;ения должен пере
даваться по маршруту с малой задержкой, поскольку аудиоприложегпш чувст
вительны к времени ожидания. В противоположность этому пакет большого 
файла следует пересылать по маршруту, имеющему высокую пропускную спо
собность, поскольку время передачи файла зависит от пропускной способно
сти. Однако большинство маршрутизаторов не осуществляли выбор маршрута 
на базе TOS, поэтому эти биты редко использовались. Повышение в 90-х го
дах интереса к поддержке приложений, требующих прогнозируемой пропуск
ной способности, заставило вновь вернуться к исхюльзованию битов TOS с це
лью воздействовать на способ использования буферов и каналов для различ
ных классов трафика. 
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Рис. 5.4. Формат 1Р-пакста 
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• Общая длина (16 битов). 16-битное ноле общей длины указывает на общее 
число байтов в пакете. IP-пакет может содержать до 65536 (2^^) байтов. Одна
ко большинство технологий канального уровня не могут обрабатывать такие 
большие пакеты и используют пакеты меньшей длины, которые характеризу
ются Ĵ б̂гк:cг/JW(Злъ«oй длиной пакета (MTU — Maximum Transmission Unit). На
пример, многие локальные сети используют Ethernet, где MTU составляет 
1500 байтов. Ограничение на MTU может реализовываться двумя способами. 
При нервом подходе хост-отправитель избегает посылать IP-пакеты, длина 
которых превышает MTU в сетях на пути к хосту-получателю. Но приложе
ние обычно не может заранее знать значения MTU. При втором подходе боль
шой IP-пакет делится отправителем или маршрутизатором на два или более 
фрагмента. Фрагментация 1Р-накетов поддерживается следующими тремя 
полями в IP-заголовке: 16-битпый идентификатор, 3-битные флаги и 13-бит-
пое смещение. 

• Идентификация (16 битов). 16-битное поле идентификатора содержит уни
кальное значение для каждого отправляемого IP-пакета. Перед тем, как пере
дать пакет, IP-маршрутизатор проверяет, что размер пакета не превышает зна
чение МТи канала. Слишком большой пакет может быть фрагментирован от
правителем или промежуточным маршрутизатором. Каждый фрагмент пакета 
имеет один и тот же идентификатор. Это дает возможность адресату распо
знать, что эти фрагменты принадлежат одному пакету. В месте назначения 
фрагменты вновь объединяются вместе и протоколу верхнего уровня, напри
мер, TCP или UDP, передается один IP-пакет. 

• IP-флаги (3 бита). Два из трех 1-битных флагов относятся к процессу фраг
ментации; оставшийся бит зарезервирован для дальнейшего использования. 
Бит «дополнительные фрагменты» устанавливается в 1 для всех фрагментов 
пакета, кроме последнего. Это гарантирует, что адресат сможет определить, 
все ли фрагменты получены. Фрагментация может быть запрещена путем ус
тановки бита «не использовать фрагменты». При получении пакета излишне 
большой длины с установленным битом «не использовать фрагменты» мар
шрутизатор отвергает пакет и уведомляет отправителя. Уведомление отправ
ляется с использованием протокола Internet Control Message Protocol (ICMP) 
[Pos81]. Этот протокол применяется для передачи сообщений об ошибках и 
выборе маршрута. 

• Смещение фрагмента (13 битов). 13-битное поле смещение фрагмента содер
жит смещение (в 8-байтных блоках) этого фрагмента от начала оригиналыюго 
IP-пакета. Применение 8-байтных блоков дает возможность использовать 
13-битное поле для указания смещения внутри IP-пакета, имеющего длину 
до 2^^ (8x2^^) байтов, которое является максимальной допустимой длиной, 
описываемой 16-битиым полем длины пакета. Для каждого фрагмента 16-бит
ное поле длины пакета в IP-заголовке устанавливается в соответствии с чис
лом байтов в этом фрагменте. Вместе смещение и длина позволяют получате
лю определить, какой диапазон в байтах покрывается этим фрагментом. После 
прибытия всех фрагментов получатель может собрать пакет. 

• Время жизни (8 битов). 8-битпое поле времени жизни (TTL — Time-To-Live) 
ограничивает число переходов па пути следования пакета. Отправитель уста
навливает для поля TTL начальное значение. Затем каждый маршрутизатор 
па пути уменьшает значение в поле на единицу или на то число секунд, кото
рое пакет провел в маршрутизаторе. Когда значение TTL достигает О, пакет 
уничтожается, а отправителю посылается сообщение об ошибке по протоко-
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лу ICMP. Эта процедура призвана решать проблему живучести при IP-мар
шрутизации. В ряде случаев неправильно настроехнхый маршрутизатор или 
отказавший канал связи могут вызвать зацикливание. Как результат, некото
рые пакеты могут постоянно перемещаться между последовательностью мар
шрутизаторов, не продвигаясь к месту назначения. Пакеты, застрявшие в та
ком цикле, потребляют ресурсы сети и маршрутизатора. Пакет, в конце кон
цов, может достигнуть места назначения уже после того, как приложения за
вершили взаимодействие. Поступление такого пакета может ввести в заблуж
дение получателя. Уничтожение пакетов с истекшим временем жизни (TTL) 
позволяет избежать этой проблемы. 

• Протокол (8 битов). 8-бит1юе поле протокола идентифицирует высокоуров
невый протокол, ответственный за отправку IP-пакета. Зарезервированными 
являются следуюгцие значения: 1 для ICMP, 6 для TCP и 17 для UDP. Ин
формация о протоколе имеет важное значение для интерпретации получате
лем пакета данных, следующих за IP-заголовком. За IP-заголовком обычно 
идет другой заголовок, относящийся к высокоуровневому протоколу. Это 
можно сравнить с упаковкой письма в конверт, который в свою очередь поме
щается в другой конверт. Первый заголовок используется для того, чтобы дос
тичь нужного компьютера-адресата, а второй заголовок используется для на
правления IP-пакета соответствующему приложению, работающему на компь
ютере-получателе. Каждый протокол высокого уровня имеет свой формат за
головка. 

• Контрольная сумма заголовка (16 битов). 16-битная контрольная сумма дает 
возможность обнаружить повреждение какого-либо бита в заголовке по мере 
прохождения пакета через сеть. Так, шумы в линиях связи могут повредить 
один или несколько битов в заголовке, превратив О в 1 или 1 в 0. Повреждение 
адреса места назначения может привести к доставке пакета не тому хосту. Пе
ред передачей пакета отправитель вычисляет 16-битную сумму битов в IP-за
головке и включает результат в поле контрольной суммы заголовка. IP-пакет 
с некорректной контрольной суммой отвергается хостом-получателем. Мар
шрутизаторы на пути обновляют контрольную сумму заголовка при пересыл
ке IP-пакета, чтобы учесть любые изменения в заголовке, например, уменьше
ние значения поля TTL. Важно заметить, что контрольная сумма применяется 
только к IP-заголовку, а не к содержимому пакета. IP не обнаруживает повре
ждения данных. Проверка целостности данных может быть выполнена прото
колом более высокого уровня, таким как UDP или TCP, с помощью отдельной 
контрольной суммы. 

• IP-адрес источника (32 бита). IP-заголовок включает в себя 32-битный адрес, 
который идентифицирует отправителя пакета. Включение адреса отправителя 
в IP-заголовок дает возможность получателю идентифицировать отправителя. 
Например, приложение-получатель может захотеть отправить ответное сооб
щение. Кроме того, маршрутизаторы на пути передачи пакета должны знать 
адрес отправителя, чтобы иметь возможность отправлять сообщения об ошиб
ках с помощью протокола ICMP (например, при истечении времени жизни 
пакета). Помимо этого многие маршрутизаторы могут быть настроены так, 
чтобы отвергать трафик нежелательных отправителей. Это предусматривает 
фильтрацию пакетов на основе поля адреса отправителя. 

• IP-адрес получателя (32 бита). 32-бит11ый адрес гюлучателя необходим для 
идентификации получателя пакета. При получении пакета маршрутизатор ис-
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пользует IP-адрес получателя для определения «следующего сегмента» на 
пути к получателю. 

• Опции IP (переменная длина). Последнее поле IP-заголовка содержит список 
переменной длины для необязательной информации, общая длина опций крат
на 32 битам. Опции IP могут использоваться для дополпрпельного управления 
маршрутизацией, в целях безопасности или для добавления маршрутизаторами 
в пакет отметки времени. Например, опция «исходная маршрутизация» позво
ляет отправителю задавать маршрут для пакета. Маршрут задается как список 
IP-адресов маршрутизаторов на пути передачи. Опция «исходная маршрутиза
ция» начинается с 3 байтов, которые содержат код опции, длину опции и указа
тель на следующий адрес в списке, после чего следует список IP-адресов мар
шрутизаторов. Поскольку большинство маршрутизаторов оптимизированы для 
работы с 20-байтными заголовками фиксировагнюго формата, что является ти
пичным случаем, пакеты с опциями IP обычгю обрабатываются гораздо медлен
нее. На практике большинство опций используются редко, а многие хосты и 
маршрутизаторы не поддерживают все имеющиеся опции. 

Отправитель 1Р-накета управляет содержимым заголовка. На протяжении мно
гих лет заголовки использовались для целей, не соответствовавших начальному 
предназначению протокола: 

• Спуфинг адресов источника. IP-адрес источника обычно соответствует IP-ад
ресу хоста-отправителя. Однако отправитель может преднамеренно помещать 
в поле адреса источника произвольное значение. Такая подмена адреса источ
ника, или спуфинг (spoofing), обычно делается, когда отправитель хочет атако
вать хост-получатель или сеть. Использование некорректного IP-адреса ис
точника затрудняет установление инициатора атаки. Хотя отправитель не по
лучит каких-либо ответных сообщений от получателя, он сможет загрузить 
хост и сеть получателя нежелательным трафиком. Это называется атакой от
каза от обслуживания (DoS — Denial of Service). 

• Определение MTU на пути следования. Бит «не фрагментировать» в IP-заго
ловке играет важную роль в определении максимального размера пакета, разре
шенного для передачи маршрутизаторами на его пути в сети [MD90]. Фрагмен
тация пакета может быть нежелателыюй но нескольким причинам [КМ87]. Вы
полнение фрагментации и последующая сборка загружает маршрутизатор и 
компьютер получателя, соответственно. Кроме того, потеря одного фрагмента 
(например, вследствие переполненрш буфера следующего на пути маршрутиза
тора) приводит к потере всего 1Р-накета, поскольку в IP отсутствует механизм 
для повторной передачи утерянного фрагмента. При отказе от фрагмегпации 
компьютеру-отправителю необходимо знать размер MTU на пути следования 
к получателю. ЮМР-сообщения для пакетов с размером, превышающим допус
тимый, предоставляет для отправителя возможность получить MTU на пути 
к получателю. Отправитель может поэкспериментировать с отправкой пакетов 
различного размера с установленным битом «не фрагментрфовать», чтобы гю-
смотреть, будет ли какой-либо из маршрутизаторов на пути пакета генериро
вать сообщение об ошибке. На практике различия в значениях MTU для раз
личных технологий канального уровня не представляет сколько-нибудь суще
ственной проблемы. Коммуникационное программное обеспечение большинст
ва компьютеров используют значением MTU но умолчанию (576 или 1500 бай
тов) чтобы избежать фрагментации пакетов внутри сети. 
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• Идентификация переходов на пути к получателю. Как и бит «не фрагменти-
ровать», поле времени жизни TTL дает отправителю способ получить инфор
мацию о маршруте к месту назначения. Чтобы узнать адрес первого маршру
тизатора на пути следования, отправитель может передать пакет со значением 
TTL, равным 1. После этого первый маршрутизатор отправит сообщение об 
ошибке с помощью протокола ICMP, включающее информацр1ю, идентифици
рующую маршрутизатор. Повторение процесса с увеличенными значениями 
TTL дает возможность отправителю идентифицировать последующие мар
шрутизаторы на пути. Этот процесс положен в основу популярной утилиты 
traceroute [Jac], которая используется для диагностирования и устранения 
проблем с маршрутизацией. Однако traceroute не всегда дает точный мар
шрут от начала и до конца. Поскольку IP не гарантирует, что последующие 
пакеты будут проходить по одному и тому же маршруту, пакеты с различными 
значениями TTL могут идентифицировать маршрутизаторы на различных 
маршрутах. Аналогично, IP не гарантирует, что пакеты, отправляемые компь
ютером А компьютеру В будут проходить по тому же пути, по которому следу
ет обратный трафик от В к А. Следовательно, traceroute предоставляет ин
формацию только о пути от А к В, по не об обратном пути от В к А. Для того 
чтобы узнать обратный путь от В к А, необходимо выполнить traceroute 
с компьютера В. 

IP предлагает простой и устойчивый сервис по доставке пакетов, который рабо
тает с разнообразными технологиями канального уровня и обеспечивает работу 
протоколов транспортного уровня. 

5.2. Transmission Control Protocol 
Протокол Transmission Control Protocol (TCP) координирует передачу данных 

между двумя приложениями. Приложения взаимодействуют, осуществляя чтение 
и запись с помощью сокетов (socket), которые позволяют представить передавае
мые данные как упорядоченный поток байтов с гарантированной доставкой. TCP 
обеспечивает логическое соединение между двумя конечными пунктами на основе 
сервиса по доставке пакетов IP. TCP-отправитель делит данные на сегменты и пе
редает каждый сегмент в IP-пакете вместе с ТСР-заголовком. Перед началом пере
дачи данных конечные пункты должны договориться об установлении ТСР-соеди-
нения. В процессе передачи дагнхых конечные пункты совместно управляют пото
ком данных и повторной передачей утерянных IP-пакетов. Кроме того, каждый 
конечный пункт адаптирует свою скорость передачи к состоянию сети, чтобы избе
жать ее перегрузки. ТСР-заголовок содержит информацию, необходимую для ко
ординации действий но упорядоченной, гарантированной доставке сегментов. Под
робнее о TCP вы можете узнать из других книг [Ste94, KROOJ. 

5.2.1. Абстракция сокетов 
Абстракция сокетов обеспечивает падежное двунаправленное взаимодействие 

между двумя приложениями, обычно работающими на различных компьютерах. 
Создание приложений, которые непосредственно передают и получают 1Р-накеты, 
сопряжено с большими сложностями. Вместо этого для координации передачи 

В операционных системах семейства Windows эта утилита называется traccrt. — Прим. ред. 
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IP-пакетов и предоставления более удобного сервиса применяются протоколы 
транспортного уровня. Многим приложениям нужно, чтобы они передавали дан
ные в сеть и получали данные из сети точно таким же образом, как осуществляется 
запись в файл или чтение из файла. Если отправитель передает 5000 байтов, полу
чатель должен получить 5000 байтов. Процесс передачи не должен вызывать уте
рю, повреждение данных или изменение порядок байтов. Таким образом, передаю
щему и принимающему приложению нужно, чтобы они взаимодействовали через 
соединение, обеспечивающее упорядоченный, надежный поток байтов. IP не пре
доставляет такого сервиса. Этот сервис предоставляется протоколом Transmission 
Control Protocol (TCP), который обычно реализуется в операционной сисч^.ае каж
дого хоста, подключешюго к Internet. 

Приложение использует TCP путем создания сокета (двунаправлегнюго кана
ла), что сходно с открытием файла. Оба приложения должны иметь однозначный 
способ для идентификации сокета. Знать IP-адреса двух компьютеров недостаточ
но. На одном компьютере могут выполняться несколько приложений, а одно при
ложение, например, Web-сервер, может работать с несколькими сокетами. Каждый 
сокет ассоциируется с номером порта на каждом конце соединения. Номер порта 
представляет собой 16-битное целое число в диапазоне от О до 65535. Номера, 
меньшие 1024, являются известными портами, зарезервированными для опреде
ленных протоколов прикладного уровня. Например, порт 80 предназначен для 
HTTP. Назначение номеров портов приложениям осуществляется организацией но 
административному управлению доменами Internet Assigned Number Authority 
(IANA). Оставшиеся номера портов в диапазоне от 1024 до 65535 могут быть ис
пользованы любым приложением. Однако в некоторых случаях вновь разработан
ный Internet-сервис может не иметь общеизвестного зарезервированного порта. 
Тогда выбирается номер порта, который де-факто станет стандартным для этого 
приложения. 

По умолчанию Web-клиент, например, браузер создает сокет, который соединя
ется с портом 80 на компьютере сервера. Однако не возбраняется и выбор другого 
номера порта. Например, Web-сервер может быть сконфигурирован для прослуши
вания клиентских запросов на порту 8000. В этом случае клиенту необходимо 
знать, что следует запрашивать соединение с портом 8000, а не с портом 80. Это 
достигается путем указания номера порта в URL. Например, если пользователь за
прашивает ресурс http://www.foo.comiSOOO/bar.html, клиент должен создать со
кет, который соединяется с портом 8000 сервера, а не с портом 80. Клиенту также 
нужен номер порта на своей стороне соединения. В противном случае сервер не бу
дет знать, как направлять данные клиенту. В процессе создания сокета операцион
ная система на компьютере клиента присваивает клиентскому приложению вре
менный номер порта (от 1024 до 65535). Сокет идентифицируется по пяти инфор
мационным составляющим: двум IP-адресам (для компьютеров, выполняющих 
приложения), двум номерам портов (для двух приложений, выполняющихся на ка
ждой стороне соединения) и протоколу (TCP). 

Приложения создают сокеты с помощью системных вызовов, реализуемых опера
ционной системой. Допустим, приложение А (например, Web-клиент) создает сокет 
для соединения с удаленным приложением В (например, Web-сервером). Приложе
ние А инициирует создание сокета, сделав системный вызов. В операционной систе
ме UNIX для создания нового сокета используется функция socket() [Ste98bj. Затем 
приложение делает системный вызов connectQ для связывания сокета с IP-адресом и 
номером порта приложения В. Во время выполнения вызова connectQ операционная 
система также выбирает неиспользуемый локальный номер порта (от 1024 до 65535) 
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для приложения А. На этот момент операционной системе, выполняющей приложе
ние А, известны два IP-адреса и два номера порта, которые уникально идентифици
руют двунаправленное соединение между двумя приложениями. Затем операцион
ная система инициирует установку ТСР-соединения с приложением В. После того 
как соединение установлено, вызов connectQ завершается, а приложение А может на
чать чтение данных из сокета и запись данных в сокет. 

В противоположность этому, приложение В первоначально играет пассивную 
роль в создании соединения. Приложение В ожидает поступления запросов на оп
ределенный порт для установления соединения. В UNIX это реализуется путем 
создания сокета и вызова binclQ для назначения локального номера порта (напри
мер, порта 80). Затем приложение В делает системный вызов listenQ для прослу
шивания запросов на соединение от удаленных приложений. Это заставляет опера
ционную систему отвечать на любые запросы на установление ТСР-соединепий 
с этим портом. Приложение узнает об этих новых ТСР-соединениях с помощью 
системного вызова acceptQ. По умолчанию вызов acceptQ ждет запроса на новое 
соединение. После получения запроса завершается создание сокета. С этого момен
та приложение В может начать чтение данных из сокета или запись дагнгых в со
кет. 

После того, как соединение установлено, любое из приложений может читать или 
записывать данные. Фактически, оба приложения могут читать и записывать одно
временно, поскольку сокет предоставляет двунаправленный коммуникационный ка
нал. Web-клиент (приложение А) инициирует взаимодействие. Клиент записывает 
НТТР-занрос в сокет. Сервер (приложение В) ожидает получения да1П1ых через 
свой сокет. Затем после поступления данных сервер читает НТТР-занрос из сокета. 
После обработки запроса сервер записывает HTTP-ответ в сокет. В то же самое вре
мя клиент ожидает получения да1Н1ых через сокет. Подобный образ действий типи
чен для приложений клиент-сервер. TCP предоставляет гораздо более широкие воз
можности для поддержания двунаправленного взаимодействия между двумя прило
жениями. В общем случае и А, и В может первым осуществить запись данных, либо 
оба приложения могут читать и записывать данные одновременно. 

Операционная система берет на себя все действия по установке логического со
единения между двумя приложениями и по координации передачи IP-пакетов. Для 
приложения А операционная система выполняет системные вызовы socketQ и 
connectQ. Если удаленный хост не отвечает, операционная система информирует 
приложение А, что запрос на создание сокета окончился неудачей. Для приложе
ния В операционная система выполняет функции socketQ, bindQ, listenQ и acceptQ. 
В процессе создания сокета каждый хост выделяет оперативную память для пере
дачи и приема пакетов. Когда приложение записывает в сокет, операционная систе
ма направляет данные получателю на удаленный IP-адрес и порт. Точно так же, 
при поступлении пакетов операционная система направляет данные соответствую
щему сокету, основываясь на номере порта. Приложение может затем прочитать 
данные из сокета. На нижнем уровне при взаимодействии приложений операцион
ная система координирует отправку и получение пакетов с целью создания абст
ракции упорядоченного, надежного потока байтов. 

5.2.2. Упорядоченный, надежный поток байтов 
ТСР-соединепие доставляет данные в виде упорядоченного потока, гарантируя 

доставку данных. Каждый IP-пакет имеет заголовок, информация в котором иден
тифицирует хосты отправителя и получателя. Информации из IP-заголовка доста-
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точно маршрутизаторам в сети для пересылки пакета соответствующему хосту-по
лучателю. Однако IP-заголовок не предоставляет достаточно информации, чтобы 
ассоциировать входящий IP-пакет с нужным сокетом. Для решения этой проблемы 
ТСР-отнравитель создает заголовок внутри IP-пакета, который содержит дополни
тельную информацию. Если вновь обратиться к аналогии с обычной почтой, это 
подобно помещению одного конверта внутрь другого; информации на внешнем 
конверте достаточно, чтобы определить адрес получателя с точностью до почтового 
отделения. С точки зрения почты, внутренний конверт является просто частью со
держимого внешнего конверта. Получатель может открыть внешний конверт и изу
чить информацию на внутреннем конверте. 

Точно так же TCP располагается поверх IP. TCP-заголовок содержится в дан
ных 1Р-накета. Маршрутизаторам в сети не нужно просматривать биты в ТСР-за-
головке. После того, как IP-пакет достиг компьютера-получателя, операционная 
система изучит ТСР-заголовок, чтобы направить данные соответствующему соке-
ту. Сокет идентифицируется двумя 16-битпыми номерами портов, которые вклю
чаются в ТСР-заголовок. Разделение функций между IP и TCP очень важно. 
ТСР-заголовок должен содержать достаточно информации для передающего и 
принимающего хостов, чтобы те могли передать данные через сокет. TCP должен 
учитывать тот факт, что 1Р-накеты могут быть утеряны, повреждены или доставле
ны не в том порядке. Эти проблемы решаются путем взаимодействия между 
ТСР-отправителем и ТСР-получателем. 

Рассмотрим передачу сообщения из одного приложения в другое. Операцион
ная система на передающем компьютере делит сообщение на сегменты, каждый из 
которых представляет собой последовательность байтов, помещенных в 1Р-накет. 
ТСР-заголовок идентифицирует соединение, ассоциированное с сегментом. Чтобы 
обработать пакеты, поступающие не в том порядке, отправитель помечает каждый 
сегмент номером. Получатель отвечает за упорядочение пакетов, поступивших не 
в том порядке. Если пакет 2 прибыл до пакета 1, операцио1Н1ая система получающе
го хоста ожидает пакета 1, прежде чем доставить данные получающему приложению. 
Отправитель также включает информацию, помогающую получателю определить, 
были ли данные повреждены в процессе передачи. В частности, ТСР-отнравитель 
вычисляет контрольную сумму содержимого пакета и включает контрольную сумму 
в ТСР-заголовок; получатель пересчитывает контрольную сумму и отвергает пакет, 
если результаты не совпадают. 

Отправитель не знает, что пакеты достигли получателя. Чтобы разрешить эту 
проблему, получатель посылает отправителю подтверждение, указывающее, что па
кеты были получены. Например, после получения сегментов 1 и 2 получатель мо
жет проинформировать отправителя, что первые два сегмента поступили. Если по
лучатель имеет данные, ожидающие передачи, подтверждение и исходящий сег-
меггг могут быть включены в один пакет. Если подтверждение не получено, 
отправитель делает предположение, что пакет 1 был утерян. В действительности 
доставка пакета могла быть задержана, пакет мог быть поврежден, либо утеряно 
подтверждение. Однако отправитель не может распознать и различить эти ситуа
ции. Вместо этого отправитель просто передает другую копию данных, включая по
рядковый номер. Если подтверждение не получено, отправитель может передать 
еще одну копию. При получении по крайней мере одной (неповрежденной) копии 
пакета получатель посылает отправителю подтверждение. Если поступило более 
одной копии, получатель может просто отвергнуть лишние копии. 
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5.2.3. Открытие и закрытие ТСР-соединения 
Флаги SYN, АСК, FIN и RST в ТСР-заголовке используются при открытии и 

закрытии ТСР-соединения. Пакеты с этими флагами отправляются в ответ на сис
темные вызовы, которые открывают или закрывают соответствующий сокет. Когда 
приложение А создает сокет, онерациогншя система координирует установку 
ТСР-соединения с приложением В па удаленной машине. Установка ТСР-соедине
ния состоит в трехэтапном обмене с квитированием (handshake), как показано на 
рис. 5.5. 

В-

• • 

Рис. 5.5. Временная диаграмма ТСР-соедипспия 

1. SYN от А к В. А инициирует соединение, отправляя пакет с установленным 
битом SYN. SYN-пакет содержит начальный порядковый номер для потока 
в 32-битном поле порядкового номера. Таким образом, SYN-iiaKCT синхрони
зирует порядковый гюмер. SYN-накет сам по себе является частью потока и 
имеет первый порядковый помер. Предположим, что SYN-пакет имеет поряд
ковый помер, равный 4500. После этого первый пакет да1Н1ых от А должен 
иметь порядковый номер 4501, что идентифицирует первый байт данных. 

2. SYN-ACK от В к А. После передачи SYN-пакета А ожидает ответа от удален
ного хоста. Предположим, что приложение В ожидает запрос па установку 
ТСР-соединения на определенном порту. Прибытие SYN-пакета от А обу
словливает создание сокета и передачу подтверждающего пакета от В к А. 
В посылает пакет А, в котором установлены флаги SYN и АСК. Флаг SYN 
инициирует соединение в обратном направлении (от В к А), а флаг АСК под
тверждает получение SYN-пакета от А. Номер подтверждения в ТСР-заголов
ке устанавливается равным значению, па единицу большему, чем начальный 
порядковый номер в SYN-пакете от А. Как и SYN-пакет от А, пакет SYN-ACK 
содержит начальный порядковый номер. Этот порядковый помер отмечает 
начало потока байтов, передающихся от В к А, и не имеет отношения к на
чальному порядковому номеру для трафика от А к В. 

3. АСК от А к В. После поступления пакета SYN-ACK установление соедине
ния от А к В завершается, и онерациогнхая система информирует приложение 
А, что соединение было установлено. С этого момента приложение А может 
начать запись и чтение из сокета. Однако в данный момент приложение В не 
знает, получило ли приложение А пакет SYN-ACK. Третья часть в трехэтап
ном взаимодействии состоит в отправке пакета АСК от А к В для подтвер
ждения создания соединения от В к А. АСК-пакет от А имеет номер подтвер
ждения на единицу больший, чем начальный порядковый номер в пакете 
SYN-ACK от В. После получения этого пакета приложение В может переда
вать данные через сокет приложению А. 
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Операционная система выбирает различные начальные порядковые номера для 
ТСР-соединений. Посмотрим, что произойдет, если каждое ТСР-соединение ис
пользует в качестве начального порядкового номера 0. Предположим, что по 
ТСР-соединению между А и В по сети передается ожидающий обработки пакет, 
что сопровождается большой задержкой времени. В конце концов, пакет будет по
вторно нередан и доставлен получателю. Предположим также, что А и В закрыва
ют ТСР-соединение, как только передача данных заканчивается. После этого А и 
В могут установить новое ТСР-соединение с теми же номерами портов, что и для 
старого соединения. Допустим, что после установления нового соединения повтор
ный пакет, принадлежащий старому соединению, достигает, наконец, места назна
чения. В этой ситуации получатель может ошибочно ассоциировать старый пакет 
с новым соединением и доставить данные приложению. Если новое соединение 
имеет другой начальный порядковый номер, то получатель сможет распознать, что 
задержанный пакет не принадлежит этому упорядоченному потоку байтов. 

ТСР-соединение может быть завершено на любой стороне. Приложение ини
циирует закрытие ТСР-соединеиия путем закрытия соответствующего сокета. За
вершение соединения обычно осуществляется путем четырехэтапного обмена. 
Если приложение В закрывает сокет первым, как показано на рис. 5.5, эти четыре 
этапа заключаются в следующем: 

1. FIN от В к А. Приложение В закрывает сокет, что приводит к передаче паке
та с установленным флагом FIN. С этого момента В не передает каких-либо 
новых данных. Тем не менее, В ответственно за гарантированную, упорядо
ченную доставку предыдущих данных, отправленных приложению А. Так что 
операционная система, под управлением которой выполняется приложение 
В, продолжает повторную передачу утерянных пакетов потока. Кроме того, 
В может продолжать получать и подтверждать получение пакетов от А. По
добно пакету SYN, пакет FIN от В занимает один номер в пространстве по
рядковых номеров. 

2. АСК от А к В. После получения этого пакета А передает пакет АСК с номе
ром подтверждения, который на единицу больше, чем порядковый номер 
в пакете FIN от В. Выделение порядкового номера флагу FIN позволяет А 
подтвердить получение флага, даже если пакет FIN не содержит каких-либо 
данных. 

3. FIN от А к В. После того, как приложение А прочитает все байты из сокета, 
следующая операция чтения покажет, что был достигнут конец дагн1ых. 
В этот момент приложение А будет знать, что В не предполагает передавать 
каких-либо дополнительных данных. Раз так, приложение А закрывает свой 
сокет, что приводит к передаче пакета FIN приложению В. 

4. АСК от В к А. После получения пакета FIN В передает пакет АСК для под
тверждения закрытия соединения от А к В. После получения пакета АСК А 
становится известно, что В получило пакет FIN. С этого момента соединение 
закрыто. Передача каких-либо новых данных между А и В потребует откры
тия нового ТСР-соединения. 

Следует отметить, что возможна ситуация, когда оба приложения инициируют 
закрытие соединения одновременно, В этом случае приложения будут отправлять 
свои FIN-пакеты параллельно. Для полного закрытия соединения оба этих FIN-na-
кета должны быть подтверждены. 

Четырехэтапный обмен пакетами FIN и АСК является обычным способом закры
тия ТСР-соединения. Однако ТСР-заголовок также содержит флаг RST для сброса 
соединения в особых ситуациях. Предположим, хост получает пакет данных TCP 
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для соединения, которое не существует, т.е. IP-адреса и номера портов в заголовках 
IP и TCP не соответствуют какому-либо активному сокету этого хоста. В этом слу
чае хост отвечает пакетом RST. Рассмотрим другую ситуацию. Допустим, что прило
жение посылает пакет SYN на определенный порт другого хоста. Если ни одно из 
приложений хоста-получателя не ожидает запросов на этом порту, то хост также от
вечает пакетом RST. В качестве примера предположим, что на компьютере 
www.foo.com отсутствует Web-сервер. Если пет программы, прослушивающей за
просы на порту 80, то хост отправит RST-пакет отправителю, который пытается от
крыть ТСР-соедииеиие. Операционная система на отправляющей машине должна 
уведомить приложение, что попытка создать сокет была неудачной. 

5.2.4. Управление потоком с помощью скользящего окна 
ТСР-отправитель ограничивает передачу данных, чтобы избежать переполнения 

буфера на стороне получателя. Теоретически в TCP можно передавать данные в то 
время, когда приложение записывает данные в сокет. Однако TCP ограничивает 
передачу данных по двум существенным причинам. Во-первых, отправитель не 
должен передавать больше данных, чем получатель может хранить в своих буфе
рах, — передача излишних данных приведет к переполнению буфера на стороне по
лучателя и к утере пакетов. Во-вторых, отправитель не должен передавать данные 
быстрее, чем сеть может их обработать, — слишком «агрессивная» передача может 
привести к перегрузке сети и возникновению заторов, которые увеличивают время 
ожидания и повышают вероятность утери пакетов. Каждый ТСР-отправитель огра
ничивает число ожидающих обработки (неподтвержденных) байтов в сети, исполь
зуя технологию управления потоком с помощью скользящих окон. Чтобы избежать 
перейолиения буфера у получателя, пакеты от В к А содержат в ТСР-заголовке 
окно приема. 

2500 байт подтверждены 2000 байт не подтверждены 
< • ^ • 

• > ^ 

2000 байт прочитаны 4000-байтное окно приема 

Рис. 5.6. Пример 4000-6айт1юго окна приема 

Окно приема определяет число байтов, которые приложение А может отправить 
после последнего байта, подтвержденного приложением В. Предположим, что опе
рационная система, под управлением которой выполняется приложение В, выдели
ла 4000-байтовый входной буфер для хранения входящих данных для этого 
ТСР-соединения, как показано на рис. 5.6. Предположим также, что приложение 
В получило и подтвердило прием 2500 байтов от А, и 2000 байтов из этих 
2500 байт были прочитаны приложением В. Тогда во входном буфере остается еще 
500 байтов данных. Приложение В не может обработать более 3500 дополнитель
ных байтов данных. АСК-пакет приложению А подтверждает получение первых 
2500 байт и сообщает о размере окна приема в 3500 байтов. После получения паке
та АСК приложение А может продолжить передавать данные. Однако А не может 
отправить более 3500 дополнительных байтов данных. В противном случае может 
произойти неренолнение входного буфера на стороне приложения В. Допустим, 
что А отправляет дополнительные 2000 байтов, что составит всего 4500 байт. Пер-
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вые 2000 байт были отправлены, получены, подтверждены и прочитаны. Следую
щие 500 байт были отправлены, получены и подтверждены, но не были прочитаны 
приложением В. Поскольку следующие 2000 байтов были отправлены, 1Ю не под
тверждены, А не знает о том, что они были получены. 

Следующие 1500 байт могут быть переданы немедленно. Приложение А не мо
жет отправлять оставшиеся данные без риска вызвать переполнение входного бу
фера на стороне В. В любой заданный момент времени А не может передать дан
ные, если они выходят за храницу текущего окна приема, которая определяется 
суммой последнего числа подтверждения и размером окна, полученного от В. 
Умалчиваемый размер входного буфера TCP является настраиваемым параметром 
операционной системы. На практике большинство операционных систем выделяют 
буфер размером 8 Кб, 16 Кб или 32 Кб. Приложения могут с помощью системного 
вызова увеличить размер буфера приема. Для пары хостов с большим временем 
доставки (например, если клиентом и сервером находится большое число маршру
тизаторов) размер буфера приема может ограничивать производительность. На
пример, предположим, что пара хостов имеет время доставки в 500 мс, а размер 
входного буфера на стороне В равен 8 Кбайтам. Отправитель А не может передать 
более 8 Кбайтов каждые полсекунды. Это соответствует максимальной скорости 
передачи 128 Кб/с вне зависимости от пропускной способности соединения от А 
к В. В общем случае производительность TCP обратно пропорциональна времени 
доставки данных между отправителем и получателем. 

5.2.5. Повторная передача утерянных пакетов 
Повторная передача утерянных пакетов играет важную роль в обеспечении про

токолом TCP надежной доставки потока байтов. IP не информирует ТСР-отправи-
теля, когда пакет теряется. Вместо этого отправитель должен предположить, что 
пакет был потерян, на основе ответа (или отсутствия ответа) получателя. Получа
тель подтверждает прием данных от отправителя путем передачи пакетов квитиро
вания — пакетов с установленным битом АСК и с числом подтверждения, указы
вающим следующий байт, ожидаемый в потоке байтов от отправителя. Если полу
чатель имеет данные для передачи, подтверждение может быть возвращено 
с дагнгыми. Отправитель делает вывод, что пакет был потерян, двумя способами: по 
таймауту повторной передачи или повторному подтверждению. Отправитель уста
навливает таймер повторной передачи после передачи данных получателю. Если 
отсчет времени таймером завершается до прибытия подтверждения, отправитель 
полагает, что пакет был утерян па пути к получателю. Выбор соответствующего 
значения таймаута повторной передачи (RTO — Retransmission TimeOut) — доста
точно тонкий процесс. Установка слишком малого значения RTO приводит 
к «ложной тревоге», и отправитель напрасно повторно отправляет пакет, который 
в действительности не был утерян. Установка слишком большого значения RTO 
откладывает обнаружение утерянного пакета, что приводит к неоправданной за
держке повторной передачи пакета. 

Правильное значение таймаута повторной передачи зависит от расстояния меж
ду отправителем и получателем, а также от загруженности сети. Компьютеры, за
держка при передаче данных между которыми составляет пять секунд, должны ис-
гюльзовать большее значение RTO, чем компьютеры, с задержкой 200 мс. Выбор 
нужного значения RTO определяется конкретной ситуацией. ТСР-отправитель мо
жет узнать нужное значение RTO, исследовав величину задержки при передаче 
да1Н1Ых получателю. ТСР-отправитель оценивает время «прохождения данных 



Глава 5. Протоколы, связанные с HTTP 1 ^ 

туда и обратно» (RTT — Round Trip Time) — время между передачей пакета и по
лучением подтверждения. На основе этих измерений отправитель может оценить 
среднее значение RTT, а также его дисперсию. Значение RTO устанавливается, ис
ходя из значения RTT плюс некая дополнительная величина, которая зависит от 
изменчивости измеренной задержки и позволяет избежать необоснованных по
вторных передач [РАОО]. Оценка RTT становится тем точнее, чем интенсивнее об
мен данными между отправителем и получателем. 

В некоторых случаях отправитель может сделать вывод, что пакет был утерян, не 
дожидаясь истечения RTO перед повторной передачей. Допустим, отправитель по
сылает получателю несколько пакетов. При этом второй пакет был утерян, а третий, 
четвертый и пятый пакеты достигли получателя. После получения первого пакета 
получатель отправляет АСК-пакет. Число подтверждения задается равным номеру 
первого байта, ожидаемого во втором пакете. Однако поскольку второй пакет был 
утерян, гюлучатель принимает следующим третий пакет. Получатель отправляет еще 
один АСК-накет. Число подтверждения по-прежнему указывает на первый байт вто
рого пакета, поскольку это поле устанавливается па основе получения непрерывного 
потока байтов. После поступления четвертого пакета получатель отправляет еще 
один АСК-пакет с тем же самым числом подтверждения. На этот момент отправи
тель получил три АСК-пакета с одним и тем же числом подтверждения. 

Получение пакетов повторного подтверждения дает возможность отправителю 
сделать вывод, что второй пакет данных был утерян. Тем не менее, отправитель не 
должен реагировать слишком быстро. Возможно, что второй пакет был задержан, 
по не утерян, т.е. третий и четвертый пакеты были доставлены не в том порядке. 
Получение трех повторных АСК-пакетов (четырех идентичных подтверждений) 
является серьезным аргументом в пользу того, что второй пакет данных действи-
телыю выл утерян. Вместо того чтобы ожидать завершения работы таймера по
вторной передачи, отправитель выполняет быструю повторную передачу второго 
пакета. Быстрая повторная передача приводит к гораздо более быстрому восста-
гювлению утерягнюго пакета. Вероятность быстрой повторной передачи но отно
шению к времени таймаута повторной передачи зависит от множества факторов, 
включая длину передаваемых данных и степень загруженности соединения от от
правителя к получателю. 

По большей части механизм повторной передачи сокращает задержку в восста-
повлении утерянного пакета без выполнения необоснованных повторных передач. 
Однако повторные подтверждения имеют место и в тех случаях, когда пакеты от 
ТСР-отправителя доставляются не в том порядке. Такие повторные подтвержде
ния могут склонить ТСР-отправителя к предположению, что пакет был утерян. 
Выпадение пакета из установленного порядка следования может случиться, если 
IP-пакеты проходят через сеть к получателю по различным маршрутам. Например, 
предположим, что пакет 7 продвигается медленнее, чем пакеты 8, 9 и 10, в резуль
тате чего пакет 7 прибывает после пакета 10. ТСР-получатель передает повторные 
подтверждения при получении пакетов 8, 9 и 10. Третье повторное подтверждегте 
приводит к повторной передаче ТСР-отправителем пакета 7. Беспорядочное посту
пление пакетов снижает производительность TCP. Хотя протокол IP не гарантиру
ет доставку пакетов в строго определенном порядке, пакеты имеют тенденцию при
бывать упорядоченно. Однако изменения в маршрутах доставки и использование 
нескольких маршрутизаторов между нарой хостов па практике ведут к изменению 
порядка следования пакетов. 
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5.2.6. Адаптация к запзуженности сети в TCP 
TCP-отправитель приспосабливается к загружегнюсти сети путем уменьшения 

скорости передачи данных. Такая адаптация имеет важное значение в свете быстрого 
роста Internet. В противном случае группа агрессивных ТСР-соединений может пе
регрузить сеть и привести к потере большого числа пакетов. Повторная передача 
этих пакетов только увеличивает загрузку. Однако сама сущность протокола IP, 
в котором отсутствует понятие соединения, затрудняет управление зафуже1Н10Стыо 
маршрутизаторами в сети. Вместо этого ответственность за управление загруженно
стью берут на себя оконечные хосты. Поскольку IP не предоставляет явной инфор
мации о загруженности сети, ТСР-отправитель должен сделать вывод, что сеть нере-
фужена, на основе косвенных наблюдений за производительностью [Jac88J. ТСР-от
правитель осуш.ествляет передачу данных с помош,ью скользящего окна, размер 
которого зависит от доступного размера входного буфера получателя и пропускной 
способности сети, которые представлены окном приема и скользящим окном, соответ
ственно. Отправитель передает данные на основе минимального из этих двух значе
ний, чтобы избежать переполнения буфера приема и предотвратить перегрузку сети. 
Перегрузка сети приводят к потере 1Р-накетов. Обнаружив, что пакет был утерян, 
отправитель уменьшает размер скользящего окна, чтобы снизить скорость передачи. 
При отсутствии потерь пакетов ТСР-отправитель постепенно увеличивает размеры 
скользящего окна для более агрессивной передачи данных. 

TCP реа;п1зует алгоритм аддитивного увеличения и мультипликативного умень
шения для изменения размера скользящего окна в соответствии с требованиями до
кумента RFC 2581 [APS99J. При отсутствии потерь пакетов отправитель ностененгю 
(линейно) увеличивает размер скользящего окна. В частности, отправитель увеличи
вает окно на максимальный размер сегмента (MSS — Maximum Segment Size) для 
TCP-соединения. Например, при максимальной длине пакета (MTU) в 1500 байтов 
величина MSS должна составить 1460 байт, чтобы оставить место для двух 20-байт-
ных заголовков IP и TCP. В ответ на утерю одного или нескольких пакетов отправи
тель быстро (мультипликативно, т.е. в геометрической прогрессии) уменьшает 
скользящее окно для снижения нахрузки на сеть. После получения третьего повтор-
1ЮГ0 АСК-пакета размер скользящего окна устанавливается равным половине вели
чины текущего значения. Д/щитивное (в арифметической прогрессии) увеличение и 
мультипликативное (в геометрической прогрессии) уменьшение размеров скользя
щего окна приводит к изменениям данной величины во времени, как показано на 
рис, 5.7. График имеет пилообразную форму с nocreneiHibiM увеличением скользя
щего окна, пока соединение не столкнется с утерей пакета. 

Процесс увеличения и уменьшения размера скользящего окна позволяет экспе
риментально определить необходимую скорость передачи в сети. Предположим, 
что четыре ТСР-соединения используют совместно один канал. Для простоты при
мем, что соединения характеризуются одинаковым RTT, и что окно приема не ог
раничивает скорость передачи данных. Если соединение прекращает передачу дан
ных, другие три соединения будут увеличивать размеры своих скользящих окон, 
чтобы использовать в среднем одну третью часть пропускной способности канала. 
Аналогично, если пятое соединение начинает передавать данные, каждое из соеди
нений будет уменьшать свое скользящее окно, чтобы освободить в среднем одну 
пятую пропускной способности. 

TCP предоставляет эффективный способ настройки скорости передачи для ка
ждого соединения в ответ на изменение загрузки сети. Однако 7Ювое соединение не 
обладает какой-либо информацией о состоящие сети. Если начать с большого 
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Утеря пакетов 

Фаза медленного старта 
Время 

Рис. 5.7. Изменение размера скользящего окна TCP от времени 

скользящего окна, то тем самым трафик в сети резко увеличится. Это может при
вести к перегрузке сети. Вместо этого TCP начинает новые соединения с фазы мед
ленного старта, как показано на рис. 5.7. В начале фазы медленного старта 
ТСР-отнравитель начинает с небольшого скользящего окна, размер которого равен 
одному или двум MSS. Таким образом, отправитель может передать получателю 
только один или два пакета максимального размера. Скользящее окно увеличивает
ся на значение MSS с получением каждого подтверждающего пакета от получателя. 
Тем самым скользящее окно увеличивается в два раза после получения подтвержде
ний на дагнгые, размер которых равен размеру окна. В результате в процессе фазы 
медленного старта скользящее окно увеличивается мультипликативно, а не линейно. 
Это позволяет соединению быстрее увеличить размер скользящего окна. 

Несмотря на мультипликативное увеличение размера окна, отправитель на пер
вых порах передает лдитые отиоси'телыю медленно. В это время ТСР-соединение 
не может полностью воспользоваться имеющейся пропускной способностью пути 
от отправителя к получателю. Фаза медле]Н10го старта завершается, как только 
скользящее окно достигает порога медленного старта. ТСР-отнравитель регулиру
ет значение порога медленного старта в ответ на утерю пакетов [APS99J. При дос
тижении скользящим окном границы фазы медленного старта ТСР-отнравитель 
переходит к фазе недопущения перегрузки, в которой размеры скользящего окна ли
нейно увеличиваются. Аддитивное увеличение и мультипликативное уменьшение 
продолжается, пока у ТСР-отправителя не возникнет таймаут повторной передачи. 
При возникновении таймаута повторной передачи отправитель полагает, что загру
женность сети значительно изменилась. В результате ТСР-отнравитель сбрасывает 
размер скользящего окна в его начальное значение, равное одному или двум MSS, 
и повторяет фазу медленного старта. 

Механизмы управления скользящим окном TCP достаточно сложны, а детали их 
различаются для разных версий протокола TCP [FF96]. Совершенствование управле
ния скользящим окном TCP является областью активных исследований [APS99, 
MMFR96, FF96, AFP98, RF99, Flo94, FloOO]. Большинство предлагаемых расширений 
TCP пытаются сделать управление скользящим окном менее консервативным с целью 
повышения производительности приложений. Тем не менее, основные операции 
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управления скользящим окном остаются теми же. В общем случае каждое новое со
единение и соединения, столкнувшиеся с таймаутом повторной передачи, проходят 
через фазу медлепгюго старта. Фаза медлен1юго старта предполагает небольшой на
чальный размер скользящего окна и мультипликативное увеличение его размера по 
мере подтверждения пакетов. После фазы медленного старта соединение входит 
в фазу недопущения перефузки, в которой размеры скользящего окна аддитивгю уве
личиваются (при гюступлении АСК-пакета) и мультипликативно уменьшаются (при 
обнаружении перегрузки). ТСР-отправитель осуществляет передачу данных на основе 
минимальных размеров скользящего окна и окна приема, чтобы избежать нерехрузки 
сети или переполнения входгюго буфера, соответственно. 

5.2.7. Описание ТСР-заголовка 
ТСР-отправитель передает каждый сегмент в одном IP-пакете вместе с ТСР-за-

головком. Как показано на рис. 5.8, ТСР-заголовок состоит из следующих нолей. 
10 16 

Порт источника 
32 

Порт назначения 

Порядковый номер 

Номер подтверждения 

Длина 
загол. Резерв 

Контрольная сумма TCP 

Размер окна 

Указатель 
экстренного обращения 

Рис. 5.8. Формат ТСР-сегмента 

Номер порта источника (source port) (16 бит). 16-битный номер порта, ассо
циированный с ТСР-отправителем. IP-адрес отправителя содержится в IP-за
головке. 
Номер порта получателя (destination port) (16 бит). 16-бит11ый помер порта, 
ассоциированный с ТСР-получателем. IP-адрес получателя содержится в IP-за
головке. 
Порядковый номер (sequence number) (32 бита). 32-битный порядковый но
мер идентифицирует позицию первого байта сегмента, содержащегося в паке
те. Получатель использует порядковый номер для идентификации местополо
жения сегмента в потоке байтов и реорганизации сегментов, поступающих не 
в том порядке. Перед передачей первого сегмента отправитель выбирает на
чальный порядковый номер, который представляет начало упорядоченного 
байтового потока. Порядковые номера для всех сегментов строятся относи
тельно этого начального порядкового номера. 
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• Номер подтверждения (acknowledgement number) (32 бита). Для подтвер
ждения получения данных ТСР-заголовок содержит 32-битный номер под
тверждения. Это поле указывает на следующий байт, который ожидается 
получателем, и корректно только в том случае, если флаг АСК установлен в 1. 
Когда приложение А передает данные приложению В, ТСР-заголовок содер
жит порядковый номер каждого сегмента, и пакеты от В к А подтверждают по
лучение этих сегмехггов. 

• Длина заголовка (header length) (4 бита). 4-битпая длина заголовка указыва
ет на количество 32-бигпых слов в ТСР-заголовке. Заголовок обычно имеет 
длину 20 байтов, что соответствует пяти 32-битпым словам. Более длинным 
заголовок может быть в случае использования отправителем оиций TCP, кото
рые содержат дополнительную управляющую информацию. 

• Зарезервировано (6 бит). 6-битпое поле зарезервировано для будущего ис
пользования. 

• Флаги TCP (TCP flags) (8 битов). ТСР-заголовок также содержит 8-битное 
поле с шестью 1-битными флагами. Эти флаги соответствуют различным 
управляющим действиям: 
- URG. Флаг URG (флаг срочности) инструктирует ТСР-получателя обра

титься к части сегмента, идентифицируемой 16-битным полем указателя 
срочности в ТСР-заголовке. 

- АСК. Флаг АСК (подтверждения) устанавливается при отправке подтвер
ждения. Если флаг АСК установлен, 32-битное ноле подтверждения ука
зывает, сколько данных было получено отправителем. В начале передачи 
данных ТСР-отправитель почти всегда устанавливает бит АСК. 

- PSH. Флаг PSH (форсированной отправки) указывает, что ТСР-получа-
тель должен немедленно передать входящие данные сокету приложения. 

- RST. Флаг RST (сброс) устанавливается при разрыве ТСР-соединения. 
- SYN. Флаг SYN (синхронизации) устанавливается при установлении 

ТСР-соединения. Если флаг SYN установлен, значение в поле порядкового 
номера идентифицирует начальный порядковый номер. 

- FIN. Флаг FIN (окончания передачи) устанавливается, когда отправитель 
закончил передачу данных. При чтении принимающим приложением из 
сокета FIN преобразуется в символ конца файла. 

Флаги SYN, АСК, FIN и RST будут подробнее обсуждаться далее в этом разде
ле. На практике большинство операционных систем не предоставляет для от
правляющего приложения возможность установки флага PSH, а для ТСР-полу
чателя — возможность реакции на этот флаг. Флаг URG применяется для уве
домления интерактивных приложений, таких как Telnet, о наличии управляю
щих символов (например, ctrl-C), которые могут повлиять на обработку преды
дущих байтов в потоке. 

• Окно приема (receiver windows) (16 битов). 16-битное поле окна приема со
держит число дополнительных байтов, которые получатель может принять, 
помимо подтвержденных на данный момент данных. Чтобы избежать пере
полнения входного буфера, ТСР-отправитель не должен передавать данные, 
объем которых превышает размер окна приема. 

• Контрольная сумма TCP (TCP checksum) (16 битов). 16-битная ко1ггроль-
ная сумма помогает ТСР-получателю обнаруживать поврежденные пакеты. 
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В отличие от контрольной суммы IP-заголовка, когпрольная сумма TCP рас
пространяется и на заголовок, и на данные. Контрольная сумма дает возмож
ность получателю выявить, был ли ТСР-сегмент поврежден во время переда
чи по сети. Отправитель вычисляет контрольную сумму массива из заголовка 
и данных. Получатель пересчитывает контрольную сумму и сравнивает ее со 
значением в заголовке TCP. Если результаты различаются, получатель отвер
гает поврежденный пакет. Получатель не подтверждает получение поврежден
ного пакета. Следовательно, отправитель должен повторно передать не посту
пившие данные. 

• Указатель срочных данных (urgent pointer) (16 битов). Если флаг URG ус
тановлен, 16-битный указатель срочных данных обращает внимание получате
ля на определенную часть входных данных (например, символ ctrl-C, который 
прерывает передачу данных). 16-битный указатель срочных данных иденти
фицирует последний байт срочных данных как целочисленное смещение от 
порядкового номера в ТСР-заголовке. 

IP-заголовок содержит некоторую информацию, необходимую для ТСР-соеди
нения, включая IP-адреса отправителя и получателя, а также размер пакета. Раз
мер IP-пакета представляет собой сумму длин IP-заголовка, ТСР-заголовка и 
ТСР-сегмента. Длина IP-заголовка включается в IP-заголовок, а длина ТСР-заго
ловка включается в ТСР-заголовок. 

• • • 

-X- - • ^ - X -
4501-4600 4601-4700 4701-4800 4801-4900 

SYN (4500) 

Рис. 5.9. Четыре сегмента в ТСР-соедииепии (третий сегмент утерян) 

При поступлении пакета получатель определяет диапазон байтов, занимаемый 
ТСР-сегментом, основываясь на его порядковом номере и длине. Предположим, 
что отправитель начал с исходного порядкового номера 4500 и передает данные 
100-байтными сегментами, как показано на рис. 5.9. Порядковый номер 4500 соот
ветствует открытию ТСР-соединения. Первый сегмент имеет порядковый номер 
4501 и длину 100, и занимает байты с 4501 по 4600. Второй сегмент имеет порядко
вый номер 4601 и длину 100, и т.д. Допустим, что В получает первый, второй и чет
вертый сегменты; третий 100-байтный сегмент был утерян или задержан. Посколь
ку В было получено только 200 последовательных байтов потока, подтверждаю
щий пакет от В к А будет иметь номер подтверждения, равный 4701 (4501+200). 
Номер байта 4701 представляет собой порядковый номер следующего байта, кото
рый В ожидает получить. Важно отметить, что поле порядкового номера соответст
вует передаче сегмента, а ноле номера подтверждения соответствует получению 
данных. Приложения А и В могут передавать данные друг другу одновременно. 
Для любого пакета значения полей порядкового номера и номера подтверждения 
не взаимосвязаны, поскольку они не относятся к одному и тому же направлению 
передачи. 
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5.3. Служба именования доменов (DNS) 
Служба именования доменов (DNS — Domain Name System) координирует пре

образование доменных имен хостов в IP-адреса и IP-адресов в доменные имена 
[Мос87Ь, Pos94]. В этом разделе будет рассмотрено, как приложение взаимодейст
вует с DNS-нреобразователем, который выдает запросы локальному DNS-серверу. 
Далее будет рассмотрена иерархическая и распределенная структура DNS, после 
чего мы рассмотрим протокол DNS. Далее мы посмотрим, как Web-клиенты, про
кси-серверы и Web-серверы выдают DNS-запросы, и как DNS используется для 
выравнивания нагрузки между несколькими репликами Web-сайта. 

5.3.1, DNS-преобразователь 
1Р-маршру1^изаторы пересылают пакеты на основе 32-битного адреса места назна

чения в IP-заголовках. Однако цифровые адреса неудобны для гюльзователей и при
ложений. Компьютеры в Internet обычно имеют доменные имена, например, 
ftp.foo.com или cs.berkeley.edu, которые состоят из строк, разделяемых точками. За
помнить доменное имя гораздо проще, чем IP-адрес. Кроме того, IP-адрес, ассоцииро
ванный с домегшым именем, может со временем меняться. Например, IP-адрес 
Web-сайта может зависеть от того, какая компания осуществляет хостинг. Если 
Web-сайт передается другой хостинговой компании, IP-адрес может измениться. Если 
бы URL Web-сайта включал IP-адрес (например, http://10.187.56.3/ bar.html), а не 
доменное имя (например, http://www.foo.com/ bar.html), URL изменялся бы каж
дый раз при изменении IP-адреса. Любые попытки использовать старый URL (на
пример, из списка закладок браузера) оканчивались бы неудачей. Наконец, один и 
тот же Web-сайт может быть доступен на нескольких хостах, каждый из которых 
имеет собственный IP-адрес. Идентификация сайта по доменному имени обеспечи
вает гибкость при принятии решения, с каким сервером контактировать. Помимо 
преобразования доменных имен в IP-адреса, приложению может потребоваться ус
тановить доменное имя, ассоциированное с определенным IP-адресом. Например, 
FTP-сервер может проверять, принадлежит ли ЕТР-клиент домену верхнего уров
ня .edu. 

Преобразование доменных имен в IP-адреса и IP-адресов в доменные имена 
осуществляется DNS. Internet-приложения, например, браузеры, осуществляют 
доступ к DNS через преобразователь (resolver), представляющий собой программ
ную библиотеку, которая связана с приложением. DNS-преобразователь выполняет 
две основные функции. Функция gethostbynameQ преобразовывает доменное имя 
в IP-адрес, а функция gethostbyaddrQ преобразовывает IP-адрес в доменное имя. 
Преобразователь взаимодействует с одним или с несколькими DNS-серверами для 
выполнения этих функций от имени приложения. Чтобы осуществить этот про
цесс, преобразователь должен знать, как связаться по крайней мере с одним 
DNS-сервером. Для компьютера, подключенного к Internet, обычно указывается 
список IP-адресов, каждый из которых соответствует локальному DNS-серверу. 
Сетевые администраторы обычно стараются размещать локальные DNS-серверы 
ближе к клиентам, обращающимся с запросами. Например, факультет университе
та может иметь сеть Ethernet, объединяющую все компьютеры, в составе которой 
имеются локальные DNS-серверы. Провайдер может размещать свои DNS-серверы 
вблизи от модемного пула, через который пользователи взаимодействуют с сетью. 

Итак, предположим, что пользователь вводит в Web-браузере URL 
http://www.foo.eom/a.html. Программное обеспечение браузера извлекает имя до-
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мена www.foo.com из URL. Чтобы связаться с Web-сервером, браузер должен пе
ревести www.foo.com в IP-адрес. Программное обеспечение браузера вызывает для 
этого функцию gethostbynameQ, которая связывается с одним из локальных DNS-
серверов. Ответ DNS-сервера содержит IP-адрес Web-сервера, который возвраща
ется функцией gethostbynameQ. После этого браузер может инициировать взаимо
действие с www.foo.com. В некоторых случаях приложение вызывает функцию 
gethostbynameQ с полностью заданным именем домена, которое идентифицирует 
полное доменное имя, такое как zippy.bar.com. В других случаях приложение об
ращается к хосту по усеченному имени, например, zippy. При настройке клиент
ского компьютера указывается имя домена но умолчанию, используемое для 
DNS-запросов. Так, предположим, что клиентский компьютер настроен для ис
пользования bar.com в качестве имени домена но умолчанию. Если пользователь 
вводит URL http://zippy в Web-браузере, функция gethostbynameQ запрашивает 
DNS-сервер для определения IP-адреса, ассоциированного с полным именем доме
на zippy.bar.com. 

Практически каждое Internet-нриложение вызывает функцию gethostbynameQ 
перед началом взаимодействия с другим компьютером. Например, при отправке со
общения электро1Н10Й почты но адресу buddy@zippy.bar.com или загрузке файла 
с ftp.foo.com требуется, чтобы приложение знало IP-адрес удаленного компьютера. 
Приложению, выполняющемуся на удаленном компьютере, может потребоваться 
отправить ответ. Для этого приложение-получатель должно знать IP-адрес отпра
вителя. IP-адрес отправителя доступен из заголовка IP-пакета. Таким образом, 
удаленному компьютеру не нужно связываться с DNS-сервером для ответа отпра
вителю. Однако приложению-получателю не известно доменное имя компьютера, 
отправившего сообщение. Знать доменное имя полезно, если удаленное приложе
ние выполняет регистрацию или аутентификацию. Например, предположим, что 
администраторы ftp.bar.com не хотят предоставлять доступ пользователям с zip-
py.bar.com но Telnet. Для этого Telnet-нриложению на ftp.bar.com понадобится 
определить доменное имя компьютера, запрашивающего соединение, перед тем, 
как разрешить доступ. Telnet-приложение должно преобразовать IP-адрес отправи
теля в доменное имя, воспользовавшись функцией gethostbyaddrQ. 

5.3.2. Архитектура DNS 
На первых порах существования ARPANET преобразование доменных имен 

в IP-адреса выполнялось централизованно. Один главный файл содержал список 
IP-адресов, ассоциированных с доменными именами. Файл обновлялся несколько 
раз в неделю. Каждая организация, подсоединенная к ARPANET, была ответствен
на за обновление своей локальной копии этого файла. Подобный подход годился, 
пока сеть была небольшой. Когда сеть разрослась, обслуживание копий главного 
файла стало вызывать затруднения. Для решения этой проблемы была создана 
служба DNS, представляющая собой распределенную базу данных с иерархической 
системой серверов, каждый из которых ответственен за группу доменных имен и 
IP-адресов. Архитектура DNS отражает иерархию доменных имен и IP-адресов. 
Преобразование доменных имен в IP-адреса осуществляется на основе составляю
щих доменных имен. Аналогично, преобразование IP-адресов в доменные имена 
осуществляется на основе чисел в IP-адресе. 

DNS имеет иерархическое пространство имен с безымянной корневой частью, 
как показано на рис. 5.10. Первый уровень древовидной структуры содержит доме
ны верхнего уровня. Имена доменов верхнего уровня отражают историю эволюции 
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Безымянная корневая часть 

Домены 
верхнего уровня 

Домены 
второго уровня 

(www) { ftp ) (users) 

www.west.bar.com ftp.east.bar.com users.cam.ac.uk 

Рис. 5.10. Иерархия DNS 

Internet из сети ARPANET, созданной в США. Верхний уровень включает грех-
символьные родовые домены: 

• коммерческие организации (.com), 
• образовательные учреждения (.edu), 
• правительственные учреждения США (.gov), 
• военные учреждения США (.mil), 
• сети (.net), 
• другие организации (.org). 
Хотя имена .edu, .gov и .mil зарезервированы для учреждений США, остальные 

домены верхнего уровня используются за пределами США. В ноябре 2000 г. были 
введены семь новых доменов верхнего уровня: 

• отрасли, связанные с воздушным транспортом (.aero), 
• организации, связанные с бизнесом (.biz), 
• некоммерческие организации (.coop), 
• для неограниченного использования (.info), 
• музеи (.museum), 
• отдельные личности (.name), 
• бухгалтеры, юристы и врачи (.pro). 
К доменам верхнего уровня также относятся двухсимвольпые домены, соответ

ствующие странам от острова Вознесения (.ас) до Зимбабве (.zw). Отдельный до
мен .агра управляет преобразованием IP-адресов в имена доменов. Этот процесс 
будет более подробно описан далее в данном разделе. 
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До конца 90-х годов за управление DNS и присвоение IP-адресов и имен доме
нов отвечали организации, контролируемые правительством США. В конце 90-х 
годов эти функции были переданы Корпорации по присвоению имен и номеров 
(ICANN — Internet Corporation for Assigned Names and Numbers) [ICAJ. Домены 
верхнего уровня обслуживаются группой корневых серверов. Предположим, Web-
пользователь вводит URL http://www.east.bar.eom/a.html в браузере. Преобразо
ватель связывается с локальным сервером имен для преобразования 
www.east.bar.com в IP-адрес. Если информация не была кэширована, локальный 
сервер имен связывается с корневым сервером, чтобы определить IP-адрес DNS-
сервера .com. Затем локальный DNS-сервер связывается с DNS-сервером .com, 
чтобы узнать IP-адрес DNS-сервера, ответственного за зону bar.com. Каждая зона 
представляет собой часть дерева в иерархии DNS, администрируемую отдельно. 
Зона обычно имеет первичный сервер и несколько вторичных серверов, которые 
могут замещать первичпый в случае аварии. В зависимости от размера организа
ции домен может быть поделен на множество зон в соответствии, например, с раз
личным географическим положением. 

Первоначальный подход, при котором все доменные имена и IP-адреса содержа
лись в одном файле, не мог быть использован для обслуживания множества домен
ных имен, которое имеется сегодня в Internet. Разделение административной от
ветственности имело важное значение для поддержки быстрого роста Internet. Ор
ганизации не нужно уведомлять центральную базу данных при добавлении или 
удалении хостов в своей сети. Аналогично, организация bar.com может принять ре
шение иметь две отдельные зоны для east.bar.com и west.bar.com. Компания мо
жет иметь два главных офиса в США, один на восточном побережье, а другой — на 
западном. Деление bar.com на две зоны дает возможность каждому офису обнов
лять соответствия между доменными именами и IP-адресами независимо друг 
с другом. Хостам же надо лишь знать IP-адрес одного или нескольких DNS-серве-
ров. Им не нужно располагать информацией о добавлении или удалении других 
хостов. Организации нужно обновлять данные в своей родительской зоне только 
в том случае, если добавляется или удаляется DNS-сервер. Это случается не слиш
ком часто. 

Иерархия имен доменов не соответствует иерархической структуре IP-адресов. 
Хотя и www.east.bar.com, и www.west.bar.com имеют в составе имени bar.com, их 
IP-адреса могут быть совершенно различными. Для эффективного установления со
ответствия IP-адресов и доменных имен требуется отдельная иерархия на основе 
IP-адресов. В начале двадцать первого века выделение IP-адресов осуществляется 
тремя региональными Internet-регистрами: APNIC (Asia-Pacific Network Information 
Centre), ARIN (American Registry for Internet Numbers) и RIPE NCC (Reseaux IP 
Europeens Network Coordination Centre). ICANN распределяет фрагменты простран
ства IP-адресов между этими организациями, которые, в свою очередь, вьщеляют ад
реса организациям внутри их регионов. Выделение фиксированного набора адресов 
каждому из регионов помогает осуществлять эффективное выделение оставшихся 
адресов IPv4. Кроме того, вьщеление больших блоков IP-адресов по географическо
му принципу облегчает маршрутизацию. В идеале маршрутизатору в одной части 
земного шара не нужно знать, как достичь каждой из организаций в другой части 
земного шара. 

При получении блока IP-адресов организация становится ответственной за 
часть пространства имен in-addr.arpa. Пространство имен in-addr.arpa представля
ет собой иерархию, основанную на октетах в 32-битном IP-адресе, начиная с верх-
пего уровня иерархии адресации — крайнего левого октета в адресе. Например, 
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чтобы найти доменное имя, ассоциированное с IP-адресом 12.34.56.78, необходимо 
связаться с сервером 12.in-addr.arpa. Этот домен может быть поделен на состав
ляющие домены, одним из которых является домен 34.12.in-addr.arpa. Такое раз
деление ответственности по октетам отражает исторически сложившуюся практику 
выделения IP-адресов с фиксированной длиной префикса, равной 8, 16 и 24. В со
ответствии с положениями CIDR, организация может иметь блок IP-адресов, кото
рый не совпадает с границами октетов. Так, предположим, что адресный блок 
12.34.56.0/23 выделен одной компании. При этом DNS-сервер, ответственный за 
домен 34.12.in-addr.arpa, может выделить этой компании как адрес 56.34.12.in-
addr.arpa, так и адрес 57.34.12.in-addr.arpa. Компания будет отвечать за связь от
дельных IP-адресов в пространстве 12.34.56.0/23 с доменными именами. 

5.3.3. Протокол DNS 
Протокол DNS управляет взаимодействием между DNS-клиентом и DNS-серве-

ром. DNS-клиент посылает запрос (например, на IP-адрес, ассоциированный с опре
деленным доменным именем) DNS-серверу, а DNS-сервер возвращает ответ с за
прошенной информацией (например, IP-адрес). Локальный DNS-сервер посылает 
ответы преобразователям и выдает запросы другим DNS-серверам. Корневые DNS-
серверы посылают ответы на запросы других DNS-серверов, а сами не выдают за
просы. Предположим, что приложение вызывает функцию gethostbynameQ для опре
деления IP-адреса для www.foo.bar.com. Преобразователь связывается с локальным 
DNS-сервером, который обращается к корневому DNS-серверу с целью узнать IP-ад
рес DNS-сервера .com. Затем локальный DNS-сервер посылает запрос DNS-серверу 
.com, чтобы узнать IP-адрес DNS-сервера bar.com, после этого локальный DNS-сер
вер посылает запрос DNS-серверу зоны bar.com. Если зона имеет подзоны, то может 
быть выдан дополнительный запрос домену foo.bar.com, который отвечает IP-адре
сом для www.foo.bar.com. Аналогично, установление связи IP-адреса 12.34.56.78 
с доменным именем сопровождается серией DNS-запросов к различным DNS-серве
рам в иерархии in-arpa. 

DNS-занрос может быть рекурсивным или итеративным. Рекурсивный запрос 
требует, чтобы DNS-сервер, принимающий запрос, сам осуществил преобразование. 
Например, преобразователь выдает рекурсивный запрос локальному серверу имен 
на преобразование доменного имени в IP-адрес. Как показано на рис. 5.11, на этапе 1 
преобразователь активизируется посредством системного вызова из приложения. За
тем преобразователь направляет DNS-запрос локальному DNS-серверу (этап 2) и 
ожидает ответа (этан 9). Локальный DNS-сервер осуществляет действия по обработ
ке запроса преобразователя. Итеративный запрос требует, чтобы принимающий 
DNS-сервер напрямую ответил DNS-клиепту IP-адресом следующего DNS-сервера 
в иерархии DNS. Корневые серверы обслуживают только итеративные запросы. Ло
кальный DNS-сервер посылает запрос корневому DNS-серверу (этап 3), чтобы уз
нать имена и IP-адреса DNS-сервера (серверов) для зоны на следующем уровне 
иерархии (этап 4). Это помогает разгрузить корневые серверы от выполнения пол
ного процесса преобразования. Затем локальный DNS-сервер может отправить за
прос следующему DNS-серверу в цепочке (этапы 5, 6, 7 и 8). Наконец, локальный 
DNS-сервер отвечает преобразователю (этап 9), а преобразователь предоставляет 
IP-адрес приложению (этап 10). 
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Рис. 5.11. DNS-преобразоватсль и локальный DNS-ссрвср 

DNS-серверы используют кэширование для уменьшения времени ожидания при 
ответах на запросы и уменьшения DNS-трафика в Internet [DOK92J. Локальный 
DNS-сервер имеет кэш, который храпит ответы, посылаемые преобразователям 
клиентов. Кроме того, кэш может хранить IP-адреса каждого из DNS-серверов, 
участвующих в обработке запроса. Для будущих запросов локальный DNS-сервер 
может избежать взаимодействия с корневым сервером, обратившись вместо этого 
к DNS-серверам первого или второго уровней напрямую, па основе кэшированпой 
информации. Например, при преобразовании www.foo.com локалынлй DNS-сер
вер может определить IP-адрес DNS-сервера верхнего уровня .com и DNS-сервера 
второго уровня foo.com напрямую. Преобразователь не выполняет кэширование, 
поскольку информация существует только во время работы приложения и не мо
жет быть использована совместно другими приложениями, выполняющимися на 
том же компьютере, или другими компьютерами в этой же сети. 

DNS-сервер кэширует ответы па запросы, основываясь на поле TTL. Каждый 
DNS-ответ содержит TTL, указывающий число секунд, в течение которых ответ 
может быть кэширован. DNS-кэшировапие значительно сокращает время на преоб
разование доменных имен в IP-адреса. Первый запрос на www.foo.com может со
провождаться большим временем ожидания па соединение с корневым сервером и 
сервером зоны, но последующие запросы будут обрабатываться непосредственно 
локальным DNS-сервером. После истечения TTL информация удаляется из кэша и 
вновь сохраняется в нем при получении другого запроса на преобразование 
www.foo.com в IP-адрес. DNS-серверы также кэшируют негативную информацию 
о неудачных запросах. Так, предположим, что пользователь сделал ошибку и ввел 
URL http://www.boo.com вместо http://www.foo.com. Если www.boo.com не су
ществует, локальный DNS-сервер получает негативный ответ па свой запрос и воз
вращает сообщение об ошибке преобразователю. Локальный DNS-сервер помнит, 
что запрос па www.boo.com был безуспешным, поэтому он может в дальнейшем 
быстрее среагировать па ошибку. 

DNS в основном использует протокол UDP для передачи запросов и получения 
ответов, хотя может быть также использован протокол TCP. Применение UDP 
дает возможность преобразователю и DNS-серверам взаимодействовать с помощью 
однопакетпых сообщений без необходимости тратить ресурсы на установку соеди
нений. Это очень полезно, поскольку большинство DNS-запросов и ответов явля
ются очень короткими. Однако UDP-пакет может быть утерян в сети. Отправитель 
DNS-запроса повторно передает запрос, если ответ не поступил по истечении неко
торого времени. Если отсчет времени таймером завершается до получения ответа, 
запрос выдается снова. TCP используется вместо UDP для более дли1Н1ых носы-
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лок. Например, организация может иметь вторичный DNS-сервер, который ис
пользуется в качестве резервного в случае отказа первичного сервера. Вторичный 
DNS-сервер должен иметь копию информации, доступной на первичном сервере. 
TCP обычно применяется для копирования этих данных с первичного сервера па 
вторичный сервер. 

5.3.4. DNS-запросы и Web 
Web-клиент вызывает gethostbynameQ, чтобы преобразовать доменное имя 

в IP-адрес до установления соединения транспортного уровня с Web-сервером. На
пример, предположим, что пользователь вводит URL http://www.foo.eom/a.html 
в браузере. Если ресурс отсутствует в кэше браузера, браузер должен связаться 
с Web-сервером. В некоторых случаях клиенту не требуется обращаться к DNS для 
преобразования www.foo.com: 

• Запрос, направляемый прокси-серверу. Клиент может быть настроен для от
правки запросов прокси-серверу. Установка ТСР-соединепия с прокси-серве
ром требует, чтобы клиенту был известен IP-адрес прокси-сервера, а не исход
ного сервера. Если клиент настроен с указанием доменного имени прокси-сер
вера, то вызов gethostbynameQ может стать необходимым для определения 
IP-адреса прокси-сервера. Клиенту, который сконфигурирован с указанием 
IP-адреса прокси-сервера, пет необходимости инициировать вызов gethost
bynameQ. 

• Запрос, удовлетворяемый из кэша клиента. Перед выдачей HTTP-запроса 
клиент осуществляет поиск Web-pecypca в своем локальном кэше. Если 
в кэше имеется актуальная копия запрашиваемого ресурса, клиенту нет нуж
ды связываться с Web-сервером. В противном случае клиент должен связать
ся с Web-сервером для проверки актуальности кэшировагнюго ресурса и, воз
можно, загрузки нового ресурса с сервера. 

• Использование результата предьщущего запроса. Клиент может загрузить не
сколько ресурсов с одного и того же сервера. При обработке запроса па ресурс 
http://www.foo.eom/a.html клиент определяет IP-адрес для www.foo.com. 
Если Web-сграница имеет встроенные изображения, клиент может установить 
дополнительные ТСР-соединепия с сервером для загрузки этих ресурсов. Что
бы избежать повторных вызовов gethostbynameQ, клиент может воспользовать
ся IP-адресом, нолучегптым при предыдущем вызове. Сохранение результатов 
вызова gethostbynameQ отличается от DNS-кэшировапия на локальном DNS-
сервере, поскольку вызов gethostbynameQ не возвращает TTL, ассоциированный 
с ответом на DNS-запрос. Чтобы уменьшить риск использования устаревшей 
информации, Web-клиенту не следует хранить IP-адрес для www.foo.com 
слишком долго (т.е. не более нескольких минут). 

Web-клиент должен выяснить IP-адрес Web-сервера, Web-серверу IP-адрес кли
ента становится известным при поступлении запроса, поскольку клиентский IP-ад
рес содержится в заголовке каждого IP-пакета. Сервер может узнать доменное имя, 
ассоциированное с этим IP-адресом, вызвав функцию gethostbyaddrQ. Знание домен
ного имени клиента может быть полезно для различных применений, в том числе 
регистрации, аутентификации и целевой рекламы. Например, запись доменного име
ни в журнал сервера дает возможность администратору сайта определить, какие за
просы поступили от пользователей из определенных организаций. Web-сервер мо
жет также ограничивать доступ к определенным ресурсам, основываясь на доменном 
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имени обратившегося с запросом клиента. Или же сервер может настроить HTTP-
ответ на основе доменного имени клиента. Наиболее типичный пример такой на
стройки — целевая реклама, при которой встроенные изображения на Web-cTpaiinue 
выбираются на основе доменного имени клиента, обратившегося с запросом. 

Установление соответствия между IP-адресом Web-клиента и доменным име
нем осуществляется DNS-сервером в сети Web-клиента. У Web-клиента может 
возникнуть соблазн неправильно указать свое доменное имя. Например, предполо
жим, что Web-клиент имеет IP-адрес 10.34.56.78 и домегнюе имя a.badclient.com. 
В то же время на локальном DNS-сервере Web-клиента IP-адресу 10.34.56.78 соот
ветствует доменное имя b.goodclient.edu. Предоставление неверного доменного 
имени может ввести в заблуждение Web-сервер, и он предоставит доступ не тому 
клиенту. В качестве меры предосторожности Web-сервер может после вызова 
gethostbyaddrQ вызвать gethostbynameQ. Вызов gethostbynameQ определяет IP-ад
рес, ассоциированный с b.goodclient.edu. В данном примере соответствие может 
контролироваться другой организацией, что приведет к возврату другого IP-адреса, 
скажем, 122.33.205.4. Узнав, что два IP-адреса отличаются друг от друга, Web-сер
вер может отклонить HTTP-запрос. 

Определение по IP-адресу клиента соответствующего доменного имени часто 
сопровождается значительной задержкой. Вызов функции gethostbyaddrQ приво
дит к запросу к локальному DNS-серверу Web-сервера. Этот DNS-сервер вряд ли 
имеет информацию об IP-адресе клиента в своем кэше, если только клиент недавно 
не посылал Web-запрос этому же Web-серверу. Следовательно, должен быть выдан 
запрос к корневому серверу и к различным зональным серверам в домене in-
addr.arpa. Запрос может оказаться неудачным. Многие клиенты имеют динамиче
ски выделяемые IP-адреса или IP-адреса, располагающиеся за корпоративным се
тевым экраном. Эти адреса обычно не ассоциируются с доменными именами, по
добные запросы приводят к задержкам в обходе DNS-иерархии и не возвращают 
полезной информации. Даже если запрос был успешным, выполнение последующе
го вызова gethostbynameQ для проверки корректности соответствия IP-адреса до
менному имени приведет к увеличению времени ожидания. 

Помимо прочего, DNS-запросы потребляют ресурсы Web-сервера. Процесс, вы
зывающий функцию gethostbyaddrQ, должен ожидать, пока будет сформирован от
вет. Это увеличивает продолжительность времени обработки HTTP-запроса, что, 
в свою очередь, увеличивает число процессов, выполняющихся на сервере. Чтобы 
избежать перегрузки, Web-сервер, одновременно обрабатывающий большое коли
чество запросов, может пропускать этап преобразования IP-адреса клиента в до
менное имя. В зависимости от конкретного Web-сайта, знание доменного имени 
обратившегося с запросом клиента может быть и необязательным для корректной 
работы сервера. Однако в некоторых случаях Web-сервер может осуществлять на
стройку или аутентификацию на основе доменного имени клиента. Для достиже
ния максимальной эффективности сервер может быть настроен таким образом, 
чтобы ограничить применение функции gethostbyaddrQ только теми Web-запроса
ми, которые требуют эту информацию. 

5.3.5. Выравнивание нагрузки на Web-серверы 
с помощью DNS 

DNS также играет важную роль в перенаправлении HTTP-запросов в группе 
Web-серверов, которые предоставляют доступ к одному и тому же содержанию. 
Хотя доменное имя обычно соответствует одному IP-адресу, достаточно активно 



Глава 5. Протоколы, связанные с HTTP 169 

используемый Web-сайт может быть реплицирован на несколько компьютеров, 
имеющих одно и то же домегпюе имя, о чем говорилось в главе 4 (раздел 4.5.2). Ре
плики необходимы, чтобы иметь возможность обрабатывать больше запросов. Кро
ме того, реплики могут быть размещены в различных географических зонах, чтобы 
предоставить лучший сервис различным клиентам. Например, доменному имени 
www.big.com могут соответствовать четыре компьютера с IP-адресами 10.198.3.47, 
10.198.3.48, 10.34.99.1 и 10.34.99.2. Чтобы поддерживать доменные имена с несколь
кими IP-адресами при ответе на запрос IP-адреса для www.big.com локальный 
DNS-сервер должен знать все четыре IP-адреса. Локальный DNS-сервер выбирает 
один из этих IP-адресов, чтобы вернуть его преобразователю, сделавшему запрос 
к DNS-серверу. 

В традиционной реализации DNS локальный DNS-сервер будет выбирать пер
вый IP-адрес в списке. Это приведет к большей загруженности HTTP-запросами 
компьютера с IP-адресом 10.198.3.47. Чтобы избежать этого, DNS-сервер, ответст
венный за www.big.com, может варьировать порядок IP-адресов для каждого за
проса. Например, ответ на первый DNS-запрос вернет 10.198.3.47, 10.198.3.48, 
10.34.99.1 и 10.34.99.2, в то время как следующий ответ может вернуть 10.198.3.48, 
10.34.99.1, 10.34.99.2 и 10.198.3.47. Подобная карусельная последовательность помо
гает распределить нагрузку между репликами Web-содержимого. Однако подоб
ный подход не учитывает текущей нагрузки каждого из компьютеров и сети. Кроме 
того, он не учитывает расстояний между клиентским компьютером и каждой из ре
плик. Расширения реализаций DNS-серверов позволяют устранить эти недостатки 
без внесения изменений в протокол DNS. Эти изменения могут быть применены 
к DNS-серверу, получающему запрос, или к DNS-серверу, посылающему ответ. 

Сначала рассмотрим изменения в программном обеспечении DNS-сервера, вы
дающего запрос. Предположим, что локальный DNS-сервер получает запрос от пре
образователя на определение IP-адреса для www.big.com. DNS-сервер, ответствен
ный за www.big.com, предоставляет список из четырех IP-адресов. Вместо того 
чтобы вернуть первый IP-адрес преобразователю, обратившемуся с запросом, ло
кальный DNS-сервер может определить, какая из реплик подходит наилучшим об
разом. Этот процесс может основываться на различных факторах, таких как время 
передачи в прямом и обратном направлении (RTT) при взаимодействии с компью
тером сервера или число маршрутизаторов на пути к серверу. Локальный DNS-сер
вер может время от времени измерять эти характеристики, чтобы уточнить оценки. 
Затем преобразователю предоставляется IP-адрес «наилучшей» реплики. Подоб
ный подход не требует внесения изменений в программный код преобразователя 
или в программное обеспечение, выполняющееся па DNS-сервере, ответственном 
за www.big.com. Нуждается в изменении лишь программное обеспечение локаль
ного DNS-сервера. Однако выполнение оценок текущих характеристик времени пе
редачи в обоих направлениях (RTT) обусловливает дополнительную загрузку ло
кального DNS-сервера и сети. 

Далее рассмотрим изменения в программном обеспечении DNS-сервера, отве
чающего за ответ на запрос. DNS-сервер, ответственный за www.big.com, может 
попытаться выбрать «наилучший» из IP-адресов. Этот DNS-сервер может иметь 
доступ к актуальной информации о текущей загрузке каждого из четырех компью
теров www.big.com. Кроме того, DNS-сервер, ответственный за www.big.com, мо
жет попытаться оценить, какая из реплик ближе всего к локальному DNS-серверу, 
выдавшему запрос. DNS-сервер для www.big.com не знает IP-адрес Web-клиента, 
который отправил запрос локальному DNS-серверу. При выборе наилучшей реп
лики Web-сайта DNS-сервер для www.big.com может предположить, что Web-
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клиент находится вблизи локального DNS-сервера. Близость ХУеЬ-клиента сокра
щает время ожидания при обработке Web-занросов и снижает объем сетевых ре
сурсов, требующихся для доставки 1Р-накетов. Решение, какой IP-адрес возвра
щать, может основываться на различных факторах, в числе которых близость 
к клиенту, нагрузка на сеть и нагрузка на ренлики сервера. 

Как правило, ответ на DNS-занрос может кэшироваться достаточно продолжи
тельное время в зависимости от значения ноля TTL. Значения TTL может достигать 
дней или даже недель. Однако большие значения TTL не дают возможности 
DNS-серверу big.com контролировать, к каким репликам www.big.com осуществля
ется доступ. Чтобы добиться большей степени контроля, DNS-ответы должны ис
пользовать меньшие значения TTL, порядка минут. Это гарантирует, что локальный 
DNS-сервер не будет кэшировать ответ слишком долго. По истечении времени хра
нения записи в кэше локальный DNS-сервер не сможет обработать следующий за
прос от преобразователя, не связываясь с DNS-сервером big.com повторно. Это дает 
DNS-серверу возможность отвечать различными IP-адресами для www.big.com. Од
нако это также требует, чтобы Web-браузер дольше ожидал завершения вызова 
gethostbynameQ при истечении времени хранения кэшировагнюй информации на ло
кальном DNS-сервере. Помимо этого, небольшие значения TTL ведут к более высо
кой загрузке системы в целом. Инфраструктура DNS не была предназначена для 
поддержки выравнивания нагрузки на серверы. Рост Web и уменьшение значений 
TTL поднял вопрос об изменении и расширении инфраструктуры DNS. Методы на
правления клиентских запросов репликам подробнее обсуждаются в главе И (раз
дел 11.12). 

5.4, Протоколы прикладного уровня 
Приложения выполняются на компьютерах в сети и взаимодействуют через 

протоколы прикладного уровня. Протоколы прикладного уровня определяют син
таксис и семантику обмена сообщениями между оконечными системами. Синтак
сис определяет формат сообщений, тогда как семантика диктует, как приложения 
должны интерпретировать сообщения и отвечать отправителю. В этом разделе бу
дут описаны протоколы, лежащие в основе четырех Inteгnet-lIpилoжeний: Telnet, 
передача файлов, электронная почта и группы новостей, которые были предшест
венниками Web. Мы обсудим, как особенности каждого из протоколов прикладно
го уровня соотносятся с назначением приложений, а также поговорим об их взаи
модействии с транспортным уровнем. 

5,4.1. Протокол Telnet 
Протокол Telnet [PR93J дает возможность пользователю взаимодействовать 

с удаленным компьютером. Клиентская программа, выполняющаяся на компьюте
ре пользователя, взаимодействует по протоколу Telnet с серверной программой, 
выполняющейся на удаленном компьютере. 

ПРИМЕНЕНИЕ TELNET 

На первых порах существования ARPANET главным назначением сети было дать 
возможность пользователю в одном месте получить доступ к компьютеру, находяще
муся в другом месте. Пусть у пользователя есть учетная запись на локальном компью
тере и учетная запись на удаленном компьютере. Пользователь запускает Telnet-кли-
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ент на локальной компьютере для соединения с Telnet-сервером на удалегнюм компь
ютере. Предположим, что пользователь вводит "telnet big.foo.gov". Telnet-клиент 
выполняет вызов gethostbynameQ для определения IP-адреса big.foo.gov. Затем кли
ент создает сокет для взаимодействия с Telnet-сервером. Сервер запрашивает у 
пользователя идентификатор для входа в систему — имя учетной записи пользовате
ля на удаленгюй машине — и пароль. В большинстве случаев пользователи Telnet 
взаимодействуют с удаленным компьютером точно так же, как если бы они взаимо
действовали с локальным компьютером. Клиент и сервер Telnet просто передают 
данные в прямом и обратном направлении. 

ПРОТОКОЛ TELNET 

Telnet-клиeIIт выполняет две важные функции: взаимодействие с терминалом 
пользователя на локальном компьютере и обмен сообщениями с Telnet-сервером. 
По умолчанию Telnet-клиент соединяется с удаленным компьютером по порту 23, 
поскольку данный номер ТСР-порта был зарезервирован для Telnet-серверов. 
ТСР-соединение существует все время сеанса работы. Клиент и сервер поддержи
вают ТСР-соединение, даже когда клиент прерывает передачу данных (например, 
нажимая ctrl-C или Delete). Для совместимости между различными платформами 
протокол Telnet предполагает, что оба компьютера поддерживают виртуальный се
тевой терминал Network Virtual Terminal (NVT). NVT — это простое символьное 
устройство с клавиатурой и принтером ^ данные вводятся пользователем с кла
виатуры и передаются серверу, данные, полученные от сервера, выводятся на прин
тер. NVT-терминалы двух компьютеров обмениваются данными в 7-битпом вари
анте ASCII, в котором каждый символ посылается в виде октета со старшим битом, 
установленным в 0. Управляющая информация, такая как индикация конца стро
ки, посылается в виде последовательности из двух октетов. 

Каждое управляющее сообщение Telnet начинается со специального октета (8 би
тов, установлегтых в 1), чтобы гарантировать, что получатель интерпретирует после
дующие октеты как команду. В противгюм случае каждый октет интерпретируется как 
данные (например, введенный пользователем символ). Отправка управляющих сооб
щений в том же соединении называется передачей команд управления через то же со
единение, что и данные (in-band signaling). Для обмена информацией между клиентом 
и сервером об их возможностях используются начальные управляющие сообщения. 
Например, клиент может указать тип и скорость работы своего терминала, а также то, 
как будут передаваться данные: по одному символу или по строкам. После обмена ин
формацией о возможностях сервер инструктирует клиента отправить имя учетной 
записи для входа в систему и пароль. После завершения аутентификации пользова
тель напрямую взаимодействует с удаленным компьютером. Клиентское приложение 
передает введенные пользователем символы серверу, а сервер передает выходные дан
ные обратно клиенту. Однако клиент и сервер должны просматривать каждый полу
ченный байт на предмет выявления команд (начинающихся с октета 11111111). 
Telnet-отправитель использует поле указателя срочных данных TCP для привлечения 
внимания получателя к командам Telnet. 

5.4.2. File Transfer Protocol 
FTP — протокол передачи файлов [PR85] дает возможность пользователю ко

пировать файлы на удалегнхый компьютер и с него. Клиентская программа посыла
ет команды серверной программе для координации копирования файлов между 
двумя компьютерами в интересах пользователя. 
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ПРИМЕНЕНИЕ FTP 

FTP-клиент связывается с удаленным компьютером и предлагает гюльзователю 
ввести идентификатор для входа и пароль. Однако некоторые пользователи могут не 
иметь собственных учетных записей на удаленном компьютере. Чтобы предоставить 
доступ любым пользователям, многие FTP-серверы имеют специальную «аноним
ную» учетную запись, которая не требует, чтобы пользователь знал пароль. РТР-сер
вер координирует доступ к набору файлов в различных каталогах. РТР-сервер обычно 
имеет специальный каталог с одним или несколькими подкаталогами, которые Moryi' 
быть доступны для РТР-клиентов. Мгюгие РТР-клиенты имеют простой интерфейс 
командной строки. Пользователь может входить на РТР-сервер, просматривать ката
логи, отправлять или получать файлы. Интерфейс может давать возможгюсть отправ
лять или принимать несколько файлов с помощью одной команды. Последние версии 
РТР-клиентов предоставляют графический пользовательский интерфейс. Web-брау
зер дает возможность пользователям указывать желаемый файл в виде URL (напри
мер, ftp://ftp.foo.com/bar/neatfile). Браузер выполняет низкоуровневые задачи но со
единению с РТР-сервером от лица анонимного пользователя для отправки последова
тельности РТР-команд и для загрузки запрошенного файла. 

ПРОТОКОЛ FTP 

РТР использует отдельные ТСР-соединения для передачи команд управления и 
данных. По умолчанию РТР-клиент соединяется с портом 21^ на удаленном компь
ютере. Клиент использует это соединение для отправки команд и получения отве
тов, при этом соединение продолжает существовать на протяжении выполнения 
нескольких команд. Спецификация РТР включает в себя более 30 различных ко
манд, которые передаются по управляющему соединению в формате АЗСП NVT. 
Команды нечувствительны к регистру и могут иметь аргументы; каждая команда 
заканчивается последовательностью из двух символов: возврат каретки (CR) и пе
ревод строки (LP). Эти команды могут отличаться от команд, вводимых пользова
телем в РТР-клиенте. Передача одного файла осуществляется одной командой 
пользовательского уровня, которая предписывает клиенту отправить последова
тельность команд РТР-серверу. РТР-сервер отвечает на каждую команду трехзнач
ным кодом ответа (для РТР-клиента) и необязательным текстовым сообщением 
(для пользователя). Первые две цифры предоставляют информацию о типе ответа; 
третья цифра не имеет определенного значения. Например, в коде 200 ("команда 
успешно выполнена") цифра "2" указывает на успешное завершение команды, а 
следующий за пей "О" указывает на то, что ответ имеет отношение к синтаксису. 

Управляющее соединение продолжает поддерживаться в процессе обмена ко
мандами и данными между клиентом и сервером в ходе их диалога. Типичное взаи
модействие между клиентом и сервером начинается с команды, которая идегггифи-
цирует учетную запись (например, анонимную) на компьютере сервера, вслед за 
которой идет команда, отправляющая пользовательский пароль (например, адрес 
электронной почты пользователя для анонимной учетной записи РТР). Параметры 
этих команд берутся из пользовательского ввода. Сервер использует эту информа
цию для принятия решения, к каким файлам предоставить доступ дангюму клиен
ту. Например, для анонимного пользователя доступ может быть ограничен неболь
шой группой файлов. В начале сеанса РТР-клиент может увидеть корневой ката
лог, предоставляемый РТР-сервером. Следующее действие клиента зависит от 

^ Это соедипепие используется для передачи команд управления, соединение для переда
чи данных устанавливается по 20 порту. — Прим. ред. 
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запроса, инициированного пользователем, например, чтение файла, запись файла, 
вывод списка файлов в текущем каталоге, переход к другому каталогу, вывод име
ни текущего каталога и т.д. 

Файл передается с использованием отдельного соединения, установленного 
компьютером, отправившим данные. Если пользователь хочет получить файл 
foo.txt, сервер инициирует создание ТСР-соединепия. Однако сервер не знает, ка
кой номер порта использовать в качестве порта-адресата для FTP-клиепта. Перед 
отправкой команды па загрузку файла foo.txt FTP-клиепт просит свою базовую 
операционную систему выделить номер порта (больше 1023). FTP-клиент исполь
зует управляющее соединение, чтобы проинформировать сервер о выбранном но
мере порта для соединения, используемого для передачи данных. Сервер создает 
соединение для передачи данных, записывает содержимое файла foo.txt и закрыва
ет соединение. FTP-клиент считывает байты из сокета до получения символа кон
ца файла (EOF). На практике некоторые организации имеют межсетевые экраны, 
которые не позволяют внешним компьютерам инициировать ТСР-соединепия. 
Чтобы позволить клиентам за межсетевыми экранами получать данные с FTP-cep-
веров, в FTP имеется команда, которая принуждает сервер играть пассивную роль 
в установлении соединения для работы с данными. 

Файл обычно передается как поток байтов с закрытием ТСР-соединепия при 
достижении конца файла (EOF). Спецификация FTP также описывает блочный ре
жим, который позволяет отправителю передавать файл как серию блоков данных; 
каждый блок начинается с одного или нескольких байтов заголовка. Блочный ре
жим дает возможность отправителю пересылать несколько файлов через одно и то 
же соединение для передачи данных; при этом каждый файл заканчивается на гра
нице блока. Однако блочный режим не получил широкого распространения. На 
практике каждая пересылка данных требует отдельного ТСР-соединепия. В проти
воположность этому управляющее соединение может существовать в ходе несколь
ких передач данных. В FTP имеется команда для прерывания передачи исходящих 
данных без завершения управляющего соединения. Это дает возможность пользо
вателю завершить копирование файла без требования к клиенту повторить процесс 
соединения с сервером и аутентификации пользователя. 

В то время как в Telnet передача да1Н1ых ограничена 7-битными символами 
ASCII, FTP позволяет использовать более широкий набор типов данных, включая 
двоичные файлы. Однако FTP-сервер не предоставляет информации о типе каждого 
из файлов. Вместо этого FTP-клиент должен запросить передачу данных в опреде
ленной форме. Например, предположим, что пользователь хочет выгрузить файл 
picture.gif с локальной машины па удале1П1ый компьютер. Пользователю нужгю за
просить двоичную передачу данных. Это приведет к выдаче FTP-клиентом команды 
FTP-серверу переключиться в двоичный режим. Клиент и сервер не могут указать 
режим передачи без помощи от пользователя, поскольку локальный файл напрямую 
не ассоциируется с дополнительгшши атрибутами. Расширение .gif в имени файла 
не обязательно указывает на тип файла. После копирования файла пользователь мо
жет запустить отдельную профамму для отображения или модификации содержи
мого файла, основываясь на знании пользователем типа файла. Например, пользова
тель может вызвать ghostview для отображения файла PostScript. 
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5.4.3. SMTP — простой протокол передачи 
электронной почты 

Протокол SMTP (Simple Mail Transfer Protocol) [Pos82J используется для пере
дачи сообщений электронной почты от локального почтового сервера удаленному 
почтовому серверу. Кроме того, SMTP может быть использован для отправки сооб
щений электронной почты от почтового агента пользователя па локальный почто
вый сервер. 

ПРИМЕНЕНИЕ ЭЛЕКТРОННОЙ ПОЧТЫ 

Доставка сообщения электронной почты от одного пользователя другому вовле
кает несколько компонентов. Пользователь запускает почтовый areirr для отправки 
и приема сообщений электронной почты. Агент может также поддерживать множе
ство других функций, таких как распределение сообщений по папкам, создание, ре
дактирование и удаление сообщений. Помимо взаимодействия с пользователем, 
почтовый агент осуществляет взаимодействие с локальным почтовым сервером. 
Локальный почтовый сервер обслуживает почтовые ящики пользователей и осуще
ствляет обмен сообщениями с другими почтовыми серверами. В качестве примера 
предположим, что пользователь с именем Viv имеет собственный компьютер и по
лучает электронную почту по адресу viv@foo.com; почтовый сервер обслуживает 
почтовый ящик viv. Разделение обязанностей между агентом пользователя и поч
товым сервером весьма важно — почтовый агент предоставляет богатые возможно
сти для одного пользователя, а почтовый сервер обеспечивает надежный сервис 
для множества пользователей. 

В противоположность передаче файлов отправка и прием сообщений электрон
ной почты не является интерактивным приложением. При отправке сообщения 
электронной почты почтовому агенту не обязательно знать, достигло ли сообщение 
1ЮЧТОВОГО сервера или почтового агента получателя, и когда это произошло. Фак
тически, отправляющий сообщение пользователь может завершить работу почтово
го агента до того, как почтовый сервер закончит доставку сообщения электронной 
почты удаленному почтовому серверу. На практике многие пользователи отправ
ляют и принимают сообщения электронной почты с помощью своих Web-браузе
ров. Это осуществляется двумя основными способами. В нервом случае Web-брау
зер может действовать как почтовый агент, который взаимодействует с локальным 
почтовым сервером и предоставляет интерфейс для чтения и составления сообще
ний. Во втором случае браузер может использоваться для обращения к Web-сайту, 
который дает возможность пользователям читать сообщения (путем получения 
HTML-файла) и отправлять сообщения (путем отправки HTML-формы). В этой 
ситуации Web-сервер координирует взаимодействие с почтовым сервером. Напри
мер, сервер может запускать сценарии для извлечения сообщений электронной 
почты, предназначенных пользователю, и для отправки сообщений электронной 
почты, созданных пользователем. 

Сообщение электрогнюй почты состоит из заголовка и тела сообщения. Тело со
общения представляет собой текст, отправляемый пользователем. Каждое поле за
головка начинается с повой строки и состоит из одной строки, закапчивающейся 
точкой с запятой (например, Date: Sat Oct 28 2000 11:29:32 GMT). Некоторые из 
полей, такие как То (Кому) и Subject (Тема), зависят от пользовательского ввода. 
Другие, такие как Date (Дата) и Message-Id (Идентификатор сообщения), зада
ются агентом пользователя или локальным почтовым сервером, который отправля
ет сообщение. Заголовок и тело сообщения состоят из текстовых строк в 7-битном 
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формате ASCII. Каждая строка заканчивается последовательностью из двух симво
лов: возврата каретки (CR) и перевода строки (LF). Первоначально сообщения 
электронной почты могли содержать только текстовые данные. Позднее специфи
кация Multipurpose Internet Mail Extensions (MIME) [FB96a, FB96bJ предоставила 
стандартный способ для преобразования других типов данных в текстовый формат 
и включения их в сообщения электронной почты. MIME предусматривает допол
нительные заголовки, которые указывают на размер и способ кодирования содер
жимого сообщения. 

ПРОТОКОЛ SMTP 
SMTP был разработан в 1982 г., чтобы заменить РТР при передаче сообщений 

электронной почты от одного почтового сервера другому. В SMTP отправляющий 
почтовый сервер устанавливает ТСР-соедипение по порту 25 принимающего поч
тового сервера. Объединенное с заголовком тело сообщения передается от одного 
почтового сервера другому с помощью последовательности команд. При передаче 
сообщений электронной почты почтовые серверы не делают различий между заго
ловком и телом сообщения. Единственно, что делает почтовый сервер с сообщени
ем, это заполнение донолйительпых полей заголовка, например. Received (Полу
чено). Это дает возможность получателю идентифицировать последовательность 
почтовых серверов, участвующих в передаче сообщения. Аналогично FTP, SMTP 
ориегггирован на передачу текста и основывается на командах. Отправитель выдает 
последовательность команд, по одной за раз, и получает ответы, состоящие из трех
значного кода ответа и текстовой строки. 

Локальный почтовый сервер определяет удаленный почтовый сервер, выполняя 
особый вид DNS-запроса. Локальный почтовый сервер выдает запрос на информа-
\хшо о записи MX (Mail Exchanger) для полностью заданного имени домена в правой 
части адреса электронной почты (например, users.foo.com в viv@users.foo.com). 
DNS-ответ состоит из имен одного или нескольких хостов, действующих в качестве 
почтовых серверов для да1пюго полного имени домена. После выбора удаленного 
почтового сервера (например, bigmail.foo.com) локальный почтовый сервер выпол
няет дополнительный DNS-запрос для определения IP-адреса удаленного почтового 
сервера. Затем локальный почтовый сервер устанавливает ТСР-соедипение с уда
ленным почтовым сервером. Проблемы мо1ут возникнуть на каждом из этих этапов. 
Во-первых, DNS-занрос может возвратить ошибку. Например, сообщение может 
быть направлено домену, который не существует (например, viv@users.foo.com, где 
users.foo.com не существует). Это приведет к тому, что локальный почтовый сервер 
возвратит ошибку отправителю сообщения. Во-вторых, предположим, что локаль
ный почтовый сервер знает IP-адрес удаленного почтового сервера, но не может ус
тановить TGP-соединение. Это может произойти, если удаленный сервер временгю 
отключен, или отказ в сети вызван разрывом соединения двух хостов. В таких ситуа
циях локальный почтовый сервер сохраняет сообщение и пытается сгюва его пере
дать через некоторое время. Одновременно отправитель может быть проинформиро
ван, что передача сообщения была задержана. 

Коммуникационное взаимодействие между двумя серверами начинается с при
ветственного сообщения от удалегнюго почтового сервера. Затем локальный почто
вый сервер выдает команды для передачи сообщения электронной почты. Типич
ный обмен включает отдельные команды для: 

• идентификации локального почтового сервера; 
• идентификации отправителя сообщения электронной почты; 
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• идентификации каждого получателя сообщения электронной почты; 
• отправки данного сообщения электронной почты. 
В противоположность FTP, SMTP использует одно ТСР-соединение для обме

на командами и передачи сообщения электронной почты. Отправитель помечает 
конец сообщения последовательностью CRLF с последующей точкой (".") и еще 
одной последовательностью CRLF. Однако сообщение электронной почты может 
содержать строку, начинающуюся с символа ".", что может ввести в заблуждение 
получателя. В связи с этим локальный почтовый сервер добавляет второй сим
вол "." к таким строкам, и отправляя ".." вместо ".". Лишний символ "." удаляется 
получателем перед отображением сообщения пользователю. 

Помимо передачи сообщения между почтовыми серверами, доставка сообщения 
электронной почты требует двух дополнительных действий, выполняемых агентом 
пользователя: передачи сообщения локальному почтовому серверу и получение со
общения от удаленного почтового сервера. Пользовательский агент отправителя 
инициирует передачу сообщения электронной почты локальному гючтовому серве
ру. Эта передача может также использовать SMTP, хотя возможно применение и 
других протоколов. Отправка сообщения электронной почты состоит в передаче дан
ных от почтового агента почтовому серверу. Напротив, извлечение сообщения из 
почтового ящика состоит в получении дагнхых от почтового сервера. При получении 
сообщений электрогпюй почты SMTP обычно не используется. Для доступа к почто
вому ящику в Web может быть использован HTTP. Другие протоколы, такие как 
Post Office Protocol (РОРЗ) и Internet Message Access Protocol (IMAP), были специ
ально разработаны для получения сообщений электронной почты с почтового серве
ра. Более подробный обзор протоколов, используемых для обмена сообщениями 
электронной почты, можно найти в соответствующей литературе [JoxOO]. 

5ЛЛ. Network News Transfer Protocol 
Сетевой протокол передачи новостей (NNTP — Network News Transfer Protocol) 

[KL86] поддерживает передачу статей электронных групп новостей. Агент пользо
вателя использует NNTP для коммуникационного взаимодействия с локальным 
сервером новостей, который использует NNTP для взаимодействия с центральным 
хранилищем статей новостей. 

ПРИМЕНЕНИЕ СЕТЕВЫХ НОВОСТЕЙ 

Помимо обмена сообщениями между парой пользователей, электронная почта 
иногда используется также для распространения сообщений для групп пользовате
лей в течение определенного периода времени. Например, организация может соз
дать список рассылки с целью распространения сообщений по определенной теме. 
Заинтересованные пользователи могут подписаться па список. Однако списки рас
сылки не слишком эффективны при наличии больших, меняющихся групп пользо
вателей. Каждый член списка получает отдельную копию сообщения, которая по
требляет сетевые ресурсы и требует места для хранения. Кроме того, менеджер 
списка рассылки должен обновлять перечень получателей по мере прихода и ухода 
пользователей. На практике этот процесс может быть автоматизирован, если поль
зователи будут отправлять по электронной почте на специальную учетную запись 
сообщения для подписки и аннулирования подписки на список рассылки, которые 
обрабатываются специальной программой. Почтовый сервер списка рассылки мо
жет также испытывать затруднения при обращении ко всем получателям, особенно 
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если пользователи забывают аннулировать подписку на список рассылки перед 
удалением или изменением своих учетных записей электронной почты. 

Затруднения, связанные со списками рассылки, стали толчком для создания 
системы групп новостей USENET, разработанной в 1979 г. и стандартизованной 
в 1983 г. [Ног83]. Главная идея состоит в хранении сообщений в централизованной 
базе данных вместо помещения отдельных копий в почтовые ящики каждого из 
подписчиков. База данных состоит из набора групп новостей (например, soc.cultu-
ге.Indian), каждая из которых соответствует унорядочегнюму списку сообщений. 
Имена групп новостей состоят из строк, разделенных точками. Схема именования 
иерархическая. Например, множество связанных между собой групп новостей на
чинается с SOC или гее. База данных поддерживает запросы для извлечения статей 
из групп новостей, а также индексирование, перекрестные ссылки и контроль «воз
раста» статей. Системный администратор может задавать стратегии по удалению 
устаревших статей после истечения определенного периода времени с целью осво
бождения пространства на сервере. 

Подобно сообщению электронной почты, статья в группе новостей содержит не
сколько строк заголовка. Например, статья включает следующие строки заголовка: 

• адрес электронной почты отправителя статьи, 
• тема статьи, 
• дата/время создания статьи, 
• число строк текста в статье, 
• уникальный идентификатор сообщения статьи, 
• список групп новостей, являющихся получателями статьи. 
Группы новостей могут быть реплицированы на различные серверы в Internet. 

Например, компания или университет может иметь свой сервер новостей для под
держки определенного круга пользователей. Локальный сервер новостей может не 
реплицировать все группы новостей, а поддерживать особые группы новостей, 
предназначенные для сообщества его пользователей. К примеру, университет мо
жет исключить группы новостей по ряду тем, но поддерживать дополнительные 
группы новостей но различным учебным курсам, по которым ведется обучение. 

Пользователи читают и размещают статьи с помощью агента пользователя, ко
торый координирует взаимодействие с локальным сервером новостей. Агент поль
зователя предоставляет интерфейс, который отображает краткое содержание ста
тей, которое включается в строки заголовка, и поддерживает чтение и публикацию 
статей. Большинство Web-браузеров способно связываться с локальным сервером 
новостей. В Web группа новостей идентифицируется по URL, который содержит 
имя группы (например, news:soc.culture.indian). Помимо отображения текста не
которые пользовательские агенты могут осуществлять синтаксический анализ и 
отображение форматирова1Н1ых данных. Кроме того, пользовательский агент запо
минает, к какой группе новостей обращается пользователь, а также какие сообще
ния прочитаны или удалены. Эта информация обычно хранится в локальном фай
ле, который может быть прочитан при следующем вызове пользователем агента. 
Некоторые Web-сайты предоставляют доступ к статьям групп новостей и разреша
ют пользователям читать статьи (путем загрузки HTML-файлов), а также публи
ковать статьи (путем отправки содержимого HTML-форм). В этом случае Web-
браузер связывается непосредственно с Web-сервером, который координирует 
взаимодействие с сервером групп новостей. 
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ПРОТОКОЛ NNTP 
NNTP появился в 1986 г., заменив протокол UNIX-to-UNIX Сору Protocol 

(UUCP), использовавшийся для передачи статей rpyrni новостей. NNTP координи
рует передачу сообщений между локальным сервером новостей и централизованным 
хранилищем. NNTP также может использоваться для взаимодействия между аген
том пользователя и локальным сервером новостей. NNTP-клиент устанавливает 
одно ТСР-соединепие с портом 119 NNTP-сервера. Подобно FTP и SMTP, NNTP-
клиент выдает команды серверу, который возвращает трехзначный код ответа и не
обязательное текстовое сообщение. В зависимости от кода ответа, отклик NNTP мо
жет содержать дополнительные параметры. Количество и тип этих параметров фик
сирован для каждого кода ответа, чтобы упростить интерпретацию ответа NNTP-
клиентом. При обработке команд NNTP-сервер отслеживает текущее имя группы 
новостей и номер статьи, к которой осуществляет доступ NNTP-клиент. 

В NNTP имеется множество команд, которые выполняют различные функции. 
Один набор команд предоставляет общую информацию о NNTP-сервере и различ
ных группах новостей, в том числе: 

• перечень команд, воспринимаемых NNTP-сервером, 
• список имеющихся групп новостей, включая информацию о первой и послед

ней статье в каждой группе, а также сведения, разрешена ли публикация ста
тей в данной группе новостей, 

• список групп новостей, созданных после определенной даты/времени, 
• список статей, опубликованных в определенной группе новостей после опре

деленной даты/времени. 
Предоставление информации об изменениях, произошедших после определен

ной даты/времени, дает возможность NNTP-клиенту обновлять свое представле
ние групп новостей и статей без предъявления к NNTP-серверу требования хра
нить информацию в интересах каждого клиента. Другие команды используются 
для перехода к другой группе новостей (ссылка на которую осуществляется по ее 
имени), перехода к другой статье (ссылка па которую осуществляется по идеггги-
фикатору сообщения или по ее номеру в группе новостей), перехода на одну ста
тью назад в пределах текущей группы новостей и перехода на одну статью вперед 
в пределах текущей группы новостей. 

Другие команды возвращают всю статью, только ее заголовки или только содер
жание. Для каждой из этих команд статья идентифицируется по ее идентификато
ру или по числу, указывающему ее позицию в группе новостей. В NNTP также 
имеются команды, связанные с созданием новых статей. Клиент отправляет статью 
через существующее ТСР-соединепие, следуя тем же соглашениям, которые дейст
вуют для SMTP. Конец статьи идентифицируется по одиночной точке "." в строке. 
После получения статьи централизованное хранилище создает уникальный иден
тификатор сообщения и добавляет статью в группу новостей. Другие команды под
держивают репликацию сообщений между двумя NNTP-серверами. В NNTP также 
предусмотрена команда для завершения сеанса клиентом. После получе1Н1я ответа 
на команду завершения NNTP-сервер закрывает ТСР-соединепие. 

5.4.5. Свойства протоколов прикладного уровня 
Для поддержки новых способов коммуникационного взаимодействия через 

Internet создаются новые протоколы прикладного уровня. Telnet был создан для 
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поддержки взаимодействия пользователей с удаленными компьютерами, а FTP ре
шал задачу передачи файлов между различными компьютерами. По мере роста по
пулярности электронной почты SMTP пришел на смену ранее использующемуся 
для передачи сообщений электронной почты протоколу FTP. Аналогичным обра
зом NNTP возник с целью поддержки групп новостей в качестве альтернативы 
спискам рассылки. В результате такой преемственности Telnet, FTP, SMTP и 
NNTP имеют черты сходства и различия: 

• Команда/ответ. Клиенты и серверы Telnet отправляют команды в двоичном 
формате, начинающиеся со специального октета (11111111). В противополож
ность этому в FTP, SMTP и NNTP команды являются текстовыми и отправ
ляются клиентом. Команды имеют четко определенный, фиксированный фор
мат, а сервер отвечает трехзначным кодом ответа и необязательным текстовым 
сообщением. Некоторые NNTP-ответы содержат дополнительную информа
цию в фиксировагнюм формате в зависимости от кода ответа. 

• Типы данных. Telnet, FTP, SMTP и NNTP передают текстовые данные 
в 7-битном формате ASCII. FTP также поддерживает передачу данных в дво
ичной форме, когда это указывается клиентом. SMTP и NNTP поддерживают 
MIME для преобразования нетекстовых данных в формат ASCII и доставки 
информации о тине данных получателю. 

• Транспорт. Все четыре протокола основаны на надежном транспортном про
токоле TCP. Telnet, SMTP и NNTP используют одно TCP-соединение для пе
редачи команд/ответов и данных, а соединение сохраняется на нротяже1нн1 
сеанса. В противоположность этому, FTP использует отдельные соединения 
для управления и для данных. Управляющее соединение поддерживается 
в процессе обмена командами/ответами; при последовательных передачах 
данных обычно используются различные соединения. 

• Направление передачи. FTP и NNTP могут передавать данные в обоих на
правлениях — копирование данных или публикация статей клиентом и полу
чение файлов или статей с сервера. SMTP используется для передачи сообще
ний электронной почты от клиента серверу. В Telnet и FTP клиентом обычно 
является агент, который взаимодействует непосредственно с пользователем. 
В SMTP и NNTP клиентом может быть локальный сервер, который обменива
ется данными (сообщениями электронной почты или статьями групп ново
стей) с удаленным сервером. 

• Сохранение информации о сеансе. Во всех четырех протоколах сервер сохра
няет информацию о сеансе с клиентом. Например, Telnet-сервер сохраняет 
информацию о параметрах терминала NVT. FTP-сервер запоминает текущий 
каталог клиента и текущий режим передачи данных (двоичный или тексто
вый). SMTP-сервер запоминает информацию об отправителе и получателях 
сообщения электронной почты в процессе ожидания команды DATA для пе
редачи содержимого сообщения. NNTP-сервер сохраняет для клиента теку
щую группу новостей и номер статьи. 

Telnet, FTP, SMTP и NNTP до появления Web представляли собой устоявшие
ся протоколы прикладного уровня. В связи с этим некоторые ключевые элементы 
HTTP тесно связаны с этими более ранними протоколами. Тем не менее, у HTTP 
также имеется большое число существенных отличий, о чем пойдет речь в следую
щих двух главах. 
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5,5. Резюме 
Протокол Internet Protocol обеспечивает базовый сервис по доставке пакетов 

через различные физические среды передачи данных. Наличие простого, открытого 
стандарта способствовало быстрому превращению Internet во всемирную коммуни
кационную инфраструктуру. Более сложные сервисы поддерживаются протокола
ми транспортного и прикладного уровней, которые реализуются на оконечных хос
тах. Каждый уровень выполняет определенную задачу вне зависимости от деталей 
реализации на других уровнях. Протокол Transmission Control Protocol предостав
ляет абстракцию сокетов, которые обеспечивают надежную доставку упорядочен
ных последовательностей байтов между двумя хостами. Сокеты служат основными 
строительными блоками для разнообразных Internet-приложепий. Хосты могут 
идентифицироваться по доменным именам и по IP-адресам. Система именования 
доменов Domain Name System предоставляет простой, расширяемый способ преоб
разования одного из этих представлений в другое. Все вместе IP, TCP и DNS под
держивают множество Internet-приложений, включая Telnet, передачу файлов, 
электронную почту и группы новостей. Эти приложения основываются па прото
колах Telnet, FTP, SMTP и NNTP, которые были предшественниками Web и ока
зали влияние на HTTP. 
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Структура и описание 
протокола HTTP 

Любой протокол — это язык со своей грамматикой, синтаксической структурой, 
включающей в себя форматы сообщений, и семантическими правилами, указываю
щими, как следует интерпретировать ноля сообщений. Hypertext Transfer Protocol 
(HTTP) представляет собой протокол типа запрос-ответ, составляющий основу 
Всемирной паутины. Это протокол прикладного уровня, подобно File Transfer 
Protocol (FTP) и Telnet. Однако в отличие от этих протоколов, HTTP не сохраняет 
своего состояния. HTTP появился в 1990 г., а с 1995 г стал протоколом, с помощью 
которого передается значительная часть трафика Internet. 

Важно понимать разницу между HTTP и Всемирной паутиной. Как упомина
лось в первой главе, Web состоит из трех семантических частей: протокола HTTP, 
языка гипертекстовой разметки (HTML) и схемы именования с помощью унифи
цированных идентификаторов ресурсов (URI). В Web используются несколько 
важных программных компонентов (браузеры с графическим пользовательским 
интерфейсом, прокси-серверы и собственно Web-серверы), которые взаимодейст
вуют между собой с помощью протокола HTTP. Web-компоненты также использу
ют HTTP как механизм коммуникационного взаимодействия для обращения к ре
сурсам, доступным через другие протоколы, например, FTP или Telnet. 

HTTP используется для передачи информации в различных форматах, на раз
личных языках и с различными наборами символов. Синтаксис HTTP-сообщения 
основан на стандарте MIME — Multipurpose Internet Mail Extensions [FB96a, 
FB96bJ. Содержимое НТТР-сообщепия слепо воспринимается протоколом — ника
кой интерпретации при этом не производится 

Материал, изложенный в этой главе, основывается па документе RFC 1945 
[BLFF96J и предваряется описанием ключевых понятий и терминологии, которые 
существенны для понимания HTTP. Документ RFC 1945 отражает общие принципы 
использования HTTP в середине 90-х годов. Текущей версией протокола HTTP на 
момент публикации данной книги была версия НТТР/1.1. Следующая глава будет 
посвящена НТТР/1.1 и отличиям между НТТР/1.0 и НТТР/1.1. Наше решение 
представить описание НТТР/1.0 и НТТР/1.1 в отдельных главах является не слу
чайным. Предварительное рассмотрение НТТР/1.0 дает читателю возможность по
знакомиться с основными принципами протокола и его преимуществами по сравне
нию с другими конкурировавшими на момент его создания протоколами. Дальней
шее рассмотрение НТТР/1.1 позволяет познакомиться с эволюцией протокола. 

В этой главе будет рассмотрено, как HTTP развивался с первых дней возникно
вения Web. Мы начнем с обзора протокола HTTP, познакомимся с его истоками, 
основными возможностями и его влиянием на другие технологии. Протокол HTTP 
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разрабатывался на основе других приложений, популярных во времена создания 
Web, и использовал некоторые их идеи. 

В следующем разделе будут рассмотрены «строительные блоки» протокола: эле
менты языка (объекты, методы запросов, заголовки, используемые в HTTP-сооб
щениях) и различные классы ответов. Имеющийся на настоящий момент набор по
пулярных Web-нриложений, таких как поиск и удаленное выполнение команд, 
представляют лишь небольшое подмножество операций, осуществляемых с исполь
зованием HTTP. Понимание основных элементов протокола поможет оценить все 
его возможности и с успехом применять его в различных приложениях. 

После рассмотрения вопросов, связанных с возможностями расширения прото
кола HTTP, мы поговорим о проблемах безопасности при взаимодействиях с ис
пользованием HTTP. Будет рассмотрен протокол Secure Socket Layer (SSL) и его 
использование для обмена информацией в Web. Как и в других коммуникацион
ных протоколах, в HTTP имеется несколько правил, которые помогают при по
строении совместимых реализаций. Мы рассмотрим правила совместимости для 
протокола HTTP и поговорим о значении номера версии протокола. Завершается 
глава обсуждением принципов и практики применения НТТР/1.0. 

6.1. Обзор HTTP 
Обзор HTTP удобно осуществлять в историческом контексте. HTTP эволюцио

нировал вместе со Всемирной паутиной и ее двумя другими компонентами: URI и 
HTML. В процессе эволюции HTTP можно выделить два этана: 

• от появления первой спецификации НТТР/0.9 до версии HTTP/LO (этот пе
риод занял четыре года); 

• от появления HTTP/LO до появления HTTP/L1 (еще четыре года). 
В таблице 6.1 приведена частичная хронология публикации проектов и оконча

тельных версий стандартов. 

Таблица 6.1. Хронология публикации документов, относящихся к HTTP 

1 Дата 
1 Март 1990 г. 
Январь 1992 г. 
Февраль 1992 г. 

] Декабрь 1992 г. 
Февраль 1993 г. 

Март 1993 г. 
1 Июнь 1993 г. 
1 Октябрь 1993 г. 
1 Ноябрь 1993 г. 
1 Март 1994 г. 
Май 1996 г. 

Документ 1 
Документ CERN с предложениями по созданию Web | 
Спецификация НТТР/0.9 | 
W3 и WAIS/X.500 
Предложения по добавлению MIME в HTTP | 
Универсальные идентификаторы документов (UDI — Universal 
Document Identifier) для сетевого использования | 
Первая версия рабочего проекта НТТР/1.0 | 
HTML (спецификация 1.0) | 
Спецификация URL | 
Вторая версия рабочего проекта НТТР/1.0 | 
URI в WWW 
Информационный материал по НТТР/1.0 (RFC 1945) 
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1 Дата 
Январь 1997 г. 

Июнь 1999 г. 
2001 г. 

Документ 1 

Предложение по стандарту НТТР/1.1 (Proposed Standard, RFC 2068) 

Рабочий проект стандарта НТТР/1.1 (Draft Standard, RFC 2616) 

Официальный стандарт НТТР/1.1 (Formal Standard) ' 

HTTP был предложен в марте 1990 г. Тимом Бернерс-Ли, работавшим тогда 
в CERN, как механизм для доступа к документам в Internet и облегчения навига
ции посредством гиперссылок [Nel67J. Самая ранняя версия протокола НТТР/0.9^ 
была впервые опубликована в январе 1992 г. в списке рассылки www-talk [BL92a], 
хотя его реализация датируется 1990 годом. Спецификация НТТР/0.9 привела 
к упорядочению правил взаимодействия между клиентами и серверами, а также 
разделению функций между этими двумя компонентами. Были задокументирова
ны основные синтаксические и семантические положения, а НТТР/0.9 получил 
статус подмножества более детализированного протокола, разработка которого 
планировалась в то время. Основное внимание тогда было сосредоточено на поис
ковых возможностях, поскольку поиск был главной функцией, предоставляемой 
конкурирующими системами, такими как Gopher и Archie. 

Гипертекст приобрел популярность в 1980-е годы в качестве средства навигации 
в среде взаимосвязанных документов. В главе 1 мы определили гипертекст как не
линейную запись информации, т.е. текст, на который не накладывается ограниче
ние линейности. Читатель может перемещаться от одной части документа к другой 
части того же документа или к совершенно другому документу. Подобная нелиней-
гюсть становится легко достижимой с помощью гипертекста. Гипертекстовый доку
мент может состоять всего лишь из набора гиперссылок па другие гипертекстовые 
документы. 

В декабре 1992 г. в списке рассылки www-talk завязалась дискуссия о возмож-
1ЮСТИ использования MIME в глобальных информационно-поисковых системах, 
таких как Wide Area Information Servers (WAIS) и Web. Развивавшийся в то время 
стандарт Internet MIME упорядочивал форматы данных и обеспечивал пересылку 
сообщений, состоящих из нескольких разнородных частей по электронной почте. 
HTTP-ответы могли возвращаться в виде MIME-сообщепий. Первая предвари
тельная спецификация НТТР/1.0 появилась в марте 1993 г. В июне 1993 г. в про
екте спецификации [BLC93J было предложено сделать HTML одним из типов со
держимого MIME. Позже, в октябре 1993 г., после дискуссии в рабочей группе 
URI была опубликована первая предварительная спецификация унифицирован
ных указателей ресурсов (URL — Uniform Resource Locators) [BL93b]. 

После этого вышло несколько рабочих проектов документов НТТР/1.0. 
В мае 1996 г. для практической реализации HTTP был выпущен информационный 
документ RFC 1945 [BLFF96], что послужило основой для реализации большинст
ва комнонегггов НТТР/1.0. В следующие три года наблюдалась значительная ак
тивность в попытках доработать НТТР/1.0. В январе 1997 г. появился документ 
RFC 2068 с предложением по стандарту (Proposed Standard), а в июне 1999 г. был 
опубликован документ RFC 2616 [FGM^99] в качестве проекта стандарта (Draft 
Standard) НТТР/1.1. Официальный стандарт^ HTTP должен появиться в 2001 г. 

^ По сложившейся традиции начальной версии протокола до проведения широкого обсуж
дения, доработки и распространения присваивают номер, меньший 1. 

^ На время редактирования книги официальный стандарт не был принят. — Прим. ред. 
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Обзор протокола HTTP в этом разделе осуществляется в двух аспектах: 
• Свойства протокола. Здесь рассматриваются взаимосвязь HTTP с инфра

структурой URI, система функционирования HTTP по принципу запрос-от
вет, отсутствие сохранения информации о состоянии между запросами и по
нятие метада1Н1ых (информация о ресурсе). 

• Влияние другах протоколов. Здесь рассматривается влияние стандарта MIME 
на HTTP, а также некоторых других протоколов, популярных на момент разра
ботки HTTP. Мы также сравним HTTP с другими протоколами прикладного 
уровня. 

6.1.1. Свойства протокола 
в этом разделе будут рассмотрены некоторые основные свойства HTTP. К ним 

относятся: 
• Глобальные URI. HTTP основывается на механизме именования URI. HTTP 

использует URI во всех транзакциях для идентификации ресурсов в Web. 
• Обмен по схеме запрос-ответ. HTTP-запросы отправляются клиентами, по

лучая затем ответы от серверов. Направление потока — от клиента к серверу; 
сервер не инициирует Web-трафик. 

• Отсутствие сохранения состояния. Состояние между запросами и ответами 
клиентами и серверами не сохраняется. Каждая пара запрос-ответ трактуется 
как независимый обмен сообщениями. 

• Метаданные ресурсов. Информация о ресурсах часто включается в Web-
транзакции и может быть использована различными способами. 

ПРИМЕНЕНИЕ ГЛОБАЛЬНЫХ URI 
HTTP основывается на идее унифицированного идентификатора ресурса (URI — 

Uniform Resource Identifier) [BLFM98]. Механизм именования дает возможность 
размещать ресурсы в любой точке Internet и разделить понятия ресурса и ответа. 
Ресурс может иметь связанный с ним URI, хотя представление ресурса и его ин
формационное содержание может многократно меняться за время существования 
ресурса. С точки зрения протокола URI представляет собой форматированную 
строку. URI просто указывает на ресурс вне зависимости от его текущего местопо
ложения или имени, по которому он известен. В этом смысле URI является комби
нацией унифицированного указателя ресурса (URL — Uniform Resource Locator) 
[BLMM94, Fie95] и унифицированного имени ресурса (URN — Uniform Resource 
Name) [SM94]. URI представляет собой надмножество URL, URN и может быть 
выражен одной из этих составляющих, либо обеими. Наиболее популярной фор
мой URI является URL. 

В качестве примера, поясняющего различия между URI, URL и URN, возьмем 
эту книгу. Американское издание книги имеет ISBN 0-201-71088-9, присвоенный 
Библиотекой Копфесса США. Номер ISBN гарантирова1пю уникален, отличается от 
всех номеров уже опубликованных книг и останется неизменным даже после публи
кации миллиона других книг. Только Библиотека Конгресса США решает, как при
своить уникальный номер этой книге. Номер ISBN представляет собой URN для 
этой книги; он именует книгу, но не предоставляет информацию о том, где книга мо
жет быть получена. URI для этой книги может представлять ее содержание, если все 
содержание доступно через компьютерный протокол. Предположим, что содержание 
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этой книги было помещено на Web-сервер и стало доступным по HTTP. Местонахо
ждение книги может быть указано с помощью URL http://www.research.att.com/ 
books/kandr.ps.gz. Книга также может быть доступной через ан.опимный FTP-cep-
вер в каталоге pub/bala на компьютере ftp.research.att.com. Таким образом, она 
имеет альтернативный URL ftp://ftp.research.att.com/pub/balaAandr.ps.gz. Этот 
URL задает местонахождение копии ресурса. Таким образом, URI книги может быть 
представлен любым из упомянутых выше URL или URN (номером ISBN). 

URI считается абсолютным, если строка начинается со схемы, за которой следует 
строка, представляющая ресурс, который может быть получен через схему. Схема 
просто указывает протокол, который будет исгюльзоваться для доступа к ресурсу. 
Относительный URI не начинается с имени схемы. В самой первой спецификации 
протокола HTTP, известной позднее как НТТР/0.9 [BL92a], было перечислено пять 
схем: file, news, http, telnet, gopher. On также предвосхитил использование по мень
шей мере еще двух (WAIS и Х-500) и зарезервировал схемы для них. 

Хотя имя схемы связано с определенным протоколом, для доступа к ресурсу но 
URL может быть задействовано более одного протокола. Для обработки Web-за
проса на ресурс обычно требуется несколько протоколов, таких как Domain Name 
System (DNS) для определения IP-адреса хоста, на котором размещен ресурс, по 
его доменному имени, и Transmission Control Protocol (TCP) для загрузки ресурса 
по соединению транспортного уровня. Точно так же для идентификации одного ре
сурса может быть использовано более одиой схемы. 

Наиболее часто в Web используется схема http. Каждая схема имеет свой собст
венный синтаксис, и для всех схем предусмотрены механизмы для именования ре
сурсов. За счет отделения схемы от внутреннего синтаксиса конкретного протоко
ла механизм именования в Web дает возможность легко адаптировать себя для 
других систем. Поскольку доступ к одному и тому же ресурсу может быть осущест
влен с использованием различных протоколов, другие системы могут быть наложе
ны поверх HTTP. Возможность использовать не-НТТР URI, т.е. работать с ресур
сами, доступ к которым осуществляется через протоколы, отличные от HTTP, 
была необходима, поскольку подобная практика была вполне типичной на момент 
создания Web. Отделение схемы от синтаксиса привело к тому, что Web преврати
лась во внешний интерфейс для доступа к ресурсам, для работы с которыми обыч
но используются другие протоколы, например, ftp. В качестве примеров не-НТТР 
URI можно привести rtsp://cHps.foo.com/preview/audio, telnet://ox.aciri.org 
и т.д. Столкнувшись с не-НТТР URI, браузер осуществляет синтаксический ана
лиз имени схемы до символа ":" и активизирует соответствующий обработчик про
токола — RTSP (Real Time Streaming Protocol) и Telnet, соответственно. 

ОБМЕН ЗАПРОСАМИ-ОТВЕТАМИ 

Протокол HTTP задает синтаксис и семантику, в соответствии с которыми ком
поненты Web, такие как клиенты и серверы, взаимодействуют друг с другом. 
HTTP-сообщение структурировано и обладает определенным синтаксисом. HTTP 
является запрос-ответным протоколом, в котором запрос — это сообщение, посы
лаемое клиентом принимающему серверу. Принимающим может быть исходный 
сервер — сервер, па котором размещаются или генерируются ресурсы, или проме
жуточное звено, такое как прокси-сервер. Сервер-получатель отправляет обратно 
сообщение-ответ. Клиентом может выступать агент пользователя, нечто, иниции
ровавшее запрос, или какой-либо компонент на пути между инициатором и конеч
ным сервером-получателем. Протокол определяет набор расширяемых методов за
проса, которые используются клиентом для выполнения операций, таких как полу-
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чение, изменение, создание или удаление ресурса. Ресурсом является объект, 
сервис или коллекция элементарных сущностей, которые могут быть четко иденти
фицированы и размещены в любом месте сети [BLFM98J. 

Рассмотрим следующий HTTP-запрос: 
GET /foo.html HTTP/1.0 

Строка /foo.html идентифицирует запрашиваемый с помощью метода GET ре
сурс. Номер версии протокола HTTP, в данном случае 1.0, используется для иден
тификации возможностей отправителя. Цель запроса — получить текущее содер-
:^имое ресурса, идентифицируемого строкой /foo.html, с сервера. Если быть более 
точным, запрос приводит к применению метода GET к ресурсу, иде1ггифицируемо-
му /foo.html. В общем случае сообщение-запрос состоит из метода, URI, иденти
фикатора версии протокола, необязательных полей заголовка запроса и необяза
тельных да1Н1ых, отправляемых с запросом. 

После получения сообщения-запроса сервер осуществляет его синтаксический 
анализ и применяет метод к ресурсу. Сформированный ответ передается обратно 
клиенту в качестве сообщения-ответа. Например, 

НТТР/1.0 200 ОК 
Date: Wed, 22 Маг 2000 08:01:01 GMT 
Last-Modified: Wed, 22 Маг 2000 02:16:33 GMT 
Content-Length: 3913 

<3913 байтов текущего содержимого /foo.html> 
Сообщение-ответ состоит из числового кода ответа (например, указывающего 

на успех или неудачу), фразы, поясняющей числовой код ответа, необязательных 
нолей заголовка и необязательного тела сообщения. В примере первая строка, из
вестная как строка состояния, содержит номер версии HTTP и код ответа 200 ОК, 
указывающий, что запрос выполнен успешно. Заголовок ответа Date указывает 
время создания ответа. Заголовки Last-Modified и Content-Length указывают вре
мя последней модификации ресурса и длину содержимого, включенного в сообще
ние-ответ (3913 байта), соответственно. В версии НТТР/0.9 протокола не преду
смотрена строка состояния и какие-либо заголовки. 

Не все ноля заголовка являются информационными. Некоторые ноля заголовка 
запроса могут модифицировать запрос, ограничивая применение метода запроса 
в зависимости от обстоятельств. Такие поля заголовка называются модификатора
ми запроса. Например, клиент может не захотеть получать ответ, если он не изме
нился с момента последней его загрузки с сервера. 

Чтобы лучше понять протокол, можно вообразить, что исходный сервер пред
ставляет собой черный ящик, содержащий ресурсы, идентифицируемые URI. Ис
ходный сервер применяет метод запроса к ресурсу, идентифицируемому URI, и ге
нерирует ответ. Операции по чтению ресурса из файла и записи ответа обратно 
клиенту «скрыты» внутри черного ящика. Подобное представление обобщает со
держимое ресурса и отделяет его от ответа, посылаемого клиенту. Различные за
просы с одним и тем же URI могут порождать различные ответы в зависимости от 
ряда факторов: нолей заголовка запроса, времени запроса или имевших место из
менений в ресурсе. 

HTTP является протоколом прикладного уровня, подобно FTP, Simple Mail 
Transfer Protocol (SMTP) и Network News Transfer Protocol (NNTP), рассмотрен
ных в пятой главе. HTTP может использовать любой транспортный протокол для 
передачи сообщения от отправителя получателю. В действительности практически 
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все известные реализации HTTP используют в качестве протокола транспортного 
уровня протокол Transmission Control Protocol (TCP). 

Сервер не может ответить до того, как будет получен запрос. Направление обме
на сообщениями от клиента к серверу, а затем от сервера к клиенту. HTTP-сервер 
может не отвечать на запрос. В этом смысле HTTP схож с другими протоколами 
прикладного уровня, такими как Gopher [AAL+92J и WAIS [KM91J. 

Мы обрисовали содержимое НТТР-взаимодействия между клиентом и серве
ром; на практике же имеется еще несколько компонентов, которые могут участво
вать в обмене сообщениями, внося свои изменения в способ представления и со
держимое сообщений. Наличие других компонентов, таких как посредники, шлюзы 
или туннели, не меняет основной сути HTTP как механизма для обмена сообще
ниями между отправителем и получателем. Тем не менее, посредники играют важ
ную роль в HTTP, являясь неким разделительным звеном между клиентом и око
нечным сервером-получателем. Посредники дают возможность масштабирования: 
несколько клиентов могут участвовать в НТТР-взаимодействии, не вызывая из
лишней загрузки сети. Посредники подробно рассматривались в главе 3. 

HTTP НЕ СОХРАНЯЕТ СВОЕГО СОСТОЯНИЯ 

HTTP представляет собой протокол, не сохраняющий своего состояния (state
less). Это означает отсутствие сохранения промежуточного состояния между пара
ми запрос-ответ. Каждый новый запрос на ресурс инициирует отдельное примене
ние метода запроса к URI ресурса и создание нового ответа. Компоненты, исполь
зующие HTTP, могут и осуществляют сохранение информации о состоянии, 
связанной с последними запросами и ответами. Браузер, посылающий несколько 
запросов подряд, может отслеживать задержки ответов. Сервер может хранить ин
формацию об IP-адресе клиента, отправившего последние десять запросов. Однако 
сам протокол не осведомлен о предыдущих запросах и ответах. В протоколе не 
предусмотрена внутренняя поддержка состояния, к нему не предъявляются такие 
требования. В отличие от HTTP, NNTP и FTP частично осуществляют сохранение 
состояния (см. главу 5). 

Решение не поддерживать сохранение состояния в HTTP было принято на ста
дии разработки протокола с целью обеспечить его расширяемость. На момеггг по
явления Web существовало несколько конкурирующих систем, в которых были 
реализованы протоколы, не сохраняющие состояние. Также предполагалось осуще
ствить поддержку использования конкурирующих систем для доступа к ряду ре
сурсов в Internet. Добавление сохранения состояния в HTTP создало бы помеху 
для расширяемости Web. Протокол, требующий сохранения состояния между не
сколькими, не связанными друг с другом соединениями, также привел бы к необ
ходимости храпения значительных объемов информации на сервере. 

По мере развития Web отсутствие сохранения состояния в HTTP стало пред
ставлять проблему для некоторых приложений. Например, приложения электрон
ной коммерции требуют сохранения состояния между HTTP-запросами. Транзак
ция, состоящая из последовательности запросов и ответов, должна быть повторена 
полностью, если один из запросов был прерван в ходе его выполнения. Управление 
состоянием HTTP стало очевидной проблемой, что привело к появлению cookies 
(см. главу 2, раздел 2.6). 

МЕТАДАННЫЕ РЕСУРСА 

Метаданные — это информация, относящаяся к ресурсу, но не являющаяся ча
стью самого ресурса. Концепция метаданных возникла при разработке протокола 



188 Часть III. Web-протоколы 

Simple Mail Transfer Protocol (SMTP) [Pos82j, в котором имелась возможность оп
ределения характеристик полезной нагрузки. Метаданные могут быть включены и 
в запрос, и в ответ HTTP. Примерами метаданных являются: размер ресурса; тип 
содержания, например, text/html; время последней модификации ресурса и т.д. 
В зависимости от конкретного ресурса в сообщение могут включаться различные 
метаданные. Например, для динамически генерируемых ответов длину содержимо
го включать нежелательно, поскольку определение длины приведет к увеличению 
времени ожидания ответа. Для статических же ресурсов эта информация может 
быть легко получена. Точно так же включать время последней модификации имеет 
смысл для статического ресурса, по не для динамического ресурса. Метаданные ре
сурса возвращаются в ответе с помощью ряда заголовков, которые будут рассмот
рены далее в этой главе. Присутствие некоторых метадагтых для определенных за
просов и ответов может быть обязательным. 

Включение метаданных расширяет возможности взаимодействия между отпра
вителями и получателями. Вот несколько вариантов применения метаданных: 

• Знание информации о кодировании содержимого может облегчить ее обработку. 
• Метаданные о длине содержимого могут быть использованы получателем, 

чтобы убедиться в получении именно того, что ожидалось. 
• Сервер может указать время последней модификации ресурса, что окажет по

мощь при кэшировании. Кэш при этом сможет принять решение, нужно ли кэ-
шировать ответ. Эта информация также позволит определить, насколько уста
рел ресурс. 

6.1.2, Влияние других протоколов 
Как упоминалось в первой главе, несколько систем конкурировали с Web в пре

доставлении доступа к ресурсам в Internet. На развитие протокола HTTP оказали 
влияние конкурирующие системы, такие как Gopher и WAIS. В этом разделе мы 
исследуем внешние влияния, оказанные на HTTP, и сравним HTTP с другими 
протоколами прикладного уровня. 

РОЛЬ MIME 

Разработанный в 1992 г. стандарт Multipurpose Internet Mail Extensions (MIME) 
стал расширением протокола Internet Mail Protocol (документ RFC 822), призван
ным облегчить отправку нескольких объектов, как текстовых, так и нетекстовых, 
в одном сообщении. MIME может быть использован для представления текста с по
мощью наборов ne-ASCII символов. MIME определяет объекты мультимедийных 
данных и создает предпосылки для регистрации организацией Internet Assigned 
Numbers Authority (lANA) новых форматов данных. 

В июне 1992 г. было* высказано предложение [Соп92] добавить возможности 
MIME в Web, WAIS и Gopher. В идеале представлялось, что все ресурсы могут 
быть инкапсулированы с помощью MIME, а протоколы, такие как Gopher и HTTP, 
будут работать только с MIME-совместимыми данными. Хотя эта идея не была 
реализована, некоторые концепции MIME [BL92bJ оказались полезными для Web: 

• Классификация форматов данных. Главной концепцией MIME, получившей 
признание в Web, является формат данных — данные в различных форматах 
могут пересылаться между отправителями и получателями различными спо
собами. В HTTP формат данных определен как М1МЕ-тип. HTTP использует 
преимущества механизма расширяемости MIME. 
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• Форматы для сообщений, состоящих из нескольких частей. Способность 
MIME включать несколько элементарных объектов в одно тело сообщения 
(этот тип MIME называется «multipart») был с некоторыми расширениями 
принят в HTTP. 

Другие концепции MIME не были приняты: 
• Механизм «обогащенного текста (rich text)» для разметки текста MIME был 

в чем-то схожим с языком разметки Standard Generic Markup Language 
(SGML), от которого произошел HTML. Возможности представления инфор
мации в HTML оказались такими же или даже лучшими. 

• Способ обращения к внешним документам. Формат MIME для ссылок на до
кументы мог быть синтаксически отображен па URI (хотя в тот момент они 
назывались UDI (от Universal Document Identifier)). 

Различия между MIME и HTTP можно обобщить следующим образом: 
• MIME был предназначен для обмена сообщениями электронной почты. Глав

ное назначение HTTP — обеспечить высокую производительность при любых 
соединениях. 

• Использование и интерпретация определенных полей заголовка в MIME и 
в HTTP различаются. Например, в HTTP заголовок Content-Length исполь
зуется для указания размера тела содержимого, которое следует за полями за
головка в запросе или ответе. В MIME соответствующее ноле заголовка явля
ется необязательным. При его наличии оно представляет собой метаданные, 
которые не включаются в сообщение. Content-Length в MIME не является 
обязательным полем заголовка, однако в HTTP рекомендуется по возможно
сти включать это поле заголовка. 

• В отличие от MIME, в HTTP нет ограничений на длину строки сообщения. 
Строки в заголовке и в теле НТТР-сообщепия могут иметь сколь угодно боль
шую длину. 

• HTTP не является совместимым с MIME. В MIME отсутствует понятие коди
рования содержания, определенного в протоколах HTTP/LO и HTTP/LL За
головок Content-Encoding в HTTP (см. раздел 6.2.3) содержит список моди
фикаций представления ресурса. В HTTP не используется заголовок Con
tent-Transfer-Encoding MIME. 

• Понятие содержимого (entity) в MIME и в HTTP различается. MIME был 
предназначен для почтовых сообщений, и содержимое включалась в почтовое 
сообщение. В MIME существуют два типа данных: содержимое и сообщение. 
При этом не делается различий между сообщениями, отправляемыми между 
отправителем и получателем напрямую, или же через промежуточные звенья. 
Первоначально делались попытки адаптировать для HTTP модель содержи
мого MIME, однако при этом возникли трудности с преобразованиями, при
меняемыми к содержимому. 

Определенное несоответствие имеется и между заявленной универсальностью 
Web [BL] и зависимостью от регистрации MIME-типов организациями, такими 
как International Corporation for Assigned Numbers and Names (ICANN). Наличие 
централизованного официального хранилища требует, чтобы все реализации, ссы
лающиеся па типы, были согласованными. Создание онлайнового реестра, который 
может быть доступен через сеть, для добавления нового типа считается наилучшей 
альтернативой. 
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Введение терминологии MIME затруднило разделение ролей нолей заголовка, 
используемых в различных контекстах, например, при передаче от клиента к серве
ру или наоборот. Набор нолей HTTP-заголовка стал трактоваться, как произволь
ный набор строк ASCII, который может игнорироваться Web-комнонентами, если 
последние их не понимают. HTTP-заголовки, как мы увидим в разделе 6.2.3 и 
в главе 7 (раздел 7.2.2), используются как для предоставления метаданных, так и 
для модификации поведе1Н4я и интерпретации методов HTTP. 

HTTP и ПРОТОКОЛЫ ARCHIE, GOPHER И WAIS 

На разработку HTTP оказали влияние протоколы, которые были популярны во 
время создания Web. В главе 1 (раздел 1.1.1) обсуждалась роль, которую сыграли 
системы Archie, Gopher и WAIS в эволюции Web в целом. Различные аспекты, от
носящиеся к протоколам таких систем, повлияли на принципы, положенные в ос
нову HTTP. В частности, в Gopher [AML^93] имелся протокол клиент-сервер, не 
сохраняющий состояние и схожий с тем, который был реализован в HTTP. Все 
серверы используют фиксированные ТСР-норты: 70 в Gopher, 210 в WAIS и 80 
в HTTP. Идея типа документа в зачаточном состоянии использовалась в Gopher. В 
HTTP понятие типа содержания было значительно расширено. 

Протокол Prospero [NA93J, который создал условия для единообразного обра
щения к множеству файлов в Internet, был применен в Archie. Prospero отличался 
главным образом своей распределенной файловой системой, которая давала воз
можность пользователям создавать собственные представления наборов файлов, 
расположенных в любой точке Internet. Prospero был достаточно простым в смысле 
разделения доступа к да1Н1ЫМ и интерпретации да1Н1ых. Однако он не имел специ
ального протокола для извлечения файлов, для этого в системе использовались 
другие протоколы, такие как FTP и Gopher. Сам Prospero использовал протокол 
и DP и дополнительный уровень для обеспечения надежности передачи данных 
гюверх UDP. В противоположность этому, HTTP, Gopher и WAIS обычно исполь
зуют TCP. В Prospero, в отличие от Gopher, не предусмотрены различные уровни 
аутентификации. В последних версиях Archie'планировалось использовать URI. 

Главным назначением протокола Gopher было удаленная выборка документов. 
Основным различием между Gopher и HTTP является использование гипертекста 
в HTTP, в Gopher использовались текстовые файлы и меню. HTTP трактует меню 
и текстовые файлы как особый вид гипертекста [BL92a]. Было бы неправильно 
сравнивать Gopher с более поздними версиями HTTP, поскольку протокол Gopher 
не был подвержен значительным усовершенствованиям с того времени, как Web 
стала доминировать. Хотя использование виртуальных каталогов давало возмож
ность клиентам Gopher кэшировать последние извлеченные ресурсы, в протоколе 
Gopher отсутствовал какой-либо механизм для идентификации несоответствий ме
жду кэшированными элементами и текущим содержанием. Кэширование выполня
лось на уровне приложений, вне протокола Gopher. Протокол Gopher был специ
ально разработан, чтобы воспользоваться рштеллектуальными возможгюстями сер
веров, а не реализовывать их в протоколе. Необходимость предоставления более 
широкого набора сервисов требовало усовершенствования сервера без внесения из
менений в протокол. Хотя при этом протокол является гораздо более нростььм, чем 
HTTP, различные реализации серверов могут вести себя по-разному. Gopher опре
деляет набор символов, указывающих, является ли ресурс, к которому осуществля
ется доступ, текстовым файлом, каталогом, двоичным файлом и т.д. Выбор одного 
символа для идентификации тина ресурса естественно ограничивает количество 
различных типов, которые могут быть представлены. HTTP в дальнейшем перешел 
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к расширенному набору МШЕ-типов, а различные программные компоненты 
HTTP получили возможность воспринимать произвольные типы ресурсов. В про
токоле Gopher не затрагиваются вопросы безопасности. 

HTTP и ДРУГИЕ ПРОТОКОЛЫ ПРИКЛАДНОГО УРОВНЯ 

На HTTP оказали влияние другие протоколы прикладного уровня, которые 
предшествовали Archie, Gopher и WAIS. Сам HTTP тоже повлиял па протоколы 
прикладного уровня. Ниже мы рассмотрим не одному примеру каждого из таких 
взаимовлияний. 

HTTP перенял идею классов ответов (раздел 6.2.4) от протокола прикладного 
уровня SMTP [Pos82]. Вместо того чтобы попытаться изобрести новую схему для 
классификации различных ответов, была использована концепция функциональной 
группы кодов ответов SMTP. Функциональная группа классифицировала ответы 
на небольшое число категорий, таких как успех, неудача или ошибка. По мере раз
вития HTTP список классов расширялся, но базовая схема осталась неизменной. 

HTTP представляет собой только один из протоколов прикладного уровня, наи
более популярный на текущий момент. Существуют другие протоколы прикладгюго 
уровня, которые переняли синтаксис и часть семантики HTTP, например. Real Time 
Streaming Protocol (RTSP) [SRL98], о котором пойдет речь в главе 12 (раздел 12.4). 

6.2. Элементы протокола HTTP 
в этом разделе мы рассмотрим различные элементы протокола НТТР/1.0. Спе

цификация НТТР/1.0 (RFC 1945) была гораздо более подробной, нежели специфи
кация НТТР/0.9. Спецификация включает раздел, подробно описывающий терми
нологию, грамматику, а также компоненты HTTP-сообщений. Сначала мы познако
мимся с несколькими основными понятиями, используемыми в спецификации 
протокола, а затем обсудим различные элементы. Как упоминалось ранее, прото
кол — это язык, а ключевыми элементами протокола HTTP являются методы, заго
ловки и классы ответов. 

6.2.1 Термины, относящиеся к HTTP 
Наши определения различных терминов HTTP идентичны тем, которые содер

жатся в двух документах RFC, описывающих НТТР/1.0 и НТТР/1.1 (соответст
венно RFC 1945 [BLFF96J и RFC 2616 [FGM'̂ 99J). Где это необходимо, мы предос
тавим дополнительные пояснения и примеры. Большинство терминов было опре
делено в главе 1. Здесь мы более подробно остановимся на четырех важных 
понятиях: сообщение, содержимое, ресурс и агент пользователя, 

СООБЩЕНИЕ 

HTTP-сообщение представляет собой последовательность байтов, передаваемых 
но соединению транспортного уровня. Сообщение — это основная единица комму
никационного взаимодействия в HTTP. НТТР-сообщеиие может быть запросом, 
передаваемым от клиента серверу, или ответом, отправляемым сервером клиенту. 
Сообщение-запрос начинается со строки запроса, в то время как сообщение-ответ 
начинается со строки состояния. Сообщения запроса и ответа могут иметь нуль 
или более заголовков, отделенных от необязательного тела сообщения двумя сим
волами: возврата каретки (CR) и перевода строки (LF). 
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Сообщение-запрос HTTP, показанное на рис. 6.1, имеет следующий синтаксис: 
Строка запроса 
Заголовок (заголовки) общий/запроса/содержимого 
CRLF 
Необязательное тело сообщения 

Сообщение-запрос начинается со строки запроса, за которой следует ряд необяза
тельных заголовков и необязательное тело заголовка. Строка запроса содержит ме
тод запроса, запрашиваемый URI и версию протокола клиента. Например, в HTTP-
запросе 

GET /motd НТГР/1.О 
Date: Wed, 22 Mar 2000 08:09:01 GMT 
Pragma: No-cache 
From: gorby@mo8kvax.com 
User-Agent: Moz i l la /4 .03 
CRLF 

также представленным на рис. 6.1, методом запроса является GET, запрашивается 
ресурс /motd, а клиентской версией протокола является НТТР/1.0. Заголовки Date, 
Pragma являются общими заголовками, такие заголовки могут присутствовать в за
просах и ответах. Заголовки From и User-Agent являются заголовками запроса и 
могут присутствовать только в сообщениях-запросах. Общие заголовки, заголовки 
запроса и заголовки содержимого подробнее будут рассмотрены в разделе 6.2.3. Это 
сообщение-запрос заканчивается последовательностью CRLF, состоящей из симво
лов возврата каретки и перевода строки. В этом HTTP-сообщении пет информаци
онного содержания (тела содержимого). 

GET /motd HTTP/1.0 

Date: Wed, 22 Mar 2000 08:09:01 GMT 
Pragma: No-cache 

From: gorby@moskvax.com 
User-Agent: Mozifia/4.03 

<Тело запроса отсутствует> 

Строка запроса 

Общие заголовки 

Заголовки запроса 

Рис. 6.1. Сообщение-запрос HTTP 

На рис. 6.2 показано сообщение-запрос с телом сообщения. Для создания ресур
са /motd используется метод PUT. За методом запроса следует один общий заголо
вок (Date) и два заголовка запроса (From и User-Agent). Сообщение-запрос имеет 
два заголовка содержимого (Content-Length и Allow). Первый из них указывает 
длину содержимого, а второй задает методы, которые могут быть применены к ре
сурсу /motd. Тело содержимого состоит из строки Welcome to Comer's Vox. 
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PUT /motd HTTP/1.0 

Date: Wed, 22 Mar 2000 08:10:07 GMT 

From: gorby@moskvax.conn 
User-Agent: Mozilla/4.03 

Content-Length: 23 
Allow: GET, HEAD, PUT 

Welcome to Comer's Vax 

Строка запроса 

Общие заголовки 

Заголовки запроса 

Заголовки 
содержимого 

Тело содержимого 

Рис. 6.2. Другое сообщение-запрос HTTP 

Сообщение-ответ имеет следующий синтаксис: 
Строка состояния 
Заголовок (заголовки) общий/ответа/содержимого 
CRLF 
Необязательное тело сообщения 

Сообщение-ответ начинается со строки состояния, которая содержит номер вер
сии HTTP сервера и код ответа. Далее следуют необязательный общи11 заголовок, 
заголовок ответа, а также необязательное тело сообщения. Следует замст1ггь, что 
из-за наличия промежуточных звеньев окончательное нолуче1Н1ое сообщение не 
обязательно будет отражать номер версии протокола исходного сервера. На рис. 6.3 
показано сообщение-ответ для описанного выше запроса GET. 

НТТР/1.0 200 ОК 

Date: Wed, 22 Mar 2000 08:09:03 GMT 

Server: Netscape-Enterprise/3.5.1 

Content-Length: 23 

Welcome to Comer's Vax 

Строка запроса 

Общие заголовки 

Заголовки запроса 

Заголовки 
содержимого 

Тело содержимого 

Рис. 6.3. Сообщение-ответ HTTP 
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HTTP/1.0 200 OK 
Date: Wed, 22 Mar 2000 08:09:03 GMT 
Server: Netscape-Enterprise/3.5.1 
Content-Length: 23 
CRLF 
Welcome to Comer's Vex 

Строка состояния в сообщении-ответе указывает, что сервер поддерживает 
НТТР/1.0, а код ответа 200 ОК указывает на успешное выполнение запроса. Сооб
щение-ответ содержит общий заголовок Date и заголовок ответа Server. Заголовок 
содержимого Content-Length отражает длину тела содержимого. За последователь
ностью CRLF следует тело содержимого, которое в этом примере представляет со
бой строку Welcome to Comer's Vox. 

Сообщение не имеет тела содержимого, если отсутствует тело сообщения. Тело 
сообщения в запросе и ответе также называют телом запроса и телом ответа, со
ответственно. Не всем сообщениям разрешено иметь тело сообщения. 

СОДЕРЖИМОЕ 

НТТР/1.0 определяет содержимое как представление ресурса, которое заключе
но в сообщении запроса или ответа. Содержимое состоит из заголовков содержи
мого и необязательного тела содержимого. Заголовки содержимого состоят из ме
таданных о содержимом. Длина тела содержимого может быть задана в заголовке 
Content-Length. Очевидно, что ответ, у которого значение Content-Length равно 
нулю, не будет иметь тела содержимого. Определение содержимого несколько от
личается в протоколах НТТР/1.0 и НТТР/1.1 главным образом из-за введения ме
ханизма согласования содержимого (описанного в главе 7, разделе 7.9). 

Тело содержимого, если оно присутствует, в известном смысле является наиболее 
важной частью HTTP-сообщения. Для сообщения-запроса телом содержимого могут 
быть данные, введенные пользователем в HTML-форму. В сообщении-ответе телом 
содержимого является тело сообщения, т.е. содержимое ответа без заголовков ответа. 

РЕСУРС 

НТТР/1.0 [BLFF96] определяет ресурс как «сетевой объект данных или сервис, 
который может быть идентифицирован унифицированным идентификатором ресур
са (URI)». Термин «сетевой» означает, что объект данных или сервис могут распола
гаться в любой точке сети, а доступ к нему осуществляется через сетевое соедине
ние. Решение расширить определение ресурса сервисом имело важное значение. 
Объект данных может быть статическим или генерироваться динамически, тогда как 
сервис может представлять собой любое приложение, которое просто использует 
Web в качестве транспортгюго средства для инициирования сервиса и предоставле
ния ответа. Например, рассмотрим Web-сайт, который возвращает текущие котиров
ки акций. Цены на акции постоянно меняются, и ресурс http://www.cnnfh.com/ 
quote=T? будет выдавать текущую цену акций AT&T. Сервис предоставления коти
ровок может использовать любые внутрегнше механизмы для получения текущей 
цены акций. Он просто использует Web как механизм для передачи запроса (опре
деленного набора акций) и ответа (текущей цены каждой из акций). 

АГЕНТ ПОЛЬЗОВАТЕЛЯ 

Агент пользователя — это клиент, который инициирует запрос, и может быть 
браузером, спайдером или любым другим средством, участвующим в формирова-
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НИИ запроса. Разница между агентом пользователя и клиентом очень важна. Обыч
но к инициирующему компоненту предъявляются дополнительные требования. 
Агент пользователя является единственной стороной, непосредственно связываю
щейся с пользователем, если запрос был инициирован пользователем. Агент поль
зователя может игнорировать сообщения об ошибке или передать их пользователю, 
предлагая пользователю сделать выбор: повторить запрос после неудачной аутен
тификации, переадресовать запрос или указать определенное альтернативное место 
назначения, либо изменить представление ответа. Например, агент пользователя 
должен определять, что запрос не содержит необходимой аутентификационной ин
формации, на основе ответа, полученного от сервера. Агент пользователя может за
тем запросить у пользователя соответствующие данные и повторно отправить за
прос, содержащий аутентификационную информацию. 

Часто информация об агенте пользователя гюсылается как часть запроса в заго
ловке User-Agent (описанном более подробно в разделе 6.2.3). Заголовок содержит 
такую информацию, как названия браузера и операционной системы компьютера. 
В качестве примера приведем: Mozilla/3.01 (XII; I; SunOS 5.5 sun4m) и Mozilla/2.0 
(compatible; MSIE 2.1; AOL 3.0; Mac). Имеется возможность идентифицировать 
версию браузера (Mozilla/3.01 или MSIE 2.1) и операционной системы, применяе
мой пользователем (например, SunOS 5.5). 

6.2.2. Методы запроса НТТР/1.0 
Метод запроса уведомляет HTTP-сервер, какое действие следует выполнить над 

ресурсом, идентифицируемым URI запроса (т.е. URI, указываемом в строке запро
са). Наиболее часто используется метод GET, который осуществляет выборку теку
щего содержимого ресурса, идентифицируемого URI. Хотя в НТТР/1.0 определены 
только три метода (GET, HEAD, POST), в некоторых версиях клиентов и серверов, 
поддерживающих НТТР/1.0, были реализованы и другие методы, а именно: PUT, 
DELETE, LINK и UNLINK. Все семь методов уже применялись в различных реали
зациях на момент появления спецификации НТТР/1.0. Поскольку методы LINK и 
UNLINK не входят в стандарт HTTP/1.1, они не будут подробно рассматриваться. 

Достаточно сложно последовательно описывать методы, поля заголовков и 
коды ответов, поскольку любое рассмотрение одного аспекта неизбежно приводит 
к необходимости обращения к двум другим. На данный момент достаточно будет 
знать, из каких элементов состоит транзакция запрос-ответ: 

• Метод запроса включается в клиентский запрос вместе с несколькими заго
ловками и URI. 

• Метод применяется к ресурсу исходным сервером, после чего генерируется 
ответ. Ответ состоит из кода ответа, метаданных о ресурсе и других заголов
ков ответа. 

Имейте в виду, что промежуточное звено, такое как кэширующий прокси-сервер, 
получающий запрос и возвращающий кэшированный ответ, не применяет метод. 

Двумя важнейшими характеристиками метода являются безопасность и идем
потентность. Метод запроса, который лишь просматривает состояние ресурса (на
пример, получает текущее содержимое), считается безопасным методом. Метод, ко
торый способен изменить состояние ресурса, не является безопасным. Идемпотеггг-
пый метод, с другой стороны, имеет то свойство, что побочные эффекты для 
запроса являются точно такими же, что и для множества идентичных запросов. 
Другими словами, если последовательно выдается несколько идентичных запросов. 
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применение метода к ресурсу либо не дает никаких побочных эффектов, либо дает 
одинаковый побочный эффект во всех случаях. Предсказуемость воздействия ме
тода па ресурс является полезной для определения, должен ли ресурс поддержи
вать метод. Кроме того, если последовательность запросов идемпотентпа, и если 
соединение было неожидагню закрыто, для клиента будет иметь смысл повторить 
набор запросов. 

Ниже описываются методы НТТР/1.0. 

GET 

Наиболее популярным на сегодняшний день является метод GET. Запрос GET 
применяется к ресурсу, задаваемому URI, а генерируемым ответом является теку-
пдее значение ресурса. Этот ответ возвращается обратившемуся с запросом клиен
ту. Если URI указывает па статический файл, запрос GET обычно приводит к чте
нию файла и возврату его содержимого. Если URI указывает на программу, то 
в теле ответа возвращаются данные (если они имеются). Метод GET является 
безопасным и идемпотентным. Запрос па CGI-pecypc, например, может вызвать из
менение ресурса при применении к нему метода GET. Поскольку такой побочный 
эффект соответствует намерениям пользователя, метод считается безопасным. 

Запрос GET может содержать параметры, которые формируются па основе дан-
пых, введенных пользователем. Это часто имеет место при запросе CGI-pecypca. 
Например, 

GET http://www.altavista.com/cgi-bin/query?q=foo 

передает пользовательскую строку запроса ("foo") ресурсу http://www.altavista.com/ 
cgi-bin. 

Запрос GET, содержащий модификатор запроса, может привести к выполнению 
дру1'ого действия. Например, методу GET может быть предписано выбирать ресурс 
только в том случае, если время последней модификации запрашиваемого ресурса 
больше, чем значение, указа]П1ое в заголовке If-Modified-Since. Таким образом, за
прос GET па ресурс /foo.html от клиента НТТР/1.0 

GET /foo.html НТТР/1.0 
может дать результат, отличный от того, который дает запрос 

GET / foo.html НТТР/1.0 
If-Modif ied-Since: Sun, 12 Nov 2000 11:12:23 GMT 

в зависимости от того, когда ресурс /foo.html был в последний раз модифицирован 
па исходным сервере. Модификатор запроса If-Modified-Since используется для 
снижения числа обращений к сети и уменьшения времени ожидания пользователем 
ответа, генерируемого и отправляемого исходным сервером. Если ресурс не был мо
дифицирован с момента времени, указанного в заголовке If-Modified-Since, сервер 
отправляет код ответа, указываюпдий па это, не сопровождая ответ телом содержи
мого. Отметим, что знание времени последней модификации упрощает работу с пе-
риодпческп изменяемыми файловыми ресурсами. Для динамически генерируемого 
ресурса знание времени последней модификации особого значения не имеет. 
В НТТР/1.0 имеется несколько полезных модификаторов запроса. В НТТР/1.1 был 
добавлен еще ряд модификаторов, как мы увидим в следующей главе. 

Метод запроса GET не имеет тела запроса. Если тело запроса присутствует, сер
верами оно игнорируется. 
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HEAD 

Метод HEAD был задуман для получения метаданных, ассоциированн1ях с ре
сурсом. В результате выполнения запроса HEAD тело отвега не возвращается. Од
нако метаданные, возвращаемые сервером, могут оказаться теми же метаданными, 
которые были бы возвращены, если бы методом запроса был GET. Например, за
прос HEAD для получения метаданных, ассоциированных с ресурсом /foo.html, 

HEAD /foo.html HTTP/1.0 
может вернуть 

НТТР/1.0 200 ОК 
Content-Length: 3219 
Last-Modified: Sun, 12 Nov 2000 11:12:23 GMT 
Content-Type: text/html 

Ответ состоит из строки состояния (НТТР/1.0 200 ОК), указыва]0И1ей на yciieni-
ное выполнение запроса, и группы заголовков, представляющих метаданные для 
ресурса /foo.html. В этом примере метадаппые содержат информацию о длине со
держимого, времени последней модификации ресурса и тине ресурса. Метод 
HEAD безопасен и идемпотентен. 

Метод HEAD в основном используется при отладке для серверов с oiмоситель-
но малой загруженностью, а также для определения, был ли ресурс изменен с мо
мента последней его загрузки. Метаданные могут кэин4роват1)Ся или использовать
ся для обповлепия имеюпдихся кэшировапных данных, если было установлено из
менение ресурса. В НТТР/1.0 изменение может быть обнаружено путем анализа 
значений нолей заголовков Last-Modified или Content-Length. Однако в связи 
с тем, что ресурс может быть изменен без изменения его длины, анализ одного 
только поля заголовка Content-Length не гарантирует обнаружения изменен и li. 

В НТТР/1.0 метод HEAD нельзя использовать с модификаторами запроса, та
кими как If-Modified-Since. Это ограничение было снято в НТТР/1.1. 

Метод запроса HEAD также не имеет тела запроса. Если тело запроса присутс г-
вует, серверами оно игнорируется. 

POST 

в отличие от методов GET и HEAD, которые используются для извлечения пи-
формации, метод POST применяется главным образом для модпфнкащн! имеюще
гося ресурса или передачи данных обрабатывающему их процессу. Тело запроса со
держит данные. Исходный сервер в зависимости от URI запроса, разрешает выпол
нение определенных действий. Метод POST может изменять содержимое ресурса, 
поэтому пе может считаться безопасным методом. Поскольку нобоч1н>1е эффекты 
множества идентичных запросов могут отличаться, .метод POST не является идем-
потептным методом. 

Чтобы модифицировать ресурс, пользователь должен иметь необходимые пол
номочия. Не все пользователи могут обладать правами на изменение ресурса. Если 
пользователь имеет право на изменение ресурса, исходный сервер примет новую 
версию ресурса от клиента. Другое нрименение метода POST состоит в получении 
тела запроса сервером и использовании его в качестве входных да1нн>1х для про
граммы, идентифицируемой URI запроса. Такой программой может бьп ь почтовая 
служба или менеджер доски объявлений, который создает файл, доступный другим 
приложениям, таким как программа для чтения электронной почты или новостей. 
Бывает также, что в результате вьн10лне1Н1Я запроса POST ресурсы не изменяются 
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и не создаются. В этих случаях тело запроса трактуется как входные данные для 
программы, которая использует эти данные. 

Рассмотрим пример: 
POST /foo/bar.cfm HTTP/1.0 
Content-Length: 143 

<тело содержимого> 
Если принимающий сервер может успешно применить метод к ресурсу, он воз

вращает ответ, указывающий на успешное выполнение запроса. Предположим, что 
/foo/bar.clm представляет собой ресурс, который не существует на исходном сер
вере. Сервер создаст ресурс и отправит ответ, указывающий на то, что ресурс был 
создан. Если, с другой стороны, /foo/bar.cfm является программой, ожидающей 
входных данных, то 143-байтное тело содержимого трактуется как входные данные 
для программы. Любой выход, генерируемый программой, отправляется обратно 
пользователю как тело ответа. Следует иметь в виду, что заголовок Content-Length 
для запроса POST является обязательным, поскольку он дает возможность прини
мающему серверу НТТР/1.0 определить, что получен весь запрос. 

Метод GET также может быть использован для отправки входных данных про
грамме. Однако в использовании для этих целей методов GET и POST имеются 
различия. В запросе GET входные данные включаются в URI запроса. Предполо
жим, что пользователь заполнил два поля в форме для поиска: искомая строка и 
база да1Н1ых, в которой следует вести поиск. Например, запрос 

GET /search.cgi?string=iktinos&db=greek-architects HTTP/1.0 

демонстрирует, как данные, введенные пользователем в форме, могут быть включе
ны в URI запроса. Здесь запрашиваемым с помощью метода GET ресурсом являет
ся search.cgi, которому передаются значения двух полей (string и db). При исполь
зовании метода POST этот же запрос выглядел бы следующим образом: 

POST /search.cgi HTTP/1.0 
Content-Length: 34 
CRLF 
query ik t inos 
db greek-architects 

Оба запроса выдадут один и тот же ответ. Предположим, однако, что на пути 
между клиентом и исходным сервером имеются посредники. Посредник обычно 
регистрирует проходящие через него запросы. Но в то время как URI запроса ско
рее всего будет занесен в журнал регистрации, тело содержимого вряд ли будет за
регистрировано. Таким образом, в случае запроса GET искомая строка будет зане
сена в журнал, а в случае запроса POST — нет. Некоторые посредники и серверы 
ограничивают длину подлежащего обработке URI, и это может стать еще одной 
причиной, чтобы предпочесть метод POST методу GET при передаче данных форм. 

PUT 

Метод PUT схож с методом POST в том, что выполнение метода обычно приво
дит к изменению ресурса, идентифицируемого URI запроса. Если запрашиваемый 
через URI ресурс не существует, он создается, а если ресурс существует, то моди
фицируется. При использовании метода PUT в результате выполнения запроса из
меняется сам идентифицируемый URI ресурс. 
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В НТТР/1.0 метод PUT официально не определен. На момент выхода RFC 1945 
несколько реализаций клиентов и серверов уже начали использовать этот метод, по
этому метод PUT (наряду с методами DELETE, LINK, UNLINK) был вкратце упо
мянут в приложении RFC 1945. В главе 7 (раздел 7.12.1) мы подробнее поговорим о 
различиях между методами PUT и POST. Метод PUT не является безопасным ме
тодом. Метод PUT является идемнотентным, поскольку последовательность иден
тичных запросов PUT будет в каждом случае давать одно и то же содержимое, а по
бочные эффекты каждый раз будут одинаковыми. 

DELETE 

Метод DELETE используется для удаления ресурса, идентифицируемого URI 
запроса. Метод предоставляет возможность дистанционного удаления ресурсов. 
Однако принимая во внимание суть этого действия, исходные серверы контроли
руют, было ли в действительности выполнено запрашиваемое действие, и когда это 
произошло. Сервер может отправить ответ об успешном выполнении, в действи
тельности не удалив ресурса. Имеется два вида ответов для успешного выполне
ния: один указывает на приемлемость запроса для последующей обработки, а дру
гой указывает на реальное выполнение запроса. Подобная гибкость важна для ис
ходных серверов при принятии решения, когда и как планировать действие, а 
также чтобы не приходилось держать открытым соединение с клиентом до тех нор, 
пока действие реально не будет завершено. Метод DELETE не является безопас
ным методом. Подобно методу PUT, метод DELETE является идемнотентным. 

LINK И UNLINK 

Метод LINK позволяет создавать связи между запрашиваемым URI и другими 
ресурсами. После того, как такая связь создана, можно запрашивать ресурсы но од
ному и тому же URI запроса. Метод UNLINK используется для удаления связей, 
созданных посредством метода LINK. 

Хотя эти методы были определены в приложении НТТР/1.0, они не получили 
широкого распространения и в НТТР/1.1 отсутствуют. 

6.2.3. Заголовки НТТР/1.0 
Заголовок (или, точнее говоря, поле заголовка) — это ASCII-строка в свобод

ном формате, в котором задано имя, а часто и значение. Заголовки играют важную 
роль в протоколе HTTP и являются основным средством для указания способа об
работки запроса. Заголовки могут использоваться для предоставления метаданных 
о ресурсе, таких как его длина, формат кодирования и язык. Заголовки можно счи
тать описателями ответа или запроса. Заголовок ответа может указывать, допусти
мо ли кэширование ответа, либо каким образом декодировать сообщение для полу
чения исходного содержания (например, какой алгоритм сжатия был применен для 
его преобразования). 

Как мы выяснили в главе 5, каждый из протоколов нижних уровней имеет заго
ловки. В противоположность фиксированному формату заголовков IP и TCP, про
токолы прикладного уровня имеют более свободный формат представления заго
ловков. В протоколах нижних уровней размер пакетов часто ограничивается из со
ображений производительности. Фиксированный формат заголовков протоколов 
нижних уровней гарантирует, что сообщения не будут произвольно увеличиваться 
в результате добавления заголовков. Для протоколов прикладного уровня такой 
проблемы не существует, добавление новых заголовков является типичным спосо
бом добавления новых функций. 
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В HTTP могут бьпь определены новые заголовки, которые могут иметь произ
вольную длину. Механизм расширяемости протокола (вкратце об этом речь пойдет 
в разделе 6.3) дает возможность отражать новые идеи в виде новых заголовков. Не
которые реализации могут использовать эти новые возможности, а другие — игно
рировать нераспознанные заголовки. Однако неограниченный рост числа полей за
головков и длины заголовков увеличивает обищй размер сообщений и ведет к уве
личению времени ожидания па стороне пользователя, а также к возрастанию 
загрузки сети. Большое число новых заголовков может также увеличить сложность 
протокола. Взаимодействие между функциями, которые зависят от различных за
головков, — существенный фактор в увеличении сложности. 

НТТР-сообщепие может иметь любое число заголовков, отделяемых символами 
CR и LF. Существуют определенные правила, связанные с передачей и интерпрета
цией заголовков сообщения по мере прохождения запроса или ответа в сети через 
серверы-посредники. Определенные типы сообщений запросов-ответов HTTP могут 
иметь обязательные заголовки. Большинство заголовков ие являются обязательны
ми, и Web-KOMHoneiribi добавляют их по определегшым причинам. Web-KOMnoiienTbi 
1\югут ипюриро1зать и игнорируют заголовки, которые не являются обязательными. 
Заголовки, описанные в спецификации, должны быть попятными для всех Web-
компонептов: клиентов, серверов-посредников и исходных серверов. 

Заголовок имеет общий синтаксис, в соответствии с которым имя и значение 
отделяются друг от друга символом двоеточия ":". Например, чтобы указать время 
создания сообщения, заголовок Date должен быть включен в сообщение примерно 
следующим образом: 

Date: Thu. 23 Dec 1999 08:12:31 GMT 

"Date" представляет собой поле имени заголовка, а строка "Thu, 23 Dec 1999 08:12:31 
GMT" — ноле значения. Вот пример заголовка с несколькими полями значений: 

Accept-Language: de-CH, en-US 

Здесь ноле имени — Accept-Language, а поля значений — de-CH и en-US. 
В HTTP имеется иерархия заголовков. Заголовок сообщения в НТТР/1.0 явля

ется родовым именем для заголовка и может быть: 
• Общим заголовком, используемым в сообщениях запросов и ответов. 
• Заголовком запроса, присутствующим в сообщении-запросе для выражения 

предпочтительного варианта ответа, для включения дополнительной инфор
мации в запрос или для указания ограничений па обработку запроса сервером. 

• Заголовком ответа, присутствующим в сообщении-ответе для предоставле
ния дополнительной информации об ответе или для запроса дополнительной 
1Н1формации от пользователя. 

• Заголовком содержимого, присутствующим в сообщениях запроса и ответа. 
Заголовки содержимого используются для предоставления информации о со
держимом, например, время последнего изменения. Если поле общего заго
ловка или поле заголовка запроса-ответа не распознается, оно трактуется как 
поле заголовка содержимого. 

Если заголовок не распознается получателем сообщения, он просто игнорирует
ся. Однако если получателем является посредник, посредник должен переслать за
головок. 

Хотя порядок следования различных полей заголовков не имеет значения, 
обычно сначала идут поля общих заголовков, потом следуют поля заголовков за-
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нроса или заголовков ответа, а затем ноля заголовков содержимого. Если для за
данного поля заголовка указано несколько нолей значений, их порядок не должен 
изменяться посредниками, пересылающими сообщение. 

ОБЩИЕ ЗАГОЛОВКИ 

Заголовки, которые могут присутствовать в сообщениях запросов и ответов, на
зываются общими заголовками. В НТТР/1.0 определены только два ноля общих за
головков: Date и Pragma. Общие заголовки значимы только для самого сообще
ния, но не для содержимого, являющегося частью сооби^ения. Так, нредноложнм, 
что запрашивается ресурс /foo.html. Заголовок Date в соответствующем сообще
нии-ответе указывает, что сообщение было сформировано в указанное время и не 
связано с тем, когда было создано или в последний раз модифицировано соответст
вующее содержимое. 

• Date. Общий заголовок Date указывает на дату и время создания сообщения. 
Заголовок Date имеет такой же синтаксис, что и строка дачы/времени в стан
дарте для текстовых сообщений Internet (документ RFC 822, позднее обнов
ленный документом RFC 1123). Дата в этом формате имеет следующий вид: 
Date: Tue 16 May 2000 11:29:32 GMT 

Хотя это наиболее предпочтительный формат, НТТР/1.0 разрешает исполь
зование двух других форматов (определенном в докуме1гге RFC 1036 н 
в формате asctimeQ стандарта ANSI С). Формат RFC 1036 выглядит следую
щим образом: 
Date: Tuesday, 16-Мау-ОО 11:29:32 GMT 

Формату RFC 1036 присуща проблема, связанная с представлением года дву
мя цифрами. Как видно из примера, значение года трактуется как 00 вмес
то 2000. Неоднозначность, связанная с разрешением использования второго 
формата па основе RFC 1036, была впоследствии устранена в новой версии 
протокола (НТТР/1.1) в результате усилий по решению проблемы двухты
сячного года. В соответствии с форматом asctime() стандарта ANSI С дата 
записывается следующим образом: 
Date: Tue May 16 11:29:32 2000 

НТТР/1.0 требует, чтобы клиенты и серверы генерировали строку данных 
либо в первом, либо во втором формате. Однако клиенты п серверы HTTP 
могут воспринимать все три формата, что необходимо но той причине, что 
некоторыми отправителями могут выступать приложения, не отвечающие 
спецификации HTTP. Спецификация протокола устанав;н1васт правила для 
взаимодействия Web-компопентов друг с другом. Однако поскольку компо
ненты могут взаимодействовать и с пе-НТТР приложениями, то должен быть 
определен интерфейс компонентов с ними. 

• Pragma. Заголовок Pragma дает возможность отправлять директивы получате
лю сообщения. Директива — это способ указать для компонентов определенный 
вариант обработки запроса или ответа. Вообще директивы не являются обяза
тельными для протокола, хотя в реальности есть несколько специфических ди
ректив, которым подчиняются большинство комгюнентов. Эта раз1Н1ца очень 
важна, поскольку, хотя протокол требует от компонентов пересылать директи
вы, он не обязывает компоненты следовать им, ecjni они не являются уместны
ми. Единственной директивой, определехнюй в протоколе, является 
Pragma: no-cache 
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которая информирует серверы-посредники па маршруте следования сообпде-
ния не возвращать кэшированную копию; т.е. отправитель заинтересован 
в получении ответа непосредственно от исходного сервера. HTTP/1.0 не оп
ределяет назначение директивы Pragma: no-cache в сообщении-ответе. 

ЗАГОЛОВКИ ЗАПРОСА 
Заголовок запроса может использоваться клиентом для отправки информации 

с запросом или задания ограничений при обслуживании запросов сервером. Пере
даваемая информация может содержать дополнительные сведения о клиенте, на
пример, идентификационные данные пользователя или агента пользователя, либо 
информацию для авторизации, необходимую, чтобы запрос был обработан исход
ным сервером. В HTTP/1.0 определены пять заголовков запроса: 

• Authorization. Заголовок Authorization используется агентом пользователя 
для включения соответствующих полномочий, необходимых для доступа к ре
сурсу. Для некоторых ресурсов сервера доступ разрешается только при нали
чии соответствующих полномочий. Вот пример заголовка Authorization: 
Authorization: Basic YXZpYXRpS29IDizM1NA== 
Здесь Basic (обычная) обозначает схему аутентификации, согласно которой 
данные представляются в виде идентификатора пользователя и пароля. Строка 
YXZpYXRpS29IDizMlNA== представляет собой кодированные идентифика
тор пользователя и пароль в формате Base64 [FB96aJ. Формат использует про
стой алгоритм кодирования и декодирования, а закодирова1Н1ые данные не на
много длиннее исходных данных. Другие допустимые в HTTP схемы аутенти
фикации предусматривают шифрование па транспортном уровне. 

• From. Заголовок запроса From дает возможность 1юльзователю включать 
в свои идентификационные данные адрес электронной почты. Это полезно 
для клиентских программ, работающих в качестве агентов (например, агент-
робот в спайдере), для идентификации пользователя, в интересах которого 
функционирует программа. Вот пример заголовка From: 
From: gorby@moskvax.com 

Следует заметить, что использование заголовка From нежелательно, посколь
ку он нарушает конфиденциальность пользователя, особенно если это делает
ся без его ведома. 

• If-Modified-Since. Заголовок If-Modified-Since является примером условного 
заголовка, указывающего, что запрос может быть обработан различными спо
собами в зависимости от значения, заданного в поле заголовка. Если предыду
щий ответ от сервера был кэширован клиентом или посредником, значение, 
заданное в заголовке ответа Last-Modified, используется в последующем за
просе GET в качестве аргумента в заголовке If-Modified-Since. Например, для 
следующего запроса: 
GET /foo.html НТТР/1.0 
If-Modified-Since: Sun. 21 May 2000 07:00:25 GMT 

сервер будет сравнивать значение, заданное в заголовке If-Modified-Since, 
с текущим значением времени последней модификации ресурса. Время по
следней модификации ресурса может быть доступно на уровне приложения и 
зависит от типа сервера. Во многих серверах это значение может быть полу
чено с помощью системного вызова операционной системы (например, statQ 
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wjiw/statQ в UNIX). Если ресурс не изменился с указанного времени Sun, 21 
May 2000 07:00:25 GMT, сервер просто вернет ответ 304 Not Modified. Для 
резко меняющихся ресурсов это поможет избежать ненужных пересылок дан
ных. Серверу не нужно повторно генерировать ресурс, и время ожидания на 
стороне пользователя снижается, поскольку клиент может получить содержи
мое локально. 

• Referer. Поле заголовка Referer^ дает возможность клиенту включать URI ре
сурса, от которого был получен запрашиваемый URI. Например, предполо
жим, что пользователь посещает Web-страницу http://www.cnn.com и щелка
ет на гиперссылке на ресурс http://www.disasterrelief.org/Disasters/world-
glance.html на этой странице. Заголовок Referer в запросе, передаваемом на 
http://www.disasterrelief.org, будет содержать строку http://www.cnn.com: 
GET /Disasters/worldglance.html HTTP/1.0 
Referer: http://www.cnn.com 

Польза от применения поля Referer состоит в выявлении устаревших гипер
ссылок. Однако чаще всего оно становится источником нарушения конфи
денциальности пользователя. Ранее (глава 2, раздел 2.6.4 и глава 3, раз
дел 3.7) мы говорили о проблемах нарушения конфиденциальности, связан
ных с применением cookies и посредников. Поле Referer представляет собой 
заголовок, который может быть использован исходным сервером для отсле
живания действий пользователя через журнал регистрации. 

Есть и худшие ситуации. Предположим, что с помощью формы, исполь
зующей метод GET (см. раздел 6.2.2) передается номер кредитной карты 
пользователя. Допустим, что сама форма передается безопасным способом 
(скажем, с применением SSL), а полученная после выполнения запроса 
с формой страница содержит ссылку на другую страницу, возможно, находя
щуюся на сервере S. Теперь, если пользователь переходит к этой странице, 
журнал регистрации сервера S будет содержать запись с полем Referer, со
держащим номер кредитной карты пользователя. 

Кроме того, сервер может осуществлять проверку поля Referer с целью 
отклонения запросов на определенные ресурсы, если ссылки на ресурсы на
ходились на страницах, не контролируемых сервером. Например, предполо
жим, что ссылка на встроенгюе изображение onlymine.gif, изначально при
надлежащее ресурсу А, было скопировано в другой документ, В. Теперь, если 
браузер попытается отобразить документ В, он должен сформировать запрос 
на ресурс onlymine.gif и включить в запрос заголовок Referer с нолем значе
ния, соответствующим ресурсу В. Сервер может отказать в обработке запро
са, поскольку поле Referer не содержит А. 

• User-Agent. Поле User-Agent может быть использовано для включения ин
формации о версии программного обеспечения браузера, версии операцион
ной системы компьютера клиента и, возможно, каких-либо сведений об аппа
ратной конфигурации. Вот примеры заголовков User-Agent: 
User-Agent: Mozilla/4.03 (Macintosh; I ; 68K, Nav) 
User-Agent: Mozilla/4.04 [en] C-WorldNet (Win95: I ) 

1 К ряду забавных моментов, связанных с HTTP, можно отнести орфографические ошиб
ки, например Referer вместо Referrer, с которыми приходится мириться, поскольку они 
уже получили широкое распространение. 
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Эта информация достаточно полезна. Например, по ней можно получить ста
тистику по используемым браузерам. Сервер может отправить альтернативную 
версию ресурса, если ему известно, что программное обеспечение определенно
го браузера не сможет отобразить версию, используемую но умолчанию. Со-
мшггелыюсть использования этого заголовка состоит в отслеживании дейст-
BiHi пользователя и потенциальном вторжении в его частную жизнь. Напри
мер, нредпо;южим, что несколько пользователей, применяющих различные 
версии браузеров в больпюй системе с разделением времени, посылают запро
сы на ИСХ0Д1НЛЙ сервер. В этом случае поле User-Agent может быть использо
вано для выявления пользователя, пославшего определенные запросы. 

ЗАГОЛОВКИ ОТВЕТА 
Так же как заголовки запроса используются для отправки дополнительной инфор-

мац1Н1 о запросах, заголовки ответа применяются для отправки дополнительной ин
формации об ответе и о сервере, создавшем ответ. Синтаксис строки состояния в заго-
ло1зке строго фиксирован и не дает возможности вюпочения дополнительной инфор
мации. Если заголовок ответа не распознан, он считается заголовком содержимого. 

В НТТР/1.0 определены три заголовка ответа: 
• Location. Заголовок Location используется для направления запроса в место 

расположения ресурса и полезен при переадресации ответов (см. раздел 6.2.4). 
Заголовок Location имеет следующий синтаксис: 
Location: http://www.fоо.com/level1/twosdown/Location. html 

Поскольку в ответ на запрос могут быть выбраны различные варианты ресур
са, заголовок Location предоставляет возможность идентификации местона
хождения выбранного варианта. Если группа ресурсов реплицирована на не
скольких зеркальных сайтах, заголовок Location может быть использован для 
указания на нужный сайт, с которого клиент должен получить ресурс. Если 
в результате выполнения запроса (например, POST) был создан новый ре
сурс, заголовок Location идентифицирует созданный ресурс. 

• Server. Заголовок ответа Server аналогичен заголовку запроса User-Agent. 
Заголовок Server несет информацию о версии программного обеспечения ис
ходного сервера и любую другую информацию, связанную с его конфигураци
ей. Вот несколько типичных примеров заголовка Server: 
Server: Apache/1.2.6 Red Hat 
Server: Netscape-Enterprise/3.5.1 
Server: Apache/1.x.у mod_perl mod_ssl mod_foo mod_bar 

Значение, указанное в заголовке Server, полезно для выявления и решения 
проблем в ответе, а также для сбора статистической информации, позволяю
щей определить на[1более популярные версии серверов. Минусом здесь явля
ется то, что, данная информация облегчает атаку на сервер. Подобно заголов
ку User-Agent, заголовок Server не является обязательным и может не вклю
чаться в ответы. 

• WWW-Authenticate. Заголовок WWW-Authenticate используется для ука
зания клиенту, что ресурс требует аутентификации. Клиенту возвращается от
вет 401 Unauthorized, и он может повторно обратиться с запросом, указав со
ответствующие данные в заголовке Authorization. Например, сервер может от
править такой ответ: 
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www-Authenticate: Basic realm="ChaseChem" 
и клиенту следует включить в свой запрос необходимую аутентификацнон-
ную информацию, как разъяснялось ранее в этом разделе. 

ЗАГОЛОВКИ СОДЕРЖИМОГО 
Заголовок содержимого используется для включения информации о теле содер

жимого или о ресурсе при отсутствии тела содержимого. Заголовок содержимого 
является принадлежностью не запроса или ответа, а конкретного ресурса, KOTopiiin 
запрашивается или отправляется. Заголовки содержимого могут иметься как в за
просах, так и в ответах. Нераспозпаппый общий заголовок, заголовок запроса или 
заголовок ответа трактуется как заголовок содержимого. Другими словами, прото
кол задает иерархию для интерпретации полей заголовка. В сообщение запроса 
или ответа может быть включен новый заголовок, добавляющий новые метаданные 
о содержимом без опасения, что он будет интерпретирован как общ1Н4 заголовок, 
заголовок ответа или заголовок запроса. 

В НТТР/1.0 определено шесть заголовков содержимого: 
• Allow. Заголовок содержимого Allow используется для указания списка дос

тупных методов, которые могут быть применены к ресурсу. Он может исполь
зоваться и в запросах, и в ответах. Например, метод PUT может содержать за
головок Allow в запросе, перечисляющий методы, которые могут применяться 
к ресурсу. При получении запроса па применение некорректного метода к ре
сурсу исходный сервер отправит в ответ заголовок Allow со списком допусти
мых для этого ресурса методов. Заголовок Allow также может быть применен 
в успешном ответе для указания полного списка приемлемых для данного ре
сурса методов. 
Рассмотрим пример использования заголовка содержимого в сообщении-за
просе 
PUT /foo.html НТТР/1.0 
Allow: HEAD, GET, PUT 
Запрос информирует сервер, где будет сохранен ресурс /foo.html, что к этому 
ресурсу разрешается применять методы HEAD, GET и PUT. Другие ^методы 
запроса, которые могут попытаться применить клиенты, не должны допус
каться исходным сервером. 

• Content-Type. Заголовок Content-Type указывает на тин представления тела 
содержимого, например, image/gif, text/html или application/x-javascript. 
Метод POST может включать форму со следующим заголовком Content-
Type: 
POST /chat/chatroom.cgi НТТР/1.0 
User-Agent: Mozilla/3.0C 
Content-Type: application/x-www-form-urlencoded 

Различные типы представления содержимого, используемые в Content-Type, 
должны быть зарегистрированы организацией 1ANA. 

• Content-Encoding. Заголовок Content-Encoding указывает, как было моди
фицировано представление ресурса, и как оно может быть декодировано 
в формат, указанный в заголовке содержимого Content-Type. Кодирование 
содержимого выполняется над документами для преобразования их без по
терь информации. Типичным примером такого преобразования является 
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сжатие. Чтобы преобразовать ответ обратно к его исходному виду, получа
тель должен располагать соответствующей технологией декодирования. Со
общение, содержимое которого было сжато с использованием gzip, может со
держать заголовок 
Content-Encoding: x-gzip 
По мере регистрации IANA могут быть определены новые типы содержания, 
согласно документу RFC 1590. 

• Content-Length. Заголовок Content-Length указывает на длину тела содер
жимого в байтах. Длина содержимого важна для обеспечения полной доставки 
отправленного тела содержимого получателю. Значение Content-Length мо
жет использоваться в качестве валидатора для сравнения кэшированного со
держания с текущей его версией. Без заголовка Content-Length в запросе кли
енту пришлось бы закрывать соединение, чтобы указать на завершение пере
дачи запроса. В разделе 6.2.2 мы рассмотрели пример запроса POST, исполь
зующего заголовок Content-Length. Если ответ генерируется динамически, 
весь ответ должен быть сформирован до того, как станет известна длина со
держимого. Поскольку длина содержимого Content-Length является значени
ем поля заголовка и должна быть вставлена в сообщение-ответ перед телом 
ответа, время ожидания па стороне получателя увеличивается. Обычно для 
динамических ответов заголовок Content-Length опускается. Если динамиче
ски сгенерированный ответ был буферизирован перед отправкой, длина со
держимого может быть известна. В НТТР/1.0 в качестве индикатора конца со
держимого используется закрытие соединения. 

• Expires. Заголовок Expires предоставляет отправителю возможность заявить, 
что содержимое должно считаться устаревшим после истечения времени, ука
занного в заголовке. Клиент не должен кэшировать ответ позже даты, задан
ной в заголовке Expires. Разница между хранением ресурса в кэше и кэширова
нием весьма существенна. Ответ может храниться (т.е. удерживаться) в кэше и 
по истечении срока храпения, но он не может быть возвращен как ответ без 
проверки его актуальности па исходным сервере. Expires является заголовком 
содержимого, а не заголовком ответа по той причине, что истечение времени 
хранения ассоциируется с ресурсом, а не с сообщением. Сервер может отпра
вить сообщение 
НТТР/1.0 200 ОК 
Server: Microsoft-IIS/4.0 
Date: Mon, 04 Dec 2000 18:16:45 GMT 
Expires: Tue, 05 Dec 2000 18:16:45 GMT 

указывающее, что время хранения ресурса составляет один день. 
• Last-Modified. Заголовок Last-Modified указывает время последнего измене

ния ресурса. Если ресурсом является статический файл, то этим значением 
может быть дата последнего изменения ресурса в файловой системе. Динами
чески генерируемый ресурс может иметь время Last-Modified, совпадающее 
со временем создания сообщения-ответа сервером. Фактически время Last-
Modified никогда не может быть большим, чем время создания сообщения. 
Протокол не определяет правила для вычисления времени истечения срока 
храпения. Заголовок Last-Modified в ответе подсказывает получателю срав
нить это значение со значением Last-Modified кэшированной версии, чтобы 
проверить, не устарел ли кэшированный ресурс. Наличие заголовка Last-
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Modified трактуется некоторыми кэшами в НТТР/1.0 как указание, что содер
жимое не было сгенерировано динамически, поскольку заголовок Last-Mo
dified для динамически сформированного содержимого не имеет особого 
смысла. В главе 7 (раздел 7.3.2) мы более подробно обсудим назначение заго
ловков, связанных с кэшированием. 
Сервер может отправить сообщение, подобное следующему: 
НТТР/1.0 200 ОК 
Date: Sun, 21 May 2000 08:09:12 GMT 
Last-Modified: Sun, 21 May 2000 07:00:25 GMT 

6.2.4, Классы ответов НТТР/1.0 
Каждое сообщение-ответ HTTP начинается со строки состояния, которая имеет 

три поля: номер версии протокола сервера, код ответа и поясняющая фраза на ес
тественном языке. Запрос на сервере может быть успешно обработан, вызвать от
каз в обработке, либо быть переадресованным на другой сервер. В сообщении-за
просе могут содержаться синтаксические ошибки, могут возникнуть проблемы при 
обработке запроса сервером. Различные виды ответов группируются в кшссы отве
тов. В HTTP каждый из пяти классов ответов имеет несколько кодов ответов, каж
дый из которых выражается трехзначным целым числом. К пяти классам ответов 
относятся: информационный класс, коды ответов для которого начинаются с 1 (за
писываются как 1хх); класс успешного выполнения запроса (2хх); класс переадре
сации (Зхх); класс ошибок клиента (4хх); класс ошибок сервера (5хх). 

Идея классов ответов была заимствована у почтового протокола SMTP [Pos82]. 
Протокол FTP [PR85] имеет схожий механизм кодов ответов. Изначально в HTTP 
имелось только четыре класса, однако позднее был добавлен информационный 
класс (1хх). Выбор первоначальных четырех классов ответов был в определенном 
смысле произвольным, поскольку протокол HTTP отличается от почтового прото
кола. Однако адаптация хорошо известного и понятного механизма послужила хо
рошей отправной точкой. Хотя теоретически протокол допускает создание догюл-
нительных классов, на практике имеющиеся реализации могут недостаточно четко 
использовать новые классы ответов. Правильно написанная реализация будет 
трактовать код ответа, принадлежащий неизвестному классу ответов, как ошибку. 

Помимо числовых кодов ответов в HTTP предусмотрена короткая описательная 
фраза на естественном языке, называемая строкой описания (reason phrase), кото
рая облегчает отладку и разработку приложений. Строка описания похожа на 
текст, ассоциированный с кодом ответа в SMTP. Некоторые браузеры отображают 
строку описания. Однако между кодами ответов в SMTP и в HTTP имеются раз
личия. Каждая из трех цифр в коде ответа SMTP имеет специальное значение, как 
указано в Приложении Е документа RFC 821. Первая цифра обозначает класс от
вета, вторая цифра предоставляет несколько более подробную информацию об от
вете, а третья цифра дает окончательную степень детализации. В отличие от пер
вой и второй цифр, третья цифра не имеет специалыюго смысла, связанного с ее 
значением. Вторая цифра в коде ответа SMTP имеет значение О для синтаксиче
ской информации, 1 для ответов, несущих дополнительную информацию, 2 для ин
формации, относящейся к коммуникационному каналу, и 5 для почтовой информа
ции. В HTTP же вторая и третья цифры не несут какой-либо дополнительной ин
формации. Коды ответов в каждом классе получали последовательные номера. 

В то время как коды ответов стандартизованы, строки состояния не являются 
стандартизованными. В различных программах могут использоваться различные 
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строки, что не оказывает влияния на интерпретацию кода ответа. Например, ответ 
404 Not Found (Не найдено) означает то же самое, что 404 Missing Resource (Ре
сурс отсутствует) или 404 Kaanavillai. 

Следует заметить, что хотя не все коды ответов понятны для всех НТТР-нрило-
же1ни'1, класс ответа, к которому принадлежит код, должен быть понятным. Класс 
определяется первой цифрой кода. Каждый класс ответа х имеет хОО в качестве от
вета но умолчангно. Если приложение получает код ответа, который ему непоня
тен, оно ведет себя так, как если бы получило код ответа по умолчанию. Предполо
жим, что сервер-посредник НТТР/1.0 получает код ответа 206 Partial Content, ко
торый был определен в НТТР/1.1. Сервер-посредник НТТР/1.0 может не знать, 
как должным образом интерпретировать такой ответ. Однако посредник должен 
1 рактовать его как код ответа 200 ОК и не должен кэшировать ответ. HTTP-прило
жение, такое как браузер или сервер-посредник, должно вести себя предсказуемо, 
даже если получает неопознанный код ответа. Заметим, что такой образ поведения 
неявным образом запрещает добавление новых классов кодов ответов, поскольку 
старые НТТР-нриложения не будут знать, как интерпретировать коды ответов для 
нового класса. Далее мы подробно рассмотрим все пять классов ответов. 

ИНФОРМАЦИОННЫЙ КЛАСС ОТВЕТОВ 

Хотя информационный класс ответов был определен в НТТР/1.0, в действи
тельности коды ответов не выделялись до появления НТТР/1.1. Это является при
мером заботы о будуин1х нуждах и расширяемости, что является признаком хоро
шего стиля разработки протокола. Этот класс ответов был явно предназначен для 
экспериментальных приложений. Ко времени формализации НТТР/1.1 информа
ционный класс кодов ответов, которые были полезными для Web-транзакций, был 
определен и в настояшее время применяется. Класс 1хх кодов состояния ответов 
подробнее рассматривается в главе 7 (раздел 7.2.3). 

КЛАСС ОТВЕТОВ УСПЕШНОГО ВЫПОЛНЕНИЯ 

После того как сервер получил и принял к выполнению HTTP-запрос, он гене
рирует ответ, принадлежащий к классу успешного выполнения. Это не означает, 
что результат будет соответствовать ожиданиям клиента. Сервер принял запрос и 
вюночает соответствующий ответ на основе метода запроса. Код успешного выпол
нения никак не связан с наличием или отсутствием тела сообщения. Например, 
код ответа 200 ОК вполне применим к сообщению с пустым телом, поскольку тело 
сообщения может иметь нулевую длину. 

В НТТР/1.0 имеются следующие четыре кода ответов 2хх: 
• 200 ОК. Ответ 200 ОК возвращается, если запрос выполнен успешно. В зави-

симос'ги от метода запроса в ответ включается различное количество деталей. 
Например, запрос GET приводит к выдаче ответа исходным сервером, приме-
няюищм метод GET к ресурсу. В случае запроса HEAD ответ 200 ОК будет 
содержать только метаданные. 

• 201 Created. Этот ответ возвращается, если ресурс был успешно создан в ре
зультате выполнения запроса POST. Хотя это официально и не определено 
в НТТР/1.(), метод PUT может также возвращать ответ 201 Created, если за-
нрашиваемьн! URI не существовал и был успешно создан. 

• 202 Accepted. Ответ 202 Accepted 1Н1формирует клиента, что запрос был по
лучен, но пока не обработан полностью. Хотя позднее запрос может закон
читься неудачей, главное назначение этого кода ответа — дать возможность 
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агенту пользователя продолжить вьн1олне1П4е своей задачи, не ожидая завер
шения выполнения действия исходным сервером. Код 202 Accepted был спе
циально предусмотрен для ситуаций, когда исходный сервер знает, что ответ 
не будет создан немедленно. Например, запрос может инициировать програм
му, выполнение которой на исходном сервере загн1мает много времени, или 
процесс откладывается для последующего выполнения. Вместе с кодом ответа 
исходный сервер может предоставить сведения, когда действия могут реально 
завершиться. Если могут быть сформированы достоверные оценки, то они на 
естественным языке включаются в тело ответа. 

• 204 No Content. Код 204 No Content является сигналом от исходного сервера, 
подтверждающим завершение обработки запроса, и не требует реально види
мых пользователем изменений. Предположим, пользователь щелкает мышью 
на чувствительной области карты изображений, обрабатываемой на исходном 
сервере; т.е. щелчок па активных участках может инициировать запрос. Если 
пользователь щелкает па других участках изображения карты, отображаемой 
пользователю, не произойдет никаких изменений. Это достигается за счет от
правки сервером ответа 204 No Content, который браузер интерпретирует как 
«изменений не требуются». 

КЛАСС ОТВЕТОВ, СВЯЗАННЫХ С ПЕРЕАДРЕСАЦИЕЙ 

Коды класса ответов, связанные с переадресацией, используются для информи
рования агента пользователя, что для завершения запроса необходимо дополни
тельное действие. Код ответа для переадресации может затем привести к успешно
му ответу. Здесь также имеется риск возникновения бесконечного цикла из после
довательных переадресаций. Для предотвращения этой возможности количество 
переадресаций ограничивается. Ограничения определяются той стратегией, кото
рую реализует сервер. Имеется четыре кода ответов, связанных с переадресацией: 

• 300 Multiple Choices. Код 300 Multiple Choices главным образом выполняет 
роль кода ответа но умолчанию. В действительности приложения не исполь
зуют этот код ответа. Информация о доступности ресурса в другом месте 
включается в ответ 300 Multiple Choices с помощью заголовка ответа Loca
tion. Агент пользователя использует информацию о местонахождении и авто
матически пытается извлечь ресурс оттуда. 

• 301 Moved Permanently. Код 301 Moved Permanently используется для ука
зания, что запрашиваемый ресурс имеет^новое местонахождение. Это полезно 
для автоматической нереадресации запросов GET и HEAD (но не POST) дру
гому сайту. Метод POST, в отличие от методов GET и HEAD, может потребо
вать явного подтверждения от пользователя, поскольку он потенциально из
меняет содержимое на исходном сервере. 

• 302 Moved Temporarily. Код 302 Moved Temporarily является разновидно
стью ответа 301 Moved Permanently в том смысле, что запрашиваемый ресурс 
также был перемещен, но не постоянно. В отличие от ответа 301 Moved 
Permanently, клиенты будут продолжать использовать в будущих запросах 
старый URL. В то время как ответы 301 Moved Permanently по умолчанию 
являются кэшируемыми, ответы 302 Moved Temporarily не кэшируются. 

• 304 Not Modified. Код ответа 304 Not Modified возвращается, если время по
следней модификации проверяемого ресурса не изменилось. Это имеет особое 
значение для кэширования, о чем подробнее рассказывается в главе И. 
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КЛАСС ОТВЕТОВ, СВЯЗАННЫЙ С ОШИБКАМИ КЛИЕНТА 

Класс 4хх кодов ответов используется для идентификации ошибок, которые мог
ли иметь место на клиенте. Агент пользователя отображает коды ошибок и строки 
описания пользователю, чтобы он предпринял необходимые действия но исправле
нию ошибок. В НТТР/1.0 имеются следующие четыре кода ошибок клиента: 

• 400 Bad Request. Этот ответ указывает, что синтаксис запроса был либо не
корректен, либо не смог быть распознан исходным сервером. 

• 401 Unauthorized. Если в запросе отсутствует необходимая информация о 
правах доступа, сервер возвращает код ошибки 401 Unauthorized. Это может 
случиться, если запрос либо вообще не содержит какой-либо информации о 
полномочиях доступа, либо эта информация неверна. Вопросы, связанные 
с аутентификацией в НТТР/1.0, рассматриваются в разделе 6.4. 

• 403 Forbidden. Код ответа 403 Forbidden возвращается, если сервер не будет 
принимать запрос. При этом запрос был понят сервером, но сервер умышлен
но отказывается его обработать. Причина отказа может включаться сервером 
в тело содержимого. 

• 404 Not Found. Принимая во внимание большое количество запросов на несу
ществующие ресурсы, следует признать наиболее широко распространенным 
кодом ошибки клиента код 404 Not Found. Этот код возвращается, если ис
ходный сервер не может найти запрашиваемый ресурс. Ошибка может быть 
обусловлена тем фактом, что ресурс временно недоступен. В НТТР/1.0 не 
предусмотрено возможностей для указания, когда ресурс снова может стать 
доступным. 

КЛАСС ОТВЕТОВ, СВЯЗАННЫЙ С ОШИБКАМИ СЕРВЕРА 

Класс кодов ответов 5хх используется для ошибок, связанных с сервером, или 
же в случаях, когда сервер знает, что он не может обработать запрос в данный мо
мент. Отличие от класса кодов 4хх состоит в том, что ошибка имеет место на серве
ре, а клиент не может решить проблему путем отправки альтернативных запросов. 

В классе 5хх имеются следующие четыре кода ответов: 
• 500 Internal Server Error. Умалчиваемым для класса 5хх является код 500 

Internal Server Error, который возвращается, если сервер не может точно оп
ределить характер ошибки. 

• 501 Not Implemented. Если сервер знает, что у него нет возможности работать 
с определенным методом запроса, он может вернуть код 501 Not Implemented. 
Например, сервер, получивший запрос с методом, онределегнхым в более ран
ней версии протокола, возвратит этот код. 

• 502 Bad Gateway. Код ответа 502 Bad Gateway используется, если сервер, 
действующий в данный момент как посредник или шлюз, не способен обрабо
тать ответ, полученный от другого сервера. Это указывает, что отвечающий 
сервер не был источником ошибки. 

• 503 Service Unavailable. Если сервер временно не может ответить, но надеется 
ответить позднее, он использует код ответа 503 Service Unavailable. Сервер 
может временно быть занят. Этот ответ указывает клиенту, что ему следует 
попытаться повторить запрос позднее. 
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6.3. Расширяемость HTTP 
Одним из главных принципов при разработке HTTP была идея расширяемости. 

Заранее предопределенного списка допустимых методов здесь не существует. По 
мере эволюции протокола могут вводиться новые методы запросов, новые классы 
ответов и коды ответов. Как мы увидим в главе 7, в НТТР/1.1 было добавлено не
сколько новых методов, заголовков и кодов ответов. Ресурсы могут иметь любое 
представление и тип содержания. Отсутствие ненужных ограничений в протоколе 
дает возможность адаптировать к протоколу новые приложения, которых не было 
на момент создания протокола. В качестве примера можно привести появление 
в Web потокового мультимедиа (см. главу 12). 

На первых порах существования Web популярностью пользовались несколько 
браузеров, периодически появлялись их новые версии. Новые пользователи Web 
начинают с последней версии браузера. Это позволило вводить новые функции, 
которые являются зависимыми от браузера. Поскольку число пользователей в Web 
стало очень большим, трудно ожидать, что все пользователи перейдут к носледне!! 
версии браузера. Было бы непрактично вводить новые функции, зависимые от воз
можностей последней версии браузера. Серьезным требованием стала совмести
мость со старыми версиями браузеров. 

Расширяемость не означает, что протокол совершенен, или что реализации ком
понентов не определяют некоторых ограничений. Принцип разделения ответст
венности гласит, что протокол не должен принимать во внимание специфику своей 
реализации. Реальность рынка диктует принципы эволюции протокола. В главе 7 
мы рассмотрим, как протокол эволюционирует в соответствии с требованиями 
практики. 

6.4. SSL и безопасность 
Проблема безопасности возникла с того момента, как компьютерные сети ста.аи 

взаимодействовать друг с другом. Все больше информации доступно через Web, все 
больше коммерческих организаций стало взаимодействовать через Web. Проблеме 
безопасности в Web с самого начала было уделено серьезное внимание. Известной 
проблемой явилось то, что сложные программы труднее защитить, а браузеры и 
Web-серверы стали достаточно сложными. Исходный код современных браузеров и 
серверов включает в себя сотни тысяч строк. В типовой Web-транзакцни принимаю! 
участие несколько программных компонентов. При наличии нескольких посредни
ков безопасного Web-взаимодействия невозможно достичь только защитой клиент
ского и серверного приложений. Любое из промежуточных звеньев может изменить 
сообщение или быть уязвимым для перехвата. 

Протокол HTTP/1.0 имеет свой собственный механизм безопасности. Однако 
вместо того, чтобы сделать протокол HTTP зависимым от Web-приложений 
в обеспечении безопасности, па самом раннем этане предпринимались попытки 
обеспечить безопасность Web-взаимодействий на более низком, чем прикладной, 
уровне. Таков механизм протокола Secure Socket Layer, ставшего широко извест
ным как SSL [SSL95J. В этом разделе мы обсудим SSL и его применение в связке 
с HTTP. Мы также рассмотрим собственный механизм безопасности HTTP/1.0. 
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6.4.1. SSL 
SSL был разработан Netscape в 1994 г. и стал основой для стандарта IETF 

Transport Layer Security (TLS) [DA98]. SSL — это протокол между транспортным и 
11ри1счадным уровнями. Все протоколы прикладного уровня, такие как HTTP, LDAP и 
Internet Message Access Protocol (ШАР [IMAJ), MOiyr использовать SSL. SSL вер
сии 3.0 [SSLJ, который появился после выявления и устранения недостатков более 
ранних версий, в настоящее время является текущей версией SSL и составляет основу 
TLS. SSL поддерживается большинством известных на сегодняшний день браузеров. 

Гчавная цель SSL — обеспечить для клиента, использующего TCP/IP в качестве 
соединения транспортного уровня, безопасную передачу данных серверу, воспри
нимающему SSL. Безопасность определяется шифрованием данных, передаваемых 
между аутентифицированными клиентом и сервером. Естественная форма сообще
ния преобразуется путем шифрования в форму, которая может быть прочитана 
только тем, кто способен осуществить расшифровку. Преобразование открытого 
текста в зашифрованный текст (криптографическую версию текста, которую не
возможно прочесть) выполняется с помощью алгоритма и ключа. Существует мно
жество математических алгоритмов шифрования, обеспечивающих различную сте
пень криптографической устойчивости (т.е. степени сложности для постороннего 
лица извлечь открытый текст из зашифрованного). Чтобы осуществить шифрова-
iHie, необходимо применить определенный алгоритм и выбрать ключ. Ключом час
то является пароль, известный участвующему в коммуникационном взаимодейст
вии нрограмхмному компоненту, и не являющийся частью сообщения. Надежность 
ключа определяется количеством битов, необходимых для его представления, по
скольку взломщик может попытаться подобрать ключ, испробовав все возможные 
комбинации. Чрезвычайно сложный алгоритм с небольшим ключом, представлен
ным дюжиной битов, требует рассмотрения 2̂ ^ (т.е. 4096) значений, что легко мо
жет быть реализовано любым компьютером. Однако мощному компьютеру стоимо
стью несколько миллионов долларов потребуется 10^^ лет, чтобы рассмотреть все 
возможные значения 128-битного ключа, использовав метод прямого перебора. 
Дл1ггельность процесса шифрования/дешифрования напрямую не зависит от дли
ны ключа. Следует заметить, что простой алгоритм с длинным ключом более уяз
вим, чем сложный алгоритм с коротким ключом. 

Зашифровангюе сообщение, таким образом, может быть передано через сеть, кото
рая является уязвимой для перехвата сообщения. Даже если по перехваченным фраг
ментам удастся получить копию зашифроватюго текста, и известен алгоритм, ис
пользованный для шифрования, без ключа преобразование криптофаммы в открытый 
текст будет невозможно. Различные алгоритмы шифрования и их возможности не 
входят в сферу рассмотрения этой книги. Читателям можно порекомендовать обра
титься к другим источникам, затрагивающим эту тему (например, [Ste98a, RGR97]). 

Кринто1рафия па основе открытого к7поча и сертификатов используется серве
ром для собственной аутентификации. Сертификат в своей основе представляет со
бой файл, идентифицирующий личность или организацию. Клиент может убедиться, 
что сервер действительно является тем сервером, который заявлен, проверив серти
фикат доверенной сторонней организации. Сервер, в свою очередь, может гарантиро
вать тождество клиента, проверив клиентский сертификат. На практике сервер ред
ко н])оверяет клиентский сертификат. И клиеггг, и сервер могут иметь небольшой 
список таких доверенных сторонних организаций, выдающих сертификаты. 

Протокол SSL состоит из двух составных частей: установления SSL-соединения 
и защищенного взаимодействия. Протокол установления SSL-соединения схож 
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с соответству10ЩР1м протоколом, используемым в TCP. На фазе установления 
SSL-соединения протоколы нижнего уровня используются для настройки защи
щенного взаимодействия и для аутентификации сторон, участвующих в обмене. 

Формат передачи данных согласуется на уровне защищегнюго взаимодействия, 
которое осуществляет необходимые шрхфрование, сжатие и реорганизацию данных. 
Главным назначением защищегнюго взаимодействия является гарантия для обеих 
участвующих в обмене сторон, что данные будут зашифрованы при сохранении це
лостности сообщения. Протокол защищенного взаимодействия разбивает инфор
мацию на фрагменты размером не более 16 Кб, при необходимости осуществляя 
сжатие перед вычислительными операциями по проверке целостности, выполняет 
шифрование результата и отправляет его вместе с заголовком. При получении со
общения с Web-сервера действия вьнюлняются в обратном порядке: проверка це
лостности, декомпрессия (необязательно) и доставка, скажем, браузеру. 

Отметим, что протокол защищенного взаимодействия никоим образом не свя
зан с тем, что происходит на верхнем (прикладном) уровне. Например, выбор сер
тификата осуществляется независимо от аутентификации НТТР/1.1. 

Первым шагом в коммуникационном взаимодействии с использованием SSL яв
ляется выбор метода шифрования. Не все методы шифрования одинаково стойкие, 
и не все нары взаимодействующих между собой клиентов и серверов поддержива
ют все методы. Таким образом, клиент и сервер сначала выбирают максимально 
стойкий метод, поддерживаемый обеими сторонами. Практически все клиенты и 
серверы SSL используют аутентификацию на основе сертификатов, поэтому сервер 
отправляет подписанный сертификат для аутентификации себя перед клиентом. 
В некоторых случаях сервер может потребовать, чтобы клиент сделал то же самое, 
хотя это бывает достаточно редко. Сайты электронной коммерции обычно осуще
ствляют авторизацию пользователя на основе предоставленной им информации о 
кредитной карте. Сайт электронной коммерции обычно взаимодействует со сто
ронней компанией (банком-эмитентом кредитной карты), действующей в качестве 
сертифицирующей организации, и не слишком заботится об идентичности пользо
вателя. Однако в ряде случаев могут иметься причины для того, чтобы потребовать 
у клиента сертификат. Например, сайт, который хочет максимально обезопасить 
себя, может настоять на проверке сертификата клиента. 

Далее клиент и сервер обмениваются сообщениями, схожими с сообщениями 
SYN, используемыми в TCP, после чего они готовы начать обмен информационны
ми сообщениями. С целью снизить риск компрометации обменов они также обмени
ваются хэшами сообщений, используемыми при установлении соединения. С этого 
момента начинается передача потока данных, зашифрованного с помощью выбран
ного метода шифрования. 

Вопросы, связанные со стойкостью протокола шифрования и органами серти
фикации, находятся вне сферы рассмотрения этой книги. Читателям можно посо
ветовать обратиться к другим книгам (например, [Ste98a]), посвященным пробле
мам безопасности в Web. 

6.4.2 HTTPS. Использование SSL при обмене 
данными в Web 
HTTPS — это протокол, который использует SSL для передачи HTTP-сообще

ний. Вся информация в коммуникационном взаимодействии между клиентом и 
сервером зашифровывается, включая и URL запроса. Сетевые анализаторы, пере
хватывающие передаваемый трафик, не смогут определить, к какому ресурсу осу-
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ществляется доступ (и с какими значениями параметров, если таковые имеются). 
Таким образом, запросы защищены от нарушения безопасности и постороннего 
вмешательства. В отличие от HTTP, в котором обычно используется порт 80 TCP, 
в HTTPS чаще всего используется порт 443. Необходимость отдельного порта обу
словлена наличием выделенного сокета TCP/IP для обмена HTTPS-сообщениями. 

Наиболее часто SSL используется совместно с HTTP, хотя могут применяться и 
другие протоколы прикладного уровня. Пользователи часто даже не замечают, что 
браузер использует SSL. Главные отличия состоят в том, что URL начинаются с https: 
вместо http:, а если процедура установления SSL-соединеиия заканчивается неудачно, 
никакие реальные дагпгые между клиентом и Web-сервером не передаются. 

Следует отметить, что хотя HTTP является протоколом, не сохраняющим со
стояния, и HTTP-соединение может быть закрыто путем закрытия ТСР-соедине-
ния, относящаяся к SSL информация может быть сохранена и повторно использо
вана. Другими словами, пара клиент-сервер может продолжать безопасным обра
зом взаимодействовать, если этим же браузером клиента осуществляется доступ 
к другому ресурсу на том же сайте. Новый сеанс SSL при этом устанавливать не 
нужно. В настоящее время ключи могут применяться в течение одного дня. 

Многие версии популярных клиентских браузеров, таких как Netscape и Internet 
Explorer, а также многие популярные Web-серверы поддерживают SSL. Браузеры 
разрешают гюльзователям выбирать один из нескольких криптографических прото
колов (например, SSL 2.0 или SSL 3.0). После выбора версии протокола возможна 
дополнительная настройка, такая как выбор метода шифрования. Например, браузер 
Netscape предоставляет несколько вариантов выбора метода шифрования для 
SSL 3.0, включая стандарт Data Encryption Standard (DES), принятый Националь
ным институтом стандартизации США (NIST), и ряд методов, разработанных фир
мой RSA Company [RSA], таких как RC2 и RC4. 

Является спорным, достаточно ли подготовлено большинство пользователей 
браузеров, чтобы понимать различия между версиями протокола SSL. Еще менее 
осознанно они смогут сделать выбор метода шифрования. В связи с этим настрой
ки по умолчанию для сайта имеют важное значение, в конечном итоге они опреде
ляют реальный уровень безопасности для пользователей этого сайта. Браузеры 
также имеют возможность предупреждать пользователей о сайтах, использующих 
сертификаты, которые не вызывают достаточного доверия, или у которых истек 
срок действия сертификатов. 

Обычно браузеры отображают значок (закрытый замок), если соединение ис
пользует SSL. 

6.4.3. Безопасность в НТТР/1.0 
Поскольку не все транзакции используют SSL, в НТТР/1.0 предусмотрен собст

венный механизм безопасности. Соглашения по безопасности в НТТР/1.0 главным 
образом связаны с безопасностью различных методов, с аутентификацией клиента 
и с защищенной передачей данных. Меньшая часть проблем связана с атаками, на
целенными на пути ресурсов в виртуальной файловой системе сайта с целью дос
тупа к файлам, которые могут быть явным образом не связаны с URL, видимыми 
с сайта. Например, хотя на Web-странице сайта может иметься гиперссылка па 
URL http://www.1729.org/unitl/fl, пользователь может попытаться осуществить 
доступ по URL http://www.1729.org/unitl/f2. Если такой URL существует, внеш
ний пользователь может осуществить доступ к нему, несмотря на то, что владелец 
сайта www.1729.org мог не предусмотреть такой возможности. Подобные попытки 
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основаны на известном факте, что ресурсы организованы в файловой системе еди-
1Юобразно, и многие пользователи применяют схожие пути в файловой системе 
для взаимосвязанных URL. Также имеются более изощренные возможности пред
положить наличие URL, которые официально недоступны извне. Многие пользо
ватели полагают, что для доступа но URL должна существовать хотя бы одна ги
перссылка на Web-странице. Конечно, можно требовать ауте1пификации для каж
дого ресурса, предотвращая, таким образом, свободный доступ к ресурсам. 

Спецификация протокола учитывает возможность неподобающего ис1юльзова-
пия информации, представленной в журналах регистрации серверов (подробнее об 
этом говорится в главе 9), что создает условия для вторжения в личную жизнь поль
зователя за счет раскрытия круга интересующей его информации, частоты o6pauie-
пий и т.д. Заголовки Referer и From (см. раздел 6.2.3) являются примерами заголов
ков, неподобающее использование которых способствует нарушению безопасности 
пользователя. Заголовок Referer может быть использован для определения образа 
действий пользователя, а через заголовок From могут быть переданы идентификаци
онные данные пользователя без его согласия. НТТР/1.0 настоятельно рекомендует, 
чтобы реализации предоставляли сгюсоб, дающий возможность пользователям избе
гать такого нарушения их безопасности. 

Одна из основных проблем безопасности, связанная с HTTP, обусловлена ис
пользованием CGl-сцепариев (глава 4, раздел 4.2.3). CGI служит в качестве основ
ного средства для удаленного вызова сценариев, а с ними сопряжены существен
ные проблемы, связанные с безопасностью. К таким проблемам относятся побоч
ные эффекты при вызове сценариев, например, злонамеренные пользователи могут 
указать параметры, которые приведут к переполнению буфера. 

Метод считается безоласным, если он приводит только к извлечению ресурса и 
не приводит к возникновению каких-либо побочных эффектов на исходном серве
ре. На нервом месте по безопасности идут методы GET и HEAD. Однако вполне 
можно предположить, что запрос, активизировавший сценарий на исходном серве
ре (например, CGI-сценарий), приведет к созданию, модификации или удалению 
ресурса. Суть безопасности состоит в том, что пользователь не отвечает за побоч
ные эффекты. Следует заметить, что нет ограничений на использование популяр
ных методов, которые могут вызвать побочные эффекты. 

Аутентификация клиента в НТТР/1.0 основывается на типовой схеме вызов-от
вет, известной как схема простой (basic) аутентификации. Клиенту, желающему 
осуществить доступ к ресурсу, сервером направляется вызов (в заголовке ответа 
WWW-Authenticate). Клиент должен ответить корректным набором полномочий, 
обычно это пользовательское имя и пароль. Полномочия возвращаются серверу 
в заголовке Authorization, и, если они принимаются сервером, посылается ответ. 
Однако если полномочия не принимаются, сервер обычно передает ответ 403 
Forbidden или 401 Unauthorized. К несчастью, в НТТР/1.0 полномочия передают
ся открытым текстом, что делает их незащищенными. 

На одном из первых совещаний IETF, посвященных обсуждению протокола 
НТТР/1.0, была сформирована отдельная группа по проблемам безопасности 
[HTT94J. Хотя нельзя сказать, что безопасность вообще не была учтена в НТТР/1.0, 
в спецификации отсутствовали какие-либо обязательные требования к безопасности. 
Как мы увидим в следующей главе, частично это было исправлено в НТТР/1.1. 
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6.5 Совместимость и взаимодействие 
протоколов 

Протокол 01Н1сывает синтаксис и семантику коммуникационного взаимодейст
вия между двумя или более участниками. Правила, ассоциированные с различны
ми сообщениями, заголовки, которые могут и должны включаться в сообщения, а 
также коды ответов, ожидаемые в качестве отклика, являются частью специфика
ции протокола. Совместимость является одной из главных целей при разработке 
протокола. Компонент с определенной версией протокола (например, НТТР/1.0) 
подразумевает наличие определенных возможностей по взаимодействию с другими 
компонентами. При создании новых версий этого протокола различные компонен
ты должны сохранять обратную совместимость. 

Требование совместимости к протоколу может быть простым, например, чтобы 
строка с номером версии протокола не имела начальных пробелов, это является чис
то синтаксическим требованием. Однако требования могут быть и более сложными: 
сервер, обслуживающий несколько организаций, не доверяющих друг другу, должен 
проверять значения определенных заголовков, чтобы убедиться, что идентификаци
онные данные пользователя или адрес не были изменены. Не все правила, опреде
ленные в протоколе, столь же насущны, как остальные, например, обязательно, что
бы каждый HTTP-запрос содержал метод, не столь существенно, чтобы запрос со
держал данные, идентифицирующие пользователя или агента пользователя. 

Сначала мы рассмотрим, как интерпретируются номера версии в заголовках со
общений, а затем остановимся па различных уровнях требований к совместимости. 
Заметим, что требования к совместимости присутствуют только в документах RFC, 
считающихся стандартами. Например, RFC 1945, описывающий НТТР/1.0, является 
информационным документом, и в связи с этим не содержит требований к совмести
мости. RFC 2616, описывающий НТТР/1.1, является проектом стандарта. О принци
пах совместимости для протокола НТТР/1.1 мы поговорим в главе 15 (раздел 15.3). 

6.5.1. Номер версии и совместимость 
Когда НТТР-компопепты взаимодействуют друг с другом, помер версии в сооб

щении указывает на возможности отправителя и получателя. HTTP-сервер должен 
быть способен интерпретировать все сообщения, имеющие номер версии, меньший 
пли равный его собственному. Требования к интерпретации сообщения затрагива
ют как синтаксис (формат сообщений), так и семантику (возможности и особенно
сти этой версии протокола). Ответ сервера должен быть представлен в версии про
токола, которая понятна для клиента. HTTP-клиент должен правильно указать 
собственный помер версии и интерпретировать сообщения с сервера в формате 
версии, равной или меньшей, чем его собственная. 

Номер версии HTTP состоит из старшей и младшей части. Например, в НТТР/1.0 
старшей частью является 1, а младшей частью — 0. Правила для старшей и младшей 
частей относительно просты. Предположим, что возможности отправителя расширены 
путем добавления в НТТР-сообщепие семантики, но алгоритм синтаксического ана
лиза сообщений остался неизменным. Младший номер может быть изменен (измене
ние номера версии предполагает добавление единицы к текущему значению) без из
менения старшего номера. Однако если требуется изменение формата сообщения, то 
должен быть также изменен старший помер. Изменение старшего гюмера существенно 
влияет па совместимость. 



Глава в. Структура и описание протокола HTTP 217 

Детали интерпретации номера версии поясняются в документе RFC 2145 
[MFGF97J. Требования к надежности коммуникационного взаимодействия требу
ют, чтобы компоненты четко представляли, как интерпретировать номер версии 
в сообщении. Как мы увидим в следующей главе, серверы-посредники вызывают 
значительные проблемы в интерпретации номера версии. 

6.5.2. Уровни требований MUST (обязательный), 
SHOULD (желательный) и MAY (возможный) 
Чтобы гарантировать, что реализации протокола следуют правилам, задаются 

различные уровни требований. Это свойственно многим протоколам, и язык для за
дания уровней требований был формализован в документе RFC 2119 [ВгаЭба]. 
RFC 2119 определяет уровень требований, используемых в спецификациях прото
колов Internet. Имеется три уровня требований: MUST (обязательный), SHOULD 
(желательный) и MAY (возможный). Имеются также отрицательные требования 
MUST NOT (не должен) и SHOULD NOT (нежелательно). 

Уровни требований к совместимости являются важной составной частью специ
фикации любого протокола. Без них возможно появление произвольных реализа
ций, не способных взаимодействовать друг с другом. Разработчики компонентов, 
таких как клиенты, серверы и посредники, могут без труда идентифицировать те 
функции протокола, которые должны быть реализованы, и те, которые являются 
необязательными. Деление на различные уровни по совместимости упрощает зада
чу разработчикам, поскольку они могут сосредоточиться на реализации только тех 
составляющих протокола, которые являются строго обязательными. 

Обязательный уровень требований (MUST) означает, что совместимость абсо
лютно необходима. Реализация протокола, не обладающая этой характеристикой, не 
соответствует спецификации протокола. Если хотя бы одно из требований уровня 
MUST не соблюдается, реализация не является совместимой. Требование уровня 
SHOULD трактуется как рекомендация, и реализация может быть условно совмести
мой со спецификацией, если она не содержит данную функцию. Однако рекоменда
ция подразумевает, что функция по возможности должна быть реа;н1зована. Реали
зация, удовлетворяющая всем требованиям уровней MUST и SHOULD, считается 
безусловно совместимой. 

Требования уровня MAY являюлся дополнительными, и хотя подобные функции 
могут быть представлены в некоторых реализациях, их наличие не является обяза
тельным. Реа/тзация, отвечающая требованиям уровней MUST и SHOULD, будет 
считаться совместимой, даже если в ней не выполнены требования уровня MAY. 

Различные уровни требований к совместимости оказывают сильное влияние на 
набор функций, которые могут присутствовать в различных реализациях Web-сер
вера, посредника или клиента. Хотя некоторые функции являются необязательны
ми, разработчики Web-комнонентов должны уделить особое внимание требовани
ям уровней MUST и SHOULD. Отсутствие совместимости со стороны одного ком
понента является основной проблемой для сложных систем, таких как Web, 
поскольку это может привести к некорректной интерпретации результата другими 
компонентами. Например, предположим, что сервер игнорирует требование уровня 
MUST и генерирует некорректный ответ. Расположенный на пути сооби1ения про
кси-сервер может предположить, что он получил корректный ответ и кэшировать 
его. Некорректный ответ будет переправлен как верный ответ многим клиентам, 
которые запросят этот же ресурс в дальнейшем. 
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Имеется несколько общих правил совместимости для клиентов и серверов 
HTTP, носылаюпщх номера версий. Например, HTTP-сервер не должен (MUST 
NOT) отправлять помер версии, для которой не имеет места по меньшей мере ус
ловная совместимость. Если серверу известно о наличии программных ошибок па 
клиенте, он может (MAY) отправить меньший номер версии. Точно так же, если 
клиент предполагает, что взаимодействующий с ним сервер содержит ошибки, он 
может (MAY) отправить меньший помер версии. 

6.6. Резюме 
Хотя текущей версией HTTP является версия НТТР/1.1 (она будет рассмотрена 

в следуюп^ей главе), полезно начать изучение эволюции протокола HTTP с первых 
дней возникновения World Wide Web. Что еще более важно, имеется ряд клиентов, 
серверов-посредников и Web-серверов, которые все еще Р1спользуют НТТР/1.0. Зна
чительная часть трафика в Web приходится па НТТР/1.0. По-прежнему еще созда
ются встроен1няе клиенты НТТР/1.0. Некоторые решения при разработке НТТР/1.0 
определялись популярностью других систем, которые широко использовались в коп
не 80-х и в начале 90-х годов прошлого века. Введение гипертекстовых ссылок спо
собствовало взрывному росту Web и массовому применению протокола HTTP. Сис-
гематизация имеющихся методов, заголовков и кодов ответов помогает Web-компо-
iieinaM без проблем взаимодействовать друг с другом. 

Первая версия протокола редко бывает лучшей, в результате анализа эксплуата
ции клиентов, серверов-посредников и Web-серверов, использующих НТТР/1.0, 
было извлечено много уроков. К счастью, ключевые идеи, такие как классы кодов 
ответов, были заимствованы из более устоявшихся протоколов, что помогло избе
жать ряда проблем. Решение сделать HTTP протоколом без сохранения состояния 
привело к необходимости введения множества разнообразных заголовков и способ
ствовало расширению протокола в различных направлениях, как мы увидим далее 
в этой KHiĤ e. 

Применение НТТР/1.0 на практике привело к ряду усовершенствований, от дол
говременных соединений до безопасности. Эти усовершенствования стали иобуди-
тельной причиной появления НТТР/1.1. Хотя некоторые популярные Web-браузе
ры и многие Web-серверы, поддерживающие функционирование популярных Web-
сайтов, перешли на НТТР/1.1, версия НТТР/1.0 по-прежнему широко используется. 
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в предыдущей главе мы рассмотрели происхождение и начальный этап эволю
ции протокола HTTP, приведший к появлению версии, известной как НТТР/1.0. 
В этой главе мы подробно познакомимся с актуальной на момент публикации вер
сией HTTP, являющийся проектом стандарта. Хотя возможно внесение отдельных 
незначительных изменений до выхода официального стандарта, мы не думаем, что 
вероятны сколько-нибудь существенные изменения. Основными источниками ин
формации, на которых основана эта глава, являются RFC 2616 [FGM^99], 
RFC 2617 [FHBH^99] и архив, включающий тысячи сообщений электронной поч
ты списка рассылки HTTP Working Group [WG-99] с сентября 1994 до момента 
публикации данной книги. 

Эта глава начинается с обзора эволюции протокола НТТР/1.1. Проблемы, свя
занные с НТТР/1.0, и промежуточные нестандартные реализации привели к тому, 
что было предложено нескольких усовершенствований. Мы перечислим проблемы, 
связанные с НТТР/1.0, и сопоставим их с основными семантическими изменения
ми в НТТР/1.1, представленными в остальной части главы. Перечисление синтак
сических отличий между НТТР/1.0 и НТТР/1.1, сгруппированных но методам, за
головкам и кодам ответов, необходимо для понимания семантических отличий. За
тем обсуждаются основные семантические изменения, каждое в отдельности, 
совместно с целями внесения этих изменений. Для большей ясности изложения 
приводятся примеры, иллюстрирующие новые или подвергшиеся изменениям воз
можности. Там, где возможно, обсуждаются также и последствия, к которым при
ведут внесенные изменения, когда получат широкое распространение реализации 
компонентов, соответствующих НТТР/1.1. Завершается глава описанием роли 
прокси-серверов, которые должны удовлетворять требованиям НТТР/1.1, предъяв
ляемым как со стороны клиентов, так и серверов. 

7.1. Эволюция протокола НТТР/1.1 
к тому времени, когда с целью зафиксировать актуальную для того времени 

практику применения НТТР/1.0 был опубликован документ RFC 1945, уже суще
ствовали сотни тысяч Web-сайтов, миллионы пользователей и терабайты переда
ваемых через Internet гипертекстовых данных. HTTP уже стал основным протоко
лом Internet по числу передаваемых пакетов и байтов. Повсеместное преобладание 
Web-документов со встроенной графикой привело к увеличению пользовательско
го трафика. Доля текста в общем объеме передаваемых данных стремительно сни
жалась. HTML-доку менты ссылаются па десятки встроенных изображений от не
больших картинок в формате Graphics Interchange Format (GIF), таких как кнопки 
и значки, до больших иллюстраций и фотографий, дополняющих текст. Всемирная 
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паутина стала частью образа жизни миллионов людей, быстро развивалась элек
тронная торговля. 

К сожалению, некоторые из архитектурных решений, принятых в НТТР/1.0, 
имели неблагоприятные побочные эффекты. Например, одна из проблем заключа
лась в том, что протокол прикладного уровня HTTP работал поверх наиболее рас
пространенного протокола транспортного уровня TCP. Хотя TCP считали одним 
из лучших транспортных протоколов еще на начальной стадии развития Web, даже 
первоначальная версия HTTP, НТТР/0.9, не требовала использования TCP. Ста
тья 1992 г., в которой описывалось то, что позже стало известно как НТТР/0.9 
[BL92aJ, включала, в частности, следующий фрагмент: 

Примечание. В настоящее время HTTP работает поверх TCP, но сможет ра
ботать поверх любого транспортного протокола, ориентированного на соеди
нения. 
Так как TCP являлся основным транспортным протоколом с начала 1980-х го

дов, не удивительно, что фактически все реализации HTTP работали поверх TCP. 
Однако TCP не был оптимизирован для передачи коротких сообщений; большинст
во Web-данных на рагнтей стадии развития Web (около 1994 г.) представляли со
бой файлы объемом менее 10 Кб [ВС94]. В этом разделе мы познакомимся с пол
ным списком такого рода проблем в НТТР/1.0. 

Мы начнем с истории эволюции НТТР/1.1 и рассмотрения процесса стандарти
зации протоколов организацией Internet Engineering Task Force (IETF). Затем мы 
рассмотрим проблемы, связанные с НТТР/1.0, которые привели к появлению 
НТТР/1.1. Далее исследуется новые концепции, внесенные в НТТР/1.1. 

7.1.1. История развития НТТР/1.0 
С января 1995 г. по июнь 1999 г. HTTP Working Group прилагала значительные 

усилия для решения проблем, связанных с НТТР/1.0. За четыре с лишним года 
эволюции от НТТР/1.0 до НТТР/1.1 вышло несколько версий документов для 
этого протокола. Дискуссии в HTTP Working Group за этот период досту1Н1Ы в он
лайновом архиве [WG-99J. Некоторые из основных изменений протокола, сделан
ные в результате этих дискуссий, обсуждаются в статье [КМК99]. Движущей си
лой развития протокола было влияние, оказагнюе НТТР/1.0 на Internet на началь
ном этапе, и желание реализовать новые возможности, основываясь на опыте 
разработчиков различных Web-KOMHOiienTOB. Взрыв популярности Web пришелся 
Ихменгю на этот период. 

Переход от НТТР/1.0 к НТТР/1.1 не был ни гладким, ни простым. Некоторые 
разработчики браузеров и серверов включали в свои продукты возможности, кото
рые не соответствовали общепринятой практике применения HTTP 1.0, по ним не 
было достигнуто согласия в процессе дискуссий в HTTP Working Group. Как толь
ко новые возможности становились частью повседневной практики, па повестке 
дня в Working Group вставал вопрос об обратной совместимости. Источником 
многих известных проблем с НТТР/1.1 являлось как раз обеспечение обратной со
вместимости и ограниченные возможности расширения НТТР/1.0. Тем не менее, 
протокол все же проделал значительный путь эволюции, на котором было разреше
но большое число проблем. 

Многие браузеры и прокси-серверы остаются по-прежнему несовместимыми 
с НТТР/1.1. На группу разработки стандарта HTTP оказывалось значительное 
давление, связанное с коммерческими интересами, а не с техническими вопросами. 
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Несколько известных компаний являлись владельцами популярных продуктов. 
Корпорации, которые были заинтересованы в сохранении определенных возможно
стей или в продвижении своего подхода, открыто заявляли о своих особых интере
сах. И все же процесс совершенствования протокола был завершен таким образом, 
что ни одна из частных компаний не смогла навязать свою особую точку зрения 
всему Web-сообществу. Даже в тех случаях, когда большая часть рынка принадле
жит одному продукту, окончательная версия протокола не выглядит попавшей под 
влияние решений, реализованных в этом продукте. Одной из причин этого являет
ся процедура работы над протоколами в IETF, в основе которой лежит достижение 
общего согласия. Другая причина — это усилия HTTP Working Group. Однако су
ществующие реализации оказывали влияние на введение некоторых новых воз
можностей. Одним из примеров является возможность осуществлять запросы на 
диапазоны данных, что будет рассмотрено в разделе 7.4.1. Существующие реализа
ции оказали также существенное влияние на проблему управления состоянием 
в HTTP [KMOOJ. 

Попытки стандартизации или модернизации любого протокола проходят через 
ряд последовательных этапов; детальное описание этого процесса представлено 
в RFC 2026 [Bra96bJ. 

1. Проект документа (Internet Draft) готовится и затем обсуждается с использо
ванием электронных средств информации и на совещаниях, проводимых 
IETF три раза в год. Проект документа публикуется в электронном виде на 
Web-сайте IETF. 

2. Исполнительный комитет IETF (IESG — Internet Engineering Steering Group) 
может отнести проект документа к одной из трех категорий: информацион
ной, экспериментальной или стандартам. Если IESG одобряет проект доку
мента, то последний становится официальным документом RFC (Request For 
Comment) и ему присваивается номер. Информационтлй докуме1гг не дол
жен рассматриваться ни в качестве руководства при реализации, ни в качест
ве стандарта. Например, документ RFC 1945, в котором описана структура 
НТТР/1.0, относится к категории информационных документов. Аналогич
ным образом, спецификация нового протокола Internet Printing Protocol 
(IPP), описанная в RFC 2565 [HBMT99J, относится к категории эксперимен
тальных документов, а не стандарта. Обычно процесс стандартизации требует 
нескольких версий проекта документа. 

3. Проект документа в процессе разработки стандарта проходит через три этана: 
предложение по стандарту (Proposed Standard), проект стандарта (Draft 
Standard) и стандарт Internet (Internet Standard). Предложение по стандар
ту — это первая ступенька на пути к спецификации протокола, предложение 
должно иметь ясную структуру, апробированную сообществом, но ни реали
зация, ни практическое применение не являются на этом этапе обязателын>1-
ми. Проект стандарта должен иметь как минимум две совместимые между со
бой реализации, разработанные независимо друг от друга. Эти реализации 
должны включать в себя различные возможности спецификации с тем, чтобы 
только зрелые и стабильные возможности спецификации достигли уровня 
проекта стандарта. Наконец, спецификация достигает статуса стандарта In
ternet после продолжительного тестирования и общего признания полезно
сти этой спецификации для Internet-сообщества. Такой спецификации при
сваивается и номер RFC, и номер в отдельной серии документов, называемых 
STD (сокращение от Standard). На каждом этапе стандартизации отводится 
некоторое время на получение отзывов и комментариев от Internet-сообщест-
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ва. Предложение по стандарту должно минимум шесть месяцев оставаться па 
данной стадии, прежде чем осуществляется переход па уровень проекта стан
дарта, хотя этот период может продолжаться значительно дольше. На уровне 
проекта стандарта документ должен находиться четыре месяца или, по мень-
lueii мере, до следующего заседания IETF (независимо от срока), прежде чем 
можно будет перейти к этапу стандарта Internet. 

Процесс эволюции протокола HTTP был осложнен появлением промежуточного 
документа — предложения по стандарту RFC 2068 [ЕОМ^97|, в котором было за
фиксировано состояние дискуссий по НТТР/1.1 на то время. К сожалению, доку
мент, представленный на рассмотрение в качестве предложения по стандарту 
НТТР/1.1, обсуждался дольше, чем обычгю, и был принят в качестве предложения 
по стандарту только в январе 1997 г. Частично из-за неудачного стечения обстоя
тельств, появление большинства новых версий браузеров совпа;ю по времени с по
явлением RFC 2068. Вскоре некоторые реализации клиентов и серверов в общем и 
целом совместимые со спецификацией, описанной в RFC 2068, стали претендовать 
на то, чтобы считаться совместимыми НТТР/1.1, хотя спецификация протокола 
НТТР/1.1 была всего лишь па этапе предложения по стандарту, а не стандарта 
Internet. Этот номер версии быстро стал притчей во языцех, поскольку Web-серверы 
претендовали на то, что они реализуют «стандарт» НТТР/1.1, который в то время не 
существовал (и не существует на момент публикации этой книги). Таким образом, 
хотя спецификация вскрыла существующие проблемы (и зафиксировала их в разде
ле 19.6.3 RFC 2616), программное обеспечение, реализующее спецификацию, изме
нялось не так быстро. Тем не менее, появление RFC 2068 послужило поводом для 
тес'гирования различных программных компонентов, реализующих спецификацию. 

Таким образом, усилия по стандартизации протокола НТТР/1.1 усугублялись 
дополнительными проблемами, связанными с обеспечением совместимости с брау
зерами и серверами, реализующими RFC 2068. Проект стандарта RFC 2616 
[FGM'99J вышел в июне 1999 г. Предполагалось, что этот проект станет официаль
ным стандартом Internet в 2001. Одна из причин задержки заключается в том, что 
стандарт IETF не может быть оформлен официально до тех пор, пока из пего не 
будут удалены «ненормативные» ссылки. В случае с НТТР/1.1 это ссылка на 
Ml ME ̂ E-mail Encapsulation (MHTML, RFC 2110 [PH97]), документ который впо
следствии был заменен документом RFC 2557 [PH99J. 

7.1.2. Проблемы, связанные с НТТР/1.0 
Считалось необходимым изменить НТТР/1.0 в различных областях. 

В RFC 2616 (в разделе 19.6.1) перечислено несколько изменений в НТТР/1.1 по 
сравнению с НТТР/1.0. Более обширный список отличий был представлен в рабо
те IKMK99J, здесь используется расширенная версия этой систематики. Полный 
список проблем, связанных с НТТР/1.0, можно представить следующим образом: 

• Отсутствие возможностей управления продолжительностью кэширования, 
местОхМ кэширования и вариантами специальных запросов и ответов для кэ-
инфования. 

• Загрузка всего содержимого ресурса, в то время как нужна только небольшая его 
часть и отсутствие возможности возобновления прерванной передачи данных. 

• Недостатки использования в TCP для коротких ответов, типичных для Web. 
• Отсутствие гарантии полного получения динамически генерируемых ответов. 
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• Проблемы расширяемости и отсутствие возможности получать информацию о 
промежуточных серверах. 

• Сокращение резерва IP-адресов из-за привлекательности высокоуровневых 
доменных имен для Web-бизнеса. 

• Неспособность принимать во внимание предпочтения клиентов и серверов и 
соответственно изменять сообщения запросов и ответов. 

• Недостаточность средств защиты при быстро растущих потребностях в защи
щенных взаимодействиях в Web, а также использование в основной схеме ау
тентификации, принятой в HTTP/1.0, передачи паролей открытым текстом. 

• Неопределенность правил взаимодействия с прокси-серверами и кэшами. 
• Разнообразные проблемы, связанные с различными методами, заголовками и 

кодами ответов. 
Значительное увеличение общих задержек в сети, увеличение воспринимаемой 

пользователем задержки отклика и повышение интереса к безопасности выявили 
некоторые из проблем, связанных с HTTP/1.0. В некоторых случаях стали исполь
зоваться альтернативные средства (например, протокол Secure Socket Layer [SSL] 
обеспечивает защищенную передачу данных). Однако важные проблемы остава
лись нерешенными. Группа HTTP Working Group реализовала несколько усовер
шенствований, уделив внимание правильному применению уровней требований 
(согласно RFC 2119 [ВгаЭба]), устранив специфические зависимости от TCP как 
единственного для HTTP протокола транспортного уровня и удалив практически 
не используемые методы (рассмотренные в приложении к RFC 1945). 

7.1.3. Новые концепции в НТТР/1.1 
Кроме попыток решить известные проблемы НТТР/1.0, в НТТР/1.1 были пред

ложены и некоторые новые концепции. Основными концепциями, предложенными 
для усовершенствования протокола, были следующие: 

• Механизм промежуточных передач (hop-by-hop). 
• Кодирование при передаче. 
• Виртуальный хостинг. 
• Обеспечение семантической прозрачности кэширования. 
• Поддержка ресурсов, представленных в нескольких вариантах. 
В этом разделе мы рассмотрим первые две концепции: механизм промежуточ

ных передач и кодирования при передаче. Эти две идеи широко используются при 
обмене сообщениями по протоколу HTTP. Другие возможности имеют более огра
ниченный характер и обсуждаются в последующих разделах. Виртуальный хос
тинг, обсуждаемый в разделе 7.8, предоставляет возможность нескольким Web-сер
верам функционировать на одном компьютере, не требуя при этом отдельного 
IP-адреса для каждого сервера. Поддержка семантической прозрачности стала 
в НТТР/1.1 приоритетным вопросом. Прокси-сервер, осуществляющий кэширова
ние, при получении запроса от клиента не может вернуть ответ из своего кэша, не 
проверив его актуальности. Поскольку ресурсы, размещенные на Web-серверах, 
могут быть представлены в различных вариантах для конкретных клиентов (на
пример, на различных языках, с использованием специфических наборов симво
лов), необходимо было обеспечить выборку из кэша гюдходящего варианта. Под-
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держка семантической прозрачности и управление вариантами содержания были 
добавлены в НТТР/1.1 и подробно обсуждаются в разделе 7.3.3. 

МЕХАНИЗМ ПРОМЕЖУТОЧНЫХ ПЕРЕДАЧ 

С точки зрения пользователя Web-серверу посылается запрос, а агенту пользо
вателя возвращается ответ. Это обобщенное представление Web-транзакции. На 
самом деле это не всегда так, из-за наличия кэшей и прокси-серверов на пути тран
закции. HTTP-сообщение может проходить через несколько промежуточных серве
ров. Заголовки НТТР/1.0 посылаются от отправителя получателю и от получателя 
отправителю. Предполагается, что промежуточные прокси-серверы, если они не 
воспринимают поля заголовков, просто пересылают сообщения дальше (этот мо
мент особо выделен в разделе 7.1 RFC 1945 и в RFC 2616). 

В условиях широкого распространения прокси-серверов в Web возможно, что два 
соседних промежуточных звена могли бы использовать ajmrepnaTHBHbie способы об
мена HTTP-сообщениями. Например, они могут использовать а^агоритмы сжатия, 
недоступные другим компонентам в цепочке обмена сообщениями. Эти соседние 
звенья должны будут включать в заголовки снециа7нэные метаданные, отражающие 
их особые возможности. Однако такие заголовки не смогут быть переданы дальше 
по цепочке, так как другие получатели на пути от источника к получателю могут не 
воспринимать те специфические возможности, которыми располагает указанная 
пара. Становится необходимым механизм, посредством которого произвольный на
бор заголовков можно было бы надежно пересылать только определенным промежу
точным звеньям. Это приводит к введению заголовков нромежуточгшгх передач, ко
торые действуют только в одном соединении транснорпюго уровня. Заголовок 
Transfer-Encoding, введенный в НТТР/1.1, первоначально появился, чтобы обеспе
чить сжатие данных на промежуточных участках передачи [Fie97j. Заголовки проме
жуточных передач не могут сохраняться в кэше или передаваться по цепочке про
кси-серверами. Получатель заголовков промежуточных передач изымает их, прежде 
чем передавать сообщение далее. Промежуточные серверы удаляют заголовки про
межуточных передач и могут добавлять новые. НТТР/1.1 использует новый заголо
вок Connection для перечисления заголовков, которые должны восприниматься как 
заголовки промежуточных передач, то есть заголовки, предназначенные только для 
одного этого соединения, а не для передачи по цепочке. Например, 

Connection: header 1, header2 

означает, что сервер, получивший данное сообщение, должен удалить заголовки 
headerl и header2, прежде чем передавать это сообщение дальше. 

Понимание механизма промежуточных передач необходимо для ответа на во
прос о том, какая доля сетевого трафика использует НТТР/1.1. Недостаточно про
верить, что клиент и Web-сервер поддерживают НТТР/1.1. Если промежуточные 
серверы между клиентом и Web-сервером не используют НТТР/1.1, то версия со
общения обычно понижается до предыдущей версии HTTP. Таким образом, сквоз
ной трафик может и не соответствовать НТТР/1.1. 

КОДИРОВАНИЕ ПРИ ПЕРЕДАЧЕ 

В НТТР/1.1 понятие содержимого (entity) было более четко отделено от поня
тия сообщения (message), следующим образом: 

• Сообщение. Сообщение представляет собой единицу передачи данных в HTTP 
и содержит заголовки и (необязательно) тело. 
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• Содержимое. То, что реально передается с помощью сообщения. Содержимое 
подразделяется на заголовки содержимого и тело содержимого. 

В HTTP/1.1 было введено представление о кодировагши при передаче {trans
fer-coding), в отличие от кодирования содержания (content coding) в НТТР/1.0. 
В НТТР/1.0 не было способа отличить кодирующее преобразование, применяемое 
к содержимому, от преобразования, применяемого к телу содержимого. Кодирова
ние содержания применяется ко всему содержимому, тогда как кодирование при 
передаче относится к кодированию, применяемому к телу содержимого. Вид преоб
разования указываются с помощью значения кодирования при передаче. 

Документ с кодированным содержанием часто передается о г отправителя к полу
чателю без каких-либо изменений на промежуточных тагах передачи. Получатель 
декодирует содержание. Например, типичным примером кодировашш содержания 
является сжатие; отправитель сжимает документ, а получатель восстанав./пшас]' его. 
С другой стороны, кодирование при передаче преобразует тело содержимого для 
того, чтобы надежно транспортировать его по сети. Кодирование при передаче явля
ется свойством сообщения, а не исходного содержимого. Поскольку кодирование 
при передаче является свойством сообщения, оно может добавляться или удаляться 
любыми промежуточными звеньями. В действительности, кодирование при передаче 
может применяться к сообщению, содержание которого является закодированным. 
Механизму кодирования при передаче ничего не известно о семантике сообщения. 
Выбор конкретного алгоритма кодирования содержания, например, алгоритма сжа
тия, может зависеть от конкретного тина содержания. Алгоритм кодирования при 
передаче, наоборот, преобразует сообщение механически, независимо от содержания. 

В терминах синтаксиса HTTP-сообщения удаление заголовков сообще1Н1я ос
тавляет нам тело сообщения. Но если удалить заголовки сообщения и вьн10лнит1> 
декодирование при передаче, то будет получено тело содержимого. В НТТР/1.0 
удаление заголовков сообщения непосредственно дает тело содержимого. 

На рис. 7.1 показан процесс кодирования сообщения при передаче. Заметьте, 
что это кодирование не зависит от семантики содерл<ания. Содержание уже могло 
быть закодировано до того, как было осуществлено кодирование для передачи. 

HTTP-заголовок 

Содержание 

(может быть 
закодировано) 

Кодирование 
при передаче 

НТГР-заголовок 

Сообщение, часть 1 

Сообщение, часть 2 

Сообщение, часть 3 

Рис. 7.1. Кодирование сообщения при передаче 
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На рис. 7.2 показано как сообщение, которое было закодировано при передаче, 
может быть восстановлено для получения исходного сообщения. Сначала осущест
вляется преобразование, обратное преобразованию, которое применялось для коди
рования при передаче. Затем, если содержание кодировалось, оно декодируется 
для получения исходного сообщения. 

Сообщение, 
закодированное 

при передаче 

Преобразование, 
_w обратное 

кодированию 
при передаче 

Преобразование, 
- • { обратное 

кодированию 
содержания 

Сообщение 

Рис. 7.2. Восстановление исходного сообщепия 

То, что сообщение закодировано при передаче, определяется в НТТР/1.1 с но-
моин:>ю следующих двух новых заголовков: 

• Заголовок запроса ТЕ используется отправителем для указания кодирования 
при передаче, которое приемлемо для него в ответах. 

• Общий заголовок Transfer-Encoding, который используется для указания ко
дирования при передаче, примененного к данному сообщению. 

Сам механизм кодирования при передаче является механизмом промежуточных 
передач, так как промежуточные средства могут осуществлять его декодирование и 
добавлять свое собственное. И ТЕ, и Transfer-Encoding являются заголовками про
межуточных передач. Применение ТЕ и Transfer-Encoding описано в разделах 7.4.3 
и 7.12.2, соответственно. 

7.2. Методы, заголовки, коды ответов в 1.0 и 1.1 
в этом разделе мы перечислим отличия между НТТР/1.0 и НТТР/1.1. Отличия 

разделены на три части и относятся к старым и новым методам запросов, заголов
кам и кодам ответов. Методы, заголовки и коды ответов составляют большую часть 
синтаксиса протокола. Анализ новых методов запросов, заголовков, кодов ответов 
дает общее представление о масштабе отличий между НТТР/1.0 и НТТР/1.1. До
бавление заголовков, снижение неопределенности при выборе правильного заго
ловка и установление правил для задания нескольких заголовков — все это увели
чивает и объем, и сложность протокола. Семантика этих изменений обсуждается 
в следующих разделах. Таблицы служат указателями разделов, в которых обсужда
ются семантические изменения. 

7.2.1. Старые и новые методы запросов 
Как показано в таблице 7.1, в НТТР/1.0 было только три метода запросов (GET, 

HEAD и POST). Остальные четыре метода (PUT, DELETE, LINK, UNLINK) ис
пользовались только в некоторых реализациях НТТР/1.0 и описаны в приложении 
к RFC 1945. Однако во многих реализациях эти методы отсутствуют. На самом 
деле, даже в тех продуктах, в которых эти методы есть, они не были реализованы 
сд1Н10образно. Два из этих четырех методов (PUT и DELETE, помеченные в табли
це 7.1 звездочкой) были сохранены и формально определены в НТТР/1.1. Другие 
лна метода (LINK и UNLINK) в НТТР/1.1 отсутствуют. В НТТР/1.1 введены три 
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новых метода запросов (OPTIONS, TRACE и CONNECT). Изменения в методах 
НТТР/1.0 настолько значительны, что заслуживают отдельного обсуждения, кото
рое мы оставляем до последующих разделов этой главы. 

Являясь информационным, RFC 1945 не определял уровни требований к мето
дам. Состояние требований, связанных с различными методами в НТТР/1.1, доку
ментировано в RFC 2616. 

Таблица 7.1. Методы запросов в НТТР/1,1. 
Числа в третьем столбце указывают номера разделов в данной главе. С помощью '*' 
помечены методы НТТР/1.0, а с помощью ' | ' обозначены нестандартные методы НТТР/1.0. 

Метод 
GET* 
HEAD* 
POST* 
PUTt 
DELETEt 
OPTIONS 
TRACE 
CONNECT 

1 ,__ 

Новое/изменение в HTTP/1.1 
Запрос частей содержимого 
Разрешены заголовки условных запросов 
Управление соединением, пересылка сообщений 
Метод формализован 
Метод формализован 
Новый метод, расширяемость 
Новый метод, расширяемость 
Новый метод, для будущих применений 

Раздел 1 
7.4.1 
7.12.1 
7.5, 7.6 
7.12.1 
7.12.1 
7-7 
7.7 
7.12.1 \ 

В соответствии с требованиями только методы GET и HEAD должны быть реа
лизованы обязательно (уровень требований MUST). Иначе говоря, браузер, коррект
но реализующий эти два метода, сможет взаимодействовать с Web-сервером (также 
реализующим только эти два метода) и оба смогут претендовать на совместимость 
с НТТР/1.1. Конечно, сервер должен возврап^ать корректные коды ошибок для ме
тодов, которые в нем не реализованы. На деле в большинстве браузеров и серверов 
реализовано значительно больше, чем только эти два обязательных метода. 

7.2.2. Старые и новые заголовки 
Заголовки — это основное средство изменения режима запроса и предоставле

ния метаданных о ресурсе. В следующих разделах мы рассмотрим заголовки: об
щие, запросов, ответов, содержимого и промежуточных передач. 

ОБЩИЕ ЗАГОЛОВКИ 

В НТТР/1.0 определены только два общих заголовка (Date и Pragma). 
В НТТР/1.1 имеются семь дополнительных общих заголовков. Общие заголовки 
могух использоваться в запросах, в ответах и обычно относятся к более общим по
нятиям, чем заголовки запросов и ответов. В таблице 7.2 перечислены общие заго
ловки и связа1Н1ые с ними основные понятия. Мы обсудим новые общие заголовки 
позже в этой главе. 

Заголовки Date и Pragma, о которых шла речь в главе 6 (раздел 6.2.3), присут
ствовали и в НТТР/1.0. Список допустимых форматов даты и времени был изме
нен, из него были удалены ранее допустимые в RFC 1036 форматы даты. 
В RFC 1036 допускалось указание года в виде строки из двух цифр, что очевидно 
неприемлемо в свете проблемы двухтысячного года (для представления года требу
ются четыре, а не две цифры). Таким образом, хотя клиенты и серверы но-нрежне-
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му могут принимать данные во всех трех форматах (RFC 822/1123, RFC 850/1036 
и формат asctimeO, принятый в ANSI С), генерировать они могут только строки 
дат в форхмате RFC 1123. 

Таблица 7.2. Общие заголовки в НТТР/1.1. 
С помощью '*' помечены общие заголовки НТТР/1.0. 

1 Заголовок 

Date* 
1 Pragma* 

1 Cache-Control 

Connection 

1 Trailer 

1 Transfer-Encoding 

1 Upgrade 
Via 

Warning 

Определение/семантическое пон51тие(ия) 

Дата/время создания сообщения 

Директива сообщения 

Директива кэширования 

Управление соединением при промежуточных передачах 

Список заголовков в конце сообщения 

Преобразование тела сообщения 

Переход на другие протоколы 

Получение информации о промежуточных серверах 

Уведомление об ошибке 

Раздел 1 

6.2.3 
6.2.3 

7.3.3 

7.1.3, 7.5 

7.6 

7.6 

7.7 

7.7 1 
7.12.2 1 

В семантику общего заголовка Pragma ие внесено никаких изменений, к нему 
не добавлено никаких новых директив. Протоколом не выдвигается требований 
к использованию директивы Pragma. В НТТР/1.0 Pragma: no-cache определено 
только для сообщений-запросов, в НТТР/1.1 действие директивы не расширено на 
сообщения-ответы. НТТР/1.1 разрешает использование Pragma для обеспечения 
обратной совместимости и вводит более общий механизм управления кэшами по
средством общего заголовка Cache-Control. Заголовок Cache-Control использует
ся, чтобы передавать директивы в запросах и ответах, а также управлять поведени
ем компонентов кэша. 

ЗАГОЛОВКИ ЗАПРОСОВ 
Как видно из таблицы 7.3, в НТТР/1.0 было 5 заголовков запросов, а в НТТР/1.1 

их 19. Все 5 заголовков запросов из НТТР/1.0 (Authorization, From, If-Modi-
fied-Since, Referer и User-Agent) оставлены в НТТР/1.1, хотя семантика некоторых 
из них изменена. В частности, возможности аутентификации доступа, описываемые 
заголовком Authorization, в НТТР/1.1 значительно расширены. Существует отдель
ный RFC, в котором описаны обычная (Basic) аутентификация и аутентификация 
с помощью дайджестов [FHBH^99j. В НТТР/1.0 модификатор запроса If-Modi-
fied-Since можно было использовать только с методом GET, а в НТТР/1.1 его мож
но использовать с любым методом. 

Мы подразделяем заголовки запросов па четыре класса, следующим образом: 
• Предпочтения в ответе. Заголовки, используемые для передачи дополнитель

ной информации о предпочтениях в ответах, например, о языке или наборе 
символов. 

• Информация, передаваемая вместе с запросом. Заголовки, используемые 
для передачи в сообщении дополнительной информации, например, информа
ции идентифицирующей пользователя и/или браузер. 
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• Условные запросы. Заголовки, используемые для услов1н>]х запросов, кото
рые меняют интерпретацию сервером да1Н10]ю метода запроса. 

• Ограничения, накладываемые на сервер. Заголовки, используемые zuni полу
чения определенной реакции сервера. 

14 новых заголовков запросов в НТТР/1.1 обсуждаются в соответствующих 
разделах позже в дайной главе. 

Таблица 7.3. Заголовки запросов НТТР/1.1. 
Числа в последнем столбце указывают помер раздела в данной или в предыдущей 
главах. С помощью '*' помечены заголовки запросов ИТГР/1.0. 

1 Класс 

Предпочтения 
в ответе 

Информация, 
передаваемая 
вместе 
с запросом 

Условный 
запрос 

Ограничения, 
накладываемые 
па сервер 

Заголовок 

Accept 
Accept-Charset 
Accept-Encoding 

Accept-Language 
ТЕ 

Authorization* 
From* 
Referer* 
User-Agent* 

Proxy-Authorization 

If-Modified-Since * 
If-Match 
If-None-Match 
If-Unmodified-Since 
If-Range 

Expect 
Host 
Max-Forwards 

Range 

Краткое описание (Раздел) | 

Предпочтительные типы содсржагнш (7.9) 
Предпочтительные наборы символов (7.9) 
Предпочтительные схемы кодирования i 
содержания (7.9) 
Предпочтительные языки (7.9) 
Предпочтительные схемы кодирования при | 
передаче (7.4.3) | 

Полномочия агента пользователя (6.2.3) 
Адрес электронной почты по./н^зовате.'1я (6.2.3) 
URI, от которого получен URI запроса (6.2.3) 
Информация 0 програмлпюм обеспечении агента j 
пользователя (6.2.3) | 
Авторизация клиента прокси-сервером (7.11.3) | 

Сравнение с временем иоследиего измепепия (6.2.3) 
Сравпенпе атрибутов содержимого (7.3.3) 
Сравнение атрибутов содержимого (7.3.3) 
Сравнение с временем последнего нзмепс1гия (7.4.1) 
Отправить диапазон, только если содержимое пс 
измепеио (7.4.1) | 

Реакция сервера, ожидаемая КЛИСЕГГОМ (7.4.2) 
Хост запрошенного ресурса (7.8) 
Допустимое число переходов при передаче данных j 
(7.7.1) 
Запрос диапазона содержимого (7.4.1) 

ЗАГОЛОВКИ ОТВЕТОВ 
Заголовки ответов используются для предоставления дополнительной информа

ции о сервере или о самом ответе. Заголовки ответов были изменены в НТТР/1.1 
двумя способами: существующие в НТТР/1.0 заголовки ответо1з (Location, Server и 
WWW-Authenticate) были уточнены, кроме того, были добав./1ены шесть новых за
головков ответов. Проведено различие между заголовком ответов Location и новым 
заголовком содержимого Content-Location. 
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Полный список заголовков ответов в HTTP/1.1 приведен в таблице 7.4. 

Таблица 7.4. Заголовки ответов HTTP/1.1. 
С помощыо '*' помечены заголовки ответов HTTP/1.0. 

Понятие 
Переадресация 

Дополнительная 
информация 

Безопасность 

Кэширование 

Заголовок 
Location* 

Server* 
Retry-After 

Accept-Ranges 

www-Authenticate* 
Proxy-Authenticate 

ETag 
Age 
Vary 

Краткое описание 
Альтернативное местоположение для URI 

Идентификация сервера 
Величина задержки перед повторной 
попыткой запроса 
Частичный запрос 

Запрос информации для аутентификации 
Запрос информации для аутентификации 

Проверка непрозрачности 
Время с момента создания ответа 
Выбор варианта ресурса 

Раздел 1 

6.2.3 

6.2.3 
7.12.2 

7.4.1 

6.2.3 
7.11.3 

7.3.3 
7.3.3 
7.3.3 

ЗАГОЛОВКИ СОДЕРЖИМОГО 

Заголовки содержимого используются для предоставления дополпительпой ин
формации о ресурсе или о теле содержимого и имеют ту же семантику, что и 
в НТТР/1.0. В дополнение к шести уже имевшимся в HTTP/1.0 заголовкам содер
жимого (Allow, Content-Encoding, Content-Length, Content-Type, Expires, Last-
Modified) в HTTP/1.1 добавлены четыре новых заголовка. Хотя протокол не нужно 
менять для того, чтобы определить новые ноля заголовка, получатели могут не вос
принимать новые поля. Нераспознанные поля заголовка содержимого (как и полно
стью нераспознанные заголовки) получателями игнорируются. Прокси-серверы мо-
vyi их игнорировать, но, по-прежнему, обязаны передавать нераспознанные заголов
ки дальше. В таблице 7.5 приведен список заголовков содержимого в НТТР/1.1. 

Таблица 7.5. Заго.71овки содержимого в НТТР/1.1. 
С помощыо '*' помечены заголовки содержимого в НТТР/1.0. 

1 Заголовок 

1 Allow* 
Content-Encoding* 

Content-Length* 

Content-Type* 

1 Expires* 

1 Last-Modified* 

Content-Language 

1 Content-Location 

Content-MD5 

1 Content-Range 

Краткое описание 

Методы, применимые к ресурсу 

Кодирование содержания, примененное к телу 
содержимого 

Длина тела содержимого 

Тип тела содержимого 

Продолжительность актуальности тела содержимого 

Время последней модификации ресурса 

Язык содержимого 

Альтернативный адрес ресурса 

Контроль целостности тела содержимого 

Положение диапазона в теле содержимого 

Раздел 1 

6.2.3 

6.2.3 

6.2.3 

6.2.3 

6.2.3 

6.2.3 

7.9 

7.9 

7.10 

7.4.1 
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ЗАГОЛОВКИ ПРОМЕЖУТОЧНЫХ ПЕРЕДАЧ 
В HTTP/1.1 существует восемь заголовков промежуточных передач: Connec

tion, Keep-Alive, Proxy-Authenticate, Proxy-Authorization, Trailers, ТЕ, Transfer-
Encoding и Upgrade. Остальные заголовки являются сквозными и не могут быть 
преобразованы в заголовки промежуточных передач простым включением их имен 
в заголовок Connection в расчете на то, что при следующем соединении они будут 
изъяты. Новые заголовки могут быть введены и преобразованы в заголовки проме
жуточных передач включением их в заголовок Connection. Например, если в сооб
щении определить новый заголовок Volume, то он будет трактоваться как сквозной 
и будет передаваться промежуточными серверами далее по цепочке, даже если они 
распознают этот заголовок. Однако если добавить заголовок. 

Connection: Volume 

то этот заголовок будет изъят, как только он достигнет следующего получателя. 

7.2.3. Старые и новые коды ответов 
Смысл 16 кодов состояния ответов из НТТР/1.0 (об этом шла речь в главе 6, 

раздел 6.2.4) остается неизменным в НТТР/1.1. Всего в НТТР/1.1 существует 
41 код ответа, как показано в таблице 7.6. 

Таблица 7.6. Коды состояний ответов НТТР/1.1. 
С помощью '*' помечены коды ответов НТТР/1.0. 

100 Continue 
101 Switching Protocols 
200 OK* 
201 Created* 
202 Accepted* 
203 Non-Authoritative Information 
204 No Content* 

1 205 Reset Content 
206 Partial Content 
300 Multiple Choices* 
301 Moved Permanently* 
302 Found* 
303 Sec Other 
304 Not Modified* 
305 Use Proxy 
306 (Unused) 
307 Temporary Redirect 
400 Bad Request* 
401 Unauthorized* 
402 Payment Required 
403 Forbidden* 

404 Not Found* | 
405 Method Not Allowed 
406 Not Acceptable 
407 Proxy Authentication Required 
408 Request Timeout 
409 Conflict 1 
410 Gone 
411 Length Required 
412 Precondition Failed 
413 Request Entity Too Large 
414 Request-иRI Too Long 
415 Unsupported Media Type 
416 Requested Range Not Satisfiable 
417 Expectation Failed 
500 Internal Server Error* 
501 Not Implemented* 
502 Bad Gateway* 
503 Service Unavailable* 
504 Gateway Timeout 
505 HTTP Version Not Supported 1 
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В HTTP/1.1 в каждом классе зарезервировано несколько новых кодов состоя
ния. Мы рассмотрим некоторые из самых важных новых кодов состояния и объяс
ним, для чего их потребовалось ввести в НТТР/1.1. Вместе с тем, не было опреде
лено ни одного нового класса кодов состояния — новые классы не воспринимались 
бы клиентами и прокси-серверами, работающими по протоколу НТТР/1.0. Клиен
ты, работающие по протоколу НТТР/0.9, не воспринимают коды ответов, посколь
ку они получают только тело содержимого. 

В одной п той же ситуации коды состояния ответов не всегда одни и те же: сер
вер может посылать различные коды состояния, основываясь па текущем состоя
нии и па политике обработки запросов данного сервера. Выбор кода состояния, 
осуществляемый сервером, дает не слишком много информации для понимания 
конкретной причины сообщения об ошибке. 

Трудно равномерно распределить коды ответов по конкретным семантическим 
категориям. НТТР/1.0 не дает особых указаний, какой код ответа следует вернуть 
для данной ситуации. В основном этого не делает и НТТР/1.1. Таким образОхМ, 
хотя и существует некоторая свобода в том, какой код в пределах конкретного 
класса следует верпут!^, не может быть сомнений относительно класса кода отве
тов, подходящего в данной ситуации. Например, коды ответов 200 ОК, 201 Created 
или 204 No Content могут быть переданы в ответ на запрос PUT. Подобным же об
разом сервер, который не хочет, чтобы клиент имел возможность различать ситуа
ции, когда ресурса не существует и когда у данного клиента пет прав доступа 
к нему, может использовать вместо ответа 403 Forbidden ответ 404 Not Found. 
Если известна информация об особенностях функционирования агента пользовате
ля, сервер может посылать разные коды ответов. Например, некоторые агенты 
пользователя, созданные до появления НТТР/1.1, не воспринимают ответ 303 See 
Other, но при получении ответа 302 Found, они реагируют точно так же, как долж-
\\ы были бы в соответствии со спецификацией реагировать па ответ 303 See Other. 
Эту информацию можно использовать и передавать такому агенту пользователя 
ответ 302 Found вместо ответа 303 See Other. 

КЛАСС (1ХХ) КОДОВ ОТВЕТОВ НТТР/1.1. ИНФОРМАЦИОННЫЕ СООБЩЕНИЯ 

В НТТР/1.0 (RFC 1945), не определено никаких кодов информационного клас
са (1хх), тогда как в НТТР/1.1, как показано в таблице 7.7, зарезервировано два 
новых кода ответов этого класса. В НТТР/1.0 была правильно предугадана необхо
димость этого класса ответов. Фактически документ RFC 1945 даже включал огра
ничения на ответы класса (1хх) (ответы не могли иметь тел), хотя сами коды со-
стоя{П1я класса (1хх) в то время отсутствовали. 

Таблица 7.7. Класс (1хх) кодов состояния ответов (ипформациопиые сообщения) 

1 Код состояния и строка сообщения 

100 Continue 
101 Switching Protocols 

Краткое описание 

Передача запроса разрешена 
Псреключспис па другой протокол 

Раздел 1 

7.4.2 

^7 1 

КЛАСС (2ХХ) КОДОВ ОТВЕТОВ НТТР/1.1. УСПЕШНОЕ ЗАВЕРШЕНИЕ 

Класс 2хх объединяет семь кодов ответов, четыре из которых перешли из 
НТТР/1.0. В таблице 7.8 приведены старые и новые коды, а также разделы, в кото
рых обсуждается назначение новых кодов ответов. 
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Таблица 7.8. Класс (2хх) кодов состояний ответов (успешное завершение). 
'*' обозначены коды ответов HTTP/1.0. 

1 Код состояния и строка сообщения 

200 ОК* 

201 Created* 
202 Accepted* 

1 203 Non-Authoritative Information 

204 No Content* 

205 Reset Content 

206 Partial Content 

Краткое описание 

Запрос принят 

Добавление вариантов 

Временный ответ 

Метаданные не полны 
Не изменено пользовательское 
представление 

Изменено пользовательское 
представление 

Успешный запрос па диапазон 

Раздел I 

6.2.4 

7.3.3 

6.2.4 

7.12.3 

7.12.3 

7.12.3 

7.4.1, 7.12.з] 

КЛАСС (ЗХХ) КОДОВ ОТВЕТОВ НТТР/1.1. ПЕРЕАДРЕСАЦИЯ 

Коды ответов класса Зхх используются для определения альтернативных дейст
вий, которые могут быть предприняты агентохм пользователя для вьнlOJHIeння данно
го запроса. Старый код состояния ответов, связанный с нереадресацией в НТТР/1.0, 
300 Multiple Choices имеет в НТТР/1.1 несколько иное значение. Значение другого 
кода состояния НТТР/1.0, 302 Found, было также изменено. Кроме того, в НТТР/1.1 
добавлены четыре новых кода состояния, относящихся к нереадреса1Н1и. В таб;н1це 7.9 
показаны все коды ответов класса Зхх и указаны разделы, в которых обсуждаются 
изменения. 

Таблица 7.9. Класс (Зхх) кодов состояний ответов (персадресацня). 
С помощью '*' помечены коды ответов НТТР/1.0 

1 Код состояния и строка сообщения 

300 Multiple Choices* 
|301 Moved Permanently* 

302 Found* 

303 See Other 

304 Not Modified* 

305 Use Proxy 

306 (Unused) 

1 307 Temporary Redirect 

Краткое описание 

Основной код ответа 

Новое мсстоположепне ресурса 

Изменена строка оппсапня кода 
состояния 

Некорректная обработка ответа 302 

Подтверждение актуальности ответа 

Повторить запрос через прокси-сервер 

Код вышедший из употребления 

Временное изменение URI 

Раздел 1 

7.9 
6.2.4 

6.2.4 

7.12.3 

6.2.4 

7.12.3 

7.12.3 

7.12.3 J 

Хотя агент пользователя может не отображать строку описания (фраза па есте
ственном языке, поясняющая код состояния), ассоциированную с ответом, эти 
строки являются хорошим способом дать описание конкретных кодов ответов. 
Строка сообщения для кода состояния 302 была изменена при nepexozie от 
НТТР/1.0 к НТТР/1.1. Исходная строка сообщения в первых дискуссиях и реали
зациях была Found, по в RFC 1945 эта строка была из-за небрежности заменена па 
Moved Temporarily. Новый вариант этой строки сообщения в НТТР/1.1 — Found. 
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КЛАСС (4ХХ) КОДОВ ОТВЕТОВ НТТР/1.1. ОШИБКИ НА СТОРОНЕ КЛИЕНТА 

В НТТР/1.1 появилось 14 новых кодов ответов, относящихся к классу ошибок на 
стороне клиента. Новые коды отражают значительно расширенный диапазон откли
ков, направляемых клиентам, если предполагается, что они совершили ошибку 
в данном запросе. Изменения подразделяются на пять обширных категорий, как по
казано в таблице 7.10. Первая категория включает четыре кода ответов НТТР/1.0. 
Добавились четыре новые категории: 

• Коды уточнения состояния. Данные четыре кода ответов уточняют некото
рые из старых кодов ответов, имевшихся в НТТР/1.0. Изменения относитель
но невелики, а новые коды ответов были созданы для обработки отдельных 
ситуаций. 

• Коды согласования. Так как некоторые Web-ресурсы доступны в нескольких 
вариантах (язык, набор символов и т.д.), в НТТР/1.0 был введен механизм со
гласования содержания, посредством которого клиент может проинформиро
вать сервер о языках и/или наборах символов, приемлемых для данного поль
зователя. Ключевое изменение в НТТР/1.1 — это расширение возможностей 
согласования между источником и получателем: процесс согласования может 
осуществляться как агентами пользователя, так и серверами. 

• Коды, связанные с размером. В этой категории два кода. Понятие размера 
возникает в двух контекстах: размер содержания сообщения и размер URI за
проса. Серверы могут требовать принятия некоторых мер, основанных на от
сутствии или присутствии информации о размере. 

• Коды состояний, связанные с новыми требованиями. Этот класс состоит из 
четырех кодов ответов, представляющих результат существенного расшире
ния возможностей в НТТР/1.1. Они отличаются от предыдущих двух катего
рий, в которых НТТР/1.0 не предлагал никаких возможностей, требующих 
этих кодов. 

Таблица 7.10. Класс кодов ответов (4хх). Ошибки па стороне клиента. 
С помощью '*' помечены коды ответов НТТР/1.0 

1 Классификация 

Коды ошибок НТТР/1.0 

Уточнение кодов НТТР/1.0 

Использование возможности 
согласования НТТР/1.1 

Коды, отгюсящиеся к размеру 

Код состояния и строка сообщения 

400 Bad Request* 
401 Unauthorized* 
403 Forbidden* 
404 Not Found* 

405 Method Not Allowed 
407 Proxy Authentication Required 
408 Request Timeout 
410 Gone 

406 Not Acceptable 
415 Unsupported Media Type 
413 Request Entity Too Large 

411 Length Required 
414 Request-URI Too Long 

Раздел 1 

6.2.4 
6.2.4 
6.2.4 
6.2.4 

7.12.3 1 
7.11 
7.12.3 
7.12.3 

7.9 
7.12.3 
7.12.3 

7.10 
7.10 
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Классификация 

Новые коды для других 
возможностей НТТР/1.1 

Код состояния и строка сообщения 

402 Payment Required 
409 Conflict 
412 Precondition Failed 
416 Requested Range Not Satisfiable 
417 Expectation Failed 

Раздел 1 

7.12.3 
7.12.3 
7.3.3 
7.4.1 
7.4.2 j 

КЛАСС (5XX) КОДОВ ОТВЕТОВ НГГР/1.1. ОШИБКИ НА СТОРОНЕ СЕРВЕРА 
Коды ответов класса 5хх возвращаются в том случае, когда серверу не удается 

обработать данный запрос или он обнаруживает ошибку. В НТТР/1.0 было четыре 
кода ответов класса 5хх, тогда как в HTTP/1.1 их стало шесть. Коды ответов клас
са 5хх приведены в таблице 7.11. 

Таблица 7.11. Класс (5хх) кодов ответов. Ошибки па стороне сервера. 
С помощью '*' помечены коды ответов НТТР/1.0. 

1 Код состояния и строка сообщения 
500 Internal Server Error* 
501 Not Implemented* 
502 Bad Gateway* 

503 Service Unavailable* 
504 Gateway Timeout 

[505 HTTP Version Not Supported 

Краткое описание 
Непредвидешюе состояние сервера 
Отсутствие функции 
Ошибка расположенного на пути 
сообщения сервера 
Временно невозможно обработать запрос 
Расположенный на пути сообщения 
сервер превысил лимит времени па ответ 
Версия протокола не поддерживается 

Раздел 1 
6.2.4 
6.2.4 
6.2.4 

6.2.4 
7.3.3 
7.12.3 

В НТТР/1.1 было определено использование заголовка Retry-After с ответом 
503 Service Unavailable в НТТР/1.0. Было введено два новых кода состояния: 504 
Gateway Timeout и 505 HTTP Version Not Supported. 

В последующих разделах подробно рассматриваются различные семантические 
изменения с учетом приведенного выше обзора изменений методов, заголовков и 
кодов ответов в НТТР/1.1. 

7.3. Кэширование 
Кэш — это намять для хранения ответов с целью их последующего повторного 

использования. Спецификация HTTP включает несколько важных правил относя
щихся к кэшированию. Эти правила относятся к возможности кэширования 
(cacheability), проверке актуальности (validation) и согласованности (coherence) 
ответов, хранящихся в кэше. Однако стратегические решения, такие как замещение 
элементов кэша и эвристики для удаления нотепциальпо неактуальных ответов, 
выходят за рамки протокола. В этом разделе мы ограничиваемся обсуждением во
просов кэширования, относящихся к компетенции протокола. Более углубленное 
обсуждение общих вопросов кэширования можно найти в главе 11. Мы начнем 
с краткого обзора терминологии относящейся к кэшированию вообще и в связи 
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с протоколом, затем рассмотрим механизм кэширования в НТТР/1.0. Далее обсу
дим новые заголовки в НТТР/1.1, связанные с кэшированием. 

7.3.1. Термины, относящиеся к кэшированию 
в спецификации протокола используются несколько терминов, связанных с кэ-

ппфовапием. Ответ, который был получен от Web-сервера, может быть сохранен 
в кэше на некоторы!! период времени. В зависимости от нескольких критериев от
вет, хранящийся в кэше, может быть возвращен при получении последующего за
проса на тот же ресурс. Как правило, в связи с кэшированием используются сле
дующие термины: 

• Возраст (age). Возраст ответа — это или время с момента создания его содер
жимого сервером-источником, или время с момента подтверждения кэшем его 
актуальности. Возраст измеряется в секундах. 

• Срок годности (expiration time). Срок годности помещенного в кэш содержи
мого устанавливается сервером-источником как время, после которого кэш 
должен подтвердить актуальность содержимого, прежде чем возвращать его 
в качестве ответа. Если сервер-источник не устанавливает срока годности, кэш 
хможет назначить похмещепному в кэш содержимому свой собственный, опре
деляемый на основе эвристик, срок годности. Срок годности также измеряется 
в секундах. 

• Период актуальности (freshness lifetime) и устаревание (staleness). Ответ 
генерируется Web-сервером в определенное время. Сервер-источник вправе 
решить, как долго этот ответ можно считать актуальиым, то есть когда стано
вится некорректным трактовать данный ответ как неустаревший. Как только 
возраст ответа превышает его период актуальности, такой ответ рассматрива
ется как устаревший, независимо от того изменился ли па самом деле этот ре
сурс на сервере-источнике или нет. Таким образом, период актуальности— это 
период време]Н1 от того момента, когда ответ был создан, и до истечения срока 
его годности. Актуальность — это период, тогда как срок годности — конкрет
ный момент времени. 

• Актуальность (validity). Кэш может проверить па сервере-источнике, являет
ся ли копия конкретного ресурса, хранящегося в кэше, актуальной. Такая про
верка называется проверкой актуальности (revalidation). Проверка актуально
сти может осуществляться по отношению не только к серверу-источнику, но и 
прокси-серверу. 

• Возможность кэширования (cacheability). Кэш должен принять решение, со
хранять ответ в кэше или нет. Возможность сохранения ответа в кэше зависит 
от ^нloжecтвa факторов, например, от наличия разрешения сервера-источника, 
сохранять да1Н1ЫЙ ответ в кэше и от отсутствия явного указания срока годно
сти. EcjHi даже какое-то содержимое помещается в кэш, может потребоваться 
проверка актуальности. Возможность кэширования и актуальность ответа яв
ляются взаимосвязанными, но разными понятиями. Не все ответы являются 
кэшируемыми, и не все ответы, хранимые в кэше, являются актуальными. 

• Работа с кэшем (cache maintenance). Хранящийся в кэше ответ, может быть 
позднее возврап^ен. Работа с кэшем требует решения проблем, включая воз
можность кэшировагн1я ответа, определения периода времени хранения отве
та в кэше, принятие решения о проверки актуальности кэшированного ответа. 
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7.3,2. Кэширование в НТТР/1.0 
Кэширование стало предметом обсуждения уже в первых дискуссиях но 

НТТР/1.0. Ко времени завершения работы над RFC 1945, в НТТР/1.0 была введе
на минимальная поддержка кэширования. Потребность в кэширование возникла 
из-за проблем с задержками, связанными с низкоскоростными соединениями и 
большим количеством запросов па популярные ресурсы. Если ресурс не изменялся 
между запросами, то загрузка того же самого ресурса приводила к донолнителыюй 
и непроизводительной нагрузке на сеть и сервер. 

НТТР/1.0 обеспечивал управление кэшированием следующими тремя способами: 
• Директива запроса (Pragma: no-cache). 
• Модификатор запроса GET (If-Modifled-Since). 
• Заголовок ответа (Expires). 
В НТТР/1.0 можно было использовать директиву запроса Pragma: no-cache, 

посредством которой клиенты могли запрашивать получение ответа непосредст
венно от сервера-источника. Директива Pragma могла быть проигнорирована, но, 
как правило, получатели ее выполняли. Клиенты имели возможность обойти лю
бые кэши и получить текущую копию данного ресурса от сервера-источника. 

В НТТР/1.0 определен также заголовок содержимого Expires, чтобы дать воз
можность серверам-источникам указывать срок годности, до достижения которого 
данный ресурс можно было хранить в кэше и считать актуалынлм. 

Еще одним механизмом кэширования в НТТР/1.0 являлся ус./ювный запрос GET 
с использованием модификатора запроса If-Modified-Since (обсуждался в главе 6, 
в разделе 6.2.3). Если копия данного ответа, хранящаяся в кэи1е но-нрежнему акту
альна, то сервер возвращает в качестве ответа 304 Not Modified без тела ответа. От
правитель запроса вместо этого мог использовать копию ответа из кэша. Если время 
последней модификации ресурса было более поздним но сравнению с указанным 
в запросе, сервер возвращает соответствующий код состояния (чаи1е всего 200 ОК) 
вместе с полным телом ответа. Заметьте, что ответы, возвращенные с кодами состоя
ний, отличными от 200 ОК, могут также сохраняться в кэше. Предположим, что про
кси-сервер послал запрос и получил ответ 304 Not Modified. Прокси-сервер вернет 
клиенту или ответ из своего кэша, или 304 Not Modified, в зависимости от того был 
ли в переданном клиентом запросе заголовок If-Modified-Since. 

Некоторые из реализаций НТТР/1.0 использовали заголовок Expires некор
ректно, задавая значения, которые тут же приводили к истечению срока годности 
этого ресурса (препятствуя, таким образом, его сохранению в K3uie). Это известно 
как аннулирование кэша (cache busting). В решении сервера-источника аннулиро
вать кэш есть и плюсы и минусы. Если у сервера-источника есть повод предпола
гать, что кэш, возможно, возвращает устаревшие ресурсы, сервер-источник мог бы 
попытаться убедиться, что ресурс не сохраняется в кэше. Попадание в кэш (cache 
hit) (успешное обнаружение запрашиваемого ресурса при обраще]Н4и к кэшу) ре
зультата запроса клиента к прокси-серверу, осуществляющему кэширование, будет 
«невидимо» для сервера-источника. Сервер-источник может генерировать страни
цы, которые включают рекламу в виде отдельных GIF-изображений. С целью уве
личения дохода от рекламы, серверу может потребоваться сделать так, чтобы рек
лама передавалась клиентам при каждом посещении ими страницы. Сервер-источ
ник окажется не способным выяснить, что реклама, размещенная на его страницах, 
была действительно доставлена пользователям. Если же ресурс не был сохранен 
в кэше, то запрос клиентом страницы приведет к тому, что GIF-изображения с рек-
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ламой будут загружаться с сервера-источника, увеличивая, таким образом, число 
показов рекламы сервером-источником. 

Заголовок Last-Modified обычно означает, что данный ресурс не был сгенериро
ван динамически, и некоторые кэши, реализующие НТТР/1.0, использовали это 
как критерий при принятии решения о том, можно ли дагншш ответ размещать 
в кэше. Однако такой логический вывод не всегда справедлив. Некоторые динами
чески генерируемые отклики могут повторяться каждый раз, когда они генериру
ются. CGI-сценарий, который генерирует гг-ую цифру числа я, генерирует каждый 
раз один и тот же результат. Другими словами, в зависимости от запроса и его па
раметров, динамически генерируемые отклики также могут размещаться в кэше. 
Но прокси-сервер, осуществляющий кэширование, может оказаться не в состоянии 
оцепить характер выполняемого сценария. 

Все сравнения интервалов времени в НТТР/1.0 привязывались к отсчету абсо
лютного времени. Как мы увидим в дальнейшем, это оказалось недостатком, потре
бовавшим доработки в НТТР/1.1. 

7.3.3. Кэширование в НТТР/1.1 
Популярность Web, высокая популярность небольшого числа ресурсов, похо

жесть запросов отдельных групп пользователей, все это вело к значительному рос
ту потребности в кэшировании. В то же время повсеместно ощущалась потреб
ность в семантически прозрачном кэшировании. 

Кэш должен обеспечивать возможность возвращения ответов без опасения, что 
сервер-источник вернул бы другой ответ. 

Некоторые ключевые правила, которым следовали при внесении изменений 
в НТТР/1.1, относящихся к кэшированию, были следующими: 

• Разделение вопросов о том, можно ли размещать ответ в кэше и можно ли хра
нящийся в кэше ответ использовать без опасений. Задача протокола состоит 
в формулировании правил, а не выборе стратегии, как долго объект может 
храниться в кэше, когда и как содержание кэша следует обновлять. 

• Обеспечение корректности, даже если это связано с дополнительными из
держками. Кэш не должен «бездумно» возвращать устаревшие значения. Спе
цификация допускает ослабление семантической прозрачности в некоторых 
обстоятельствах. Клиент или сервер-источник могут явным образом снизить 
уровень прозрачности. Кэш может предупреждать пользователя, если ответ не 
соответствует требуемому уровню прозрачности (с помощью предупреждаю
щего заголовка, как мы увидим позже в разделе 7.12.2). 

• Предоставление серверу возможности давать больше информации о возмож
ности кэширования ресурса, а пользователям — контроля за тем, что хранится 
в кэше. 

• Независимость от абсолютного времени или от требования синхронизации 
времени на клиенте и на сервере. 

• Обеспечение поддержки согласования кэширования ответов. 
Рассматривалось несколько других менее значительных вопросов, таких как 

разделение механизмов кэширования и регистрации предыстории браузером (обсу
ждалось в главе 2, раздел 2.3). Механизм регистрации предыстории позволяет 
пользователю обращаться к предшествующим запросам независимо от актуально
сти ресурса, представленного пользователю. Протокол все же позволяет агентам 
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пользователя давать пользователю информацию об устаревании конкретного ре
сурса. Некоторые браузеры на самом деле перезагружают страницы, срок годности 
которых мог истечь с того времени, когда страница была сохранена в кэше. 

Так как в НТТР/1.0 уже существовало понятие об истечении срока годности 
(заголовок Expires), то изменения, относящиеся к механизму кэширования, долж
ны были быть совместимы с использованием времени окончания срока годгюсти. 
В НТТР/1.1 были введены механизмы для решения вопросов о возможности кэ
ширования и обеспечения семантической прозрачности. Кроме того, с добавлением 
к механизму кэширования новых возможностей, должны были быть созданы ясные 
правила для обработки сочетаний заголовков. В протоколе правила для обработки 
любой возможной комбинации заголовков не определены явно. Комбинаторный 
взрыв, являющийся результатом перебора всех возможных комбинаций пар заго
ловков, делает это невозможным. Столкнувшись с обработкой комбинаций заго
ловков, реализации должны уметь адаптироваться и следовать набору основных 
правил. Часто используется так называемый принцип устойчивости, рассмотрен
ный в RFC 791 [JonSlJ. Принцип устойчивости — положение часто цитируемое 
в различных контекстах, звучит так 

Компоненты должны быть либеральными при получении сообщений, и кон
сервативными при их передаче. 
Применительно к HTTP этот афоризм можно истолковать так, что компоненты, 

получающие сообщения, должны быть невосприимчивы к неточностям, путанице 
или непредусмотренным комбинациям заголовков, но сами должны стремиться пе
редавать только осмысленные сочетания заголовков. 

НТТР/1.1 устанавливает некоторые особые правила сочетания заголовков для 
надлежащей генерации ответов из кэша. При получении ответа от сервера-источ
ника прокси-сервер, осуществляющий кэширование, должен решить, что послать 
клиенту, от которого исходит запрос. Если сервер-источник послал ответ 200 ОК, 
возможно, с новой копией ресурса, кэш может сохранить новый ответ и передать 
его клиенту. Однако предположим, что получен ответ 304 Not Modified, то есть 
кэшу разрешается использовать хранящийся в нем ответ для передачи клиенту. 
Кэш не может использовать сквозные заголовки в ответе, хранящемся в кэше. Но 
кэш обязан использовать сквозные заголовки в ответе, который им только что по
лучен от сервера-источника. Это важно, так как сервер-источник может послать от
вет 304 Not Modified с дополнительными заголовками, например, Expires и 
Cache-Control. 

В НТТР/1.1 введены четыре новых заголовка, относящиеся к кэшированию: 
Age, Cache-Control, ETag и Vary. Далее обсуждается их семантика. 

ЗАГОЛОВОК AGE 
Сервер использует заголовок Age, чтобы указать, как давно ответ был сгенери

рован Web-сервером. Если сервер — это кэширующий прокси-сервер (т.е. не сер
вер-источник), то это значение определяет, как давно проверялась актуальность со-
xpaiiCHHoro в кэше ответа. Прокси-серверы обязаны генерировать заголовок Age. 
Значение заголовка Age указывается в секундах и не может быть отрицателыш1м. 

ЗАГОЛОВОК CACHE-CONTROL 
В отличие от модели кэширования, принятой в НТТР/1.0, НТТР/1.1 предлага

ет более изощренный механизм управления кэшем. Для обеспечения управление 
процессом кэширования и со стороны отправителя, и со стороны получателя 
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в HTTP/1.1 добавлен новый общий заголовок Cache-Control. И в запросах, и в от
ветах можно использовать несколько директив управления кэшем, состав которых 
можно расширять. Web-серверы могут потребовать, чтобы ответ был приватным и 
предназначался единствегнюму пользователю. Можно также заставить кэш прове
рять но прошествии определенного времени актуальность сохраненных ответов пе
ред тем, как возвращать их инициаторам запроса. Промежуточные серверы должны 
передавать далее директивы управления кэшем, так как они могут относиться ко 
всем прокси-серверам и шлюзам в цепочке запрос-ответ. Заметим, что эти директи
вы относятся к обязательным требованиям (уровень MUST) и все кэши должны 
подчиняться им. При этом важно помнить, что требование совместимости, предъ
являемое протоколом, не означает, что кэши на самом деле будут выполнять эти 
директивы. В главе 15 (раздел 15.3), мы рассмотрим последствия несовместимости 
Web-компонентов. 

Хотя некоторые директивы могут применяться и в запросах, и в ответах, нали
чие директивы в запросе не требует присутствия или отсутствия аналогичной ди
рективы в ответе. Далее мы рассмотрим директивы запросов и ответов, относящие
ся к управлению кэшированием. 

Таблица 7.12. Директивы запросов, относящиеся к управлению кэшированием 

Директива Краткое описание 
no-cache 
only-if-cached 
no-store 
max-age 
max-stale 

min-fresh 
no-transform 
extension tokens 

Пргшуднтсльная загрузка с Web-ссрвера 
Получение ресурса только из кэша 
Кэшам не разрешено сохранять запрос, ответ 
Возраст ответа должен быть не больше данного значения 
Возможно использование устаревшего ответа, но не старше указанного 
значения 
Ответ до.чжен оставаться актуальным по меньшей мере указанное время 
Прокси-сервер не долл^ен изменять тип данных ресурса 
Новые лексемы, представляющие новые директивы запросов 

Директивы запросов, относящиеся к управлению кэшированием. Директивы 
запросов, относящиеся к управле1Н410 кэшированием, являются для клиента средст
вом изменить способ обработки запросов, используемый кэшем по умолчанию. 
В таблице 7.12 представлен набор директив запросов управления кэшированием. 
Клиентам бывает иногда необходимо, чтобы их запросы пе кэшировались для со
хранения конфиденциальности запросов. Клиентам иногда также бывает нужно, 
чтобы ответ приходил только из кэша и чтобы промежуточные средства пе изменя
ли ответ. Заметим, что хотя существует ряд директив запроса, реализации браузе
ров могут пе предоставлять пользователям возможности использовать эти дирек
тивы. Далее рассматриваются различные директивы запросов. 

• no-cache. Директива запроса no-cache выполняет ту же функцию, что и ди
ректива НТТР/1.0 Pragma: no-cache; то есть любому прокси-серверу па пути 
между отправителем и сервером-источником пе разрешено возвращать ответ 
из кэ1па. Вместо этого прокси-сервер обязан пересылать запрос дальше серве
ру-источнику. Этот процесс известен как «сквозная перезагрузка (end-to-end 
reload)». Например, когда пользователь щелкает мышью па кнопке Reload 
браузера Netscape (при нажатой клавише Shift), браузер посылает директиву 
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Pragma: no-cache. Пользователь получает текущую версию ресурса, независи
мо от тоге, что находится в любом из промежуточных кэшей. 

• only-if-cached. Зеркальным отраже1Н1ем директивы no-cache является дирек
тива only-if-cached. Вместо уверенности в том, что ответ на запрос будет по
лучен от сервера-источника, а не из кэша, в этом случае, отправителю нужен 
ответ только из кэша. Может быть, отправитель озабочен задержкой ответа 
или его не беспокоит актуальность кэшированного ответа. Кэш может послать 
ответ, если это соответствует условиям запроса, по в других обстоятельствах 
может вернуть код ответа 504 Gateway Timeout. Прокси-сервер может вер
нуть заведомо устаревший ответ, но только если запрос не содержит других 
ограничений, таких как заголовка If-Modified-Since. Условия семантической 
прозрачности требуют только, чтобы прокси-серверы не возвращали устарев
ший ответ, не зная о том, что он устарел. 

• no-store. Директива запроса no-store пе допускает coxpaneinm запроса и ответа 
в кэше. Возможно, пользователь пе хочет, чтобы запрос был сохранен даже на 
короткое время. Директива no-store полезное средство, отвечающее требовани
ям конфиденциальности. Эта директива запрещает сохра1шть в кэше запрос, а 
также любой ответ на него. Однако не существует гарантии, что запрос (или от
вет) не будут случайно где-либо сохранены. Возможно, было бы лучше для 
пользователя зашифровать этот запрос. 

• max-age. Чтобы решить, является ли ответ в кэше устаревшим, агент пользо
вателя может изме1пггь действующий по умолчанию механизм истечения сро
ка годности с номоп_1ью др1рективы управле!пш кэшированием max-age. Ответ 
должен иметь «возраст» меньше, чем значение времени (в секундах), опреде
ленное в директиве max-age. Таким образом, директива max-age=0 форсирует 
сквозную проверку актуальности. 

• max-stale. Директива max-stale выражает готовность клиеггга принимать от
веты из кэша, срок годности которых возможно истек. Однако время истече
ния срока годности ответа не должно превышать значе1Н1е, указанное в значе
нии параметра директивы (если оно имеется). Если значение параметра не за
дано, клиент готов принять любой ответ. Задание max-stale позволяет клиен
там обойти правила, которыми руководствуется прокси-сервер. Директива 
max-stale=60 означает, что агент пользователя готов принять ответ, который 
может быть устарел, но не более чем на минуту. 

• min-fresh. Директива min-fresh выражает желание клиента принять ответ, кото
рый будет актуальным но меньшей мере зада1нюе число секунд. Если в качестве 
значе1Н1я параметра директивы min-fresh задано число 60, ожидаемый резуль
тат состоит в том, что ответ не будет устаревшим через 60 секунд. 

• no-transform. Директива no-transform не допускает, чтобы кэш изменял тип 
(например, text/html, image/gif) тела содержимого. Преобразование тела со
держимого может включать изменение алгоритма кодирования содержания 
(например, сжатие тела содержимого), типа содержания (изменение формата 
изображения GIF на формат JPEG) или проверку целостности (контрольная 
сумма). Одной из нричин преобразования тела содержимого является эффек
тивность — сжатие ответа ускоряет его передачу. Однако в некоторых случа
ях, ответ не должен изменяться; так измепепие CTeneini детализации медицин
ского снимка может привести к потере критически важной информации. Если 
получатель тела содержимого полагается на свою контрольную сумму при 
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проверке целостности, даже незначительное изменение приведет к тому, что 
проверка целостности закончится неудачей. 

Промежуточный кэш не имеет права отменять сквозные соглашения от
правителя и получателя. Директива запроса no-transform возвращает управ
ление отправителю (и получателю в случае директивы ответа). Однако кэши 
могут игнорировать и игнорируют сквозные соглашения, принимая локаль
но-оптимальные решения. Одним из примеров, когда у кэша может быть за
конное основание проигнорировать директиву, является академический сайт, 
игнорирующий запросы на загрузку обновленных копий ресурсов сомнитель
ного характера. Но, если кэш игнорирует любые явно заданные директивы за
проса (например, no-cache), он должен включить в ответ предупреждение, 
указывая, что ответ, возможно, устарел. 

• лексемы расширений. Наличие возможностей расширения набора директив 
управления механизмом кэширования позволяет добавлять новые директивы 
запросов. Однако если кэши не воспринимают или не намерены выполнять 
новые директивы, они могут благополучно их игнорировать. Протокол требу
ет (требование уровня MUST), чтобы нераспознанные директивы управления 
кэшем игнорировались. В любых ситуациях, семантическая прозрачность 
кэша является главным фактором. 

Директивы ответов, относящиеся к управлению кэшированием. Директивы от
ветов, относящиеся к управлению кэшированием, являются для сервера средством 
обеспечения особого характера функционирования кэшей, расположе1П1ых на пути 
следования ответа. Список различных директив ответов, относящихся к управлению 
кэшированием, приведен в таблице 7.13. Директивы ответов предоставляют серверу 
возможность ограничивать кэширование ответов. Можно управлять кэшированием 
в диапазоне от разрешения кэшировать ответ до определения того, какие части отве
та можно кэшировать и кто имеет доступ к кэширован1юму ответу. 

Таблица 7.13. Директивы ответов, относящиеся к управлению кэшированием 

1 Директива 

public 
private 
no-store 
no-cache 

no-transform 
must-revalidate 
proxy-revalidate 

max-age 
s-maxage 
лексемы расширений 

Краткое описание | 

Разрешение кэшировать ответ, где угодно 
Ответ только для конкретного пользователя 
Не разрешено кэшировать ответ, запрос 
Не обслуживать из кэша без предварительной проверки 
актуальности 
Прокси-сервер не должен изменять трш содержания 
Можно кэшировать, по проверять актуальность 
Форсирует проверку ответа в кэшах, совместно использусхмых 
агентами пользователей 
Возраст ответа не должен превышать заданного значения 
Максимальный возраст ответа в совместно используемых кэшах 
Лексемы, представляюш^ие новые директивы ответов 

Далее мы рассматриваем различные директивы ответов, относящиеся к управ
лению кэшированием. 
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• public. Управление кэшированием в НТТР/1.1 по большей части является 
симметричным. И серверы, и клиенты имеют одинаковые возможности управ
лять кэшированием ответов. Сервер может установить режим кэширования 
конкретного ответа, и эти установки будут иметь приоритет над любыми уста
новками, используемыми кэшами по умолчанию. Например, принимая во 
внимание, что кэш, возможно, решит не сохранять определенные ответы из 
опасения нарушить их конфиденциальность, сервер, включая заголовок отве
та Cache-Control: риЬИс, может показать, что данный конкретный ответ мож
но сохранять в кэше. 

• private. Директива ответа private ограничивает возможность кэширования от
вета только одним пользователем. Слово private (частный, личный, нргн^ат-
ный) вероятно было не лучшим вариантом, так как эта директива ни коим об
разом не влияет на копфидепциальпость сообщения. Разработчики искали ан
тоним к слову shared (совместно используемый), так как директива private 
препятствует сохранению ответа в совместно используемом кэше. Кроме того, 
область действия директивы private может быть сужена со всего сообщения 
до его частей путем добавления параметра с именем ноля. Например, включе
ние в ответ 
Cache-Control: pr ivate = "CustomerlD" 

приведет к тому, что только содержание ноля CustomerlD не будет сохра
няться в совместно используемом кэше. 

• no-store. Директива ответа no-store аналогична такой же директиве запроса и 
используется, чтобы не допустить сохранения ответа в кэше. Если эта дирек
тива присутствует в ответе, пи ответ, пи соответствующий запрос не должны 
сохраняться в кэше. 

• no-cache. В отличие от директивы no-store, директива no-cache не занреп1ает 
сохранять ответ в кэше. Тем не менее, директива no-cache эффективно пре
пятствует такому сохранению, вынуждая кэш проверить актуальность ответа 
на сервере-источнике до того, как отвечать на запрос. Основное назначение 
этой директивы — существенно снизить вероятность возврата некоторыми кэ
шами устаревших ответов. Ответ но-нрежнему может храниться в кэше, по 
кэш должен гарантировать его актуальность путем донол]Н1тельной проверки 
актуальности. Хотя донолнительная проверка увеличивает задержку, если 
проверка оказывается успешной, можно все же снизить издержки на загрузку 
ресурса с исходного сервера. 
Директиву no-cache можно использовать и с именами нолей заголовков и без 
них. Если директива включает одно или несколько имен нолей заголовков, то 
ее действие распространяется на указанные 1юля заголовков. Например, 
предположим, что запрос выглядит следующим образом: 
НТТР/1.1 200 ОК 
Server: Apache/1.2.6 Red Hat 
Date: Thu, 24 Feb 2000 18:13:36 GMT 
Content-Type: text/html 
Location: http://kinghascome.com/ads/elvis_has_left.gif 
Cache-Control: no-cache=Location 

Смысл директивы ответа no-cache смягчен присутствием в ней дополнитель
ных полей заголовков. Остальное содержание ответа, за исключение заголов-
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ка Location, может использоваться повторно, снижая, таким образом, неэф
фективную нагрузку на сеть и воспринимаемую пользователем задержку. Но 
существует предел контролю Web-сервера над ответом. Кэш должен удалять 
ноле заголовка Location, прежде чем отправлять ответ клиенту. Исходный 
сервер, отказавшись при управлении кэшированием ответа от концепции все 
или ничего, может сохранить частичный контроль за ресурсами. Аналогично, 
с помощью директивы Cache-Control: no-cache=set-cookie2 исходный сервер 
может запретить сохранять в кэше заголовок Set-Cookie2 [KMOOJ. 

• no-transform. Директива ответа no-transform аналогична такой же директиве 
запроса и используется, чтобы не допустить изменения ответа (например, 
уменьшение разрешения изображения). 

• must-re validate. Директива must-revalidate позволяет Web-серверу обратить 
внимание на то, что для некоторых ответов может оказаться слишком риско
ванным для кэша возвращать возможно устаревшие копии. Эта директива вы
нуждает кэш провести дополнительную проверку актуальности ресурса на 
сервере-источнике. Более важно то, что если прокси-сервер не может осущест
вить проверку актуальности на сервере-источнике (например, если про
кси-сервер не может связаться с Web-сервером), то кэш должен вернуть кли
енту не устаревший ответ, а сообщение об ошибке. Различие между директи
вой must-revalidate и похожей на первый взгляд директивой no-cache заклю
чается в том, что кэши вряд ли сохранят ответы, которые включают директиву 
no-cache. Если ответ включает директиву must-revalidate, то он может быть 
сохранен в кэше, но актуальность его должна быть проверена. Директива 
no-cache вынуждает кэш провести проверку независимо от того, когда этот 
ответ устарел. На практике, так как кэши вряд ли сохранят ответы, которые 
включают директиву no-cache, запрос на такое содержимое приведет к загруз
ке данных с сервера-источника, а не просто к их проверке. Использование ди
рективы must-revalidate по сравнению с использованием директивы no-cache 
экономнее в отношении нагрузки па сеть. Однако пользователь, пользующий
ся «магазинной тележкой» в приложениях электронной коммерции, предпоч
тет либо точно знать ее содержимое, лР1бо получить сообщение об ошибке, по 
не устаревшие данные. 

Предположим, что кэш ждет ответа от предыдущего сервера на пути сооб-
ще1Н1я и не получает этот ответ в течение некоторого времени. Если это вы
нудит кэш отказаться от выполнения директивы must-revalidate, то кэш обя
зан передать новый код ответа HTTP/1.1 504 Gateway Timeout (как и в слу
чае директивы only-if-cached). Сервер может выбрать конкретное время для 
таймаута. Ответ 504 Gateway Timeout выглядит более содержательным, чем 
ответ общего характера 500 Internal Server Error. 

Директива управления кэшем no-store гарантирует, что запрос-ответ не 
будет сохранен, тогда как no-cache допускает сохранение, но гарантирует, что 
не будут возвращаться устаревшие ответы. Директива must-revalidate допус
кает сохранение ответа, по гарантирует, что устаревшие ответы будут обнов
ляться. Однако ответ, который кэш считает обновленным, может быть уже 
изменен на сервере-источнике. Это различие между директивами является 
ключевым для понимания необходимости обеих директив: no-cache и must-
revalidate. Директива no-store вообще исключает кэширование. В случае 
no-cache существует возможность кэширования, но отсутствует риск возвра
щения ответа, который уже изменен. В случае must-revalidate существует ре-
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альная возможность кэширования и не существует возможности устаревания, 
хотя остается возможность возвращения ответа, который уже был изменен. 

• proxy-revalidate. Директива ответа proxy-revalidate является менее ограничи
тельной, чем директива must-revalidate. В то время как последняя относится 
ко всем кэшам, proxy-revalidate не относится к не используемым совместно 
кэшам агентов пользователей. Кэш агента пользователя (в отличие от кэи1а 
прокси-сервера) может возвращать ответы из кэша без перепроверки. Некото
рые действия (например, аутентификация) могут без риска выполняться кэ
шем агента пользователя однократно и запоминаться. Однако совместно ис
пользуемый кэш используется многими пользователями и, следовательно, 
действия предпринятые от лица одного пользователя могут не подходить дру
гому. Поэтому перепроверка ответов в совместно используемых кэшах являет
ся необходимой. Детализированное управление кэшированием типично для 
усовершенствований в НТТР/1.1. 

• max-age. Директива ответа max-age является предпочтительным способом за
дать срок годности содержимого. Наличие директивы ответа Cache-Control: 
max-age отменяет любое значение заголовка Expires при вычислении периода 
актуальности кэшированного ответа. Это пример нового свойства НТТР/1.1, 
обеспечивающего большую гибкость вновь разрабатываемым компонентам: 
кэш, использующий НТТР/1.1, гюлуча>1 директиву max-age, будет придержи
ваться указанного там срока годности, тогда как кэш, использующий НТТР/1.0, 
обычно игнорирует директиву max-age. 

• s-maxage. Заголовок s-maxage имеет отношение только к совместно исполь
зуемым кэшам и применяется для отмены значений директивы Expires и ди
рективы max-age. Как уже обсуждалось ранее, совместно используемые кэши 
обязаны перепроверять ответы с истекшим сроком s-maxage. 

• лексемы расширений. Директивы ответов, относящиеся к управлению кэширо
ванием, могут также использовать новые лексемы, определенные использую
щими их кэшами. 

ЗАГОЛОВОК ETAG 

Атрибут содержимого (ETag) был сначала введен в НТТР/1.1 в качестве инди
катора непрозрачности [Mog95] для сравнения содержимого кэша с возможно бо
лее новой версией. Данный ресурс может иметь разные версии, и каждая версия 
будет иметь индивидуальный атрибут содержимого. Атрибут содержимого всегда 
связан с конкретным ресурсом и не должен использоваться для сравнения разных 
ресурсов. Структура атрибута содержимого сознательно сделана непрозрачной 
в том смысле, что от получателей не требуется делать никаких умозаключений, ис
следуя строку атрибута содержимого. 

Атрибут содержимого гарантирует следующее: если существует различное со
держимое, сопоставленное с одним и тем же ресурсом, то атрибуты содержимого 
этих версий различаются. Следовательно, для одного и того же самого ресурса, 
если атрибуты содержимого идентичны, соответствующие версии ресурсов должны 
рассматриваться как идентичные. 

Атрибуты содержимого отделяют проверку кэша (подтверждение того, что кэ-
шированный ресурс остается актуальным) от срока хранения (с помощью которого 
сервер явно задает время, после истечения которого ресурс не может рассматри
ваться как актуальный). Кроме того, ресурсы, когда oini изменяются, могут не все
гда иметь совершенно новое значение: некоторые версии ресурса возможно суще-
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ствовали в прошлом. До введения атрибутов содержимого не уделялось серьезного 
внимания проблеме асиихронности часов (на компьютерах с кэшами и серверах) и 
тому факту, что некоторые ресурсы могут возвращаться к прежней версии. Еще од
ним стимулирующим фактором была возможность надежной идентификации вер
сий ресурсов с шагом квантования менее одной секунды. 

Ответ для ресурса foo.html может включать атрибут содержимого следующим 
образом: 

НТТР/1.1 200 ОК 
Date: Sun, 26 Dec 26 1999 18:12:26 GMT 
Server: Apache/1.2.6 Red Hat . 
Last-Modified: Fri, 24 Dec 1999 06:21:42 GMT 
ETag: cc678-12d12-66394036 
Content-Length: 15044 
Content-Type: text/html 

<содержание foo.html> 
HTTP/1,1 принимает во внимание тот факт, что существуют многочисленные 

версии ресурсов, и запрос мог быть сделан на любую из этих версий. Новые моди
фикаторы запроса в НТТР/1.1 If-Match и If-None-Match используют атрибуты со
держимого. В частности эти модификаторы запроса могут быть использованы вме
сте с атрибутами содержимого, чтобы указать на конкретную версию ресурса. Мо
дификатор запроса If-Match позволяет клиенту задать один и более атрибутов 
содержимого, чтобы проверить, совпадают ли они с текущим вариантом на сервере. 
Например, отправитель, использующий метод PUT для обновления ресурса, может 
использовать условный PUT, задавая ту версию ресурса, которую он хочет изме
нить, чтобы убедиться, что ресурс за это время не изменился. Если у ресурса дру
гая версия, попытка окажется неудачной и сервер вернет код состояния 412 
Precondition Failed. 

Например, предположим, что клиент посылает следующий запрос: 
PUT /big.html НТТР/1.1 
If-Match: "er82s1poy", "weoi2re" 

<HOBoe содержание для big.html> 

Сервер сравнит атрибут содержимого текущей версии big.html, чтобы опреде
лить совпадает ли он с "er82slpoy" или с "weoi2re". Если атрибут содержимого 
совпал с любым из них, сервер выполнит запрашиваемое действие. В этом случае, 
выполнение запроса приведет к обновлению той версии big.html, которая соответ
ствует атрибуту содержимого. Если ни один из атрибутов содержимого в запросе 
не совпадает с текущей версией, сервер не будет выполнять этот запрос. Вместо 
этого он вернет код ответа 412 Precondition Failed. 

Новый заголовок запроса If-None-Match также можно использовать с атрибута
ми содержимого. Хорошее применение этого заголовка — это страховка от случай
ного изменения существующего ресурса. Например, использование заголовка If-
None-Match: * с методом PUT гарантирует, что запрос не будет успешно завершен, 
если ресурс существует. 

Спецификация НТТР/1.1 проводит различие между строгими и слабыми атри
бутами содержимого. Строгий атрибут содержимого изменяется всякий раз, когда 
одно содержимое отличается от другого хотя бы па один байт. Однако Web-сервер 
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может изменить строгий атрибут содержимого, даже когда содержимое вариантов 
не различается. Слабый атрибут содержимого изменяется только тогда, когда су
ществует семантическое отличие. Предполагается, что слабый атрибут содержимо
го не изменяется, если Web-сервер не считает, что между вариантами существует 
семантическое отличие. 

В отличие от НТТР/1.0 ответы 201 Created в НТТР/1.1 могут включать атри
бут содержимого. Заголовок ответа ETag, включенный в ответ 201 Created, содер
жит атрибут содержимого того варианта, который был создан (часто в качестве ре
зультата запроса POST). 

ЗАГОЛОВОК VARY 

В НТТР/1.0 URI используется в качестве юпоча при сохранении и извлечении 
ответа из кэша. Однако различные варианты представления одного и того же ресур
са делают URI неадекватным ключом. Согласование содержания допускает выбор 
ответа, основанный не только на хранящемся в кэше содержании, по и на вариантах 
его представления (таких как язык и набор символов). Если кэшируются ответы 
с согласованным содержимым, кэш должен отбирать соответствующие варианты. За
головок ответа Vary используется для перечисления набора заголовков запросов, ко
торые должны использоваться для выбора соответствующих вариагггов из набора, 
хранящегося в кэше. 

Сервер определяет, какие критерии должны быть использованы для выбора 
подходящего варианта. Например, рассмотрим следующий ответ, который посыла
ет Web-сервер: 

НТТР/1.1 200 ОК 
Date: Sun. 26 Dec 26 1999 18:12:26 GMT 
Server: Apache/1.2.6 Red Hat 
Last-Modified: Fri , 24 Dec 1999 06:21:42 GMT 
ETag: cc678-12d12-66394036 
Content-Length: 15044 
Content-Type: text/html 
Vary: Accept-Language 

Кэш, сохраняющий данный ответ, должен также сохранить значение заголовков 
запросов перечисленных в заголовке ответа Vary (в данном примере Accept-
Language). Если последующий запрос, сделанный к кэшу, касается получения кэ-
шированного ответа, кэш должен убедиться, что все заголовки в этом запросе, ко
торые перечислены в заголовке Vary, идентичны тем, которые были в исходном за
просе. Таким образом, если в исходном запросе, результатом которого стал данный 
ответ, было 

Accept-Language: en-us 
тогда для того, чтобы кэш вернул кэшированный ответ па последующий запрос, 
в нем должно быть Accept-Language: en-us. Если в последующем запросе имеется 

Accept-Language: en-cockney 

тогда кэш не сможет вернуть кэшированный ответ и вместо этого должен пере
слать этот запрос Web-серверу. 



248 Часть III. Web-протоколы 

7.4. Оптимизация загрузки сети 
Сразу после того, как популярность Web стала расти, следующие факторы при

вели к драматическому росту загрузки сети: 
• Размеры ресурсов стали увеличиваться и стали гораздо чаще использоваться 

изображения. Размеры графических ресурсов часто превышали размеры тек
стовых. 

• Изображения часто встраиваются в текстовый документ. Типовая Web-стра
ница включает в среднем около десятка встроенных изображений. 

• Пользователей Web становится все больше и больше, совершенствуются спо
собы подключения к сети. 

• Netscape Navigator, популярный браузер середины 90-х годов, использовал 
множественные соединения для параллельной загрузки ресурсов. 

Необходимость оптимизации загрузки сети привела к исследованию различных 
сгюсобов, с помощью которых ресурс можно было преобразовать, сократить его раз
мер или не передавать его по сети совсем. В HTTP были введены три категории из
менений, относящиеся к оптимальному использованию полосы пропускания сети: 

• Если не нужно передавать весь ресурс (например, если пользователь заинте
ресован только в части ресурса), то это можно использовать для сокращения 
загрузки сети. В протокол необходимо было включить возможность задавать 
нужные фрагменты ресурса и передавать их. 

• Если отправителю заранее известно, что получатель не сможет обработать 
тело сообщения, не следует передавать такой ресурс совсем. Обмен служебной 
информацией, которая могла бы подтвердить это, помогла бы избежать пере
дачи ненужных данных. 

• Одним из способов снижения трафика является преобразование ресурса пе
ред передачей и полное его восстановление на стороне получателя. Преобра
зование должно по возможности снижать объем ресурса перед передачей. 

Новый механизм запроса на диапазон {range request) был введен для решения 
первой из трех категорий описанных выше проблем. Механизм Expect/Continue ре
шает вторую, а сжатие данных решает третью. Мы рассмотрим каждую из этих 
трех возможностей, с помощью которых НТТР/1.1 пытается содействовать опти
мизации трафика в сети. 

7.4Л. Запросы на диапазоны 
Возможности подключения пользователей к Internet не росли наравне с ростом 

популярности Web. Многие пользователи имели (и продолжают иметь) низкоско
ростные соединения с Internet. Медленная загрузка ресурсов приводит к недоволь
ству пользователей, которые часто разрывают установленные соединения, загрузив 
только часть ресурсов. Если на пути между Web-сервером и клиентом был кэши-
рующий прокси-сервер или если кэширование осуществлялось на уровне браузера, 
то уже загруженная часть ресурса обычно находится в кэше. Однако новый запрос 
того же ресурса обычно приводит к полной перезагрузке ресурса. При этом впус
тую увеличивается трафик и общая задержка. 

Первоначальное предложение [Din95] по запросам на диапазоны было сделано 
в начале 1995 г. и относилось к развитию FTP, при этом приводились два харак-
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терных довода: (1) устранение полных перезагрузок при возобновлении прерван
ных передач данных большого объема и (2) возможно, клиентам нужна только 
часть ресурса. Возобновление прерванных передач в FTP было уже возможно. Бо
лее интересное различие между FTP и HTTP заключалось в том, что в FTP редко 
осуществлялась передача динамически генерируемых ресурсов. Если прерывалась 
передача динамически генерируемого ответа, то этот ответ приходилось генериро
вать снова, увеличивая задержку. В последнем случае отдельные файлы могли из
влекаться из файловых архивов (в Internet это обычное дело). В эксперименталь
ных серверах такие возможности уже были реализованы до появления данного 
предложения [Fra95]. 

Запрос отдельных частей ресурса может быть полезным и в других ситуациях. 
Например, агент пользователя может избирательно запрашивать конкретный фраг
мент в середине ресурса большого объема, не загружая его начала и конца. Пользо
вателям не всегда нужен весь ресурс. Например, если ресурс постоянно обновляет
ся, пользователей, возможно, интересует только обновленная часть. Или если ре
сурс представляет собой структурированный документ (например, книга с главами, 
разделами, страницами и т.д.), избирательный запрос на часть ресурса является ес
тественным желанием пользователя. 

Некоторые типы ресурсов позволяют эффективно и легко использовать запрос на 
диапазон, например, в формате Portable Document Format (PDF) компании Adobe 
указывается положение начального и конечного байта каждой страницы документа. 
Клиент может установить несколько параллельных соединений, осуществлять вы
борку различных страниц одновременно и восстановить исходный ресурс. 

Фактически, необходимость извлекать части документов в формате Adobe PDF 
в браузерах была одной из движущих сил введения запросов на диапазоны в их 
окончательной форме [FL95J. 

Эти проблемы могут быть решены, если инициаторы запросов (например, агенты 
пользователя или прокси-серверы) способны указывать отдельные части ресурса, 
представляющие для них интерес. Способность формулировать запрос к частям ре
сурса обеспечивается в HTTP/1.1 механизмом запроса гш диапазон. 

Например, используя заголовок Range, клиент может указать, что его интересуют 
байты в диапазоне 2000-3999, даже если весь ресурс имеет объем 100 000 байт, толь
ко 2000 байт будут отправлены сервером. Например: 

GET bigfile.html НТТР/1.1 
Host: www.justwhatiwant.com 
Range: 2000-3999 

Метод GET изменен таким образом, чтобы запросить только часть ресурса. 
Указанный запрос приведет к следующему ответу сервера, способного обраба

тывать запросы на диапазоны: 
НТТР/1.1 206 Par t ia l Content 
Date: Thu, 10 Feb 2000 20:02:06 GMT 
Last-Modified: Wed. 9 Feb 2000 14:58:08 GMT 
Content-Range: bytes 2000-3999/100000 
Content-Length: 2000 
Content-Type: text /h tml 

Заголовок содержимого Content-Range (новый заголовок НТТР/1.1) помогает 
получателю разместить загружаемую часть данных в нужное место внутри содер
жимого ресурса. 
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Код ответа 206 Partial Content указывает клиенту на то, что полученный ответ 
не полон. Клиент может также запросить только последние N байтов ресурса, ука
зав, что его интересует конечная часть — суффикс ресурса. Например, следующий 
запрос касается только последних 1000 байтов ресурса: 

GET bigfile.html НТТР/1.1 
Host; www.justwhatiwant.com 
Range: -1000 

Если клие1ггу не известен текущий размер ресурса, а его начальная часть уже 
находится в кэше, то и в этом случае можно использовать запрос на диапазон. На
пример, чтобы получить все байты ресурса, начиная с 9120, клиент может отпра
вить следующий запрос: 

GET bigfile.html HTTP/1.1 
Host: www.justwhatiwant.com 
Range: 9120-

Можно запрашивать не один диапазон, а сразу несколько. Мотив запрашивать 
несколько диапазонов очевиден: раз уж клиенту известны отдельные и независи
мые части ресурса, он может запросить их все в одном запросе, а сервер может от
править их в виде составного ответа. Сервер использует особый тин для такого 
тина ответа — multipart/by teranges. Этот тин включает две и более части, каждая из 
час гей включает свой собственный заголовок Content-Range, указывающий диана-
зон для этой части. 

Синтаксис запросов на получение нескольких диапазонов является весьма гиб
ким. Набор диапазонов задается с помощью разделяющих эти диапазоны запятых. 
Клиент, которому нужно несколько диапазонов, обычно посылает запрос следую-
juero вида: 

GET bigfile.html HTTP/1.1 
Host: www.justwhatiwant.com 
Range: 0-100. 2000-2400, 9600-

Ответом будут первые 101 байт, 401 байт из середины ресурса и все байты, на
чиная с байта с номером 9600. Ответ обычно выглядит следующим образом: 

НТТР/1.1 206 Partial Content 
Date: Thu. 10 Feb 2000 20:25:23 GMT 
Server: Apache/1.2.6 Red Hat 
Last-Modified: Fri . 24 Dec 1999 06:21:42 GMT 
ETag: cc678-12dl2-66394036 
Content-type: multipart/byte ranges; boundary= ROPE 

ROPE 
Content-Type: text/html 
Content-Range: bytes 0-100/15044 
...первые 101 байтов ресурса... 

ROPE 
Content-Type: text/html 
Content-Range: bytes 2000-2400/15044 
...401 байт из середины ресурса... 

ROPE 
Content-Type: text/html 
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Content-Range: bytes 9600-15043/15044 
...все байты ресурса, начиная с байта с номером 9600... 

ROPE 
Строка-разделитель ( R O P E — ) называется граничной строкой и использу

ется для разделения разных диапазонов. Сообщение заканчивается граничной 
строкой с двумя дополнительными тире. Тип multipart/byteranges является само
разграничительным и не требует, чтобы сервер предоставлял размер содержимого. 

В НТТР/1.1 введен ответ 416 Requested Range Not Satisfiable для обработки 
запросов на диапазон, который не может быть возвращен из данного ресурса. На
пример, если клиент сделал запрос 

GET /small.html HTTP/1.1 
Host: www.justwhatiwant.com 
Range: 10000-12000, 14000-19000 

на ресурс small.html, размер которого меньше 10000 байтов, то будет возвращен 
код состояния 416 Requested Range Not Satisfiable. Вместе с этим кодом ответа 
возвращается текущий размер запрашиваемого ресурса в следующем виде: 

НТТР/1.1 416 Requested Range Not Sat isf iable 
Content-Length: 9600 

HTTP/1.1 не требует от серверов способности обрабатывать запросы на диапа
зон, несмотря на то, что в нем подразумевается, что они должны это делать, если 
могут. Сервер способный принимать запросы на диапазоны может объявить о сво
их возможностях с помощью заголовка ответа 

Accept-Ranges: bytes 
Тем не менее, клиенты могут делать запросы на диапазоны, не получая такого заго
ловка ответа от сервера. Если сервер не может обрабатывать запросы па диапазо
ны, он просто возвращает полный ответ и код ответа 200 ОК. Серверы могут ис
пользовать заголовок Accept-Ranges, чтобы сообщить о неготовности принимать 
запросы на любые виды диапазонов для ресурса, указав 

Accept-Ranges: none 
Клиенты будут знать, что посылать запросы на части содержимого ресурсов не сле
дует. 

Синтаксис запроса на диапазон со временем менялся. Сначала был пре/уюжен 
синтаксис для определения диапазона байтов как части URL. Например, запрос 

http://www.halfway-svc.com/partial/firstpage;byterange=0-49 

являлся способом запросить первые 50 байтов ресурса, определяемого ссылкой 
http://www.halfway-svc.com/partial/firstpage, а запрос 

http://www.halfway-svc.com/partial/firstpage;byterange=1500-

мог быть использован, чтобы запросить весь ресурс, за исключением первых 
1500 байтов. 

Так как получение частей ресурса касается транспортировки байтов, а не име
нования ресурса, то данный синтаксис не слишком подходит для механизма час
тичных запросов. К тому же, некоторые кэширующие прокси-серверы использова
ли URL в качестве ключа для хранящихся ответов, и наличие информации о диа
пазоне, встроенной в URL, вызвало бы проблемы. Использование URL означает, 
что серверы, которые не могут обрабатывать запросы па диапазон, должны будут 
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возвращать сообщение об 011Н1бке, а не полный ответ. Если же добавить новый за
головок, то серверы, которые не воспринимают запросы на диапазоны, могут про
игнорировать этот заголовок, по все же отправить код успешного завершения и 
полный ответ. Та тщательность, с которой создаются расширения протокола, отра
жается па способности улаживать такого рода проблемы. 

Запрос на диапазон можно разумно комбинировать с условными запросами. 
Предположим, что запрос на диапазон был сделан для ресурса, находящегося 
в кэше, но не весь запрошенный диапазон входит в содержимое из кэша. Возмож
но, что данный ресурс на исходном сервере пе пзме1Н1лся, тогда для кэша достаточ
но получить недостающую часть. Однако если ресурс па Web-сервере изменился, 
то cjieviycT получить весь ресурс. Обычно такая ситуация требует двух запросов: 
одни, чтобы убедиться, что ресурс не изменился, а если ресурс пе изменился, то 
выдается второй с запросом диапазона. Чтобы решить эту задачу одним запросом, 
НТТР/1.1 предоставляет повое поле заголовка — If-Range. Заголовок If-Range 
имеет следующую семантику: если ресурс изменен, то в качестве ответа возвраща
ется весь ресурс; в противном случае возвращаются только запрошенные диапазо
ны. Заголовок If-Range определяет тот вариант ресурса, по отношению к которому 
выполняется условный запрос. 

Например, рассмотрим следующий запрос: 
GET bigfile.html НТТР/1.1 
Accept-Language: en-us 
Accept-Encoding: gzip, deflate 
Range: bytes=1300-1500 
If-Range: cc678-12dl2-66394036 
User-Agent: Mozilla 
Host: www.notonline.com 

Если атриб^п^ содержилюго ресурса на сервере-источнике совпадает с атрибутом 
содержимого в заголовке If-Range, сервер вернет только 201 байт из запрошенного 
диапазона 13.00-1500, иначе он вернет весь ресурс. 

Новый заголовок ответа If-Unmodified-Since в НТТР/1.1 можно использовать 
в сочетании с запросами на диапазоны, чтобы получить части ресурса, только если 
ресурс не изменялся. Например, запрос клиента 

GET /ads/game03.gif?0CYES НТТР/1.1 
Host: www.theads.coin 
Range: bytes=8353-
If-Unmodified-Since: Tue, 26 Oct 1999 10:54:20 GMT 

используется, чтобы получгггь все байты ресурса /ads/game03.gif?OCYES, начи
ная с байта номер 8353, если ресурс не изменялся с указанной даты. Если ресурс 
изменился, клиенту требуется весь ресурс. Если ресурс не изменился с указанной 
даты, сервер может ответить следуюи1им образом: 

НТТР/1.1 206 Par t ia l content 
Server: Microsoft- I IS/3.0 
Date: Wed, 27 Get 1999 18:17:29 GMT 
Content-Type: image/gif 
Last-Modified: Tue, 26 Oct 1999 09:54:20 GMT 
Content-Length: 14255 
Content-Range: bytes 8353-22607/22608 
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В таблице 7.14 представлен ряд примеров запросов на диапазоны, которые могли 
быть сделаны для ресурса объемом в 1001 байт. Синтаксис запросов па диапазон до
вольно гибок. В таблице 7.14 показано, как запрашивать один диапазон, несколько 
диапазонов, все байты после байта с заданным номером, определенное число байтов, 
начиная с конца, и так далее. Представлены также примеры неправильного задания 
диапазонов, когда сервер не сможет извлечь запрашиваемые байты. 

Таблица 7.14. Примеры запросов па диапазоны для 1001-байтпого ресурса 

1 Синтаксис диапазона 
100-300 
10-30, 50-100, 300-600 
920-950, 951-1000 
920-970, 951-1000 
920-
-450 
0-0, 1000-1000 
0-0, -1 
950-1100 
950-900 

Интерпретация | 
201 байт от 100 до 300 1 
373 байта от 10-30, 50-100 и 300-600 
81 байт от 920 до 1000 
81 байт от 920 до 1000 
81 байт от 920 до 1000 
последние 450 байтов от 551 до 1000 
Первый и последний байты 
Первый и последний байты 
Неправильный диапазон (превышает 1000) 
Неправильный диапазон (номер первого байта превышает 
номер второго) 1 

Первоначальная идея диапазонов [FL95J вышла за пределы просто диапазонов 
байтов и подсказала способы запроса строк документов или глав книги, то есть того, 
что диапазоны должны быть независимыми от тина документа. Хотя текущий стан
дарт НТТР/1.1 разрешает только запросы на диапазоны байтов, в будущем это мо
жет быть расширено на семантически более значимые диапазоны. Например, можно 
себе представить запрос разделов книги, фрагментов аудиоресурсов или видеокли
пов из кинофильмов. Протокол оставляет возможность для таких расширегпш в бу
дущем открытой. Фактически, протокол Real Time Streaming Protocol (RTSP) 
[SRL98] допускает запросы на диапазоны по времени (см. главу 12, раздел 12.4). 

7.4.2. Механизм Expect/Continue 
Если HTTP-сервер не может обрабатывать запросы большого объема, было бы 

полезно для клиента знать об этом до того, как посылается запрос. Клие1гг может 
извлечь выгоду, зная, что его ожидания соответствуют действительности до от
правки запросов на большие ресурсы. Рассмотрим пример обработки Web-серве
ром больших форм с помощью методов PUT или POST. Хотя протокол не накла
дывает ограничений на размер тела содержимого, у Web-серверов есть свой собст
венный внутренний предел, основанный па ограничениях, связа1Н1ых с обработкой 
и хранением. Однако к тому времени, когда агент пользователя узнает, что сервер 
отклонит его запрос, будет уже поздно. Пользователь, возможно, затратил значи
тельные усилия и время на заполнение формы. У агентов пользователя могут быть 
средства для оценки размеров заполненных форм. Кроме того, раз уж запрос был 
послан, напрасно загружалась сеть. Механизм, посредством которого агент пользо
вателя может узнать о возможных ограничениях сервера до отправки большого за
проса, полезен для клиента и сокращает бесполезный трафик. 
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Механизм Expect обеспечивает именно такое решение. Он позволяет клиенту 
узнать, способен ли сервер удовлетворить ожидания клиента в том, что касается 
конкретного ресурса. Если сервер готов соответствовать заявленным ожиданиям и 
обработать данный запрос, он может сообщить об этом с помощью ответа 100 
Continue. Сервер, неспособный обработать такой запрос, может послать соответст
вующий код ответа, основанный на конкретной причине неспособности обработать 
/1а1Н1ый запрос. Если запрос имеет слишком большой объем, сервер может послать 
413 Request Entity Too Large. Если данному клиенту не было разрешено сделать 
такой запрос, сервер может послать 403 Forbidden. Если сервер получает неизвест
ную лексему в Expect или если ему известно, что сервер, расположенный выше 
в цепочке на пути к исходному серверу, не сможет работать с механизмом Expect, 
он посылает ответ в виде кода состояния 417 Expectation Failed. Ответ посылается 
до того, как на исходный сервер реально посылает тело запроса. 

Например, рассмотрим следующий запрос, посланный с заголовком Expect. 
Клиент планирует послать тело запроса размером 23248 байтов. 

POST /foo/bar HTTP/1.1 
Content-Length: 23248 
Expect: 100-Continue 

Сервер может ответить так: 
HTTP/1.1 100 Continue 

указывая, что он сможет обработать этот запрос и, следовательно, клиент может 
продолжать и отправить большое тело содержимого по уже открытому соедине-
iHHO. Если сервер не сможет обработать такой запрос, он отправит следующий от
вет и, возможно, закроет соединение: 

НТТР/1.1 417 Expectation Failed 

Клиенты могут включать дополнительные значения в заголовок Expect. Напри
мер, клиент может послать аутентификационную информацию пользователя, ини
циировавшего этот запрос. Если сервер принимает эту информацию, он обычно по
сылает ответ 100 Continue, и клиент может отправлять тело сообщения-запроса 
в следующем виде: 

POST /secure.txt НТТР/1.1 
Host: www.topsecret.org 
Authorization: Basic ZGufaWP6J29atWU= 
Expect: 100-Continue 

Если сервер возвращает промежуточный код ответа 
НТТР/1.1 100 Continue 

клиент может продолжать запрос. Если вместо этого сервер возвращает 
НТТР/1.1 401 Authorization Failed 

оставшаяся часть запроса не передается. Клиенту придется или посылать новые 
цттые для авторизации, или отказаться от запроса. 

Изучение того, как протокол применяется на практике, — это один из спосо
бов дальнейшего развития протокола его разработчиками. Полезность некоторых 
свойств протокола может оставаться неясной, поэтому реальный учет данных о ран
них версиях протокола может помочь его совершенствованию. К сожалению, уже су
ществует несколько несовместимых версий так называемых НТТР/1.1-реализаций 
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компонентов, что вынуждает спецификацию протокола относиться более терпимо 
к операциям с механизмом Expect. Может случиться так, что клиент, который посы
лает заголовок Expect: 100-Continue, будет ждать ответа 417 Expectation Failed или 
100 Continue неопределенное время. Чтобы исключить такую ситуацию, клиент дол
жен уметь приостанавливать свою работу на определенное время, а после этого по
сылать тело запроса (фактическая продолжительность таймаута может зависеть от 
реализации клиента). Протокол запрещает клиенту ждать неопределегнюе время, 
хотя и не определяет продолжительность таймаута. Поэтому клиент использует для 
ожидания не детерминированный, а случайный период времени. 

Механизм Expect является механизмом промежуточных передач. Ожидание оп
ределенного результата распространяется только на ближайшего соседа, если сле
дующий сервер не соответствует ожиданиям, то этот сервер должен вернуть код 
ошибки 417 Expectation Failed. Однако заголовок запроса Expect является заго
ловком сквозного тина. Если следующий сервер (например, прокси-сервер) пере
сылает запрос дальше, поскольку сам он не может его обработать, он должен пере
слать вместе с ним также и заголовок запроса Expect. 

Хотя механизм Expect был предложен для обработки запросов большого объема, 
связанных с методами PUT и POST, он может использоваться в будущем и для дру
гих расширений. Серверы, которые пока еще не воспринимают новых расширений, 
обязаны возвращать код состояния 417 Expectation Failed. Возможным расширени
ем механизма Expect является совершенствование схемы согласований НТТР/1.1. 

Интересно отметить, что заголовок Expect был введен не как управляемый кли
ентом механизм согласования ожидаемого результата, а для решения проблемы, 
связанной с ответом 100 Continue. Ответ 100 Continue был предложен почти за 
два года до введения заголовка Expect. Ответ 100 Continue был введен, чтобы сер
вер мог посылать промежуточный код ответа, если он был намерен продолжать 
принимать входные данные от клиента. Клиент имеет разумное основание не посы
лать содержимое своего запроса до тех пор, пока не убедится, что Web-сервер при
мет его запрос. Если Web-сервер не намерен продолжать чтение входных данных, 
он может послать сообщение об ошибке. Например, если запрос клиента POST, 
включает заголовок Content-Length, и сервер знает, что не сможет обработать за
прос такого размера, он может вернуть код ошибки. Если сервер может обработать 
такой запрос, он может послать ответ 100 Continue. Такое решение требует, чтобы 
клиент сделал паузу, прежде чем передавать содержимое запроса. Однако отправи
тель может прождать очень долго, прежде чем выяснится, что сервер не собирается 
посылать ни 100 Continue, пи сообщение об ошибке. Первым предложением было 
ввести пятисекундный таймаут, но скоро стало ясно, что произвольно выбранное 
время ожидания клиеггга не является удовлетворительным решением во всех слу
чаях. Еще важнее было то, чтобы клиенты, использующие НТТР/1.0, не могли вос
принимать ответ 100 Continue, так как он был определен только в НТТР/1.1. 

Чтобы избежать такого рода проблем, был добавлен заголовок Expect, с таким рас
четом, чтобы ответ 100 Continue был возможен только в том случае, если в запросе 
присутствовал заголовок Expect. Не все клиенты должны ждать ответ 100 Continue. 
Окончательная формулировка правил для клиентов и серверов в НТТР/1.1 содержит 
следующее: клиент должен гюслать заголовок Expect, если он намерен ждать ответ 
100 Continue, а сервер должен верпръ или 100 Continue, или заключительное сооб
щение об ошибке. Если клиент, отправивший заголовок Expect, так и не получил от 
Web-сервера ответ 100 Continue, он не должен ж^ать неопределенно долго, а может 
продолжать свою работу и отправить содержимое запроса. 
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7.4.3. Сжатие 
Хороший способ снижения загрузки сети — это сжать ответ так, чтобы это было 

приемлемо для получателя. Сжатие используется во многих протоколах приклад
ного уровня и входит в НТТР/1.0. Некоторые популярные форматы графических 
да1Н1ых являются предварительно сжатыми. Например, популярными форматами 
изображений являются GIF и JPEG, в которые включено сжатие jx'diuihix. От по
вторного сжатия таких ресурсов нет особой пользы. Однако многие другие ответы, 
которые обычно хранятся в несжатом виде (например, обычный текст) могут быть 
сжаты Web-сервером перед их передачей. Допустимо даже сжатие заголовков за
просов и ответов, но выгода от такого сжатия не слишком ясна, если учесть нали
чие промежуточных серверов. В HTTP заголовки не сжимаются. 

Кодирование содержания было возможно в НТТР/1.0 (с помощью заголовка 
содержимого Content-Encoding) и указывало на способ преобразования ресурса по 
сквозному принципу. Поскольку НТТР/1.0 не делал различий между механизмом 
промежуточных передач и сквозной передачей данных, невозможно было реализо
вать сжатие на основе механизма промежуточных передач. Предположим, что двум 
промежуточным серверам известен хороший алгоритм сжатия, который требует не
большого времени на сжатие, и обеспечивает лучшее сжатие, чем другие алгорит
мы. Эти серверы могут стремиться использовать этот алгоритм для кодирования 
сообщений при обмене между собой. Другие серверы на пути от отправителя к по
лучателю не обязаны ничего знать об этом алгоритме. Кроме того, если имеется 
выбор между разными алгоритмами сжатия, серверу может потребоваться указать 
на предпочтительный алгоритм. И то, и другое возможно в HTTP/1.1. 

Механизм кодирования при передаче является механизмом промежуточных пе
редач для указания преобразований, примененных к телу содержимого. Клиент мо
жет включить заголовок Accept-Encoding для указания приемлемых схем кодиро
вания содержания, он может также использовать заголовок запроса ТЕ для указа
ния предпочтительных схем кодирования при передаче. Например, 

ТЕ: vdcomp; q=0.9, compress; q=0.1 

означает, что отправитель готов пр1Н1ять кодирование при передаче vdcomp с вы
соким коэффициентом качества 0.9 и compress с низким коэффициентом качества 
0.1. Клиент при выборе коэффициента качества (0.9 для vdcomp и 0.1 для 
compress) может руководствоваться несколькими доводами, такими как наличие 
соответствующих программ и быстродействие этих алгоритмов. Сервер, получив 
такой запрос, попытается выбрать наибольший коэффициент качества, указанный 
в запросе, и откажется от выбора любого алгоритма, для которого клиент задал 
значение коэффициента качества, равное О (то есть рассматриваемый как неприем
лемый для клиента). Вариант, приведенный в запросе, является предпочтитель
ным, но нет гарантии, что сервер может его удовлетворить. В примере, приведен
ном выше, сервер может выбрать кэшированпое значение в формате compress, иг
норируя тот факт, что инициатор запроса может предпочитать формат vdcomp. 
Сервер, который или не может, или не готов выполнить специфическое кодирова
ние при передаче, не осуществляет преобразование ответа. Заголовок ТЕ применим 
только к прямому соединению, и, следовательно, любые два сервера, воспринимаю
щие алгоритм сжатия vdcomp, могут извлечь из этого выгоду, включив этот заго
ловок. 
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7.5. Управление соединениями 
Фактически все известные реализации HTTP используют TCP в качестве 

транспортного протокола. Однако TCP не был оптимизирован для краткосрочных 
соединений, типичных для обмена сообщениями в HTTP. Использование TCP 
в качестве транспортного протокола требует последовательности из трех квити
рующих пакетов для установления соединения и еще четырех для закрытия откры
того соединения (глава 5, раздел 5.2.3). Типичное НТТР-сообщение состоит из 10 
пакетов. Таким образом 7 из 17 пакетов представляют собой накладные расходы. 
Это также означает, что ни одна Web-трапзакция не обходится без медленной на
чальной фазы установления ТСР-соединепия [Jac88J (обсуждалось в главе 5, раз
дел 5.2). Прежде чем размер скользящего окна TCP сможет существенно увели
читься, соединение закроется. Это означает, что доступная полоса пропускания ни
когда не будет использована полностью. 

По мере роста популярности Web, в Web-страницы стали включать встроенные 
изображения. Загрузка составного документа, то есть совокупности текста и изо
бражений требовала нескольких HTTP-транзакций и, следовательно, нескольких 
ТСР-соединений. Прежде чем в браузере отображался весь документ, пользователь 
ощущал задержку, являющуюся результатом последовательности соединений. По
добным образом был реализован Mosaic — один из первых популярных браузеров. 
Одним из способов снизить задержку было введение параллельных НТТР-соеди-
пений. Впервые это было реализовано в Netscape, до четырех соединений можно 
было открыть параллельно для загрузки изображений, ускоряя таким образом за
грузку всего документа. Однако это увеличивало общую загрузку сети, на сервер 
ложилась дополнительная нагрузка по поддержанию множества ТСР-соединений. 

Другим решением данной проблемы было использование одного ТСР-соедипе-
иие для нескольких HTTP-транзакций. Это привело к введению в НТТР/1.1 долго
временных соединений (persistent connections). Основной идеей, лежащей в основе 
долговременных соедиР1ений, было сокращение числа открываемых и закрываемых 
ТСР-соединений. Вместе со снижением числа открытий и закрытий ТСР-соедине
ний, уменьшалось число пакетов, передаваемых по сети, что в свою очередь снижа
ло ее загрузку. Увеличение времени существования ТСР-соединений позволяет 
серверу получить информацию о загруженности сети. Если загрузка меньше, мож
но послать больше пакетов, и отправитель может гарантировать, что он чрезмерно 
не увеличивает загруженность сети, посылая слишком много пакетов. Выигрыш 
при последовательной передаче ответов по одному соединению получается за счет 
снижения загруженности сети. К тому же значительно снижается воспринимаемая 
пользователем задержка, так как передаваемые последовательно по одному соеди
нению запросы не должны ожидать закрытия предыдущего соединения, установле
ния нового и фазы медленного старта ТСР-соединепия. Сообщения об ошибках за
просов могут быть переданы по тому же соединению. 

В этом разделе мы проследим эволюцию механизма долговременных соедине
ний в HTTP до их теперешнего стандартизованного состояния. 

• В разделе 7.5.1 рассматривается старый механизм Keep-Alive, существовав
ший в некоторых реализациях НТТР/1.0. 

• Раздел 7.5.2 посвящен нескольким первым предложениям по долговременным 
соединениям в НТТР/1.1 и множестве1Н1ым параллельным соединениям, ко
торые к тому времени уже были популярны. Затем рассматриваются задачи 
механр1зма долговременных соединений, который был введен в НТТР/1.1. 
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• В разделе 7.5.3 анализируется роль заголовка Connection в долговременных 
соединениях HTTP/1.1, особенно той роли, которую играет этот заголовок 
при сохранении открытых соединений и при их закрытии. 

• В разделе 7.5.4 рассматривается роль конвейеризации в долговременных со
единениях и вопросы, относящиеся к неожиданным разрывам соединений 
в процессе обработки последовательности запросов. 

• В разделе 7.5.5 анализируется решения, которые должны принимать клиенты 
и серверы перед закрытием долговременного соединения. Протокол не дает 
особых указаний о том, как долго долговременное соединение может оставать
ся открытым. 

Существенные изменения, относящиеся к управлению соединениями, обсужда
ются подробно из-за их важности. 

7.5.1. Заголовок Connection. 
Механизм Keep-Alive в НТТР/1.0 
Возможность продлевать http-соединение за пределы одной транзакции за

прос-ответ в НТТР/1.0 первоначально отсутствовала. Однако по мере роста попу
лярности Web некоторые реализации НТТР/1.0 ввели разновидность долговре
менных соединений. Некоторые браузеры включали заголовок запроса Keep-Alive 
для запроса установления соединения, которое остается открытым и после выпол
нения текущего запроса. Серверы, готовые оставить соединение открытым, прини
мали данный заголовок и не закрывали соединение после передачи ответа. 

Идея, лежащая в основе Keep-Alive, та же, что и у долговремегнхых соединений 
в НТТР/1.1. Клиент, заинтересованный в сохранении соединения открытым, про
сил, чтобы Web-сервер не закрывал данное соединение. Это делалось следующим 
образом: 

GET /home.html НТТР/1.0 

Connection: Keep-Alive 
Если сервер также был заинтересован в сохранении открытого соединения, он 

отправлял следующий ответ: 

НТТР/1.0 200 ОК 

Connection: Keep-Alive 

<тело ответа> 
Однако если сервер, использующий НТТР/1.0, передает динамическое содер

жание, у клиента, принимающего его, нет способа определить окончание ответа без 
закрытия этого соединения сервером. Динамически генерируемое содержание 
обычно не включает заголовок Content-Length, поскольку ожидание вычисления 
длины после завершения формирования содержания увеличивало задержку для 
клиента. 

Простые расширения позволяли серверу указывать (с помощью полей заголов
ков), как долго соединение может оставаться открытым после последнего запроса 
или максимальное количество запросов, которые будут переданы с помощью данно
го соединения. Клиент мог проверить ноля заголовков и принять решение не посы
лать по этому долговремегпюму соединению более определенного числа запросов. 
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7.5.2. Эволюция механизма долговременных соединений 
в НТТР/1.1 

Еще до введения современного механизма долговременных соединений 
в НТТР/1.1 предпринимались разнообразные попытки сохранять НТТР-соедипе-
пия за пределами одной транзакции запрос-ответ. Их можно подразделить па два 
больших класса: (1) новые методы HTTP, которые можно было использовать для 
получения более чем одного ресурса и (2) использование нескольких параллель-
пых соединений для выборки ресурсов. Первый подход включал вариации меха
низма многократного метода GET, позволяющего выполнить многократные запро
сы поверх одного транспортного соединения. Второй подход использовал парал
лельно нескольких транспортных соединений для выборки группы ресурсов. 
Разработка механизма, который был стандартизован в качестве механизма долго-
време1Н1ых соединений в НТТР/1.1, начиналась с попыток избежать необходимо
сти создавать несколько параллельных соединений. 

Подход, связанный с новыми методами HTTP: MGET, GETLIST, GETALL. 
Первый подход предлагал новые методы HTTP для передачи нескольких запросов 
по одному и тому же транспортному соединению. Было предложено три метода: 
MGET, GETLIST и GETALL. Ни одно из этих предложений не сохранилось в про
цессе эволюции протокола и не вошло в НТТР/1.1. Однако рассмотреть предлагав
шиеся альтернативные решения представляется полезным. 

Предложение но введению нового метода MGET, было сделано в [Fra94a, 
Fra94bJ. Метод MGET похож на комагщу FTP mget, посредством которой можно 
было получить с помощью одной команды несколько файлов, соответствующих оп
ределенному шаблону. В FTP, команда mget требовала нескольких соединений для 
передачи данных, то есть отдельных ТСР-соедипепий. Предложенный метод HTTP 
MGET не требовал установления нескольких ТСР-соедипепий, путем перечисле
ния набора ресурсов в самом запросе. Весь запрос должен был обрабатываться 
Web-сервером последовательно. В следующем примере запроса MGET, заимство
ванном из [Fra94a], приводится список нескольких URI вместе с модификаторами 
запроса: 

MGET НТТР/1.0 ̂  
URI: /image1.gif 
URI: /image2.gif 
If-Modified-Since: Saturday 29-0ct-94 20:04:01 GMT 
URI: /image3.gif 
GRLF 

Сервер откликается на запрос MGET, посылая ответы для каждого из запрошен
ных ресурсов с предварительным указанием размера ресурса и кодировки содержа
ния, что позволяет клиенту правильно обработать ответ: 

НТТР/1.0 200 ОК 
URI: /imagel.gif 
Content-Type: image/gif GRLF 
2200 
... 2200 байтов данных изображения 
GRLF 
НТТР/1.0 304 Not Modified 
URI: /image2.gif 
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CRLF 
HTTP/1.0 200 OK 
URI: /image3.gif 
Content-Type: image/gif 
CRLF 
7180 
... 7180 байтов данных изображения 
CRLF 

Клиент просматривает каждый ответ до CRLF и извлекает отдельные ответы. Оче
видно, что устранение необходимости установления нескольких последовательных 
соединений для отправки ответов приводит к уменьшению времени ожидания и за
грузки сети. 

Предложение MGET возникло в контексте дискуссий о получении страницы вме
сте с встроенными в нее изображениями. Имея информацию о размерах изображе
ний, встроенных в HTML-страницу, браузер мог осуществлять ее отображение, хотя 
изображения еще находились в процессе загрузки. Браузер может получить данную 
информацию либо средствами HTML, либо от сервера. Например, информация о 
встроенных изображениях могла быть включена в исходный HTML-текст докумен
та-контейнера. Однако это потребовало бы от протокола сведений о содержимом 
конкретного типа (HTML) документов, что нежелательно. В качестве альтернативы, 
сервер мог бы включать эту информацию в заголовок ответа. Однако зависимость от 
Web-сервера не слишком желательна, так как сервер не всегда в состоянии предос
тавить нужную информацию. Например, не все изображения могут находиться на 
том же Web-сервере, что и документ-контейнер. 

GETLIST и GETALL [PM95J но сути похожи на МОЕТ. Используя GETLIST, 
клиент может запросить конкретный список ресурсов. Чтобы запросить все ресур
сы (документ-контейнер и все его встроенные ресурсы), следует использовать ме
тод GETALL. Единственный запрос с методом GETALL автоматически передаст 
все составляющие документа, не требуя отдельных запросов GET. Преимущество 
GETLIST по сравнению с GETALL заключалось в том, что клиент, имеет возмож
ность выбирать, какие из встроенных ресурсов запрашивать. Один и тот же ресурс 
может быть встроен в документ-контейнер несколько раз, и не имеет смысла запра
шивать такой ресурс более одного раза. 

Подход, связанный с параллельными соединениями. Альтернативным подхо
дом к использованию одного и того же соединения для выборки нескольких ресур
сов являлось использование нескольких параллельных соединений. Браузер мог 
открыть несколько параллельных соединений и загружать встроенные изображения 
параллельно. Параллельные соединения были реализованы в 1994 г. в одной из 
ранних версий браузера Netscape. Такой подход может быть оправдан, если при
нять ограниченную точку зрения на опыт эксплуатации Web исключительно с по
зиции сокращения времени ожидания пользователя. Хотя пользователь, возможно, 
почувствует, что данные загружаются довольно быстро, у этого подхода есть суще
ственный недостаток: открытие нескольких параллельных соединений значительно 
нагружает сеть. Множество пакетов, передаваемых для установления и закрытия 
ТСР-соединений, увеличивают зафузку сети. Если слишком много клиентов нач
нут использовать параллельные соединения, результатом будет перегрузка сети. 
Кроме того, серверы будут испытывать пиковые нагрузки. Сервер может испыты
вать недопустимую нагрузку, если множество клиентов запрашивают ресурсы со 
встроенными изображениями, используя параллельные соединения. Основная про-
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блема заключается в том, что в условиях ограниченной пропускной способности 
сети, множество параллельных соединений одного клиента сокращает полосу про
пускания, выделяемую другому клиенту. Пытаясь занять как можно большую 
часть полосы пропускания, множественные соединения на самом деле снижают ре
альную пропускную способность. 

Однако у метода параллельных соединений есть и более серьезный недостаток, 
связанный с отменой запросов. Рассмотрим следующий сценарий: на Web-сервере 
имеется ресурс с множеством встроенных изображений, браузер устанавливает не
сколько параллельных соединений, чтобы начать его загрузку. Если пользователь 
решает прекратить загрузку ресурса, все параллельные соедине1Н1я должны быть 
закрыты. Значительные накладные расходы на установление соединений при этом 
были затрачены напрасно. 

Даже если не учитывать отмены запросов, параллельные соединения не всегда со
кращают время ожидания пользователя при зафузке исходного документа. Каждое из 
параллельных соединений является независимым от другого, и каждое соединение 
должно отдельно «платить свою плату» за установление ТСР-соединения и за прохо
ждение фазы медленного старта (согласно изложенгюму в главе 5, раздел 5.2.6). 

Долговременные соединения в НТТР/1.1. Наряду с множеством предлагав
шихся решений, был разработан и реализован подход, который обеспечивал долго
временные соединений за счет того, что давал возможность и клиенту, и серверу 
указывать те соединения, которые могут быть сохранены [PM95J. Это предложе
ние может быть разделено на две части: повторное использование существующего 
транспортного соединения и внесение некоторых небольших изменений на при
кладном уровне (в протоколе HTTP). Идея повторного использования трапсгюрт-
ного соединения была похожа на предложения, рассмотренные ранее, и преследо
вала три цели: 

• Снижение «стоимости» ТСР-соединения (меньше открытий и закрытий). 
• Уменьшение задержки путем сокращения фаз медленного старта ТСР-соеди-

нений. 
• Сокращение потерь полосы пропускания и снижение общей загрузки. 
Предложенные изменения на уровне HTTP были незначительными. Можно 

было добиться дополнительного уменьшения задержки, если посылать по долго
временному соединению несколько запросов, не дожидаясь ответов от сервера. 
Этот способ известен как конвейеризация {pipelining) и излагается в разделе 7.5.4. 
Это может повлиять на снижение общего числа соединений, если прокси-серверы 
используют долговременные соединения. Потребности нескольких конкретных 
клиентов могут быть удовлетворены меньшим количеством соединений между 
прокси-сервером и Web-сервером, если прокси-сервер поддерживает долговремен
ное соединение с данным Web-сервером. 

Значительным шагом, обеспечивающим широкое использование долговременных 
соединений, было введение в НТТР/1.1 данного типа соединения в качестве умалчи
ваемого. Соединение Keep-Alive было необязательным в реализациях НТТР/1.0. 
В спецификации НТТР/1.1 реализация долговременных соединений относится к ре
комендуемым требованиям (требования уровня SHOULD). Хотя ничто не мешает 
администратору Web-сайта отключить установку долговременных соединений в ка
честве соединений по умолчанию, требование протокола уровня SHOULD повыша
ет вероятгюсть того, что администраторы совместимых реализаций серверов будут 
оставлять долговременные соединения в качестве соединений по умолчанию. Адми-
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нистратор Web-сервера, использующего HTTP/1.1, для отключения долговремен
ных соединений в качестве установки гю умолчанию в настройках сервера должны 
сделать это в явном виде. Поскольку в большинстве случаев установки по умолча
нию оставляются «как есть», преимущества долговременных соединений вероятно 
должны стать доступны большинству пользователей. 

Предложения GETALL и GETLIST преобразовались в механизм долговремен
ных соединений, который стал частью стандарта НТТР/1.1. Ни один из предло
женных методов (MGET, GETALL и т.д.) не сохранился в окончательном варианте 
протокола. Хотя множественные параллельные соединения довольно распростра
нены, общепризнанно, что долговременное соединение с конвейеризацией обеспе
чивают наиболее эффективное использование сетевых ресурсов и минимальное 
время ожидания для пользователей. 

Еще одна тема, касающаяся долговреме1Н1ых соединений, — это наличие про
кси-серверов и кэшей. Должно ли долговременное соединение осуществляться по 
сквозному принципу (между клиентом, цепочкой прокси-серверов и Web-серве
ром)? Необходимо позаботиться о прокси-серверах, которые работают по протоко
лу НТТР/1.0 и не воспринимают долговременных соединений. Эта тема обсужда
ется более подробно в разделе 7.11. 

7.5.3. Заголовок Connection 
Некоторые реализации НТТР/1.0 используют заголовок Connection чтобы ос

тавить соединение открытым и после завершения одиночной транзакции за
прос-ответ. Однако в НТТР/1.1 в соответствии с тенденцией к обеспечению управ
ления соединениями и отправителем, и получателем, заголовок Connection может 
быть использован для указания, что одна из сторон намерена закрыть соединение. 
Возможно, сервер не хочет поддерживать слишком много открытых долговремен
ных соединений, или отправитель (например, прокси-сервер) решит, что у него 
больше нет оснований сохранять открытое соединение с данным конкретным сер
вером. Обе стороны могут включить заголовок Connection:close, чтобы сообщить о 
намерении закрыть существующее долговременное соединение независимо от на
мерений другой стороны. 

Общий заголовок Connection был описан выше, как имеющий более широкое 
назначение: перечислять набор заголовков, которые имеют смысл только для теку
щего соединения транспортного уровня с соседним сервером. Иначе говоря, сервер, 
получающий заголовок Connection, анализирует этот заголовок и удаляет все заго
ловки перечисленные в нем. Вариант Connection: close был введен в качестве спо
соба обеспечения совместимости с прежней (НТТР/1.0) формой долговремегн1ых 
соединений. Некоторые реализации НТТР/1.0 поддерживают заголовок Connec
tion: Keep-Alive. Вместо того чтобы изобретать новый заголовок, семантика кото
рого будет пересекаться с семантикой заголовка Connection, механизм Connection 
в НТТР/1.1 использовал Keep-Alive в качестве одной из многих возможных лек
сем заголовка Connection. Защита заголовка (т.е. обеспечение того, чтобы данный 
заголовок не будет пересылался прокси-серверами далее) также была согласована 
с существующей лексемой Keep-Alive. Так как но умолчанию в НТТР/1.1 реализу
ется долговременное соединение, то это выглядит, как если бы заголовок Connec
tion: Keep-Alive включался в каждое сообщение. Проблема, связанная с поддержа
нием долговременного соединения с прокси-серверами, которые не воспринимают 
заголовки Connection, обсуждается в разделе 7.11.3. 
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7.5.4. Конвейеризация в долговременных соединениях 
Установление долговременных соединений снижает количество пакетов, необ

ходимых для создания и закрытия ТСР-соединений. Клиент, посылающий запрос 
и ждущий на него ответ до того, как посылать следующий запрос по тому же дол
говременному соединению, вносит дополнительную задержку. Вместо этого клиент 
может послать совокупность запросов, не ожидая соответствующих ответов (исхо
дя из предположения, что запросы будут обрабатываться последовательно), при 
этом задержка, связанная с ожиданием приема каждого ответа, исключается. На са
мом деле основной выигрыш от механизма долговременных соединений получает
ся благодаря конвейеризации [Pad95]. 

Рассмотрим, например, четыре запроса на изображения по одному и тому же 
долговременному соединению: 

GET /foo1.jpg НТТР/1.1 
CRLF 
GET /foo2.jpg НТТР/1.1 
GRLF 
GET /foo3.jpg НТТР/1.1 
CRLF 
GET /foo4.jpg НТТР/1.1 
CRLF 

В примере присутствуют запросы четырех ресурсов: fool.jpg, foo2.jpg, foo3.jpg и 
foo4.jpg, объединенных в конвейер в одном HTTP-соединении. Клиент извлекает 
выгоду из последовательных запросов четырех ресурсов, не ожидая возвращения 
каждого ответа до отправки следующего запроса. 

Запросы, передаваемые по долговремегнюму соединению с конвейером или без 
него, должны обрабатываться сервером в том порядке, в котором они были получе
ны. Если запросы были обработаны не в том порядке, отправитель может не полу
чить актуальное содержание ресурса. Спецификация протокола предполагает, что 
только идемпотентпые методы (глава 6, раздел 6.2.2) должны использоваться после-
дователыю. Например, если запрос GET следует за предшествующим ему запросом 
PUT, ожидаемым результатом должно быть получение последнего содержимого ре
сурса (возможно измененного запросом PUT). Однако это предполагает, что оба 
конвейеризированных запроса были обработаны без перерыва. Если соответствую
щее транспортное соединение было преждевременно закрыто (например, но причине 
аварийного завершения), ожидаемый результат может быть и не получен. 

БЛОКИРОВКА ТИПА «ПЕРВЫЙ В ОЧЕРЕДИ«̂  

Если один из предшествующих запросов ресурса в конвейере занимает значи
тельное время, другие запросы того же соединения должны быть задержаны. Эта 
проблема обостряется, когда соединение осуществляется с прокси-сервером, кото
рый передает запросы конвейера разным Web-серверам. Возможно, что первый 
в очереди конвейеризированный запрос получает ресурс очень большого объема, и 
хотя следующий запрос может адресоваться другому Web-серверу и запрашивать 
небольшой ресурс, он не может быть обработан пока обрабатывается первый (боль
шой) запрос. Эта ситуация известна как блокировка «первый в очереди (head of 
line)» [Get97]. Таким образом, если отправителю известно, что предыдущие запро
сы могут запять много времени, ему вероятно не следует включать в конвейер за
просы, следующие за продолжительными запросами. Отправителю, тем не менее, 
не всегда известно, сколько времени потребует обработка конкретного запроса. 
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Хотя сервер и может попытаться предложить более эффективную последова
тельность передачи ответов, избегая в некоторых случаях блокировки «первый 
в очереди», протокол требует, чтобы ответы посылались в том порядке, в котором 
были получены запросы. Это самое простое, что может сделать сервер. Специфика
ции протоколов предпочитают ошибаться «по простоте своей». 

СЛУЧАИ НЕПРЕДВИДЕННОГО ЗАКРЫТИЯ ПОТОКА 
КОНВЕЙЕРИЗИРОВАННЫХ ЗАПРОСОВ 

Существует множество причин, по которым HTTP-соединение может завер
шиться аварийно. Пользователь может намеренно прервать соединение, нажав 
кнопку браузера Stop или щелкнув мышью на гиперссылке, когда текущая страни
ца продолжает загружаться. Сервер может прервать соединение, если решит, что 
его ресурсы пытаются использовать неправильно. В сети может произойти сбой, 
ведущий к разрыву текущего соединения. 

Долговременные соединения страдают от всех помех, связанных с аварийными 
завершениями соединений, как и простые запросы, по добавляются и дополнитель
ные проблемы. В случае, когда аварийно завершается одиночный запрос, пользова
тель может просто повторить его (если он сам не инициировал этого завершения) 
или проигнорировать неудачный запрос (особенно если сам вызвал его заверше
ние). В этом случае аварийное завершение не порождает проблем сохранения со
стояния для таких методов как GET и HEAD. Однако в случае методов PUT и 
POST может осуществляться попытка обгювления содержания на сервере. Пусть 
последовательность запросов представляет собой конвейер, и пользователь завер
шает эти запросы до того, как будут получены все ответы. Агент пользователя дол
жен установить, на какие запросы получены ответы, и повторно передать все ос
тальные запросы. 

Протокол предписывает, что клиенты должны иметь возможность восстанавли
вать закрытое соединение, независимо от причины закрытия. Например, возможно, 
что клиент должен вновь открыть соединение и отправить все запросы, которые не 
были обработаны. Обычно это не является проблемой. Однако если сама последо
вательность запросов имеет существегнюе значение (то есть существует зависи
мость от того порядка, в котором обрабатывались запросы), агенту пользователя 
возможно потребуется согласовать свои действия с пользователем и повторно пе
редать прерванные запросы. Например, обработанная часть потока запросов воз
можно требует обязательной повторной передачи всей совокупности запросов. 

Отсутствие взаимодействия между транспортным и прикладным уровнями явля
ется причиной неудовлетворительного аварийного завершения соединения в процес
се обработки конвейера запросов. Если бы в HTTP имелось бы средство зафиксиро
вать разрыв, не закрывая соединения транспортного уровня, то тогда эту проблему 
удалось бы преодолеть. Однако зависимость протокола прикладного уровня от про
токолов нижних уровней является некорректным проектным решением. Эта тема 
обсуждается более подробно в главе 8 (раздел 8.2.1). 

7.5.5. Закрытие долговременных соединений 
При установлении долговременного соединения рождается естественный во

прос, когда это соединение закрывать. Протокол в принятии такого решения не иг
рает никакой роли, оставляя его на усмотрение компонентов, участву10ш;их в со
единении. Единственная рекомендация протокола гласит, что соединения по умол
чанию должно быть долговременным. Это вынуждает клиента или сервер явно 
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формулировать отказ от сохранения соединения открытым. Однако не существует 
рекомендаций относящихся к тому, сколько времени должно существовать соеди
нение или сколько запросов должен обработать сервер с помощью открытого дол-
говремегнюго соединения, прежде чем закрыть его. 

Должны быть согласованы следующие противоречивые интересы: 
• Серверу нужно обслуживать множество различных клиентов. Сохранение от

крытого долговременного соединения с каким-то одним клиентом может за
труднить обслуживание других клиентов и обеспечение всем клиентам рав
ных прав. 

• Сервер может принять решение обработать больше запросов от какого-то кли
ента по существующему соединению, поскольку если соединение закрыть, то 
этот клиент, возможно, просто попробует установить новое соединение. 

• Серверу может потребоваться закрыть соединение при достижении некоторо
го лимита времени, чтобы обеспечить равноправие клиентов. Лимит может от
носиться к общему времени существования соединения в открытом состоянии 
или ко времени простоя соединения. Это также препятствует попыткам како
го-либо клиента получить большую, чем другие, часть ресурсов Web-сервера 
и полосы пропускания сети. 

• Сервер может быть подключен к особому клиенту (или прокси-серверу), мо
жет быть нужным, чтобы соединение с таким клиентом продолжало существо
вать дольше, чем другие; например, в случае различных дисциплин обслужи
вания клиентов. 

Эти и другие темы обсуждались в разумных пределах до стандартизации прото
кола НТТР/1.1. Был сделан ряд предложений, которые подразумевали использова
ние параметров долговременных соединений (и в запросе, и в ответе). Среди пред
ложений были: 

• timeout. Дагнхый параметр задает время существования долговремегнюго со
единения. 

• max. Параметр задает максимальное число запросов, которое будут обработа
но по данному долговременному соединению. 

• state. Данный параметр используется для указания заголовков, для которых 
требуется сохранения их состояний. 

Однако перечисленные дополнительные параметры создавали проблемы. Пара
метр timeout не имел смысла там, где невозможно было сделать оценки среднего 
времени прохождения запроса-ответа по сети туда и обратно, или где промежуточ
ные прокси-серверы могли использовать собственные значения параметров. Ис
пользование таймаута, даже если он необязателен, лишает сервер возможности 
управления закрытием соединения. Например, клиент может использовать боль
шое значение таймаута, рассчитывая сохранить соединение открытым в течение 
длительного периода времени. Однако если затем клиент переходит в режим ожи
дания и не использует соединение, сервер должен сам принять решение, когда его 
закрыть. Параметры timeout и max были реализованы в одной из ранних версий 
сервера NCSA [Sin95]. Поскольку запросы должны появляться последовательно, 
знание максимального числа запросов было бесполезным (это было до того, как 
была реализована конвейеризация). Параметр state был предложен, чтобы не нуж
но было повторно отправлять заголовки, которые не менялись в каждом сообще
нии. Характерным примером, использованным в предложении по параметру state, 
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были большие заголовки Accept. Однако параметр state существенно увеличивает 
издержки, в то же время нельзя определить выгоды, вытекающие из сохранения со
стояния. Поэтому все указанные выше параметры были удалены из механизма дол
говременного соединения. 

Спецификация умалчивает о том, как долго соединение должно быть открыто. 
Каждый сервер может использовать свою собственную эвристику, чтобы решить, ко
гда закрывать долговременное соединение. Фактически при реализации долговре
менных соединений для Web-серверов часто принимают во внимание совокугнюсть 
факторов, прежде чем решить, закрывать долговременное соединение или нет. 

НТТР/1.1 накладывает ограничения на некоторые методы при работе с преждевре
менно закрытыми соединениями. Например, НТТР/1.1 требует, чтобы запросы POST 
могли восстанавливать свое состояние после преждевременгюго закрытия. Клиент 
должен немедленно прекратить передачу сообщения, как только ему станет известно, 
что соединение было закрыто. Клиент должен повторить запрос, если он не получил 
ответа от сервера. Попытка может повторяться после того, как пройдет некоторое вре
мя несколько раз, пока не будет получен код состояния (4хх или 5хх). 

7.6. Передача сообщений 
Осгювная задача при обмене HTTP-сообщениями состоит в том, чтобы стороны 

могли распознать полное и без каких-либо потерь получение сообщений. Надежная 
доставка сообщения по сети — главное для поддержания целостности транзакций. 
Размер ответа — это полезный признак, позволяющий получателю определить, что 
гюлучен весь ответ. Единственным средством, с помощью которого исходные серве
ры, использующие НТТР/1.0, могли сообщить размер тела содержимого, было поле 
заголовка Content-Length. Длина статического ресурса могла быть легко определена 
с помощью системного вызова операционной системы. При динамически генерируе
мых ответах, исходному серверу приходится ждать завершения процесса генерации, 
прежде чем вычислить длину ответа. До того как ответ полностью сформирован, 
поле заголовка Content-Length не может быть заполнегю. Следовательно, исходный 
сервер не может начать передачу ответа до того, как будет заполнено поле заголовка. 
Это требует буферизации ответа, увеличивая таким образом задержку для конечного 
пользователя. 

В НТТР/1.0 сервер указывает на конец динамически генерируемого ресурса пу
тем закрытия соединения. Если закрытие соединения — единственный способ ука
зать на завершение ответа, то долговременные соединения становятся невозмож
ными. Таким образом, был нужен альтернативный способ задания признака окон
чания сообщения без закрытия соединения. 

НТТР/1.1 решает проблему надежной передачи сообщений с помощью разбг/^-
ния тела сообщения на фрагменты {chunks), что позволяет отправителю передавать 
их независимо. Каждой части предшествует ее размер, позволяющий получателю 
убедиться, что он получил данный фрагмент полностью. Еще важнее то, что отпра
витель генерирует фрагмент нулевой длины при завершении передачи сообщения, 
получение его указывает, что все сообщение было благополучно передано. Разбие
ние сообщения на фрагменты избавляет от необходимости поддержки буферов 
произвольного размера, которые могут потребоваться, если прокси-сервер будет 
сохранять ответ до его передачи устаревшей версии клиента, использующей 
НТТР/1.0. Этот механизм также устраняет задержку, связанную с ожиданием за-
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вершения генерации всего ответа перед добавлением заголовка Content-Length 
(как это обсуждалось выше). 

Рассмотрим следующий пример ответа разбитого на фрагменты: 
НТТР/1.1 200 ОК 
Server: Apache/1.2.7-dev 
Date: Tue. 07 Jul 1998 18:21:41 GMT 
Connection: Keep-Alive 
Transfer-Encoding: chunked 
Content-Type: text/html 
691 

<...1681 байтов первого фрагмента данных...> 
76 

<...118 байтов второго фрагмента данных...> 

Заголовок Transfer-Encoding (имеющий значение chunked) указывает получа
телю, что ответ разбит на фрагменты, и, следовательно, этот ответ должен анализи
роваться иначе, чем ответы, не разбитые на фрагменты. Ответ, приведенный в при
мере, разбит на три фрагмента: первому фрагменту длиной 1681 байт (691 в шест-
надцатеричной системе счисления), предшествует указатель длины части, за 
первым фрагментом идет второй фрагмент длиной 118 байтов (шестнадцатерич-
ное 76), которому также предшествует указатель длины фрагмента. Наконец, сле
дует фрагмент нулевой длины — указатель размера фрагмента О без следующего за 
ним тела, что является для получателя признаком завершения ответа. Получатель 
проверяет длину отдельных фрагментов, а после получения фрагмента нулевой 
длины он знает, что ответ им был принят полностью. В случае динамически гене
рируемых ответов сервер может отправлять генерируемые фрагменты в том виде и 
тогда, когда они были сгенерированы. Это сокращает задержку за счет того, что не 
нужно ждать завершения процесса генерации всего ответа, прежде чем посылать 
какой-либо его фрагмент. 

Разбиение сообщения на фрагменты не оказывает влияния на то, как транспорт
ный уровень может воспринимать HTTP-сообщение. Один фрагмент может разби
ваться на несколько пакетов, или в одном пакете может поместиться несколько 
фрагментов. Разбиение на фрагменты — это механизм, который полностью реали
зуется на прикладном уровне. Разбивать на фрагменты можно как сообщения-за
просы, так и сообщения-ответы. 

Сообщение-ответ, разбитый на фрагменты, завершается фрагментом нулевой 
длины. Однако за сообщением может следовать необязательный завершающий 
фрагмент, трейлер (trailer). Трейлер является отдельной от тела ответа частью со
общения, и сервер-получатель или агент пользователя определят, что уже получе
но все тело до обработки следующего за ним трейлера. Трейлер в ответе, разбитом 
па фрагменты, может состоять только из полей и значений заголовка содержимого. 
Предположим, что ответ генерируется динамически и отправителю нужно вычис
лить дайджест всего ответа (можно считать дайджест обычной контрольной сум
мой). Например, отправителю может потребоваться включить в ответ контрольную 
сумму для проверки его целостности (например, с использованием алгоритма MD5 
[Riv92]), но до того как будут обработаны все байты ответа, невозможно вычислить 
контрольную сумму. Однако если включить заголовок MD5 в трейлер ответа, то 
фрагменты тела ответа можно отправлять по мере их генерации, без увеличения за
держки. Подобным же образом, трейлер может включать заголовок Authen-
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tication-Info, как это описано в RFC, посвященном аутентификации с помощью 
дайджестов [FHBH^99J. 

Чтобы предупредить получателя о наличии дополнительной информации, заго
ловок Trailer используется для перечисления других заголовков, которые появятся 
Б трейлере сообще1Н1я. Трейлеры могут включать обязательную и необязательную 
информацию. Готовность принять трейлеры на стороне клие1гга явным образом 
указывает на то, что клиент будет, если это потребуется, помещать информацию, 
предшествующую трейлеру, в буфер. Например, исходный сервер может включить 
в ответ некоторую аутентификационпую информацию, которая определяет, должен 
ли принимающий прокси-сервер передавать ответ дальше или нет. Однако это оз
начает, что принимающему прокси-серверу придется поместить весь ответ в буфер. 
В соответствии с духом симметричного управления НТТР/1.1 требует, чтобы трей
леры посылались в ответе, разбитом на фрагменты, только в том случае, если про
кси-сервер ранее подтвердил свою готовность помещать, если нужно, весь ответ 
в буфер. Это достигается включением заголовка запроса TEitrailers. 

Отправитель посылает следующий запрос, чтобы указать на свою готовность 
принимать поля трейлера в ответе, разбитом на фрагменты: 

GET / foo.html НТТР/1.1 
Host: www.checktrailers.com 
ТЕ: t r a i l e r s 

Сервер возвращает разбитый на фрагменты ответ с заголовком Trailer, указываю
щим, какие заголовки получатель должен найти в завершающем фрагменте ответа: 

НТТР/1.1 200 ОК 
Trailer: Splinfo 
Transfer-encoding: chunked 
CRLF 
691 

76 
<1681 байтов первого фрагмента данных> 

<118 байтов второго фрагмента данных > 
О 
Splinfo: vol=7; pe="u4, 895527629, 5465"; 
CRLF 

Разбитьн"! па фрагменты ответ состоит из обычного набора фрагментов с указа
телями длины, после которых следует фрагмент пулевой длины. Сразу за фрагмен
том нулевой длины, сервер включает трейлер с заголовком Splinfo (указанным 
в заголовке Trailer) и набор значений для этого заголовка. Последняя строка пред
ставляет собой символы возврата каретки и перевода строки (CRLF), которые 
должны завершать разбитое на фрагменты сообщение. 

В то время как НТТР/1.0 требует наличия корректного поля Content-Length во 
всех запросах POST, НТТР/1.1 этого не требует. В НТТР/1.0 не было другого спо
соба отделить тело содержимого, в НТТР/1.1 это можно сделать с помощью меха
низма разбиения на фрагменты. Заметим, что разделенные на фрагменты сообще
ния не обязаны иметь заголовок Content-Length, так как длина такого сообщения 
вычисляется на основе информации о длине фрагментов. Предположим, что сер
вер, поддерживающий НТТР/1.1, посылает разбитое па фрагменты сообщение про
кси-серверу также поддерживающему НТТР/1.1, который должен передать его 
клиенту, использующему НТТР/1.0. Если в сообщение включен заголовок Con
tent-Length, прокси-сервер, использующий НТТР/1.1, проигнорирует этот заголо-



Глава 7. HTTP/1.1 269 

вок. Так как клиенту ничего неизвестно о механизме разбиения на фрагменты, про-
кси-сервер, использующий НТТР/1.1, из полученных фрагментов создаст обычное 
сообщение и передаст его клиенту, используя НТТР/1.0, вместе с заголовком 
Content-Length. 

7.7. Расширяемость 
Разработчики протоколов при создании спецификации часто оставляют возмож

ность внесения изменений. Любому протоколу неизбежно приходится развиваться. 
Хотя некоторые изменения можно предусмотреть на этапе создагпш спецификации 
протокола, все предусмотреть невозможно. В случае с HTTP, существовала дополни
тельная проблема: имелось несколько популярных реализаций различных Web-ком
понентов, разработанных на базе промежуточных «стандартов». Версия НТТР/1.1 
должна была обеспечить совместимость с существующими реализациями любых сде
ланных изменений. Это было сделано для того, чтобы браузеры и серверы, совмести
мые со старыми версиями протокола, продолжали функционировать, пока не будут 
разработаны и станут популярными новые версии компонентов. Вряд ли прежние 
версии исчезнут за несколько лет. 

Учитывая прошлые уроки, разработчики НТТР/1.1 решили зарезервировать не
которые возможности для будущих расширений. Были созданы возможности, не ог
раниченные теми приложениями, в рамках которых они появлялись. Была прояв
лена забота о том, чтобы не фиксировать возможные значения конкретных пара
метров. В условиях большого числа проблем с совместимостью, с которыми 
столкнулись разработчики протокола НТТР/1.1, они попытались ограничить буду
щие трудности в следующих версиях этого протокола. 

В НТТР/1.1 были предприняты попытки обеспечения расширяемости с помо
щью следующих трех способов, о чем говорится в последующих разделах: 

1. Путем включения методов для получения информации о возможностях сер
вера до осуществления запросов и для получения информации о том, что дей
ствительно получено сервером. 

2. Путем добавления новых заголовков для получения информации о промежу
точных серверах, включенных в цепочку Web-транзакции. 

3. Путем введения поддержки для перехода на другие протоколы. 

7.7.1. Получение информации о сервере 
Два новых метода получения информации о сервере были введены в НТТР/1.1. 

Это методы OPTIONS и TRACE. Мы рассмотрим их здесь подробно. 

МЕТОД OPTIONS 

В НТТР/1.0 у клиента не было средств узнать о возможностях Web-сервера. 
Метод OPTIONS был введен в НТТР/1.1, чтобы удовлетворить эту потребность. 

Рассмотрим следующие ситуации: 
• Возможно, что клиенту нужно узнать, реализован ли в Web-сервере метод, не 

являющийся обязательным для реализации (любой метод, не относящийся 
к уровню требований MUST). Предположим, что клиентом был послан запрос 
PUT большого объема, который был отклонен сервером из-за невозможности 
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обработать. Передача отклоняемых сервером запросов большого объема при
водит к непроизводительной загрузке сети. 

• Возможно, что клиенту нужно узнать, существуют ли какие-то особые требо
вания, связанные с конкретным ресурсом. 

• Возможно, агенту пользователя нужно узнать о возможностях прокси-сервера, 
находящегося на пути к Web-серверу. 

• Возможно, что прокси-серверу нужно прозондировать сервер, расположенный 
выше в цепочке к исходному серверу и претендующий на соответствие 
с НТТР/1.1, чтобы узнать, может ли он работать с конкретной возможностью 
HTTP/1.1, например. Expect. 

По всем перечисленным причинам в НТТР/1.1 был введен новый метод 
OPTIONS. Запрос OPTIONS может быть направлен не только серверу-источнику, 
но и любому серверу на пути от отправителя к получателю. Метод OPTIONS, по
добно методам GET и HEAD, является безопасным методом. 

Например, чтобы получить список методов, поддерживаемых сервером, клиент 
может отправить следующий запрос OPTIONS: 

OPTIONS * НТТР/1.1 
Host: foo.com 

Сервер может ответить так 
НИР/1.1 200 ОК 
Allow: HEAD. GET. POST. TRACE. OPTIONS 

Этот ответ показывает, что сервер поддерживает пять методов, перечисленных 
в заголовке ответа Allow. Заметьте, что URI, заданный в примере, представляет со
бой "*". Это означает, что клиента интересуют возможности сервера, а не какого-то 
конкретного URI. Для конкретного URI заголовок ответа Allow вернет набор мето
дов, применимых к данному ресурсу. 

Чтобы агент пользователя мог получить информацию о конкретном прокси-сер
вере, задействованном в цепочке передачи запроса, он должен убедиться с помощью 
метода OPTIONS, что данный запрос обработан нужным прокси-сервером. Обычно 
прокси-серверы пересылают запросы, которые они не могут обработать, исходному 
серверу. Для того чтобы клиенты могли получить ответ от конкретного прокси-сер
вера, в НТТР/1.1 был введен новый заголовок запроса. Клиент задает значение для 
заголовка запроса Max-Forwards, вынуждая каждый сервер в цепочке уменьшать 
это значение на единицу, пока оно не станет равным пулю, после чего соответствую
щий прокси-сервер должен ответить на запрос OPTIONS. Заголовок Max-Forwards 
был включен в протокол и для выбора в качестве цели прокси-сервера и для обнару
жения циклов в цепочке прокси-серверов. Это поле похоже на ноле времени жизни 
(TTL) в IP-пакетах (об этом говорилось в главе 5, раздел 5.1.4). 

Рассмотрим следующий пример, где задан конкретный сервер в цепочке переда
чи данных: 

OPTIONS /bar НТТР/1.1 
Host: foo.com 
User-Agent: Mozilla/2.0 
Max-Forwards: 1 

Этот запрос будет передан первому получателю, который вычтет единицу из заго
ловка Мах-Forwards и передаст запрос следующему получателю. Второй получа-
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гель в цепочке должен ответить на запрос, так как значение Max-Forwards теперь 
равно нулю. 

Были определены дополнительные возможности расширения для этого нового 
метода. Например, тело, включенное в заголовок OPTIONS, может быть факульта
тивно использовано исходным сервером для передачи дополнительной информа
ции. Реальный синтаксис возможных тел в запросе OPTIONS не был определен и 
был оставлен открытым для будущих расширений. Это еще один пример постепен
ного развития протокола, без выдвижения непосильных требований к Web-компо-
нентам реализовать все изменения сразу. 

В дискуссиях, предшествовавших стандартизации, были сделаны попытки разре
шить в ответах на запросы с заголовком OPTIONS возвращать информацию о со
вместимости, например, о совместимости с конкретной версией стандарта или несо
вместимости но отношению к одной из его возможностей. Однако из-за неопреде
ленности связанной с термином совместимость и из-за увеличения сложности, эта 
возможность не была введена в HTTP. Было добавлено расширение в виде DAV, за
головка для расширения HTTP, называемое WebDAV [GWF^99J, которое обеспечи
вает внесение изменений в ресурсы и управление версиями. Эта тема кратко обсуж
дается в главе 15 (раздел 15.5.2). WebDAV позволяет осуществлять удаленную раз
работку Web-контента с помощью набора методов, заголовков, запросов, ответов и 
форматов тела содержимого. Сервер WebDAV при гюлучении запроса с заголовком 
OPTIONS может перечислить свои возможности с помощью заголовка DAV. На
пример, DAV:1 означает, что сервер удовлетворяет всем обязательным требованиям 
(уровень требований MUST), но не поддерживает блокировку. Заголовок DAV:1, 2 
означает, что сервер поддерживает в том числе и блокировку. 

МЕТОД TRACE 

Метод TRACE, введенный в НТТР/1.1, позволяет клиенту узнать содержание 
сообщения, которое было действительно принято получателем. В отличие от мето
да OPTIONS, который позволяет клиенту узнать о возможностях сервера, метод 
TRACE побуждает сервер вернуть копию полученного сообщения. 

В методе TRACE все содержимое сообщения-запроса сервер возвращает отпра
вителю в качестве содержимого тела ответа. Например, если клиент сделал сле
дующий запрос: 

TRACE /bar HTTP/1.1 
Host: foo.com 
User-Agent: Mozilla/2.0 

результатом должен быть следующий ответ: 
НТТР/1.1 200 ОК 
Content-type: message/http 

TRACE /bar НТТР/1.1 
Host: foo.com 
User-Agent: Mozilla/2.0 

Телом ответа должно быть полное HTTP-сообщение, полученное целевым сер
вером. Конечно, как и в любом HTTP-ответе, здесь есть заголовки и тело содержи
мого. Заголовок Content-type используется, чтобы указать, что ответ на запрос 
с методом TRACE имеет тин message/http. Тин message/http указывает, что тело 
ответа является HTTP-запросом или ответом и что он подчиняется соответствую-
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щим соглашениям MIME для данного типа (например, предельному значению дли
ны строки и допустимым схемам кодирования). 

Такого рода обратная связь на прикладном уровне (отправка запроса и получе
ние его обратно) не является чем-то новым, имеющимся только в HTTP. В других 
протоколах есть похожие механизмы — один из наиболее известных traceroute 
[Jacj (см. главу 5, раздел 5.1.4). Команда traceroute отслеживает маршрут, который 
проходит IP-пакет предназначенный хосту, путем посылки тестовых UDP-пакетов 
с различными значениями TTL и затем осуществляя прием по протоколу Internet 
Control Message Protocol (ICMP) ответов TIME_EXCEEDED, приходящих от мар
шрутизаторов на пути следования пакета. 

7.7.2. Получение информации о промежуточных серверах 
HTTP/1.1 уделяет больше внимания промежуточным средствам в цепи транзак

ций запрос-ответ. Промежуточное средство в НТТР/1.1 (прокси-сервер или шлюз) 
добавляет идентификационную информацию о себе и о том сервере, от которого он 
получил сообщение, в новом заголовке Via. 

Заголовок Via является средством расширения и обеспечения взаимодействия 
для клиентов и серверов, использующих НТТР/1.1. Когда пользователь создает 
Web-3aiipoc, то этот запрос может пройти через несколько промежуточных серве
ров на пути к серверу-источнику. Промежуточные серверы могут быть прокси-сер
верами, шлюзами или внешними интерфейсами серверов. Аналогично, Web-сервер 
может быть заигггересован в информации о различных промежуточных серверах, 
через которые проходит запрос. Фактически, любые из серверов, входящих в це
почку, могут быть заинтересованы в получении информации о промежуточных 
серверах. Здесь присутствует историческая аналогия с некоторыми командами, ко
торые имеются на нижних уровнях стека протоколов. Способность отслеживать 
хосты но пути следования 1Р-накета была реализована в утилите traceroute [Jас] 
почти за десятилетие до появления Web. Заголовок Via является частичным вос
произведением этой возможности па более высоком уровне в стеке протоколов. 
Сам заголовок Via был создан после определения поля Received в RFC 822 (стан
дарт формата текстовых сообщений Internet [Cro82j). Он также похож на меха
низм в протоколе Border Gateway Protocol (ВОР) [RL95, Ste99], где каждая авто
номная система добавляет свой помер (ASN) к атрибуту AS-PATH. 

До того как был предложен заголовок Via, существовало предложение по друго
му заголовку с названием Forwarded [FFBL95]. Этот заголовок предназначался 
для указания переходов между клиентом и сервером в обоих направлениях. Но 
сюда включались только имена серверов между клиентом и Web-сервером. После 
добавления возможности получать информацию также и о версии протокола, заго
ловок Forwarded был переименован в заголовок Via. 

Все НТТР/1.1 прокси-серверы и шлюзы обязаны участвовать (это требование 
уровня MUST) в механизме Via. Промежуточные средства обязаны идентифици
ровать свое имя и номер версии предшествующего сервера, от которого получен за
прос или ответ. Из соображений конфиденциальности промежуточное средство 
может использовать псевдоним вместо настоящего имени хоста. Прокси-серверы 
или шлюзы, использующие НТТР/1.1 (хотя на практике прокси-серверы, исполь
зующие НТТР/1.0, также могут принимать в этом участие) добавляют идентифи
кационную информацию к новому общему заголовку Via последовательно по мере 
продвижения от отправителя к получателю. Таким образом, конечный получатель 
имеет информацию о серверах но пути следования. Хотя это не так уж необычно 
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встретить прокси-серверы, использующие HTTP/1.0, которые были избирательно 
модернизированы, так чтобы они могли добавлять заголовок Via, большинству 
HTTP/1.0 прокси-серверов о механизме Via ничего неизвестно. 

Например, сервер может получить следующий заголовок Via: 
Via: 1.0 M-PR0XY3:8080 (Squid/2.1.РАТСН2), 

1.0 t l .us . i rc .ne t :3128 (Squid/2.3.DEVEL1), 
1.1 qd.us.ircache.net:3128 (Squid/2.3.DEVEL1) 

указывающий, что на пути было три промежуточных сервера, участвовавших в ме
ханизме Via. Первый элемент в заголовке Via 

1.0 M-PR0XY3:8080 (Squid/2.1.РАТСН2) 
указывает, что сервер, поддерживающий НТТР/1.0, непосредственно предшествовал 
компьютеру M-PROXY3, и на нем функционировал прокси-сервер Squid 2.1 на пор
ту 8080. Последним из промежуточных средств, участвовавших в механизме Via, яв
ляется qd.us.ircache.net, на котором па порту 3128 функционировал прокси-сервер 
Squid 2.3, а его предшественником был сервер, поддерживающий НТТР/1.1. 

После получения запроса исходному серверу известно сколько прокси-серве
ров/шлюзов, поддерживающих НТТР/1.1, было на пути сообщения и возможно 
ему также известно о тех серверах, поддерживающих НТТР/1.0, которые подклю
чены к прокси-серверам, поддерживающим НТТР/1.1. С другой стороны, следует 
сделать поправку па то, что несколько прокси-серверов одной и той же версии под 
одним и тем же административным управлением, сгруппированные из соображе
ний безопасности, могут помешать определить точное количество прокси-серверов 
па пути сообщения. Заголовок Via является сквозным заголовком, и поэтому все 
промежуточные прокси-серверы пересылают его да.тьше. 

Заголовок Via используется в сочетании с методом TRACE (обсуждался в раз
деле 7.7.1) для получения информации о пути, пройденном НТТР-сообщеиием. За
головок Via включает информацию о различных прокси-серверах, поддерживаю
щих НТТР/1.1, или шлюзах, которые могут располагаться па пути между клиен
том и Web-сервером. Клиент все же не должен рассылать запрос TRACE по всему 
пути следования до Web-сервера, вместо этого запрос может быть послан одному 
из прокси-серверов, находящихся на пути сообщения. Возможно, это не одноразо
вое действие; клиенту может быть придется повторить эту операцию несколько 
раз, пока он сможет локализовать конкретный прокси-сервер. Несколько про
кси-серверов под одгн1м административным управлением, у которых один и тот же 
помер версии, часто группируются и помечаются одной строкой в заголовке Via по 
соображениям обеспечения безопасности и конфиденциальности. Также как и 
в методе OPTIONS, можно использовать заголовок Max-Forwards, чтобы ограни
чить число переходов, которые пройдет запрос с методом TRACE. 

Механизм Via также можно использовать, чтобы избежать циклов на пути за
проса. При обнаружении своего имени в заголовке Via прокси-сервер может при
нимать решение о прекращении пересылки данного сообщения. 

7.7.3. Переход к другим протоколам 
Весьма вероятна разработка в будущем новых версий HTTP и других протоко

лов. В НТТР/1.1 имеется возможность перехода на новый протокол, для чего 
в НТТР/1.1 был введен новый заголовок промежуточных передач Upgrade. Когда 
отправитель включает заголовок Upgrade и набор поддерживаемых протоколов, 
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сервер-получатель может переключиться на один из этих протоколов для данной 
транзакции или для любых дополнительных транзакций поверх существующего 
соединения транспортного уровня. Сервер должен указать, на какой протокол он 
переключился с помощью заголовка ответа 101 Switching Protocols. 

Рассмотрим следующий пример, в котором клиент и сервер, использующие 
НТТР/1.1, выражают желание перевести существующее между ними соединение 
на другой протокол. 

GET http://security.are.us/private-data НТГР/1.1 
Host: chase.bronx.com 
Upgrade: SafeBank/1.0 
Connection: Upgrade 

Клиент запрашивает ресурс security.are.us/private-data и извещает, что он мо
жет работать по протоколу SafeBank/1.0. Сервер chase.bronx.com может ответить 
по протоколу НТТР/1.1 или в качестве альтернативы переключиться на протокол 
SafeBank/1.0 и сообщить об этом с помощью кода ответа 101 Switching Protocols: 

НТТР/1.1 101 Switching Protocols 
Upgrade: SafeBank/1.0 
Connection: Upgrade 

<Ответ на запрос клиента> 
Любое дальнейшее взаимодействие по текущему соединению транспортного 

уровня может теперь выполняться по протоколу SafeBank/1.0. Чтобы использо
вать протокол, отличный от НТТР/1.1, для последующих соединений, сервер дол
жен использовать соответствующие ответы переадресации класса (Зхх). 

Так как Upgrade представляет собой заголовок промежуточных передач, то он 
удаляется прокси-серверами, прежде чем сообщение пересылается дальше. Сер
вер-получатель может проигнорировать заголовок Upgrade, если он или не воспри
нимает этот заголовок, или не намерен переходить на другой протокол. Обратите 
внимание, что переключение распространяется только на текущее соединение транс
портного уровня, так как Upgrade является заголовком промежуточных передач. 

7.8. Сбережение Internet-адресов 
в Internet используется четвертая версия протокола IP, который предоставляет 

максимум 2̂ ^ адресов хостов. В течение нескольких лет количество адресов, пре
доставляемых IPv4, рассматривалось как более чем достаточное. Однако популяр
ность Web и быстрое осознание частью бизнесменов, что короткие имена Web-сай
тов являются запоминающимися, привело к бурному росту числа доменных имен 
Web-сайтов типа www.foo.com. Эти «чистые» URL хостов состоят только из име
ни хоста, их легко запомнить. Однако каждое доменгюе имя хоста требовало от
дельного IP-адреса в реализациях НТТР/1.0. 

Когда клиент соединяется с сервером, поддерживающим НТТР/1.0, по адресу 
www.foo.com для того, чтобы получить ресурс http://www.foo.com/bar.html, 
в первой строке запроса содержится только 

GET /bar.hml НИР/1.0 

Агент пользователя удаляет имя сервера из URL в HTTP-запросе. Имя сервера 
было необходимо для установления соединения транспортного уровня, и к тому 
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времени, когда HTTP-сервер получил сообщение, в нем больше не было надоб
ности. 

Популярность Web привела к появлению компаний, занимающихся Web-хос
тингом. Любая компания, у которой не было желания заниматься сопровождением 
своего Web-сайта, поручала это другой компании. Такие компании, занимающиеся 
Web-хостингом, управляют Web-сайтами большого числа компаний. Тем не менее, 
каждая компания изъявляла желание иметь для сайта собственное доменное имя 
(например, http://www.foo.cojn), а не доменное имя какой-то другой компании, 
занимающейся Web-хостингом (например, www.hostmany.com/foo). Неспособ-
гюсть сервера извлечь имя сервера из URL означала, что все ресурсы должны 
были размещаться либо под одним доменным именем, либо нужно было вводить 
новые доменные имена хостов. Рассмотрим, например, пользователя, запраши
вающего ресурс http://www.serverA.com/bar.html. Web-сервер с доменным име
нем www.serverA.com получит следующий запрос: 

GET /bar.html НТТР/1.0 
В этой ситуации другой Web-сервер не может работать на том же хосте под другим 
доменным именем www.serverB.com, поскольку при этом появляется неоднознач
ность в интерпретации запроса для /bar.html. Оба сервера в равной степени могут 
иметь право ответить на этот запрос, и не существует способа разрешить эту неод-
гюзначность. 

Желание иметь «престижные» URL привела к назначению отдельных IP-адре
сов для каждого доменного имени. Быстрое увеличение числа Web-сайтов и рост 
популярности Internet привели к быстрому уменьшению числа свободных IP-адре
сов. Новая версия IPv6 [DH98J может помочь избежать недостатка IP-адресов. 
В IPv6 адреса являются 128-разрядными, что разительно увеличивает число дос
тупных адресов по сравнению с 32-разрядным адресным пространством IPv4. На 
момент публикации данной книги большей части Internet еще только предстоит 
перейти на IPv6. 

Чтобы избежать нехватки IP-адресов, исполнительный комитет IETF, ответст
венный за координацию процесса стандартизации, уполномочил HTTP Working 
Group принять меры по сбережению IP-адресов в процессе перехода на НТТР/1.1. 
У HTTP Working Group был вариант изменить строку запроса, чтобы включить 
имя хоста следующим образом: 

GET www.foo.com/bar.hml НТТР/1.0 
Однако существующие НТТР/1.0 сервера не смогут правильно обрабатывать такую 
строку запроса. Требование обратной совместимости не может быть нарушено в про
цессе эволюции протокола, поэтому был предложен компромисс. Сначала было пред
ложено ввести заголовок Original-URI, который содержал бы нолньпЧ URI (включая 
имя сервера). В процессе дискуссий по развитию протокола, было решено, что такой 
заголовок был бы длинным и содержал бы избыточную информацию. Так появилась 
строка заголовка Host. Приведенный выше запрос в НТТР/1.1 выглядит так 

GET /bar.hml НТТР/1.1 
Host: www.foo.com 

Все запросы в НТТР/1.1 должны иметь ноле заголовка Host. Можно также 
включать номер порта, но если он не указан, по умолчанию предполагается порт 
с номером 80. Серверы, поддерживающие НТТР/1.1, которые получают запрос от 
клиента, поддерживающего НТТР/1.1 без заголовка Host, обязаны отклонить та
кой запрос. Надежда здесь на то, что такое строгое требование поможет сберечь 
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IP-адреса. Поскольку клиентам, поддерживающим НТТР/1.0, ничего неизвестно о 
заголовке Host, HTTP/1.1 серверы будут продолжать принимать запросы НТТР/1.0, 
у которых нет данного заголовка. 

Web-сайтам больше не нужен IP-адрес для того, чтобы иметь собственное домен
ное имя, например, www.foo.com. Множество доменных имен может отображаться 
на IP-адрес с помощью DNS. Такой метод виртуалыюго хостинга позволяет Web-
серверу принимать запросы к нескольким разным Web-сайтам, которые установле
ны на нем, и перенаправлять запросы. Однако виртуальный хостинг, основанный па 
доме1Н1ых именах, не будет работать с SSL, так как при этом шифруется весь заголо
вок. Заметим, что клие1ггу для того, чтобы посылать заголовки Host, не требуется 
поддерживать НТТР/1.1. На самом деле, популярные браузеры, которые продолжа
ют использовать НТТР/1.0, вюиочают в сообщение заголовок Host. 

7.9. Согласование содержания 
Если существует единственное представление ресурса, то для запроса такого ре

сурса можно использовать простое сообщение-запрос HTTP. Но если один и тот 
же ресурс представлен в нескольких форматах, то клиент и сервер должны будут 
провести согласование, чтобы данный клиент мог получить ресурс в предпочти-
телыюм для него формате. В начале ресурсы в Web были только на английском 
языке, недавние исследования показали, что даже сейчас большая часть содержа
ния представлена па английском языке [LG99J. Содержимое, представленное на 
другом языке, было доступно только на этом языке (например, на французском, 
русском, датском). С ростом Web и по мере того, как одно и то же содержание ста-
гювилось доступным на разных языках, возникал естественный вопрос о возмож
ности выбора различных вариантов одного и того же ресурса. Ресурсы отличались 
не только языком, но также наборами символов и кодировками. Список возмож
ных наборов символов, например, ASCII, ISO (включая кодировки латиницы или 
кириллицы), сжатия (gzip и т.д.), зарегистрированы в Internet Assigning Numbers 
Authority (IANA). Согласование содержания в HTTP было разработано, чтобы по
мочь клиентам и серверам договариваться о форматах ресурса. 

Аспекты, допускающие согласование, могут расширяться. Правила согласова
ния содержания, определенные в НТТР/1.1, будут применимы и к расширениям. 
Согласование содержания может выполняться динамически. Клиенты могут полу
чать информацию о доступных формах представления содержания и выбирать по
сле согласования с сервером приемлемое представление. 

В 1993 г. в одном из первых проектов HTTP [BL93a] довольно детально обсуж
далось согласование содержания. В некоторых промежуточных проектах НТТР/1.0 
обсуждались различные, связанные с согласованием содержания заголовки, такие 
как Accept и Accept-Charset. Браузер Mosaic включал заголовки Accept в свои за
просы, а первые версии сервера Apache включали поддержку согласования содер
жания. Расширение возможностей согласования с самого начала было темой, пред
ставляющей интерес для HTTP Working Group [Sec95J. Поскольку к моменту за
вершения документа RFC 1945, описывающего НТТР/1.0, консенсус не был 
достигнут, дискуссия, относящаяся к пяти заголовкам запросов (Accept, Accept-
Charset, Accept-Encoding, Accept-Language и Content-Language) была вынесена 
в приложение. В НТТР/1.1 не только оформлены результаты этой дискуссии о со
гласовании содержания, но и предложены два различных типа согласования: 
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• Управляемое агентом. При управляемом агентом согласовании содержания 
клиент получает набор альтернативных представлений ответа, выбирает под
ходящее представление и указывает его в следующем запросе. 

• Управляемое сервером. При управляемом сервером согласовании содержа
ния сервер выбирает представление, основываясь па том, чем располагает сер
вер, па заголовках сообщения-запроса или па информации о клиенте, напри
мер, па его IP-адресе. 

Задержка с реализацией общего для множества клиентов и серверов механизма со
гласования привела к отделению этих усилий от работы над спецификацией HTTP. 

В НТТР/1.0 из-за отсутствия согласования, управляемого агентом, у пользовате
ля было меньше возможностей выбора конкретного варианта ресурса. В НТТР/1.1 
отправитель может указать в заголовке Accept характеристики содержания, которые 
он готов принять (например, текст или аудио). Рассмотрим следующий пример: 

GET /asterix.html НТГР/1.1 
Host: www.getobelix.com 
Accept-Language: en-us, fr-BE 

Агент пользователя запрашивает ресурс asterix.html и готов принять или вари
ант па американском апглршском или бельгийском французском языках. Сервер 
может выбрать между этими вариантами и вернуть ответ в следующем виде: 

НТТР/1.1 200 ОК 
Content-Length: 23819 
Content-Language: fr-BE 

<вариант ответа на бельгийском французском языке> 

Сервер-источник решил выбрать вариант ресурса па бельгийском французском 
языке, как это указано в заголовке Content-Language. Заголовок содержимого 
Content-Language указывает па естественный язык тела содержания и, следователь
но, на тот язык, который был выбран получателем. Если содержание представлено 
на различных естественных языках, то этот заголовок является хорошим способом 
их различить. Тем не менее, в заголовке может быть перечислено несколько языков, 
если содержимое может восприниматься более широкой аудиторией. Вот пример ис
пользования заголовка Content-Language с несколькими языками 

Content-Language: en-cockney, x-pig-latin 
в котором говорится, что содержание предназначено для тех, кто говорит на кокни 
(диалекте английского языка), или для тех, кто говорит на Pig Latin (одном из ва
риантов латинского языка). 

Агенты пользователя могут выражать свои предпочтения в заголовке в терми
нах, приемлемых типов содержания, но это обычно не имеет смысла, если сер
вер-источник не имеет возможности предоставить содержание в нужной форме. 
Агенты пользователя и клиенты могут согласовывать и другие аспекты, например 
кодировку, по единственным арбитром в согласованиях, связанных с содержанием, 
^^ля^тся Web-сервер. 

НТТР/1.1 разрешает серверу иметь свой собственный алгоритм генерации спи
ска форматов и затем использовать информацию, представленную в заголовках за
проса для настройки ответа. Одной из побудительных причин для сервера посы
лать «наилучший» ответ связан с тем, чтобы избежать получения от клиента запро-
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ca на другой вариант содержания. Если запрашиваемый формат отсутствует, 
сервер может вернуть ответ 406 Not Acceptable. Код 406 Not Acceptable был вве
ден для реализации управляемого агентом согласования. Сервер также включает 
информацию о различных свойствах ресурса так, чтобы отправитель запроса мог 
выбрать из числа доступных вариантов. Оборотной стороной ответа 406 Not 
Acceptable является дополнительный запрос, который необходим, чтобы получить 
приемлемый вариант из списка. Если сервер располагает всего одним вариантом, 
тогда надо дать ему возможность вернуть содержание, проигнорировав заголовок 
Accept. Спецификация считает, что предпочтительнее вернуть вариант, отличный 
от тех, которые перечислены как приемлемые, чем ответ 406 Not Acceptable. 

Агенту пользователя сложно передать исходному серверу алгоритм выбора в за
просе, поэтому лучшим местом для алгоритма выбора является Web-сервер. Кон
фигурационный файл сервера является подходящим местом для определения алго
ритма выбора. Иначе говоря, сервер поддерживает алгоритм, который определяет 
лучший вариант ответа. Однако управляемого сервером согласования бывает дос
таточно не всегда. Уверенность, что агент пользователя располагает выбором поль
зователя из перечня вариантов, приводит к тому, что сервер не будет способен вы
полнить эту задачу автоматически. 

Код ответа 300 Multiple Choices в НТТР/1.1 был расширен в основном в ре
зультате введения согласования содержания. Этот код используется для указания, 
что ресурс можно выбирать путем согласования из ряда возможных представле
ний, расположенных в различных местах. Сервер-источник может указать предпоч
тительное представление ресурса, но переадресация позволяет агенту пользовате
ля сделать правильный выбор. 

Одним из способов для агентов пользователя и исходных серверов определить 
степень предпочтительности конкретного формата являются оценки качества, из
вестные в HTTP как qvalue. Как отмечалось в разделе 7.4.3, qvalue — это число 
в диапазоне от 0.0 до 1.0, где меньшее значение оценки качества указывает на мень
шее предпочтение, а большее значение оценки качества указывает на большее пред
почтение. Оценки качества были впервые предложены в первом проекте документа, 
описывающего согласование содержания [BL93a], но формализованы были только 
в НТТР/1.1 после того, как были реализованы компоненты с возможностью согласо
вания. Вес конкретного параметра может теперь задаваться и в запросе, и в ответе. 
Смысл нулевой оценки качества заключается в том, что содержание с этим конкрет
ным значением параметра неприемлемо для клиента. К сожалению, термин оценка 
качества был выбран до полного определения области его применения; на самом 
деле оценки качества задают снижение качества относительно идеального уровня. 
Оценка качества 1.0 является идеальной, а 0.9 на 10% хуже, чем искомый идеал. 

Согласование содержания является гибким механизмом в том аспекте, что мож
но задавать не только различные параметры, но и каждый параметр может иметь 
различные варианты со своими уровнями приемлемости. Например, различные 
оценки качества могут быть заданы для форматов кодирования: 

Accept-Encoding: vdelta;q=1.0, gzip;q=0.5, compress;q=0.1 

Этот пример показывает, что клиент отдает наибольшее предгючтение кодировке от
вета vdelta. Если сервер не может предложить клиенту этот формат, тогда следует по
пробовать предложить ресурс в формате gzip, а если и это не получается, то в формате 
compress. В этом примере сервер может посылать ответ в одном из указагп1ых форма
тов или в своем собственном формате. Если клиент вместо этого задал бы 

Accept-Encoding: vdelta;q=l.О, gzip;q=0.5, compress;q=0.1, identity;q=0 
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тогда сервер имеет офаниченный выбор послать ответ в одном из трех форматов 
(vdelta, gzip, compress), или послать код ответа 406 Not Acceptable. Если опусти гь 
строку identity;q=0, то сервер мог бы послать ответ в кодировке по своему выбору. 

Произвольное добавление возможных форматов к заголовку запроса или ответа 
увеличивает количество байтов, передаваемых по сети. Первые браузеры посылали 
большой список Accept в каждом запросе. Даже если параметры, указанные в заго
ловке Accept, не могли быть использованы получателем, данные уже были нереда
ны. Существует значительное расхождение между объемом передаваемой и реально 
используемой обеими сторонами информации. Сервер может быть гибким в выборе 
ответов. Подобным же образом агент пользователя может задавать произвольный 
набор приемлемых или предпочитаемых форматов. Таким образом, согласование со
держания — это мощное средство, которым нужно пользоваться осторожно. 

Согласованные ответы, хранящиеся в кэше, требуют более аккуратного отноше
ния. Кэш может ответить на запрос вариантом ресурса с альтернативным местопо
ложением. В НТТР/1.1 это осуществляется с помощью нового заголовка ответа 
Vary и с помощью заголовков содержимого Content-Location. Нагюминаем о том, 
что заголовок Location используется для переадресации запроса туда, где может 
находиться ресурс. Заголовок Content-Location хранит альтернативное местополо
жение содержания в запросе; оно отличается от URI ресурса в запросе. 

Сочетание согласования управляемого и агентом, и сервером называется прозрач
ным согласованием содержания. Сервер посылает список возможных вариантов, а 
агент пользователя выбирает наиболее подходящий. Вместо того чтобы заставлять 
агента пользователя принимать участие в выборе вариантов каждый раз, процесс со
гласования может извлечь выгоду из наличия в цепочке передачи кэшей. Оптимиза
ция процесса согласования основывается на промежуточных кэшах, на кэшировании 
списка вариантов и самих вариантах. На самом деле согласование передается от сер
вера кэшу, который действует от имени сервера. Таким образом, управляемое аген
том согласование, обычно выполняемое агентом пользователя, выполняется с кэшем, 
который значительно ближе к клиенту, чем исходный сервер. Однако политика со
гласования с кэшем имеет смысл только до тех пор, пока настройки сервера, связан
ные с процессом согласования, не изменяются. Это естественно порождает вопрос, 
как кэш мог бы отслеживать изменения на сервере. HTTP Working Group решила 
убрать прозрачное согласование содержания из спецификации НТТР/1.1, работа над 
этим продолжается независимо [НМ98]. Прозрачное согласование содержания обсу
ждается более подробно в главе 15 (раздел 15.5.1). 

7.10. Безопасность, аутентификация 
и целостность 

Обеспечение безопасности необходимо для гарантии, что только пользователи, 
прошедшие аутентификацию, получат доступ к ресурсам. Сообщения, которыми 
обмениваются в Web, не должны быть доступны для перехвата сторонами, не уча
ствующими в обмене. Сообщения могут быть перехвачены, и, следовательно, со
держание сообщения должно быть недоступно для всех, кроме тех, кому оно пред
назначено. Рассмотрим письмо, посылаемое по почте от А к В: 

• А и В должны быть уверены, что никто другой не прочтет содержание письма. 
• В нужен способ убедиться, что данное письмо действительно пришло от А. 
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• Письмо должно быть получено В в целости и сохранности (то есть содержа
ние, отправленное А, не должно быть изменено). 

Все это относится и к HTTP-сообщениям. 
Используется несколько схем аутентификации. Для доступа к некоторым ре

сурсам достаточно простых схем аутентификации, в которых клиент аутентифици-
руется с помощью пользовательского имени и пароля, передаваемых открытым 
текстом. Для другР1х ресурсов могут требоваться более сложные процедуры аутен
тификации, в которых шифруется пароль. 

Одним из pacnpocTpaneiHibix методов аутентификации является схема за
прос-ответ, в которой сервер посылает запрос и ждет специфического ответа кли
ента. Запрос может иметь силу только для конкретной области (realm) — подмно
жества ресурсов, для которого пользователь считается аутентифицированным. Эта 
область может относиться к компьютеру или набору каталогов. Каждый сервер оп
ределяет для ресурса защищенное пространство, комбинируя область ресурса и его 
UR1. Каждое защищенное пространство имеет свою собственную базу данных ав
торизации. Преимущество защищенных пространств заключается в том, что к раз
личным ресурсам могут применяться различные схемы аутентификации. 

Мы начнем с обсуждения проблем модели обеспечения безопасности HTTP/1.0 
и усилий, предпринятых для их преодоления в НТТР/1.1. Затем мы рассмотрим 
проблемы, связанные с обеспечением целостности передаваемого содержания. Ре
шением, принятым в НТТР/1.1, было введение аутентификационной информации, 
добавляемой к сообщению или в виде заголовка, или в трейлере. 

7.10.1. Обеспечение безопасности и аутентификация 
Обеспечение безопасности становилось ключевой проблемой по мере того, как 

росла популярность Web и развивалась электронная коммерция. В НТТР/1.0 обес
печению безопасности уделялось минимальное внимание, была реализована схема 
запрос-ответ, которая позволяла клиенту получить ресурс после того, как он под
тверждал серверу, что он располагает нужными полномочиями. Это механизм 
обычной (basic) аутентификации, описанный в главе 6 (раздел 6.4). 

Схема обычной аутентификации в НТТР/1.0 была не слишком защищенной, 
так как расчет строился на том, что канал между клиентом и сервером был заслу
живающим доверия. То, что это не так, было известно уже во время подготовки 
проекта спецификации НТТР/1.0. НТТР/1.0 не препятствовал использованию 
сквозного шифрования, но и не предлагал никаких других способов защиты. Имя 
пользователя и пароль, посылаемые клиентом запрашивающему серверу, передава
лись закодированными с помощью base64 [FB96a]. Кодирование base64 практиче
ски представляет собой открытый текст, имя пользователя и пароль могут стать 
объектом перехвата. Развитие электронной коммерции привело к передаче через 
Web номеров кредитных карт, которые и становятся целью перехвата. 

Еще одной проблемой в НТТР/1.0 является отсутствие областей действия ау
тентификации. В отличие от обычной аутентификации, аутентификация с помо
щью дайджеста позволяет ограничить область действия аутентификации несколь
кими способами, включая метод запроса, URI и ограничение времени жизни кон
трольных сумм. Срок действия полномочий в НТТР/1.0 был больше, чем нужно. 
По сути дела, полномочия были вечными. Это означает, что любой, кто перехватит 
идентификационные данные, может использовать их безнаказагню в течение долго
го времени. Сокращение срока действия полномочий является очевидным усовер
шенствованием механизма безопасности. Это было реализовано в НТТР/1.1 путем 
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ограничения ответа одним ресурсом и одним методом. Если кто-то перехватывал 
сообщения в сети, то он мог бы только повторить тот запрос, ответ на который он 
уже знал. От клиента требовалось вычислить контрольную сумму, включающую 
URI, метод запроса, имя пользователя, пароль и уникальное значение временной 
метки. Временная метка является кодом по модулю 16 или по модулю 64, которая 
гарантированно является уникальной для каждого момента, когда сервер посылает 
ответ 401 Unauthorized (ответ 401 Unauthorized посылается тогда, когда сервер 
считает, что полномочия клиента являются недостаточными). Значение временной 
метки создается на основе комбинации времени, генерируемого сервером, атрибута 
доступа к содержимому ресурса и личного ключа, известного только серверу. Вре
менная метка для клиента непрозрачна. 

Аутентификация в HTTP подробно обсуждается в документе RFC 2617, кото
рый является документом, сопутствующим спецификации НТТР/1.1 (RFC 2616). 

7.10.2. Целостность 
Целостность сообщения — это важная составная часть обеспечения безопасно

сти: то, что было отправлено, должно быть доставлено получателю в целости и со
хранности. Новый заголовок содержимого Content-MD5 в НТТР/1.1 используется 
для проверки целостности тела содержимого. Дайджест MD5 является 128-разряд-
иой контрольной суммой и представляется в HTTP в виде 32-х отображаемых сим
волов ASCII. Биты преобразуются от старших к младшим, группами по четыре 
бита в шестнадцатеричные цифры от О до f (например, битовая строка 1010 пред
ставляется шестнадцатеричной цифрой а, а 0100 — шестпадцатеричной цифрой 4). 
Дайджест позволяет получателю убедиться, что полученное содержание яъляелся 
точно тем же, которое было отправлено. Заголовок Content-MD5 могут использо
вать только исходные серверы, поскольку он предназначен для реализации сквоз
ного контроля целостности. Однако все промежуточные серверы (например, про
кси-серверы и шлюзы) могут проверять целостность полученной ими информации. 

Распространенной в Internet угрозой является атака отказа от обслуживания 
(DoS — Denial of Service). В Web DoS-атака может принимать множество форм, 
включая передачу Web-серверу сообщений большого объема. Сообщения большого 
объема могут переполнить буферы и также привести к нарушению безонас1юсти. 
DoS -атака — это классическая проблема, с которой сталкиваются серверы; если бы 
серверу была известна длина сообщения а priori, сервер мог бы принять решение о 
том, следует ли ему расходовать свои ресурсы на обработку запроса. Код ответа 
411 Length Required дает клиенту понять, что серверу необходимо знать длгту 
тела содержимого сообщения до обработки запроса. Это стандартный способ гаран
тировать, что протокол не заставит сервер принимать сообщения произвольно 
большого объема. Однако если сообщение разбито на фрагменты (см. раздел 7.6), 
то можно не указывать длину содержимого в сообщении. Сервер, поддерживаю
щий НТТР/1.1, обязан анализировать сообщения разбитые на фрагменты. Однако 
сервер в любой момент может принять решение, что сообщение слишком велико и 
отправить код ответа 411 Length Required и затем закрыть соедините. 

Новый код ответа 414 Request-URI Too Long может быть возвращен, если сер
вер не готов обрабатывать слишком длинный URI. Поскольку в протоколе макси
мальная длина не определена, конкретные реализации пользуются своими собст
венными ограничениями, чтобы установить соответствующее значение. Хороший 
способ применения данного кода состояния, это когда сервер полагает, что произ
водится атака типа переполнения буфера. Программы, которые имеют фиксиро-
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ва1Н1ые строковые буферы и не отслеживают переполнение, могут допустить пере
запись других разделов программного кода, что может привести к нарушению безо
пасности. 

Обеспечению безопасности в НТТР/1.1 уделено серьезное внимание: предот
вращается передача паролей открытым текстом, ограничен срок действия полномо
чий и введены средства, помогающие сохранить целостность сообщений. Были соз
даны новые коды ответов, чтобы предоставить реализациям компонентов возмож
ность узнавать о попытках нарушения безопасности. 

7.11. Роль прокси-серверов в НТТР/1.1 
Одним из решающих улучшений в НТТР/1.1 было осознание той важной роли, 

которую играют промежуточные компоненты между отправителем и получателем. 
Хотя туннели и шлюзы также являются промежуточными компонентами, наиболее 
важным промежуточным компонентом является прокси-сервер. Роль прокси-сер
вера стала центральной в архитектуре Web. Структура и детали организации про
кси-серверов были изложены в главе 3. В частности, вопросы, относящиеся к про
кси-серверу как к программе, обрабатывающей запросы и ответы HTTP, были рас
смотрены в главе 3 (раздел 3.4.2). Чтобы сосредоточить внимание на той роли, 
которую играют прокси-серверы, мы разделили обсуждение внесенных изменений 
на четыре части, следующим образом. 

• Типы прокси-серверов. 
• Синтаксические требования, предъявляемые к прокси-серверам в НТТР/1.1. 
• Семантические требования, предъявляемые к прокси-серверам в НТТР/1.1. 
• Влияние других компонентов Web на прокси-серверы в НТТР/1.1. 

7.11.1. Типы прокси-серверов 
Возможно использование единственного прокси-сервера между клиентом и ис

ходным сервером, также существуют более сложные решения в виде иерархиче
ской системы прокси-серверов, которые могут обслуживать целое государство. 
В том, что касается протокола НТТР/1.1, существует три разных схемы функцио
нирования прокси-серверов. 

• Прокси-сервер действует в качестве посредника с другими системами, поддер
живая ряд протоколов, таких как WAIS, FTP или Gopher. 

• Прокси-сервер работает по протоколу HTTP и является промежуточным ком
понентом между отправителем и получателем HTTP-сообщений. 

• Прокси-сервер играет роль прокси-сервера HTTP, клиента или туннеля в раз
личные моменты времени в зависимости от запроса. 

Для прокси-серверов, действующих в качестве посредников с другими система-
ЛН1, в НТТР/1.1 не было введено никаких новых требований. Они продолжают 
функцио1Н1ровать так же, как они это делали в соответствии с НТТР/1.0. 

Во втором случае прокси-сервер может ответить на запрос, если он может сде
лать это удовлетворительпо, то есть его ответ гарантированно актуален. Гарантия 
актуальности может быть ограничена клиентом или сервером. Если так, про
кси-сервер может передать запрос дальше по цепочке. Когда спустя какое-то время 
вернется ответ, прокси-сервер может, но не обязательно, сохранить этот ответ 
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в кэше, прежде чем пересылать его запрашивающей стороне. Прокси-сервер может 
изменить запрос или ответ. 

В третьем случае прокси-сервер может также функционировать как туннель, ко
гда используется метод CONNECT. Хотя в спецификации НТТР/1.1 этот метод 
просто зарезервирован, он использовался при инициировании Transport Layer 
Security (TLS) [KLOOJ поверх существующего TCP-соединения посредством меха
низма Upgrade. 

7,И,2. Синтаксические требования к прокси-серверу, 
поддерживающему НТТР/1.1 

в НТТР/1.1 к прокси-серверу предъявляются следующие два класса основных 
синтаксических требований: 

• Требование, связанные с передачей сообщений. 
• Требования, связанные с изменением существующих заголовков или добавле

нием новых. 
Далее мы рассмотрим оба эти требования. 

ПЕРЕДАЧА СООБЩЕНИЙ 

При передаче сообщения прокси-сервер должен учитывать версию протокола от
правителя, от которого он получил сообщение, и получателя, которому он передает 
это сообщение. Предположим, что прокси-сервер, поддерживающий НТТР/1.1, пере
сылает сообщение-запрос, которое он получил от отправителя, поддерживающего 
НТТР/1.0. Даже если этот прокси-сервер получил ответ НТТР/1.1 от ближайшего 
к нему сервера, он не может вернуть этот ответ отправителю. Исходный отправи
тель, поддерживающий НТТР/1.0, может не суметь правилыю воспринять некото
рые из возможных аспектов этого сообщения НТТР/1.1. Однако если исходный от
правитель правилыю воспринимает НТТР/1.1, прокси-сервер, поддерживающий 
НТТР/1.1, может возвратить ответ НТТР/1.1 нетронутым. На самом деле в специ
фикации предполагается, что прокси-сервер сохраняет в кэше гюмер версии своего 
ближайшего сервера-соседа так, чтобы знать какого типа сообщение ему передавать. 

Имеются специальные правила, связанные с передачей ответов класса 1хх. На
пример, прокси-сервер не может передать ответ 100 Continue, если прокси-серве
ром добавлен заголовок Expect (т.е. заголовок Expect отсутствовал в исходном со
общении, переданном прокси-серверу). Если прокси-сервер получает запрос, кото
рый не соответствует его возможностям, он должен вернуть ответ 417 Expectation 
Failed вне зависимости от того, обладает ли следующий за ним сервер требуемыми 
возможностями. Связано это с тем, что механизм Expect является механизмом 
промежуточных передач. 

Для методов TRACE и OPTIONS прокси-серверы должны проверять наличие 
заголовка Max-Forwards (см. раздел 7.7.1) и то, что его значение не равно нулю. 
Необходимо также уменьшить значение заголовка на единицу, прежде чем пере
дать сообщение дальше. Аналогично, запрос без заголовка Host от клиента, поддер
живающего НТТР/1.1, не должен передаваться прокси-сервером дальше; вместо 
этого прокси-сервер должен вернуть 400 Bad Request. 

Заголовки, не воспринимаемые прокси-сервером, должны по-прежнему пересы
латься дальше, если только они не перечислены в заголовке Connection (описан
ном в разделе 7.5). Прокси-серверы должны осторожно обрабатывать заголовки 
промежуточных передач. Ошибочно переданные дальше заголовки, предназначен-
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ные для дагнюго соединения, могут создать проблемы. Прокси-сервер должен уда
лять любые заголовки, совпадающие с лексемами, перечисленными в заголовке 
Connection, прежде чем пересылать сообщение дальше. 

ДОБАВЛЕНИЕ ЗАГОЛОВКОВ ИЛИ ИЗМЕНЕНИЕ СУЩЕСТВУЮЩИХ ЗАГОЛОВКОВ 

Прокси-серверы, поддерживающие НТТР/1.1, обязаны добавлять информацию 
о себе в заголовке Via, как это обсуждалось в разделе 7.7. Прокси-серверы должны 
также указывать номер версии протокола вышестоящего сервера в цепочке, от ко
торого получено данное сообщение. Однако прокси-сервер, являющийся внешним 
шлюзом сети (например, функционирующий как сетевой экран), должен скрывать 
информацию о компьютерах, находящихся во внутренней сети и не добавлять ин
формацию о них в заголовки Via. 

Прокси-серверы, поддерживающие НТТР/1.1, не могут изменять порядок зна
чений полей в заголовках сообщений, так как при этом может измениться их се
мантика. Две кодировки содержания в строке могут дать абсолютно разные резуль
таты, если их применить в другом порядке. Некоторые сквозные заголовки (напри
мер, ETag, Content-MD5) и поля в заголовках Expires не должны изменяться 
прозрачными прокси-серверами. Кроме того, наличие директивы управления кэ
шем no-transform не допускает изменения некоторых заголовков (например, 
Content-Encoding, Content-Type). Прокси-сервер не должен изменять заголовок 
запроса From (указывающий адрес электронной почты пользователя, пославшего 
этот запрос) и заголовок ответа Server (идентифицирующий программное обеспе
чение и номер версии Web-сервера). 

Прокси-серверам не разрешается изменять полностью определенное имя доме
на, представленное в URI сообщения. Однако если прокси-сервер получает имя 
хоста, которое не является полностью определенным доменным именем, то ему 
разрешается добавить имя домена к имени хоста. Прокси-серверам не разрешается 
генерировать некоторые заголовки (например, сквозной заголовок проверки цело
стности Content-MD5; см. раздел 7.2.2). Прокси-сервер может, тем не менее, ис
пользовать значение, представленное в заголовке Content-MD5, чтобы проверить 
корректность тела полученного им сообщения. 

7.11.3. Семантические требования к прокси-серверу, 
поддерживающему НТТР/1.1 

Семантические изменения в НТТР/1.1, касающиеся прокси-серверов, являются 
значительными в четырех областях: кэширование, запросы на диапазоны, долговре
менные соединения и обеспечение безопасности. 

ТРЕБОВАНИЯ К ПРОКСИ-СЕРВЕРУ, СВЯЗАННЫЕ С КЭШИРОВАНИЕМ 

Некоторые изменения в НТТР/1.1 относятся к кэшированию. Поскольку про
кси-серверы играют главную роль в кэшировании, то изменения в этой области 
оказывают на них сильное влияние. Например, прокси-серверы должны уделять 
внимание атрибутам содержимого, которые посылаются в качестве индикаторов 
кэша и обеспечивают соблюдение семагггической прозрачности при возвращении 
значений из кэша. Прокси-сервер обязан принимать во внимание различные поля 
в условном заголовке до принятия решения об актуальности кэшированных объек
тов. При наличии директивы управления кэшем Cache-Control: s-maxage=0 кэш 
совместно используемого прокси-сервера должен проверить кэшированный ответ. 
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Если прокси-сервер действует в качестве кэша и возвращает кэшированные отве
ты, он должен посылать заголовок Age со своими ответами, чтобы указать, что дан
ный ответ не является сгенерированным исходным сервером, т.е. «не из первых рук». 
Заголовок Age включает оценку времени, прошедшего с момента нервонача;шной ге
нерации данного ответа или с момента подтверждения его актуальности сервером-ис
точником. Получатель может использовать значение Age для оценки возраста ответа. 

ТРЕБОВАНИЯ К ПРОКСИ-СЕРВЕРУ, СВЯЗАННЫЕ С УПРАВЛЕНИЕМ СОЕДИНЕНИЕМ 

Прокси-серверы, поддерживающие НТТР/1.1 и реализующие долговременные 
соединения, должны обеспечивать долговременность и восходящего (но направле
нию к исходному серверу), и нисходящего (по направлению к клиенту) соедине
ний. В НТТР/1.0 существовала реализация долговременного соединения (заголо
вок Keep-Alive), которая требовала явного согласования. Однако взаимодействие 
заголовков Connection и Keep-Alive может привести к «зависанию» соединения. 
Это происходит из-за того, что клиент НТТР/1.0 может послать заголовок Keep-
Alive прокси-серверу, который не воспринимает Connection, но может ошибочно 
передать его дальше. Если нисходящее соединение также поддерживает соединение 
Keep-Alive, находящийся в середине прокси-сервер никогда не получил бы завер
шающей части этого ответа. Чтобы избежать таких проблем, прокси-серверам, под
держивающим НТТР/1.1, не разрешено устанавливать долговременное соединение 
с клиентами, поддерживающими НТТР/1.0. 

Прокси-серверы могут использовать различные наборы правил (но сравнению 
с клиентом или исходным сервером) при принятии решения о закрытии долговре
менного соединения. Исходный сервер может иметь уважительные причины за
крывать долговременные соединения раньше, так как он обслуживает множество 
клиентов. У прокси-сервера обычно меньше клиентов, чем у популярного Web-cep-
вера. И поэтому прокси-серверу «виднее», какие соединения поддерживать откры
тыми, так как он успевает следить за комбинациями запросов клиентов. В протоко
ле не указывается как долго (в единицах времени) прокси-серверу следует поддер
живать долговременное соединение, но все же устанавливаются общие правила для 
количества долговременных соединений, которые ему следует поддерживать па
раллельно с любым сервером, расположенным выше в цепочке. В протоколе гово
рится, что однопользовательский клиент может поддерживать не более двух долго
временных соединений с любым сервером или прокси-сервером. Прокси-сервер 
должен ограничиться 2п соединениями с другими серверами или прокси-сервера
ми, где п — количество одновременно работающих пользователей. 

ТРЕБОВАНИЯ К ПРОКСИ-СЕРВЕРУ, СВЯЗАННЫЕ С УПРАВЛЕНИЕМ 
ПОЛОСОЙ ПРОПУСКАНИЯ 

НТТР/1.1 клиенты могут выполнять запросы на диапазоны. Это накладывает 
на прокси-сервер специфические ограничения. Если прокси-сервер пересылает за
прос на диапазон серверу и получает в качестве ответа весь ресурс, он должен вер
нуть клиенту только указанную им часть ресурса. Тем не менее, сохранить про
кси-сервер должен весь ответ. Однако если кэш прокси-сервера не поддерживает 
запросы на диапазоны, то он не должен кэшировать частичные ответы. 

Для прокси-серверов, поддерживающих НТТР/1.1, существуют дополнитель
ные правила работы с механизмом Expect. Роль, которую играет прокси-сервер, ус
ложнилась, так как теперь, имея дело с частичным запросом клиента, он должен 
учитывать возможности нижерасположегнюго сервера. В соответствии с обсужде
нием правил передачи заголовков, которое проводилось ранее в этом разделе, про-
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кси-серверы, поддерживающие НТТР/1.1, обязаны пересылать заголовок Expect 
вместе с запросом. Однако если прокси-серверу известно, что у ближайшего серве
ра версия протокола меньше, чем НТТР/1.1, то этот прокси-сервер должен вернуть 
ответ 417 Expectation Failed, а не пересылать запрос дальше. Аналогично, если 
прокси-сервер получил от сервера ответ 100 Continue, он не должен пересылать 
этот ответ клиенту за исключением того случая, когда клиентский запрос включает 
заголовок Expect. 

ТРЕБОВАНИЯ К ПРОКСИ-СЕРВЕРУ, СВЯЗАННЫЕ С ОБЕСПЕЧЕНИЕМ 
БЕЗОПАСНОСТИ 

Некоторые заголовки и коды ответов были введены для удовлетворения требо
ваний к прокси-серверу, связанных с обеспечением безопасности. К ним относятся 
заголовки запросов, такие как Proxy-Authenticate, и коды ответов, такие как 407 
Proxy Authorization Required. 

Заголовок запроса Proxy-Authenticate требуется тогда, когда ресурс доступен 
только для клиегггов, прошедших аутентификацию. Клиент должен предоставить 
необходимые полномочия. Заголовок определяет используемую схему идентифи
кации и включает вызов, чтобы дать возможность клиенту вернуть свои идентифи
кационные данные. 

Код ответа 407 Proxy Authorization Required похож па код ответа НТТР/1.0 
401 Unauthorized. Однако 407 Proxy Authorization Required служит для аутенти
фикации ближайшего участника соединения в отличие от сквозного заголовка 401 
Unauthorized. Код ответа 407 Proxy Authorization Required используется про
кси-сервером для того, чтобы проинформировать клиента, что требуется санкция 
на доступ к прокси-серверу, тогда как ответ 401 Unauthorized используется исход
ным сервером для отправки вызова клиенту непосредственно. Прокси-сервер посы
лает заголовок аутентификации Proxy-Authenticate клиенту с вызовом, указав 
подходящую схему аутентификации и параметры запрашиваемого URI. Клиент 
должен прислать прокси-серверу свои полномочия для заданного URI с помощью 
1ЮВ0Г0 заголовка запроса Proxy-Authorization. 

7.12. Различные изменения 
в НТТР/1.1 по сравнению с НТТР/1.0 есть и другие незначительные измене

ния. Мы рассмотрим различные изменения, не вошедших в рассмотренный набор 
категорий, разделив эти изменения на три части: относяидиеся к методам, к заго
ловкам и к кодам ответов. Эти изменения обсуждаются отдельно, чтобы не отвле
кать внимание от более важных изменений рассмотренных в этой главе раньше. 

7.12.1. Различные изменения, относящиеся к методам 
Семантика отдельных методов НТТР/1.0 была изменена незначительно. В не

которых случаях была уточнена интерпретация этих методов. Изменения косну
лись методов HEAD, PUT, DELETE и CONNECT. 

НЕЗНАЧИТЕЛЬНОЕ ИЗМЕНЕНИЯ МЕТОДА HEAD 

В НТТР/1.0 нельзя было модифицировать запрос HEAD условными заголовками 
(такими как If-Modified-Since), в НТТР/1.1 нет таких офаничений. Условные заго
ловки в НТТР/1.1 можно использовать с любым методом. Спецификация НТГР/1.1 
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придерживается принципа вводить офаничепия только тогда, когда следует, и приво
дить конкретные обоснования для любых введенных ограничений. 

УТОЧНЕНИЯ МЕТОДА PUT 

Метод PUT был частично описан в RFC 1945, как часть НТТР/1.0. Последую
щие дискуссии в HTTP Working Group привели к общему решению о его формаль-
1ЮМ определении в качестве метода НТТР/1.1. Web-сервер, обрабатывающий запрос 
PUT, проверяет URI запроса, чтобы определить будет ли запрос модифицировать 
существующий ресурс или создавать новый. Web-сервер должен проверить права 
доступа пользователя, прежде чем применять данный метод к ресурсу. В формаль
ном определении метода были добавлены отдельные требования к Web-серверам и 
кэширующим прокси-серверам. Например, Web-сервер должен отвечать 201 Cre
ated, если ресурс был создан в результате запроса с методом PUT. Если ресурс, ука
занный в методе PUT (также как POST и DELETE) был помещен в кэш, кэширо-
ванпый ответ должен быть помечен как устаревший. Кэширующий прокси-сервер, 
который заметит запрос с методом, допускающим изменение ресурса па сервере-ис
точнике, должен отметить как неактуальные любые элементы кэша, связанные 
с этим ресурсом. 

В следующем примере запрос с методом PUT используется для создания или 
модификации ресурса /foobar/foo.html: 

PUT /foobar/foo.html HTTP/1.1 
User-Agent: Mozilla/2.0 
Authorization: Basic ZHeadFuaYow29PinWU= 
Content-Type: text/html 
Content-Length: 433 
Host: bar.com 

<433 байта возможно нового foo.html> 
Этот запрос включает информацию о типе содержания и его длине, также как 
идентификационные данные в заголовке Authorization. Идентификационные дан
ные нужны Web-серверу, чтобы убедиться, что данный пользователь имеет необхо
димые нрава доступа для модификации или создания ресурса. Если полномочия 
достаточны, сервер создает или модифицирует /foobar/foo.html, а также возвраща
ет ответ 200 ОК. 

Сравнение методов PUT и POST. Различия. В процессе формализации опреде
ления метода PUT возникали вопросы о различии методов PUT и POST. Чтобы 
понять разницу между методами PUT и POST, нужно рассмотреть, как осуществ
ляется интерпретация URI в запросе. PUT обязывает сервер применить запрос 
только к дангюму URI и, если он не может этого сделать, вернуть ответ, относя
щийся к классу нереадресации. Ресурс может быть создан или изменен. Ресурс 
в методе POST ссылается на программу, которая должна будет обработать данные, 
включенные в содержимое сообщения POST. Это тот случай, когда пользователь 
заполняет форму как составную часть запроса. 

МЕТОД DELETE. ФОРМАЛИЗАЦИЯ 

Как и PUT, метод DELETE рассматривался в приложении к RFC 1945, но не 
был формально определен. Метод DELETE приводит к удалению ресурса, ассоции
рованного с запрашиваемым URI, если запрос не аннулируется по каким-то другим 
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причинам на Web-сервере. Web-сервер, например, может проверить права доступа 
инициатора запроса и принять решение не удалять ресурс. В этом случае, сервер 
должен будет сообщить запрашивающему клиенту, что запрос не принят, возвра
тив ответ 401 Unauthorized или 403 Forbidden. 

В НТТР/1.1 требования к компонентам, связанные с реакцией на метод 
DELETE, определены ясно. Например, в протоколе определены коды ответов, ко
торые должен послать Web-сервер, если удаление выполнено успешно. Про
кси-сервер, получивший запрос DELETE для ресурса помечает его кэшированпую 
копию как устаревшую. 

МЕТОД CONNECT 

Метод CONNECT используется для создания «туннеля» между двумя про
кси-серверами и был предложен Ари Луотопеном [Luo97J в 1998 г. в рабочем проек
те стандарта (теперь уже устаревшем). Он не был формально стандартизован. Но
вый метод — CONNECT — был зарезервирован в НТТР/1.1 в роли «заполнителя» 
(то есть для гарантии, что этот метод не будет зарезервирован в будущем для како
го-то другого применения). Хотя имя этого метода зарезервировано для будущего 
применения, одно специфическое применение в RFC упомянуто — прокси-сервер, 
в целях обеспечения безопасности, способен превратиться в «туннель». Иначе гово
ря, прокси-сервер начинает механически ретранслировать сообщение, которое он по
лучает. Метод CONNECT в НТТР/1.1 [KLOOJ используется для инициирования 
Transport Layer Security (TLS) поверх существующего ТСР-соедипепия, для про
кладки «туннелей» через прокси-серверы. 

7.12.2. Различные изменения, относящиеся к заголовкам 
Некоторые заголовки НТТР/1.0 были немного изменены, некоторые новые за

головки были добавлены по узкоспециальным соображениям. Мы рассмотрим эти 
изменения в трех частях: общие заголовки, заголовки ответов и заголовки содер
жимого. 

ОБЩИЕ ЗАГОЛОВКИ 

Если тело сообщения было как-то изменено, то способ изменения указывается 
в заголовке Transfer-Encoding, чтобы получатель знал, как анализировать тело сооб
щения. В НТТР/1.0 не было гарантии (при отсутствии заголовка Content-Length), 
что получатель действительно получил то, что было передано отправителем. Коди
рование при передаче позволило гарантировать, что получатель получил все, что 
было отправлено. Заголовок Transfer-Encoding — заголовок промежуточных передач 
и, таким образом, имеет смысл только для одного текущего соединения. 

В результате введения заголовка Transfer-Encoding в НТТР/1.1, по сравнению 
с НТТР/1.0, изменилось определение НТТР-сообщепия (и запроса, и ответа). 
В НТТР/1.0, чтобы получить тело содержимого, достаточно было удалить только 
заголовки сообщения, а в НТТР/1.1 исходное сообщение нужно еще и восстано
вить, применив к нему преобразование, обратное кодированию при передаче. 

ЗАГОЛОВКИ ОТВЕТОВ 

Один заголовок НТТР/1.0 (Retry-After) был изменен в НТТР/1.1 и был добав
лен новый заголовок Warning. 

Заголовок Retry-After рассматривался в приложении к спецификации НТТР/1.0 
в контексте несовместимых реализаций протокола. Тем пе менее, этот заголовок не 
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стал частью спецификации НТТР/1.0. Он был введен в НТТР/1.1 для уточнения се
мантики кода ответа 503 Service Unavailable. Существуют две причины обусловли
вающие этот код ответа: сервер в течение неопределенного времени работает в авто
номном режиме, — временно занят и возможно скоро освободится. Если сервер мо
жет сообщить клиенту, что да1Н1ый сервис, возможно, освободится позже, то клиент 
может повторить запрос после указанного интервала времени. Значение времени 
указывается или относительно текущего момента или задается конкретное значение 
в будущем. В НТТР/1.1 заголовок Retry-After используется с несколькими ответа
ми, включая 413 Request Entity Too Large (раздел 7.2.3) и ответами переадресации 
класса (Зхх). 

Первые сообщения об ошибках в НТТР/1.0 не были предназначены для чтения 
их человеком. Классы ошибок 4хх и 5хх включают короткие и простые фразы на 
естественном языке, но из этих фраз нельзя извлечь информацию о возможных 
корректных действиях. К сожалению, код состояния и строка сообщения появля
ются в первой строке ответа и поэтому несколько кодов состояния туда нельзя по
местить. Многочисленные коды состояния могли бы запутать получателей. Любая 
дополнительная информация должна включаться в отдельные заголовки. Эта си
туация была исправлена в НТТР/1.1 путем введения заголовка Warning. Теперь 
вместе с кодом класса предупреждающего сообщения можно посылать информа
цию, поясняющую предупреждающее сообщение. Обратите внимание, что эти коды 
предупреждений не относятся к общим кодам ответов HTTP. Как показано в таб
лице 7.15, в НТТР/1.1 определено семь кодов предупре}1^дений. 

Таблица 7.15. Коды предупреждений НТТР/1.1 

Г — ^ — ^ — ^ ^ — 
Код предупреждения (warning) 
110 Response is stale 
111 Revalidation failed 
112 Disconnected operation 
113 Heuristic expiration 
199 Miscellaneous warning 
214 Transformation applied 
299 Miscellaneous persistent 

1 warning 

Краткое описание | 

Кэш предупреждает, что возвращенный ответ устарел 
Неудачная попытка проверить актуальность ответа 
Кэш отключен от сети 
Срок годности определен на основе эвристики 
Предупреждение для вывода пользователю 
Кодирование или тип содержания изменены 
Предупреждение класса 2хх для вывода пользователю 

Классы кодов предупреждений допускают расширение, в будущем возможно 
появление дополнительных кодов. 

Например, предположим, что ресурс был получен с содержанием, закодированным 
каким-то одним способом (например, gzip), но промежуточный прокси-сервер преоб
разовал ответ в другой формат. Было бы полезно указать на этот факт в предупреж
дающем сообщении, а не просто пересылать ответ дальше в его трансформированном 
виде. Прокси-сервер может включить заголовок Warning следующим образом: 

Warning: 214 Transformation applied 
Аналогично, если прокси-сервер собирается вернуть ответ из кэша из-за невоз

можности установить связь с исходным сервером, прокси-сервер может указать на 
то, что актуальность данного ответа не подтверждена, следующим образом: 

Warning: 111 Revalidation failed 
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ЗАГОЛОВКИ СОДЕРЖИМОГО 

В НТТР/1.0 было описано шесть заголовков содержимого, еще один, Content-
Language, был рассмотрен в приложении к RFC 1945. Некоторые из заголовков со
держимого НТТР/1.0 были изменены в НТТР/1.1, чтобы извлечь преимущества из 
его новых возможностей. Например, в НТТР/1.1 уточнено, что к ресурсу может 
быть применено несколько кодировок содержания в заголовке содержимого Con
tent-Encoding. Web-серверы обязаны проверять, что значение Last-Modified совпа
дает со временем, сгенерированным ими для значения поля Date в ответе. Если 
уже после того как ответ был сгенерирован, содержимое было изменено, то получа
тель узнает об этом по времени модификации содержимого. 

7.12.3. Различные изменения, относящиеся к кодам ответов 
При переходе от НТТР/1.0 к НТТР/1.1 почти во всех классах ответов было по 

несколько кодов, семантика которых была изменена. Мы рассмотрим эти измене
ния кодов в соответствии с теми классами, к которым они относятся. 

КОДЫ ОТВЕТОВ 2ХХ 
Из четырех прежних кодов ответов класса 2хх только два были незначительно 

изменены. Код ответа 200 ОК дополнен небольшим уточнением, что ответы на за
просы HEAD не содержат тела сообщения, в отличие от тела содержимого 
в НТТР/1,0. Иначе говори, заголовки содержимого могут быть включены. 

В коде ответа НТТР/1.0 201 Created было сделано несколько небольших допол
нений. Заголовок Location можно включать в ответ, указывая конкретный URI для 
созданного ресурса. Ресурс может иметь несколько адресов, и заголовок Location 
можно использовать, чтобы указать конкретный адрес. В заголовок ответа можно 
также включать другие свойства, характерные для да^нюго ресурса, такие как тин 
содержания. 

Из трех новых в НТТР/1.1 кодов ответов класса 2хх, два объясняются здесь. 
Третий (206 Partial Content) был рассмотрен в разделе 7.4.1. Здесь мы добавляем 
пояснение относительно кэширования ответов 206 Partial Content. 

203 Non-Authoritative Information. Этот новый код ответа используется для 
указания, что метаданные о ресурсе были получены не от самого Web-сервера, а из 
других источников. Метаданные вероятно не идентичны тем, которые прислал бы 
исходный сервер. В тех случаях, когда наличие дополнительных метаданных о ре
сурсе возможно, протокол разрешает включить эту информацию, но с другим ко
дом ответа. 

205 Reset Content. Новый код ответа в НТТР/1.1 205 Reset Content использу
ется исходным сервером, чтобы помочь агенту пользователя организовать обрат
ную связь с пользователем. В НТТР/1.0 не было возможности это сделать. Пред
положим, что пользователь передал данные из формы на сервер. Сервер, возвратив 
код 205, может вызвать очистку формы агентом пользователя, показывая пользова
телю, что данные формы были приняты сервером. Пользователь может продол
жить ввод данных в форму для передачи дополнительных запросов. Это пример 
изменения протокола, которое помогает агенту пользователя использовать ответ 
сервера, для информирования пользователя об изменении состояния. 
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206 Partial Content. Кэши, которые не поддерживают заголовки Range, не 
должны кэшировать ответ 206 Partial Content. Такое предупреждение — пример 
ограничений накладываемых на реализации, которые не поддерживают новое свой
ство, но легко могут получать ответы с кодами состояний, связанными с новым 
свойством. Спецификация протокола включает много таких ограничений, но реа
лизации не всегда проходят проверку на соответствие этим ограничениям, что при
водит к потенциальным проблемам. Так изменение протокола оказывает воздейст
вие на реализации серверов и клиентов, которые этим изменением не затронуты. 

КОДЫ ОТВЕТОВ ЗХХ 

Четырьмя НОВЫМИ кодами ответов в HTTP/1.1 являются 303 See Other, 305 
Use Proxy, 306 (Unused) и 307 Temporary Redirect. Коды ответов 303 и 307 были 
введены для того, чтобы Web-компоненты могли определять нужное действие бо
лее точно. Код ответа 305 был введен в промежуточной (не принятой в качестве 
стандарта) спецификации RFC 2068. Код ответа 306 был предложен в промежуточ
ной версии проекта спецификации протокола, но был удален в процессе стандарти
зации протокола. 

303 See Other. Ответ НТТР/1.0 302 Moved Temporarily включал заголовок 
Location, указывая агенту пользователя, где действительно может находиться дан
ный ресурс. Ответ 303 See Other похож на код состояния 302 Moved Temporarily, 
но был добавлен специально, чтобы исправить известную проблему с агентами 
пользователя, которые некорректно обрабатывали ответ 302. Это один из примеров 
эволюции протокола после обнаружения ошибок в существующих реализациях. 

307 Temporary Redirect Код ответа 307 Temporary Redirect информирует агента 
пользователя, что данный ресурс может временно находиться по новому URI, внесен
ному в заголовок ответа Location. При наличии ответа переадресации некоторые аген
ты пользователя ошибочно используют метод запроса GET, чтобы извлечь ресурс по 
новому URI, независимо от того, какой метод использовался в исходном запросе. И 
это несмотря на тот факт, что и в RFC 1945, и в одной из промежуточных специфика
ций НТТР/1.1 (RFC 2068) говорится ясно, что при переадресации методы запросов 
не должны изменяться. Переадресация используется в условиях наличия «зеркал» 
Web-серверов, из-за чего запрос клиента может быть переадресован ближайшей 
к клиенту «зеркалу». Это снижает нагрузку на отдельный сервер. 

305 Use Proxy. Код ответа 305 Use Proxy сообщает запрашивающему компо
ненту, что запрос надо повторить через указанный прокси-сервер, заданный в заго
ловке ответа Location. Этот код был первоначально введен, чтобы дать возмож
ность Web-серверу запрещать доступ для всех запросов кроме тех, которые посту
пают от соответствующего прокси-сервера. Смысл такого решения был в том, 
чтобы снизить нагрузку на Web-сервер и расположить его так, чтобы он мог указы
вать каким прокси-сервером должен пользоваться конкретный клиент. Кроме того, 
промежуточная спецификация RFC 2068 была недостаточно четкой в том, что ка
сается использования кода ответа 305, и создала возможность появления дыры 
в системе безопасности. Только один запрос может быть переадресован посредст
вом ответа 305 и такая переадресация может быть сделана только самим Web-сер
вером. Если это не так, то существует вероятность наличия атаки типа промежу
точного компонента (man-in-the-middle). В этом случае некий промежуточный 
компонент переадресует запросы на «вражеский» прокси-сервер. 
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306 (Unused). Ответ 306 был введен в одной из первых версий проекта специ
фикации HTTP и позже исключен. Версия прокси-сервера компании Netscape рас
ширяла требования для кода ответа 306 Switch Proxy таким образом, что получа
тель мог использовать прокси-сервер, указанный в новом заголовке промежуточ
ных передач Set-proxy, для последующих запросов. Дополнение должно было, 
главным образом, добавить некоторую недостающую функциональность к семанти
ке ответа 305 Use Proxy и ограничить область применения этого ответа про
кси-серверами, а не Web-серверами. Однако беспокойство о последствиях этого от
вета для безопасности (особенно в связи с атакой типа промежуточного компонен
та) привело к исключению в НТТР/1.1 кода состояния 306. Однако так как 
простое исключение может означать, что прежние реализации станут не работоспо
собными, этот код был зарезервирован. 

КОДЫ ОТВЕТОВ 4ХХ 

Несколько новых кодов ответов класса 4хх были реализованы в НТТР/1.1. 
Коды ответов из таблицы 7.10, не обсуждавшиеся до этого, могут быть разбиты на 
три категории: уточне1Н1е, использование возможности согласования в НТТР/1.1 и 
новые коды для других свойств. 

1. Уточняющие коды состояний. В этой категории мы обсудим три новых кода 
состояния. 

405 Method Not Allowed. Код ответа 405 Method Not Allowed был введен 
для того, чтобы иметь возможность дать несколько более подробный ответ 
при отклонении запроса на конкретный ресурс. Вместо того чтобы возвра
щать более общий код ошибки 403 Forbidden (как это имеет место 
в HTTP/1.0), сервер перечисляет набор методов, которые разрешены для за
прашиваемого URI. Это делается с помощью заголовка содержимого Allow. 
Заметьте, что сервер обязан это делать, если посылается ответ 405 Method 
Not Allowed. Отправитель запроса может затем изменить метод запроса. 
Предположим, что клиент послал запрос TRACE серверу, у которого этот ме
тод не реализован. Этот сервер вернет 
НТТР/1.1 405 Method Not Allowed 
Allow: GET, HEAD, POST, PUT 

Таким образом клиент узнает набор адекватных методов, которые данный 
сервер может обрабатывать. 

408 Request Timeout. Другой пример уточнения отразился в коде состояния 
408 Request Timeout. Сервер может оказаться не готов все время ждать, когда 
клиент пришлет запрос, и может отключиться. Вместо того, чтобы закрывать 
соединение с неоднозначным кодом ошибки, сервер посылает более детализи
рованный код, указывающий, что он находится в состоянии таймаута. 

410 Gone. Если ресурс отсутствует, НТТР/1.1 сервер вернет ответ 404 Not 
Found также как и серверы, поддерживающие НТТР/1.0. Однако если серве
ру известно, что этот ресурс был удален или если его новый адрес нельзя оп
ределить, чтобы указать его, можно использовать новый код ответа 410 Gone. 
Информация о том, что ресурс вряд ли появится позже, известна благодаря 
внутренней конфигурационной информации доступной серверу. В этом слу
чае клиент, в отличие от получения 404 Not Found, знает, что не следует по-
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вторять запрос, который вызвал ответ 410 Gone. При использовании метода 
DELETE, некоторые ресурсы могут быть удалены навсегда. Различие между 
404 Not Found и 410 Gone похоже на различие между 301 Moved Perma
nently и 302 Found. 

2. Коды состояния согласования. Мы обсудим здесь два новых кода состояния 
относящихся к категории согласования. 

413 Request Entity Too Large. Код ответа 413 Request Entity Too Large по
сылается, если сервер не может обработать сообщение-запрос слишком боль
шого размера. Сервер может разрешить отправителю возобновить тот же за
прос позже, если существует вероятность, что у него появится возможность 
обработать содержимое большого размера. Заголовок Retry-After использу
ется для указания времени, после которого клиент может повторить запрос. 
Этот код ответа особенно полезен в сочетании с механизмом Expect — клиент 
может послать заголовок Expect с размером содержимого запроса и если он 
получит ответ 100 Continue, то может посылать остальную часть запроса. 

415 Unsupported Media Type. Код ответа 415 Unsupported Media Type ис
пользуется тогда, когда содержимое запроса отправителя представлено в фор
мате, который не поддерживается сервером для указанного запроса. Измене
ние метода запроса может изменить реакцию сервера. Предположим, запрос 
с методом PUT включает содержимое в формате, который не поддерживается 
сервером. Тот же формат может использоваться в запросе POST, возможно 
сервер сможет принять содержимое и передать его программе, которая это со
держимое сможет обработать. 

3. Новые коды для других возможностей в HTTP/1.1. Мы обсудим два новых 
кода ответа в этой категории. 

402 Payment Required. Код состояния 402 Payment Required был добавлен 
для электронной коммерции в Web. Тем не менее, за этим кодом не зарезер
вировано никакой семантики. Это просто «заполнитель» для будущего при
менения. 

409 Conflict. Код состояния 409 Conflict был введен в одном из первых про
ектов НТТР/1.0 для поддержки управления версиями, но формально до 
HTTP/1.1 в спецификацию не входил. Если два пользователя пытаются из
менить ресурс с помощью метода PUT, Web-сервер может обнаружить эту 
ситуацию и послать ответ 409 Conflict. Тело ответа включает указание на то, 
что может быть не так, если этот запрос будет выполнен. Ответ 409 Conflict 
посылается, если сервер имеет основания рассчитывать на то, что клиент мо
жет предпринять корректирующие действия и повторить запрос. Ответ мо
жет включать информацию, которая может быть использована агентом поль
зователя, чтобы принять соответствующие меры. 

КОДЫ ОТВЕТОВ 5ХХ 

Из двух новых кодов ответов класса 5хх ответ 504 Gateway Timeout уже рас
сматривался в контексте директив управления кэшами. Еще один новый код ответа 
этого класса — это 505 HTTP Version Not Supported. Это специфический код ошиб-
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ки, указывающий, что номер версии протокола в сообщении-запросе не поддержива
ется сервером. Такое отсутствие поддержки может быть обусловлегю чем-то очень 
простым, например, сервер может не воспринимать сообщения в формате того номе
ра версии протокола, который использовал отправитель. Или наоборот, возможно 
сервер не воспринимает семантику и не отвечает требованиям, которые подразуме
вались отправителем. Данный ответ может указывать на другой протокол, поддержи
ваемый сервером, чтобы отправитель мог отправить соответствующий запрос. 

7.13. Резюме 
Спустя почти десять лет с момента своего появления протокол HTTP сформиро

вался в наиболее популярный современный протокол прикладного уровня. Потоки 
данных, передаваемых в доступной измерениям части Internet, показывают, что три 
из четырех пакетов передаются но протоколу HTTP версий НТТР/1.0 или 
НТТР/1.1. По любой мерке это ошеломляющая статистика. Хотя с протоколом 
НТТР/1.0 были связаны некоторые проблемы, значительная часть трафика Internet 
продолжает передаваться по этому протоколу. Многие браузеры и серверы поддер
живают НТТР/1.1, но большинство промежуточных компонентов продолжают под
держивать протокол НТТР/1.0. Это озцачает, что лишь небольшая часть сквозного 
трафика полностью осуществляется по протоколу НТТР/1.1. Один из доводов 
в пользу усовершенствования механизма промежуточных передач в НТТР/1.1 за
ключается в возможности, что усовершенствования протокола смогут использовать
ся между любыми двумя компонентами, реализующими НТТР/1.1. 

В этой главе приведены логические обоснования перехода к НТТР/1.1 и, где 
это уместно, прослежена эволюция идей, лежащих в основе этих изменений. Мы 
надеялись познакомить читателей с процессом разработки протоколов, который 
часто осуществлялся в непростых условиях. Сравнительное изложение элементов 
НТТР/1.0 и НТТР/1.1. должно помочь читателю оценить объем работы, проделан
ной в процессе эволюции протокола. Систематизация основных изменений должна 
помочь сосредоточиться на важных аспектах протокола с практической точки зре
ния. Читатели должны помнить, что хотя мы честно пытались охватить большое 
число проблем, в области корректности изложения последнее слово остается за 
стандартами IETF. В следующей главе рассматривается взаимодействие протокола 
транспортного уровня с HTTP. 
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Взаимодействие HTTP и TCP 

Хотя протокол HTTP (Hypertext Transfer Protocol) не зависит от протоколов 
транспортного уровня, почти все его реализации используют TCP (Transmission 
Control Protocol). TCP был стандартизован в 1980 году, за десять лет до возникнове
ния Web. Ранние протоколы прикладного уровня, использовавшие TCP, заметно от
личались от HTTP. Например, Telnet представляет собой интерактивное приложе
ние, использующее одиночное соединение TCP для обмена данными между клиен
том и сервером в течение определенного периода времени. В отличие от этого, 
Web-клиент обычгю устанавливает многочисленные соединения для получения раз
личных ресурсов с Web-сервера. Протокол FTP (File Transfer Protocol) поддержива
ет отдельное соединение между клиентом и сервером для передачи команд, а данные 
передает с помощью других соединений. В отличие от FTP, HTTP передает и дан
ные, и команды по одгюму и тому же соединению. По сравнению с файлами, переда
ваемыми по FTP, размеры большинства HTTP-запросов и ответов небольшие. Эти 
особенности Web-трафика существенно влияют на эффективность работы TCP. 

В этой главе рассматривается взаимодействие между HTTP и TCP, а также его 
влияние па работу Web. Во-первых, мы обсудим, как TCP использует таймеры для 
выполнения некоторых ключевых операций, таких как повторная передача утерян
ных пакетов. Хотя эти таймеры влияют на любой протокол прикладного уровня, 
функционирующий поверх TCP, особенности трафика HTTP приводят к их более 
заметному влиянию на производительность Web, чем в более ранних Internet-при
ложениях. Затем мы изучим, как распределение функций между протоколами 
транспортного и прикладного уровней сказываются на производительности Web 
в целом. Некоторые механизмы работы TCP были обусловлены более ранними 
протоколами прикладного уровня, такими как Telnet и Rlogin. Эти механизмы не 
всегда хорошо взаимодействуют с HTTP. Затем мы обсудим влияние Web-клиен-
тов, создающих одновременно несколько соединений с одним и тем же Web-серве
ром, на эффективность и качество работы. Например, браузер может установить 
несколько соединений для загрузки изображений, встроенных в Web-страницу. 
Web-серверы должны при этом работать с большим числом одновременных 
ТСР-соединений с различными клиентами. Мы опишем способы снизить нагрузку 
Web-серверов при обработке большого числа ТСР-соединений. 

8.1. Таймеры TCP 
Реализации TCP используют таймеры для запуска перечисленных ниже ключе

вых операций: 
• Повторная передача утерянных пакетов. Конец работы таймера повторной 

передачи запускает операцию повторной передачи нредноложР1тельно утерян
ного пакета. 
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• Повтор фазы медленного старта. Некоторые реализации TCP требуют от 
ТСР-отправителя повторного выполнения фазы медленного старта для управ
ления параметрами скользящего окна после некоторого периода бездействия. 

• Удержание состояния разорванного соединения. Отправитель ТСР-пакета, 
инициирующий разрыв соединения, окончательно «забывает» его состояние 
только через некоторый промежуток времени. 

В этом разделе мы объясним, почему таймеры, управляющие перечисленными 
операциями, сильно влияют на производительность Web. Позже, в разделе 8.2.3, 
мы рассмотрим еще один таймер, который управляет передачей отложенных под
тверждений. 

8.1.1. Таймер повторной передачи 
Иногда процесс загрузки Web-страниц замирает в самом начале. Эти задержки 

происходят преимущественно из-за того, что у отправителя много времени уходит 
на то, чтобы обнаружить утерю IP-пакетов. В этом разделе мы расскажем о том, 
как процесс установления ТСР-соединепия может растянуться на несколько се
кунд в результате большого начального значения таймаута повторной передачи 
(RTO — Retransmission Timeout). Затем мы объясним, почему такие задержки воз
никают сравнительно часто именно при передаче данных с помощью HTTP, а не 
при работе других протоколов прикладного уровня. 

ЗАДЕРЖКИ В ПРОЦЕССЕ УСТАНОВЛЕНИЯ ТСР-СОЕДИНЕНИЙ 

С точки зрения пользователя, щелчок мышью на гиперссылке приводит непо
средственно к отображению требуемой страницы в окне браузера. Невидимо для 
пользователя браузер выполняет последовательность действий, необходимых для 
получения и отображения Web страницы: установление ТСР-соединепия, передача 
HTTP-запроса, получение ответа, анализ содержимого и его отображение в окне. 
Так как браузер представляет собой интерактивное приложение, то задержка при 
выполнении хотя бы одной из перечисленных операций становится заметной поль
зователю. Это сильно контрастирует с неинтерактивными приложениями, напри
мер, электронной почтой, в которых пользователь не ожидает немедленного ответа. 
Хотя Telnet и FTP в некоторой мере интерактивны, но в них четко отделяется ус
тановление соединения и передача данных. При этом среднестатистический поль
зователь взаимодействует с удаленным компьютером достаточно долгое время; так 
что несколько секунд дополнительной задержки при установлении ТСР-соедине
пия и передаче имени пользователя и пароля не сильно влияют на степень удовле
творения пользователя работой с приложением. 

Установка ТСР-соединепия представляет собой трехшаговую процедуру: кли
ент отправляет пакет SYN, в ответ сервер отправляет клиенту пакет SYN-ACK и, 
наконец, процедура завершается отправкой пакета АС К клиентом. Если пакеты не 
теряются, то на установление соединения уходит лишь время на отправку и полу
чение перечисленных пакетов. В случае потери пакета SYN или SYN-ACK времени 
тратится существенно больше. У отправителя ТСР-пакета имеется всего два спосо
ба обнаружения потери пакета: получение повторного подтверждения или завер
шение таймаута повторной передачи, как об этом говорилось в главе 5 (раз
дел 5.2.5). Но получатель не посылает повторных подтверждений, если отправи
тель не передал ни одного пакета данных. В начале соединения, когда отправитель 
еще не передал ни одного пакета, скорость передачи пакетов ограничивается не-
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большим размером скользящего окна. При отсутствии повторных подтверждений 
ТСР-отправитель должен для обнаружения потери пакета полагаться на таймер 
повторной передачи. При этом выбор значения RTO достаточно критичен. Слиш
ком большое значение приведет к чрезмерной задержке в случае потери пакета, а 
слишком маленькое — к излишним повторным передачам. Чтобы найти компро
мисс, отправитель выбирает величину RTO па основе приблизительной оценки 
времени прохода пакета до получателя и обратно (RTT — Round-Trip Time). 

Но в начале связи отправитель еще не имеет данных об RTT. Это осложняет 
выбор RTO для начальных пакетов соединения. Чтобы разрешить эту проблему, 
спецификация TCP предписывает устанавливать начальный RTO равным трем се
кундам [РАОО]. Если SYN-ACK не приходит в течение трех секунд после отправки 
пакета SYN, то отправитель увеличивает RTO до шести секунд и удваивает его по
сле каждой последующей повторной передачи, как показано на рис 8.1. Сочетание 
большого начального RTO и увеличение этого времени в геометрической прогрес
сии позволяют избежать излишних передач пакетов SYN или SYN-ACK в случае 
взаимодействия компьютеров с большим RTT. Если пакет SYN или SYN-ACK уте
рян, то задержка дополнительной отправки пакета помогает не перегружать сеть. 
Эти консервативные методы повторной передачи утерянных пакетов SYN и 
SYN-ACK не оказывают заметного влияния на неинтерактивные приложения. В то 
же время потеря одного или нескольких пакетов SYN или SYN-ACK заметно ска
зывается на работе Web. Потеря двух следующих друг за другом пакетов SYN при
ведет к суммарной задержке в девять секунд перед тем, как будет отправлен третий 
пакет SYN. При разработке протокола считалось, что вероятность потери одного 
или более пакетов SYN или SYN-ACK будет достаточно малой. Но широкое ис
пользование Web привело к высокой загрузке сетей и к сравнительно большо11 ве
роятности потери пакета (0.05 или более) [Pax99J. Несмотря на применение высо
коскоростных линий связи во многих сегментах Internet па критических участках 
возникают заторы. Участки, подсоединяющие к Internet отдельные организации, 
университеты или даже целые страны, часто бывают перегружены, особенно в часы 
пик. Соединение между Internet и провайдерами обычно всегда перегружены. Даже 
при небольшом трафике сильно перегруженый Web-сервер может терять пакеты 
SYN. Операционная система, под управлением которой работает Web-сервер, под
держивает очередь ТСР-соединепий, а если эта очередь переполняется, новые па
кеты SYN отбрасываются. 

Сервер-

Утерянный Утерянный 
пакет пакет 

Клиент-

Утерянный 
пакет 

Зс 6с 12с 

Рис 8.1. Клиент повторно отправляет серверу утерянный пакет SYN 

Большие задержки влияют на поведение пользователей. Если пользователю на
доело ждать, то он/она может отменить запрос нажатием кнопки Stop в браузере. 
Затем он нажимает кнопку Reload для повторения запроса. В итоге, когда пользо
ватель нажимает Stop, браузер отдает распоряжение операционной системе о за-
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крытии данного соединения (это будет детально описано в разделе 8.2.1). Когда же 
пользователь нажимает кнопку Reload, браузер немедленно начинает устанавли
вать новое ТСР-соединение. Операционная система при этом посылает серверу па
кет SYN и устанавливает начальное значение КТО по умолчанию (скажем, три се
кунды). Если посланный пакет SYN достигает сервера, соединение устанавливает
ся быстрее, чем при ожидании окончания трех- или шестисекундиого таймаута. 
Действия пользователя по отмене/повторению попытки соединения фактически 
вызывают немедленную переотправку пакета SYN. Пользователь может также на
жать только кнопку Reload, не нажимая Stop. Нажатие Reload одновременно вызы
вает и закрытие текущего соединения, и открытие нового. 

Завершение и повторное установление «зависшего» соединения обычно умень
шает задержку, воспринимаемую пользователем, но происходит это за счет увели
чения нагрузки на сервер и на сеть. Например, операционная система компьютера 
с Web-сервером могут отбросить пакеты SYN от разных пользователей, если все 
запросы пришли со слишком малым промежутком времени. Если же пользователи 
при этом повторят свои запросы, то каждый из них пошлет па сервер по одному 
пакету SYN. Это только увеличит и без того высокую нагрузку на сервер. Такое по
ведение только увеличивает трафик на загруженном участке сети. Перегрузка при
водит к потере пакетов. Так как большинство Web-запросов и ответов коротки, то 
SYN и SYN-ACK составляют относительно большую долю всех утерянных пакетов. 
Если в результате потери пакета пользователь останавливает и тут же снова запус
кает запрос, то клиент вскоре посылает второй пакет SYN. Это увеличивает трафик 
на перегруженном участке сети. 

ЗАДЕРЖКИ В ПРОЦЕССЕ ПЕРЕДАЧИ ДАННЫХ В WEB 

По сравнению с началом соединения, длинные таймауты повторной передачи 
в процесса передачи ответа возникают реже по двум причинам: 

• Меньшее значение КТО. Отправитель пакетов TCP постепенно уточняет зна
чение RTO, измеряя временя между отправкой запросов и получением отве
тов. Постепенно RTO приобретает значение, близкое к реальному RTT между 
отправителем и получателем. Например, RTT между отправителем и получа
телем равно 200 мс. В начале связи отправитель устанавливает трехсекундное 
RTO. Затем отправитель выбирает RTO в зависимости от среднего значения 
RTT. В результате RTO снижается до 250-300 мс. 

• Повторяющиеся подтверждения. Появление таймаутов повторной передачи 
менее вероятно, когда отправитель пакетов TCP начинает посылать свои дан
ные. По мере получения данных получатель пакетов TCP подтверждает их по
лучение АСК-пакетами, отражающими число полученных байтов в смежных 
пакетах данных. В случае утери пакета это число не увеличивается в после
дующих АСК-пакетах. При получении таких повторяющихся пакетов отпра
витель понимает, что ранее переданный пакет был утерян. Это служит ему 
сигналом передать утерянный пакет, не дожидаясь таймаута повторной пере
дачи, как это описывалось ранее в главе 5 (раздел 5.2.5). 

Указагнхые положительные эффекты становятся значимыми, когда по TCP пе
редаются большие объемы данных. Оценка RTT становится более точной при дли
тельном обмене данными между компьютерами, и вероятность повторяющихся 
подтверждений увеличивается по мере того, как отправитель устанавливает боль
шие размеры скользящего окна. 
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Большинство Web-ответов, однако, имеют не очень большие размеры, примерно 
от 8 до 12 килобайтов. Эти короткие пересылки проходят по большей части (если 
не целиком) па фазе медленного старта. Эта фаза начинается с небольшого началь
ного размера скользящего окна в один или два пакета, как описано в главе 5 (раз
дел 5.2.6). С небольшим скользящим окном вероятность успешно доставить боль
шое число пакетов после утери пакета очень мала. 

Маловероятно, что получатель ТСР-пакетов отправит три повторяющихся 
АСК, необходимых для быстрой повторной передачи утерянного пакета [BPS^98J. 
Например, утеря первого пакета ответа сервера вызовет передачу единственного 
повторяющегося АСК в ответ на приход второго пакета, как показано на рис. 8.2. 
Небольшой размер скользящего окна мешает серверу отправить дополнительные 
пакеты до тех пор, пока не получено подтверждение о прибытии первого пакета. 
Ожидание окончания интервала повторной передачи приостанавливает передачу 
сервером данных. Кроме того, после таймаута повторной передачи отправитель 
ТСР-пакетов вынужден вернуться к своему первоначальному небольшому размеру 
скользящего окна, как показано на рис. 8.3. Таймауты повторной передачи могут 
вызвать значительные задержки при передаче данных. Останов и перезапуск сеан
са передачи да1П1ЫХ может привести к более быстрому отклику, чем при ожидании 
таймаута повторной передачи. 
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Рис 8.2. Клиент посылает повторный пакет АСК серверу 

8.1.2. Повтор фазы медленного старта 
Долговреме1Н1ые соединения создают привлекательную альтернативу установле

нию отдельных ТСР-соединений для каждого сеанса передачи данных. Возможность 
предотвратить фазу медлеьнюго старта является одним из преимуществ использова
ния уже имеющегося соединения, как уже говорилось в главе 7 (раздел 7.5). Однако 
отправка ответного сообщения по пассивному в течение некоторого времени долго
временному соединению приводит к появлению большого числа передаваемых па
кетов. Чтобы не перегрузить сеть, спецификация TCP требует от отправителя по
вторить фазу медленного старта для управления скользящим окном после некото
рого периода бездействия соединения. Однако имеется несколько рекомендаций, 
как все-таки избежать этой фазы без перегрузки сети. 

НЕАКТИВНЫЕ ДОЛГОВРЕМЕННЫЕ СОЕДИНЕНИЯ 

Клиент HTTP часто загружает многочисленные ресурсы с одгюго Web-сайта за 
очень короткое время. Например, пользователь может загрузить Web страницу, со
держащую несколько изображений. Браузер запрашивает эти изображения, про
анализировав содержимое HTML-файла. В дополнение к этому пользователь мо-
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Рис. 8.3. Повтор фазы медленного старта после таймаута повторной передачи 

жет щелкнуть на гинерссылке, чтобы просмотреть различные страницы, размещен
ные на этом же сервере. При наличии долговременного соединения ответы на все 
эти запросы могут передаваться по одному и тому же ТСР-соединению. Пропуск
ная способность может быть большой из-за большого размера скользящего окна. 
Предположим, что клиент запрашивает HTML-файл, после чего следуют запросы 
четырех содержащихся в нем изображений. Передача данных начинается при раз
мере скользящего окна в один или два пакета. Размер скользящего окна растет при 
прохождении фазы медленного старта. Использование того же самого соединения 
позволяет воспользоваться возросшим размером скользящего окна при загрузке 
изображений. Далее скользящее окно может продолжать увеличиваться но мере 
передачи сервером многочисленных ответов. 

С другой стороны, использование больших размеров скользящего окна может 
перегрузить сеть, если долговременное соединение оставалось неактивным в тече
ние некоторого времени. Представим себе пользователя, который зафужает Web-
страпицу с сервера, а после пяти секунд чтения страницы загружает другую стра
ницу с того же сервера. Предположим также, что клиент и сервер оба решили со
хранить соединение. Сетевой график может существенно измениться за пятисе-
кундный период простоя. Пока соединение было неактивно, другие ТСР-соедине-
пия с тем же сервером могли расширить свои скользящие окна так, чтобы в полной 
мере использовать пропускную способность канала. Возьмем простой пример: по 
участку сети проходит трафик пяти соединений с одинаковыми RTT. В среднем, 
каждое из них имеет пропускную способность в 20% от общей пропускной способ
ности участка сети. Если одно из этих соединений будет неактивно несколько се
кунд, то остальные четыре соединения «съедят» его долю и будут занимать по 25% 
от общей пропускной способности. 

Если соединение, которое было некоторое время неактивным, будет работать 
с тем же размером скользящего окна, который оно имело до периода простоя, то 
это может вызвать серьезную перегрузку сети. Соединение сразу начнет использо
вать для передачи 20% пропускной способности сети, хотя остальные соединения 
продолжат использовать по 25%. В таком случае пропускная способность будет 
превышена на 20%. Многие из передаваемых пакетов будут теряться. Между про
чим, утери пакетов могут заставить некоторые соединения снизить скорость пере
дачи, что приведет к недогрузке сети. Соединениям придется заново медленно уве-
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личивать размеры своих скользящих окон, чтобы, в конце когщов, полностью ис
пользовать пропускную способность сети. В итоге, помимо снижения общей 
производительности, отправка слишком большого числа пакетов может ухудшить 
пропускную способность и самого соединения, так как общая перегрузка сети мо
жет привести к существенным потерям пакетов данным соединением. Все это при
ведет к повторной передаче пакетов. 

ПОВТОР ФАЗЫ МЕДЛЕННОГО СТАРТА 

Чтобы предотвратить «вспышку» активности, отправитель должен после перио
да простоя передавать данные менее агрессивно, чем до этого. Фаза медленного 
старта была введена в протокол, чтобы избежать неожиданных и резких «вспы
шек» трафика. В течение фазы медленного старта ТСР-отправитель увеличивает 
свое скользящее окно и пытается оцепить размер своей законной доли пропускной 
способности соединения с сервером. Позволить соединению, бывшему неактив
ным, получить сразу большое скользящее окно — это все равно, что позволить но
вому соединению начать работу с большим скользящим окном. Такая «вспышка» 
трафика может вызвать перегрузку сети и обусловить большую вероятность утери 
пакетов. Чтобы избежать этой проблемы, спецификация TCP требует повторения 
фазы медлегнюго старта после периода бездействия. Этот механизм называется по
втором фазы медленного старта. 

Точное определение механизма повтора фазы медленного старта требует уточ
нения двух ключевых понятий: начала периода бездействия и установки начально
го размера скользящего окна. Период бездействия начинается сразу же, как только 
отправитель перестает передавать данные, а прибытие всех предыдущих пакетов 
с данными было подтверждено получателем. Получив последнее подтверждение, 
отправитель запускает таймер. Когда время таймера истекает, отправитель устанав
ливает начальный размер скользящего окна, равный длине одного-двух пакетов 
дагнхых. Отправитель ТСР-пакетов использует текущее значение RTO для измере
ния периода бездействия. Иными словами, если приложение не передает данных 
в течение периода времени, равного RTO, то отправитель устанавливает началь
ный размер скользящего окна и осуществляет повтор фазы медленного старта. 

Повтор фазы медленного старта может начаться, если соединение неактивно 
дольше, чем несколько RTT, что составляет обычно не более нескольких секунд. 
Большинство автоматически генерируемых запросов на загрузку встроенных ре
сурсов прдаодят именно за такой интервал времени. Помимо этого, долговремен
ные соединения могут обслуживать запросы, генерируемые пользователями, когда 
они просматривают различные страницы на том же сайте. При этом часто бывают 
значительные задержки между последовательными запросами. Свойства таких за
держек между последовательными запросами более подробно рассматриваются 
в главе 10 (раздел 10.5.3). Большие промежутки между запросами, обусловленные 
просмотром страниц пользователями, могут привести к повтору фазы медленного 
старта. Повтор фазы медлегнюго старта снижает преимущества повышения произ
водительности с помощью долговременных соединений. Сервер не сможет в пол
ной мере использовать высокую пропускную способность канала, если каждый по
следовательный запрос пользователя будет начинаться с небольшим скользящим 
окном. С другой стороны, повтор фазы медленного старта также влияет на общую 
пропускную способность сети. 
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УМЕНЬШЕНИЕ ВЛИЯНИЯ ПОВТОРОВ ФАЗЫ МЕДЛЕННОГО СТАРТА 
НА ОБЩУЮ ПРОПУСКНУЮ СПОСОБНОСТЬ СЕТИ 

Механизм повтора фазы медленного старта предотвращает генерацию слишком 
большого числа пакетов для соединений, которые были перед этим неактивны. Пред
лагается несколько способов для уменьшения или даже устранения влияния повтора 
фазы медленного старта на снижение производительности соединения [Hei97J: 

• Отключение повтора фазы медленного старта. Web-сервер может заблокиро
вать механизм повтора фазы медленного старта, оставляя долговременному 
соединению возможность отправить большое число пакетов за короткое вре
мя. Риск уменьшается, если сервер закрывает соединения после небольшого 
периода простоя. Например, сервер может закрыть соединение, которое было 
неактивно в течение 15 секунд, чтобы уменьшить общее число соединений, 
как это описано ниже в разделе 8.4.2. 

• Использование большего таймаута повтора фазы медленного старта. В опе
рационной системе, под управлением которой функционирует Web-сервер, 
можно увеличить таймаут, необходимый для повтора фазы медленного старта. 
Однако не следует забывать, что чем больше таймаут, тем больше вероятность 
того, что размер скользящего окна, остающийся от предыдущего периода ак
тивности, не будет соответствовать текущему состоянию сети. 

• Постепенное уменьшение размера скользящего окна. Вместо того чтобы ис
пользовать решение «все или ничего», отправитель ТСР-пакетов может по
степенно уменьшать размер скользящего окна для неактивного соединения. 
Отправитель может уменьшать ее нропорционально времени периода простоя. 
Этот адаптивный подход становится все более консервативным при увеличе
нии неопределегнюсти в предсказании состояния сети. 

• Постепенная отправка пакетов. Чтобы избежать резкого возрастания числа 
передаваемых пакетов, отправитель может постепенно увеличивать число от
правляемых получателю пакетов. Предположим, что размер скользящего окна 
равен длине четырех пакетов. Передача всех четырех пакетов сразу друг за 
другом может резко увеличить трафик и вызвать перегрузку сети. Вместо это
го отправитель может делать небольшой перерыв после отправки каждого па
кета. Это уменьшит вероятность перегрузить сеть, используя по-прежнему 
скользящее окна, размер которого равен размеру четырех пакетов. 

Реализация TCP на компьютере, где функционирует Web-сервер, может приме
нять комбинацию этих методов. Например, отправитель может использовать боль
ший таймаут, постепенно уменьшать размер скользящего окна и постепенно пере
давать пакеты. 

8.1.3. Сохранение состояния TIME_WAIT 
Сильно загруженные Web-cepsepbi обрабатывают большое количество запросов 

на создание новых ТСР-соединений. Поддержка большого числа ТСР-соединений 
требует большого объема оперативной памяти и приводит к большим накладным 
расходам при обработке получаемых пакетов. В идеале операционная система мог
ла бы освобождать эти ресурсы сразу же, как только соединение закрывается. Но 
протокол TCP требует, чтобы один или оба компьютера сохраняли информацию о 
закрытом соединении. В этом подразделе мы объясним, почему хотя бы один из 
компьютеров должен сохранять состояние TIME_WAIT и почему ответственность 
за это обычно ложится не на клиента, а на сервер. Потом мы рассмотрим несколько 
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предложении но снижению накладных расходов, связанных с сохранением состоя
ния TIME_WAIT па Web-сервере. 

СОХРАНЕНИЕ ИНФОРМАЦИИ О ЗАКРЫВШИХСЯ СОЕДИНЕНИЯХ 

Сохранение информации о закрывшихся ТСР-соедипениях приводит к значи
тельным накладным расходам па сильно загруженном Web-сервере. Рассмотрим 
пример сервера, который закрывает соединение после отправки HTTP-ответа кли
енту. Закрытие соединения производится с помощью процедуры, состоящей из че
тырех шагов и начинающейся передачей пакета FIN, как это описывалось в главе 5 
(раздел 5.2.3). При получении пакета FIN, клиент посылает пакет с подтверждени
ем. Потом клиент читает HTTP-ответ. За последним байтом сообщения клиент на
ходит символ конца файла (EOF), который означает, что сервер закрыл свою сто
рону соединения. Клиент затем закрывает свою сторону соединения, посылая при 
этом пакет FIN серверу. Получив пакет FIN от клиента, сервер посылает АСК, за
вершающий четырехшаговую процедуру. Получение подтверждающего пакета 
АСК сообщает клиенту, что соединение закрыто. Но в то же время сервер не может 
знать, дошло ли его подтверждение до клиента или нет. 

Предположим, что последний пакет АСК от сервера был утерян в сети, как по
казано на рис. 8.4. Если пакет АСК был потерян, то клиент, в конце концов, запус
тит таймер повторной передачи, но истечению которого он снова пошлет пакет 
FIN. При потере этого пакета клиент снова запустит таймер повторной передачи, 
после чего снова пошлет пакет FIN. Так как сервер не знает, дошел ли его пакет 
АСК по назначению или нет, то сервер не может решить, надо ли передавать ли его 
снова. Поэтому сервер не может удалить информацию о соединении в течение не
которого времени. Предположим, что сервер все-таки удалил информацию о соеди
нении, некорректно полагая, что клиент получил его пакет АСК. Позже, когда от 
клиента приходит повторный пакет FIN, сервер не сможет попять, что этот пакет 
относится к только что закрытому соединению. Думая, что пакет FIN был послан 
по ошибке, сервер пошлет клиенту пакет RST вместо того, чтобы снова послать 
подтверждающий пакет АСК. 

Сервер-

Kлиeнт-

Утеря 
пакета 

Таймаут повторной передачи 

Рис 8.4. Потеря и повторная передача заключительного АС К-пакета сервером 

Более серьезная ситуация складывается, если один или более пакетов, относя
щихся к данному соединению, продолжают путешествовать по сети. Предположим, 
что сервер получил запрос целиком, а клиент получил ответ полностью. Какой-ни
будь повторно отправленный пакет может еще по разным причинам оставаться 
в сети. Это случается, если пакет был передан более одного раза, причем одна ко
пия дошла до адресата, а другая продолжала блуждать по сети. Такой пакет может, 
в конце концов, добраться до адресата. Обработка повторного пакета зависит от со
стояния соединения между компьютерами: 
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• Соединение все еще открыто. Предположим, что повторный пакет приходит, 
пока соединение еыде открыто. Получатель смотрит помер пакета и находит, 
что эти данные уже были получены. Получатель отбрасывает такой пакет. 

• Соединение было закрыто и нет нового соединения. Предположим, что ста
рое соединение было закрыто, а новое соединение не было установлено. Когда 
пакет приходит, операционная система получателя просматривает номера 
портов TCP в заголовке пакета, чтобы определить, к какому соединению он 
относится. Не найдя такого соединения, получатель также отбрасывает пакет. 

• Соединение было закрыто, а новое соединение создано. Предположим, что 
соединение было закрыто, и компьютеры создали повое соединение с той же 
парой номеров портов. Когда повторный пакет прибывает, номера портов ана
лизируются операционной системой получателя. Номера портов пакета совпа
дают с номерами портов нового соединения, и данные передаются приложе
нию, связанному с новым соединением. Это ошибочно, так как этот пакет не 
принадлежит новому соединению. 

Чтобы получатель не ассоциировал повторный пакет с другим приложением, 
оба компьютера должны избегать создания нового соединения с теми же самыми 
номерами портов, по крайней мере, в течение некоторого промежутка времени по
сле закрытия предыдущего соединения. 

Чтобы предотвратить создание нового соединения с теми же номерами портов, 
хотя бы один из компьютеров должен помнить о существовании предыдущего со
единения. Спецификация TCP возлагает эту обязанность на компьютер, который 
первым послал пакет FIN. На этом компьютере ТСР-соедипепие переходит в со
стояние TIME_WAIT. Операционная система сохраняет информацию, связанную 
с соединением, чтобы в случае необходимости повторно передать заключительный 
пакет АСК и предотвратить создание нового соединения с теми же номерами пор
тов. Соединение должно оставаться в состоянии TIME_WAIT столько времени, 
сколько нужно для того, чтобы в сети не осталось пи одного пакета, принадлежа
щего данному соединению. Выполнить это очень сложно, так как протокол IP не 
вводит ограничений па время пребывания пакета в пути. На практике поле в заго
ловке IP-пакета, содержащее время его жизни (TTL), должно ограничивать время 
пребывания пакета в сети, как это описано в главе 5 (раздел 5.1.4). Это 8-битпое 
поле позволяет задавать максимальное значение TTL в 255 секунд. 

TCP требует, чтобы компьютер оставался в состоянии TIME_WAIT в течение 
двух периодов максимального времени жизни сегмента (MSL — maximum segment 
lifetime) — оценки времени наибольшей задержки при доставке пакетов. В специ
фикации TCP указывается, что реализации протокола должны использовать значе
ние MSL, равное двум минутам [J.81J, хотя на практике различные реализации ис
пользуют 30 секунд, одну минуту или две минуты. С одной стороны, малое значе
ние MSL уменьшает длительность состояния TIME_WAIT, что в свою очередь 
уменьшает объем системных ресурсов, необходимых для хранения информации о 
закрытых соединениях. Однако небольшое значение MSL увеличивает вероятность 
того, что повторные пакеты остаются в сети. Кроме того, небольшое значение MSL 
уменьшает вероятность того, что отправитель сумеет повторно выслать утерянный 
заключительный пакет АСК. С другой стороны большое значение MSL приводит 
к тому, что состояние TIME_WAIT длится дольше. В результате, достаточно много 
соединений могут оказаться в состоянии TIME_WAIT одновременно, что приво
дит к увеличению требований к системным ресурсам на сильно загруженном сер
вере. Необходимо также отметить, что большие значения MSL ограничивают ско
рость взаимодействия между компьютерами. 
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Предположим, что клиент создает соединение но порту 1025 с сервером, функ
ционирующим на удаленном компьютере на порту 80. После передачи пакета FIN 
для закрытия ТСР-соединения сервер переходит в состояние TIME_WAIT на че
тыре минуты. Получив подтверждение АСК от сервера, клиент завершает соедине
ние. Клиеггг может попытаться установить новое соединение с тем же сервером, 
чтобы запросить другой ресурс. Это соединение должно использовать другой кли
ентский порт (например, 1026), потому что сервер все еще находится в состоянии 
TIME_WAIT из-за завершенного соединения. Заголовок TCP пакета имеет 16-бит
ное ноле номера порта, что ограничивает число различных портов, которое клиент 
может использовать для соединения. На практике это не приводит к ограничениям 
возможностей браузера. Но вот прокси-серверу обычно нужно устанавливать со
единения с популярными серверами с очень высокой частотой. Ограничение стано
вится еще более серьезным, если прокси-сервер должен передавать все запросы 
другому прокси-серверу. Невозможность создавать новые соединения со старыми 
номерами портов ограничивает скорость, с которой прокси-сервер может посылать 
запросы следующему прокси-серверу в цепочке. 

ВЛИЯНИЕ TIME_WAIT НА WEB-СЕРВЕРЫ 

Web-серверы часто инициируют закрытие соединений, что обусловливает допол
нительные накладные расходы, связанные с гюддержанием состояния TIME_WAIT. 
Сначала рассмотрим случай, когда клиент и сервер не поддерживают долговремен
ного соединения. В такой ситуации сервер обычно закрывает соединение (посылая 
пакет FIN) сразу после отсылки HTTP-ответа клиенту. Теперь рассмотрим другую 
ситуацию, когда клиент и сервер поддерживают соединение открытым. В этом слу
чае все равно наступает момент, когда либо клиент, либо сервер закрывают соедине
ние. Обычно сервер имеет больше причин закрыть соединение. Например, загружен
ный Web-сервер не может позволить себе поддерживать долговремегпгые соедине
ния с каждым клиентом. Серверы обычно используют таймеры на прикладном 
уровне для закрытия соединений после некоторого периода бездействия, как будет 
рассмотрегю позже, в разделе 8.4.2. Браузер, напротив, имеет достаточно мало пово
дов закрыть соединение, потому что использование долговременного соединения по
зволяет избежать задержек, связанных с созданием нового соединения. 

В любом из перечисленных сценариев первым закрывает соединение сервер и, 
соответственно, он и должен поддерживать состояние TIME_WAIT. Ситуация ос
ложняется, если клиентом является прокси-сервер. Интенсивно функционирую
щий прокси-сервер связан ТСР-соедипениями с большим числом клиентов и сер
веров. У прокси-сервера столько же причин закрыть соединение, сколько и у 
Web-сервера, если не больше. Если прокси-сервер закрывает соединение, то он и 
должен поддерживать состояние TIME_WAIT, а не Web-сервер. Поддержка со-
тояний TIME_WAIT сильно влияет на производительность прокси-серверов. 
В общем случае TIME_WAIT представляет собой неудачный компромисс, так как 
загруженные компьютеры должны закрывать соединения и в то же время поддер
живать состояние TIME_WAIT. 

Дополнительная нагрузка, обусловленная TIME_WAIT, увеличивается еще и за 
счет того, что ТСР-соединения — достаточно коротки, так как большинство 
Web-ответов относительно невелики. Предположим, что клиент запрашивает оди
ночный ресурс с Web-сервера. Сервер тратит несколько секунд, отвечая на этот за
прос. После закрытия соединения сервер находится в состоянии TIME_WAIT 
в течение четырех минут. Это гораздо больше времени соединения. Более ранние 
Internet-нриложения, такие как Telnet или FTP, обычно использовали ТСР-соеди-
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пения в течение более долгого времени. По сравнению с FTP-сервером, HTTP-сер
вер большую часть времени находится в состоянии TIME_WAIT. Использование 
долговременных соединений частично решает эту проблему. Использование одного 
соединения для нескольких HTTP-запросов уменьшает общее число как открытых, 
так и закрытых соединений па сервере. А это, в свою очередь, уменьшает количест
во соединений, находящихся в состоянии TIME_WAIT. И, тем не менее, интенсив
но работающему Web серверу все равно приходится поддерживать доста!очно мно
го соединений в состоянии TIME_WAIT. 

УМЕНЬШЕНИЕ НАГРУЗКИ, СВЯЗАННОЙ С СОСТОЯНИЕМ TIME_WAIT 

Уменьшение нагрузки, обусловленной состоянием TIME_WAIT, чрезвычайно 
важно для обеспечения высокой работоспособности Web-сервера. Способы умень
шения нагрузки делятся на две основные категории: уменьшение объема ресурсов, 
идущих на поддержание состояния TIME_WAIT, и передача ответственности за 
поддержание состояния TIME_WAIT клиенту. Операционная система должна со
хранять информацию о состоянии TIME_WAIT для каждого соединения. Сохране
ние этой информации требует памяти, которая иначе могла бы использоваться для 
других целей, например, для кэширования часто запрашиваемых Web-ресурсов. 

К счастью, операционной системе необходимо хранить меньше информации о 
соединениях в состоянии TIME_WAIT, чем об активных соединениях. В совре
менных операционных системах требования к памяти, необходимой для повторной 
передачи последнего пакета АСК и для предотвращения создания соединения 
с теми же IP-адресами и номерами портов, снижены до минимума. Большое число 
соединений в состоянии TIME_WAIT увеличивает также ресурсы, необходимые 
для проверки таймеров, например, таймера повторной передачи. Многие операци
онные системы проверяют состояния таймеров, периодически сканируя список 
ТСР-соедипепий. Перенося соединения в состоянии TI]VIE_WA1T в конец списка, 
операционная система уменьшает время, требуемое для сканирования списка. 
Уменьшение затрат процессорного времени и памяти на соединения в состоянии 
TIME_WAIT приводят к заметному увеличению производительности Web-серве
ров [AD99]. 

Несмотря на достигнутое уменьшение затрат процессорного времени и памяти, 
соединения в состоянии TIME__WAIT все равно могут привести к перегрузке 
Web-серверов. Предлагаются несколько методов переложить ответственность за 
обработку состояния TIME_WAIT на клиента [FTY99], который, как предполага
ется, работает с небольшим числом соединений. 

• Внесение изменений в TCP. Спецификация TCP может быть изменена таким 
образом, чтобы обработку состояния TIME__WAIT производил получатель 
первого пакета FIN. Например, Web-сервер закрывает соединение и посылает 
клиенту пакет FIN. Получив пакет FIN, клиент переходит в состояние 
TIME__WAIT. Чтобы убедиться в том, что сервер не находится в состоянии 
TIME__WAIT, клиент может послать серверу пакет RST (рис. 8.5). Получение 
RST заставляет сервер покинуть состояние TIME_WA1T и освободить ресур
сы, отведенные для соединения. Альтернативный подход представляет собой 
модификацию процедуры установления соединения так, чтобы клиент и сер
вер договаривались, кто будет обрабатывать TIME_WAIT при закрытии со
единения. 
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Сервер 

Клиент 

Рис 8.5. Клиент посылает RST, чтобы освободить сервер от необходимости 
поддержки состояния TIME_WAIT 

• Внесение изменений в HTTP. Спецификация HTTP может быть изменена та
ким образом, что закрытие соединения должен инициировать клиент, а не сер
вер. Например, новый заголовок ответа может содержать инструкцию клиенту 
закрыть соединение после получения ответа. Новый заголовок запроса может 
позволить клиенту принять на себя ответственность за закрытие соединения. 
Например, клиент может закрыть соединение автоматически, скачав встроен
ные в HTML-страницу изображения. Правда, отдавать управление соединени
ем клиенту — не всегда подходящее решение. Клиент может иметь веские при
чины не закрывать соединение или не принимать на себя ответственность за 
обслуживание состояния TIME_WAIT. 

И тот, и другой способ требуют внесения изменений в спецификации либо 
TCP, либо HTTP. Ни один из предложенных подходов не предоставляет привлека
тельного решения проблемы. Вместо этого администраторы загруженных Web-сер
веров вносят изменения в настройки операционной системы так, чтобы уменьшить 
длительность состояния TIME_WAIT (например, до 5 секунд). Это уменьшает на
грузку, связанную с поддержанием состояния TIME_WAIT, увеличивая тем са
мым вероятность создания соединение с теми же номерами портов. 

8.2. Разделение функций между HTTP и TCP 
Передача Web-ресурсов базируется на функциях прикладного уровня, предос

тавляемых HTTP, и на функциях транспортного уровня, предоставляемых TCP. 
В некоторых случаях становится непонятно, какой уровень должен выполнять ту 
или иную функцию. В этом разделе содержатся три примера, в которых функции, 
реализованные на уровне транспортного уровня, влияют на работу Web. 

• Отмененные HTTP-передачи. Так как в HTTP отсутствует механизм для 
прекрапдения передачи данных, то лля отмены текущего НТТР-занроса на 
транспортном уровне необходимо закрыть соединение, но которому произво
дится запрос, как описано в разделе 8.2.1. 

• Алгоритм Нагла. Алгоритм Нагла (Nagle) ограничивает число небольпшх па
кетов, передаваемых ТСР-отправителем, что может задержать отправку по
следнего пакета HTTP-сообщения, как описано в разделе 8.2.2. 

• Отложенные подтверждения. Получатель ТСР-накетов может отложить пе
редачу подтверждения в надежде передать его потом вместе с пакетом данных, 
увеличивая тем самым задержку при передаче HTTP-сообщений, как это под
робно описано в разделе 8.2.3. 
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Обработка прерванных передач HTTP на транспортном уровне позволяет 
HTTP избежать привязки к какому-либо конкретному транспортному протоколу. 
Алгоритм Нагла и отложенные подтверждения были добавлены в реализации TCP, 
чтобы уменьшить накладные расходы по передаче данных в случае таких интерак
тивных приложений, как Telnet и Rlogin. 

8.2.1. Отмененные HTTP-передачи 
Пользователь может отменить текущую HTTP-передачу, нажав кнопку Stop 

или щелкнув мышью на гиперссылке, чтобы перейти на другую страницу. Опера
ции отмены — это обычная составляющая процесса работы в Web. В некоторых 
случаях браузер может отображать содержимое страницы но мере ее загрузки 
с сервера. Это позволяет пользователю прочитать часть страницы и, возможно, 
щелкнуть мышью на гиперссылке до того, как страница будет загружена полно
стью. Пользователь может щелкнуть мышью на гиперссылке до завершения загруз
ки изображений. В других случаях пользователь может отменить слишком медлен
ную загрузку и нажать кнопку Reload, чтобы попытаться снова загрузить страницу. 
Пользователи с медленными подключениями к Internet чаще отменяют запросы. 
Вероятность прерывания загрузки больших ресурсов достаточно велика. В данном 
разделе мы объясним, почему для отмены передачи данных требуется закрыть со
единение и расскажем о влиянии этого на производительность Web. 

ОТСУТСТВИЕ МЕХАНИЗМА ОТМЕНЫ ПЕРЕДАЧИ ДАННЫХ В HTTP 
В протоколе HTTP отсутствует механизм прерывания клиентом текущей переда

чи данных. Возможность отмены текущей передачи данных лежит на границе между 
прикладным и транспортным уровнями. Включение механизма отмены передачи 
данных в HTTP затруднительно без привязки к какому-либо конкретному протоко
лу транспортного уровня. Хотя обычно используется TCP, спецификация HTTP не 
связана с особенностями какого-либо протокола транспортного уровня. Другие про
токолы прикладного уровня, например Telnet, столкнулись с теми же проблемами. 
В Telnet выбрано другое решение. Во время сеанса Telnet пользователь может на
жать Ctrl+C или Delete, чтобы отменить текущее действие. Отправитель может ис
пользовать ноле указателя срочности в заголовке ТСР-пакета, чтобы привлечь вни
мание получателя, как описано в главе 5 (раздел 5.2.7). Это позволяет получателю 
избежать необходимости обрабатывать предыдущие байты сообщения. Правда, это 
решение привязано к протоколу TCP. 

В спецификации HTTP/1.1 можно было бы пойти по тому же пути, введя метод 
запроса для отмены передачи текущего сообщения. Но это осложнит обработку по
следовательностей запросов. Предположим, что клиент послал последовательность 
запросов через долговременное соединение, а после этого послал по тому же соеди
нению запрос об отмене передачи данных. Серверу необходимо было бы просмот
реть всю очередь входящих запросов, чтобы узнать о том, что клиент послал запрос 
об отмене. Если клиент послал несколько запросов последовательности, то либо 
серверу пришлось бы отменять все остающиеся в его очереди запросы, либо клиен
ту пришлось бы указывать, какие именно запросы нужно отменить. Решение этих 
проблем сильно усложнило бы протокол. Поэтому спецификация НТТР/1.1 не 
включает механизма отмены передачи данных. 

В результате у Web-клиента нет эффективного способа отмены HTTP-запроса, 
кроме разрыва соединения, по которому был отправлен запрос. Например, пользо
ватель отменил загрузку 20-ти мегабайтного файла, когда 5 мегабайтов уже полу-
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чены. Клиент (то есть браузер) имеет выбор: разорвать соединение или получить 
15 Мбайт ненужных данных. Получение данных увеличивает трафик и уменьшает 
пропускную способность, которая очень пригодилась бы для выполнения следую
щего запроса пользователя. Все это увеличивает задержку, воспринимаемую поль
зователем. Соответственно, большинство реализаций Web клиентов предпочитают 
закрывать соединения. 

ВЛИЯНИЕ ОПЕРАЦИЙ ОТМЕНЫ ПЕРЕДАЧИ ДАННЫХ НА ПРОИЗВОДИТЕЛЬНОСТЬ 

Разрыв ТСР-соединения оказывает заметное влияние на производительность. 
Например, браузер по протоколу HTTP/1.1 установил долговреме1П1ое соединение 
с сервером. Получив HTML-файл, браузер посылает последовательность запросов 
на изображения, встроенные в страницу. Предположим, что когда сервер передавал 
эти изображения, пользователь щелкнул мышью на гиперссылке, чтобы перейти па 
другую страницу того же сайта. Браузер разрывает соединение, чтобы отменить по
следовательность запросов. Разрыв соединения позволяет избежать получения не
нужных изображений. Теперь, пользователь должен ждать, когда браузер устано
вит новое соединение, чтобы получить другую страницу. Для того чтобы открыть 
соединение, требуется обычная трехшаговая процедура и повторение фазы медлен
ного старта. 

Отмена запроса может привести к дополнительным проблемам, если у запроса 
имеется побочный эффект. Например, запрос пользователя может создать новый ре
сурс, увеличить значение неременной или запустить сценарий для покупки товара 
на сайте электронгюй торговли. Если соединение разрывается до того, как браузер 
получит ответ сервера, пользователь не узнает, был ли выполнен запрос или нет. 
HTTP не предоставляет серверу возможности в одностороннем порядке оповестить 
пользователя о том, что его запрос был обработан. Web-сайт может сохранить до
полнительные данные, которые позволят клиенту узнать, был ли обработан запрос. 
Предположим, что пользователь посетил сайт электронной торговли и послал за
прос, который добавляет товар в «магазинную тележку». Отменив запрос, пользова
тель не знает, был ли товар добавлен в тележку. На Web сайте может быть страница, 
на которой пользователь может увидеть текущее содержимое своей тележки. Это по
зволит пользователю узнать, был ли выполнен предыдущий запрос до того, как со
единение было разорвано. Другой вариант состоит в том, что HTML-форма может 
включать уникальный номер транзакции, который позволит сценарию, обрабаты
вающему запрос, определить, была ли транзакция выполнена ранее. 

Операция отмены передачи данных теснее связывает между собой запросы из од
ной последовательности в одном ТСР-соединепии. Отмена одного запроса в после
довательности приводит к отмене всех еще необработанных запросов в этой после
довательности. Например, отмена зафузки страницы прекращает загрузку всех 
встроенных в страницу изображений. Это совпадает с намерением пользователя от
менить загрузку всей страницы, а не отдельных ее ресурсов. А теперь рассмотрим 
пример прокси-сервера, который посылает последовательность запросов двух клиен
тов но одному ТСР-соединению с Web-сервером. Прокси-сервер сначала посылает 
запрос от лица клиента А, а затем — от лица клиента В. Если клиент А отменит свой 
запрос, у прокси-сервера есть две возможности. Он может сохранить соединение от
крытым и получить весь ответ Web-сервера клиенту А. Это неэкономно, так как от
вет уже не нужен клиенту. Прокси-сервер может закрыть соединение. В таком слу
чае серверу потребуется открыть повое соединение и повторить запрос клиента В. 
Оба варианты плохи. Прокси-сервер не может уйти от этой проблемы, не открывая 
отдельного соединения для каждого из клиентов. 
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Операция отмены, инициированная пользователем, не сразу останавливает пе
редачу данных. Рассмотрим пример браузера, контактирующего напрямую с Web-
сервером. Когда пользователь нажимает кнопку Stop, браузер инициирует закры
тие соединения, посылая серверу пакет FIN или RST. Некоторое время сервер про
должает передавать данные клиенту. В зависимости от времени доставки пакетов и 
размера ответа сервера, последний может быть целиком передан клиенту до того, 
как сервер получит RST/FIN. Проблема обостряется, когда клиент передает запрос 
через прокси-сервер. В таком случае, передача HTTP-данных использует ТСР-со-
единепие между клиентом и прокси-сервером, а также соединение между про
кси-сервером и Web-сервером. Предположим также, что соединение сервер-прокси 
имеет большую пропускную способность, чем соединение клиент-прокси. Это 
обычная ситуация, если у клиента медленное подключение. В связи с несовпадени
ем пропускных способностей пересылка данных между Web-сервером и про
кси-сервером осуществляется быстрее, чем между прокси-сервером и клиентом. 

Рассмотрим случай, когда клиент запрашивает ресурс объемом 20 мегабайтов и 
отменяет запрос, получив 5 мегабайтов данных. Прокси-сервер мог получить за это 
время весь ресурс. Пересылка оставшихся 15 мегабайтов становится бесполезной, 
если прокси-сервер не получит запрос на этот же ресурс в ближайшем будущем. 
Если бы клиент связывался с Web-сервером непосредственно, а не через про
кси-сервер, сервер не передал бы лишние 15 мегабайтов. Управление трафиком не 
дало бы Web-серверу посылать пакеты так часто. Предотвращение передачи лиш
них данных требует некоторой взаимосвязи между соединениями «сервер-прокси» 
и «прокси-клиент». Прокси-сервер может ограничить объем данных, получаемых 
им по соединению с сервером. Не читая данных во входном буфере, прокси-сервер 
фактически уменьшает приемное окно ТСР-соедипения с сервером. В свою оче
редь, это ограничивает объем данных, которые сервер может передать. Выбор объе
ма данных, которое прокси-сервер читает из входного буфера, связан с противоре
чием между получением лишних данных при отмене передачи данных и уменьше
нием задержек при нормальной передаче данных. 

ЗАКРЫТИЕ ТСР-СОЕДИНЕНИЯ 

Браузер отменяет текущую передачу да1Н1Ых, сделав системный вызов, чтобы 
закрыть соединение с Web-сервером. В зависимости от браузера и операционной 
системы, этот вызов приведет к передаче либо пакета FIN, либо RST. Предполо
жим, что система передает пакет FIN. Получив пакет FIN, операционная система 
передаст приложению Web-сервера EOF. Операционная система продолжит пере
давать данные из выходного буфера удаленному клиенту. Получив EOF, Web-сер
вер прекращает передавать данные в выходной буфер. Данные, уже находящиеся 
в буфере или находящиеся в сети, будут доставлены компьютеру клиента (на кото
ром работает браузер). Получит ли эти дополнительные данные браузер — зависит 
от того, как было закрыто соединение. Если браузер закрыл концы соединения для 
передачи и приема дарн1ых, то операционная система отбросит данные. Если конец 
для приема данных остается открытым, то операционная система передаст данные 
браузеру. Продолжение получения дагнхых может быть полезно, если браузер пла
нирует кэшировать полученное содержимое для обработки последующих запросов 
пользователя. 

Некоторые реализации UNIX не позволяют приложениям инициировать отправ
ку пакета RST. В них отмена запроса порождает пакет FIN, тогда как в других опе
рационных системах возможна передача пакета RST. Получая RST, операционная 
система сервера отбросит все подготовленные к отправке через данное соединение 
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данные, включая те данные, которые Web-сервер уже записал в выходной буфер. 
Это одновременно и хорошо, и плохо. Плюсом является то, что такое закрытие со
единения позволяет избежать передачи лишних данных с сервера. В дополнение 
к этому, пакет RST заставляет операционную систему очистить и входной буфер, 
вместо того, чтобы передать его содержимое приложению, с которым ассоциировано 
соединение. Это позволит Web-серверу обойтись без чтения последовательности 
НТТР-занросов, которые могут находиться во входном буфере. Минусом является 
то, что RST не очень аккуратно закрывает соединение. Предположим, что часть па
кетов, отправленных сервером, не дошла до получателя. Получив RST, операцион
ная система сервера не осуществляет гювторную передачу утерянных пакетов. 

8.2.2. Алгоритм Нагла 
Интерактивные приложения, такие как Rlogin и Telnet, обычно передают много 

небольших пакетов с клавиатурными командами пользователя и короткими ответа
ми на них. Алгоритм Нагла уменьшает число небольших пакетов, задерживая пере
дачу данных [Nag84J. Описав причины ограничения числа небольших пакетов, мы 
расскажем, как алгоритм Нагла снижает производительность особенно при исполь
зовании долговременных соединений. Потом мы расскажем, как Web-сервер может 
предотвратить передачу небольших пакетов, даже если алгоритм Нагла отключен. 

УМЕНЬШЕНИЕ ЧИСЛА НЕБОЛЬШИХ ПАКЕТОВ 

Рассмотрим пример приложения Telnet, позволяющего пользователю взаимодей
ствовать с удаленным компьютером. Это приложение координирует передачу ко
манд пользователя удаленному компьютеру и ответов в обратном направлении. Бы
стрые ответы нужны, чтобы у пользователя создавалось ощущение непосредственно
го взаимодействия с удаленным компьютером. Но отправитель ТСР-пакетов на 
компьютере с клиентом Telnet не должен генерировать отдельный IP-пакет для каж
дой клавиатурной команды. Иначе команда, содержащая единственный символ, при
ведет передаче 41-байтного пакета: 20-байтный заголовок IP, 20-байтный заголовок 
TCP и один байт данных. Передача 41 байта на каждый байт данных приводит 
к значительным накладным расходам, что, в свою очередь, приведет к чрезмерному 
увеличению трафика в сети. Получив данные, операционная система осуществляет 
накопление данных перед тем, как их передать. Интерактивные приложения не тер
пят задержек, поэтому операционная система не должна откладывать передачу дан-
пых надолго. Алгоритм Нагла предназначен для поиска компромисса. Алгоритм га-
рагггирует, что отправитель не передает более одного короткого пакета за одно RTT. 
В этом контексте небольшой пакет — это пакет, содержащий меньше байтов, чем 
максимальный размер сегмента (MSS — Maximum Segment Size) для данного 
TCP-соединения (например, 536 или 1460 байтов). 

Предположим, что отправитель пакетов TCP передал пакет и ждет подтвержде
ния от получателя. Отправитель не передает небольших пакетов, пока не получит 
подтверждения о доставке всех уже переданных пакетов. К этому времени отправи
тель мог накопить дополнительные данные. В глобальной сети для соединений 
с большим RTT алгоритм Нагла предотвращает наличие нескольких небольших 
пакетов в сети в одно и то же время. В локальных сетях для соединений с неболь
шим RTT пакеты с подтверждениями почти всегда приходят до того, как у отпра
вителя появляются новые данные для передачи. Ограничение числа небольших па
кетов в пути не вносит дополнительной задержки перед передачей следующего па
кета. В дополнение к этому алгоритм Нагла не влияет на работу приложений, 
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осуществляющих передачу по сети больших объемов данных, потому что пересыл
ка больших файлов обычно производится полноразмерными сегментами. Этот под
ход оказывает наибольшее влияние там, где это нужно — в интерактивных прило
жениях, использующих соединения с большими RTT. 

АЛГОРИТМ НАГЛА И ДОЛГОВРЕМЕННЫЕ СОЕДИНЕНИЯ 

Алгоритм Нагла может отрицательно сказаться на работе Web, если передача 
данных осуществляется небольшими пакетами. Представим себе Web-сервер, кото
рый передает HTTP-ответ, записывая заголовок и тело ответа в буфер по отдельно
сти. Операционная система может передать заголовок отдельным небольшим паке
том до того, как сервер запишет тело ответа в выходной буфер. Предположим, что 
тело ответа тоже меньше максимального размера сегмента. Теоретически, операци
онная система отложила бы отправку тела ответа, надеясь накопить еще данных. 
Но если сервер инициирует закрытие соединения, то операционная система не бу
дет ожидать от него дополнительных данных. Тогда операционная система произ
ведет отправку небольшого пакета независимо от того, прибыло ли подтверждение 
о предыдущем пакете или нет. Если сервер не закрывает соединение, операционная 
система не посылает второй небольшой пакет до тех пор, пока не придет подтвер
ждение о получении первого пакета. В дополнение к промежутку времени, за кото
рый подтверждение АСК может достичь сервера, операционная система на клиент
ском компьютере может дополнительно задержать отправку пакета подтверждения, 
как описано ниже в разделе 8.2.3. 

Даже если сервер записывает весь ответ в выходной буфер за один шаг, алгоритм 
Нагла может уменьшить эффективность долговременных соединений [Hei97]. Пред
ставим себе Web-сервер, который записывает HTTP-ответ в выходной буфер. В бу
фер добавится сравнительно большой объем данных (скажем, 8-12 Кбайт) за корот
кое время. Операционная система будет передавать такой ответ как серию полнораз
мерных пакетов. В большинстве случаев, в зависимости от размера сообщения, 
в конце сообщения может быть один небольшой пакет. Например, сообщение дли
ной 6000 байтов передается по соединению с MSS, равным 1460 байтам. Сообщение 
займет четыре 1460-байтных пакета и один 160-байтный. Операционная система по
шлет последовательность полноразмерных пакетов и отложит отправку небольшого 
пакета. Отправка последнего пакета будет произведена, если выполнится одно из 
следующих условий: 

• Запись дополнительных данных в выходной буфер. Сервер может добавить 
данные в выходной буфер, что приведет к отправке еще одного полноразмер
ного пакета, как показано на рис. 8.6. Пакет содержит конец первого сообще
ния и начало второго. Однако у сервера не всегда найдутся данные для пере
сылки клиенту. Например, у сервера отсутствуют запросы, ответы на которые 
нужно передать по данному соединению. 

Ответ 1 Ответ 2 

Время 

Рис 8.6. Сервер передает полноразмерный пакет, содержащий конец ответа 
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• Получение подтверждений на все переданные пакеты. Могут прийти под
тверждения о прибытии всех пакетов, переданных получателю, что позволит 
операционной системе передать заключительный неполный пакет. На рис. 8.7 
показан пример, когда начальный размер скользящего окна на сервере равен 
длине двух полноразмерных пакетов, сервер получает пакет АСК на каждый 
второй пакет данных. Ожидание подтверждений обусловливает задержку, 
равную RTT. Для небольших ответов задержка передачи небольшого заклю
чительного пакета может быть значительной. 

1 1 1 1 2 1 [ » *] 
Задержка получения 

подтверждений —>g 
Время 

Рис 8.7. Сервер передает небольшой пакет после получения подтверждений 

Отключение алгоритма Нагла — простой способ избежать этих потерь произво
дительности. Отключение производится заданием соответствующих параметров во 
время открытия соединения. Например, в операционной системе UNIX есть функ
ция setsockoptQ для выполнения различных настроек. Установленный флаг 
TCP_NODELAY при вызове функции setsockoptQ отключает алгоритм Нагла. 
Web-серверы, поддерживающие долговременные соединения, обычно отключают 
алгоритм Нагла. Web-клиенты также могут отключить алгоритм Нагла, так как 
в противном случае передача больших запросов, таких как PUT и POST, может 
привести к снижению производительности. 

НЕДОСТАТКИ ОТКЛЮЧЕНИЯ АЛГОРИТМА НАГЛА 

На первый взгляд отключение алгоритма Нагла не будет оказывать никакого 
отрицательного эффекта на работу Web. На самом деле алгоритм Нагла заметно 
улучшает работу тогда, когда приложение пишет данные в выходной буфер ма
ленькими порциями. Представим себе Web-сервер, который по отдельности (с по
мощью вызовов системной функции) записывает каждую строку заголовка HTTP-
ответа. Когда алгоритм Нагла отключен, каждый вызов функции writeQ создает от
дельный пакет. Это было бы крайне неэффективно. Например, 300-байтовый заго
ловок ответа состоит из десяти строк. Он может поместиться в один IP-пакет. По
мимо этого, в пакет поместится начало тела ответа, если таковое имеется. Запись 
строк по одной приведет к передаче десяти пакетов вместо одного, если алгоритм 
Нагла отключен. Эта проблема была характерной для ранних версий Web-сервера 
NCSA, который вызывал системную функцию для выдачи каждой строки заголов
ков HTTP. Подобный феномен имеется и в протоколе Network News Transfer 
Protocol (NNTP) [MSMV99]. 

Вероятность передачи строк заголовка отдельными пакетами зависит от загрузки 
сервера. Сильно загруженный сервер менее склонен передавать большое число ко
ротких пакетов. Представим себе загруженный сервер, который генерирует и переда
ет сотни ответов одновременно. Передача IP-пакетов ограничена пропускной спо
собностью подключения сервера к сети. При большой нагрузке операционная систе
ма создает очередь данных, передаваемых сервером. Рассмотрим серверный процесс, 
который делает десять системных вызовов для записи десяти строк заголовка ответа. 
На загруженном компьютере вторая строка может быть записана в буфер до того, 
как будет передана первая. Операционная система соединит эти две строки в один 
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пакет. Таким образом, операционная система может передать все десять строк заго
ловка в одном пакете. Если бы сервер был менее загружен, то операционная система 
передала бы все десять строк заголовка в виде отдельных пакетов, каждый из кото
рых содержал бы по 40 байтов заголовков протоколов IP и TCP. 

Сервер может избежать передачи небольших пакетов без привлечения алгорит
ма Нагла, создав сначала весь заголовок и однократно вызвав writeQ, чтобы запи
сать полученный заголовок в выходной буфер. Это гарантирует, что операционная 
система не будет создавать отдельный пакет для каждой строки заголовка, это так
же позволит уменьшить число системных вызовов. Сервер может произвести всего 
один системный вызов, чтобы поместить в буфер заголовок и тело ответа, что бу
дет более подробно описано позже в разделе 8.4.1. 

8.2.3. Отложенные подтверждения 
Спецификация TCP разработана так, чтобы поддерживать двустороннюю связь 

между компьютерами. Когда оба компьютера обмениваются данными, подтвержде
ния TCP могут быть присоединены к пакетам данных. Задержка передачи подтвер
ждения увеличивает вероятность его отправки в пакете вместе с данными. Хотя это 
и эффективно для таких интерактивных приложений, как Telnet или Rlogin, за
держка отправки подтверждений замедляет передачу Web-ресурсов. Если включен 
алгоритм Нагла, отложенные подтверждения могут приостановить загрузку заклю
чительной части Web-страиицы. В этом подразделе мы опишем причины примене
ния отложенных подтверждений и изучим их влияние на работу Web. 

ПРИЧИНЫ ИСПОЛЬЗОВАНИЯ ОТЛОЖЕННЫХ ПОДТВЕРЖДЕНИЙ 

Скорость передачи пакетов TCP отправителем зависит от получения подтвер
ждений от получателя. Скользящее окно управляет передачей пакетов. Когда оно 
заполнено, отправитель не может передать пакеты, не получив АСК от получателя. 
Своевременное получение АСК необходимо для поддержания высокой скорости 
передачи данных. Но посылка АСК требует 40-байтного пакета: 20-байтный заго
ловок IP и 20-байтный заголовок TCP с уставленным битом АСК. Это очень неэф
фективно. Рассмотрим отправителя, который посылает получателю 400-байтные 
пакеты. Посылка 40-байтиого пакета с подтверждением на каждый пакет данных 
увеличит трафик на 10%. Существуют два способа уменьшить трафик подтвержде
ний. Во-первых, получатель не обязан посылать АСК в ответ на каждый получен
ный пакет данных. Во-вторых, получатель может присоединить подтверждения 
(флаг АСК и номер подтверждения) к передаваемому им же пакету данных. 

Присоединение АСК к передаваемому пакету данных позволит не посылать до
полнительных пакетов с подтверждениями. Это очень эффективно, если у отправи
теля имеются собственные данные, которые нужно отправить. Присоединение не
возможно, если у получателя нет собственных данных для передачи. Чтобы увели
чить вероятность присоединения, TCP позволяет получателю отложить отправку 
пакета АСК в надежде, что приложение вскоре будет передавать данные. Это очень 
эффективно для интерактивных приложений. Представим себе, что компьютер А 
подключился посредством Rlogin к компьютеру В. Предположим, что пользователь 
ввел один или более символов. Эти символы посылаются по ТСР-соединению ком
пьютеру В. Rlogin на компьютере В читает эти символы и генерирует эхо, которое 
должно отображаться на компьютере А. Эхо помещается в пакет, который будет 
передан от В к А. В идеальном случае В подтвердит получение начальных симво
лов и пошлет эхо одним пакетом. С другой стороны, В не следует ждать слишком 
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долго. Подтверждение получения пакета от А очень важно. Ведь компьютер А не 
сможет отправить еще одну порцию данных, если получение предыдущего пакета 
не было подтверждено. Следовательно, задержка пакета АСК может замедлить пе
редачу данных от А к В. Чтобы найти компромисс, TCP запускает таймер, который 
активизирует передачу АСК, даже если нет никаких данных для отправки. Боль
шинство реализаций TCP передают АСК через 200 мс, но некоторые увеличивают 
задержку до 500 мс. Чтобы избежать задержки пакетов АСК в загруженных соеди
нениях, TCP требует, чтобы подтверждалось прибытие хотя бы каждого второго 
полноразмерного пакета до завершения таймера задержки подтверждения. Напри
мер, если сервер передает длинное сообщение клиенту на высокой скорости, то 
клиент будет передавать подтверждения после каждого второго пакета данных, 
даже если клиент не имеет собственных данных для передачи серверу. 

ВЗАИМОДЕЙСТВИЕ ОТЛОЖЕННЫХ АСК С ТРАФИКОМ HTTP 

Отложенные АСК уменьшают трафик подтверждений двумя путями: присоеди
няя АСК к передаваемому пакету данных, а также посылая АСК для каждого вто
рого пакета данных. Присоединение АСК к пакетам данных несвойственно для 
Web-трафика. Обычная передача Web-данных включает в себя короткий НТТР-за-
ирос клиента, после которого следует HTTP-ответ сервера. 

Маловероятно, что оба компьютера будут передавать данные одновременно, 
если только сервер не посылает ответ, когда клиент посылает последующие запро
сы из той же последовательности. Задержка передачи пакета АСК редко позволяет 
клиенту присоединить его к передаваемому пакету данных. Вместо этого задержка 
в 200, а то и 500 мс, вызванная таймером задержки АСК, может снизить скорость 
передачи данных. Эта задержка может быть заметной пользователю. Кроме того, 
когда скользящее окно сервера заполнено, задержка клиентом передачи подтвер
ждений приостанавливает передачу сервером оставшейся части ответа. 

Механизм отложенных АСК может привести к ненужной задержке Web-трафи
ка, обусловленной реализацией Web-сервера. Представим себе сервер, который пе
редает заголовок и тело HTTP-ответа раздельно. Заголовок ответа обычно меньше 
MSS. Операционная система может передать короткий пакет до того, как сервер за
пишет хоть какие-нибудь дополнительные данные в выходной буфер. Позже сер
вер начинает записывать тело ответа в выходной буфер. Если на сервере отключен 
алгоритм Нагла, операционная система может начать передавать пакеты, содержа
щие тело ответа. Первый полноразмерный пакет окажется вторым для клиента. Но 
клиент не передаст АСК, так как первый пакет (заголовок HTTP) будет меньше 
MSS. Клиент должен подождать, пока закончится отсчет таймера задержки под
тверждения, прежде чем передаст АСК. В зависимости от размера скользящего 
окна сервер может оказаться не в состоянии передать дополнительную порцию 
данных до получения АСК, как показано на рис. 8.8. Чтобы избежать такой ситуа
ции, некоторые операционные системы отключают механизм задержки АСК в на
чале соединения. Однако это не предотвращает возникновения данной ситуации 
при передаче последующих ответных сообщений по тому же соединению. 

Алгоритм Нагла достаточно сложно взаимодействует с механизмом отложен
ных подтверждений, когда клиент и сервер поддерживают долговременное соеди
нение [Hei97J; такой же феномен наблюдался на сервере NNTP [MSMV99J. Рас
смотрим сервер, который записал HTTP-ответ в выходной буфер. Операционная 
система разделяет сообщение на сегменты, каждый из которых помещается в пакет 
IP. Операционная система пытается передавать данные нолноразмерными пакета
ми, хотя последний пакет обычно меньше остальных. Например, сообщение дли-



316 Часть III. Web-протоколы 

Сервер-

Kлиeнт-
Задержка отложенного АСК 

Рис 8.8. Клиент задерживает АСК для первых двух пакетов, переданных еервером 

ной 5000 байтов передается в виде трех пакетов длиной 1460 байтов и одного дли
ной 620 байтов. Согласно механизму отложенных подтверждений, клиент подтвер
ждает каждую пару полноразмерных пакетов. Получив подтверждения на первые 
два пакета, сервер передает третий полноразмерный пакет. Получив этот пакет, 
операционная система на клиентском компьютере не передает подтверждения в со
ответствии с механизмом отложенных подтверждений. Операционная система на 
сервере, в то же время, не станет посылать последний короткий пакет, пока не по
лучит подтверждения на все предыдущие. Передача данных сервером останавлива
ется, ожидая подтверждения клиента (из-за алгоритма Нагла), а клиент задержива
ет передачу АСК (из-за механизма отложенных подтверждений), как показано на 
рис. 8.9. К счастью, отключение алгоритма Нагла на сервере может предотвратить 
появление такой ситуации на практике. 

Сервер-
Передача задержана до прибытия АСК 

Клиент-
Задержка отложенного АСК 

Рис 8.9. Взаимодействие алгоритма Нагла с мехапизмОхМ отложенных АСК 

8.3. Мультиплексирование ТСР-соединений 
Два предыдущих раздела касались работы отдельно взятого соединения. Но 

клиент часто устанавливает несколько ТСР-соединенР1Й с сервером. Одновременное 
наличие нескольких ТСР-соединений порождает проблемы с производительностью 
и равномерным распределением трафика но соединениям. В этом разделе мы изу
чим причины, по которым клиенты устанавливают множественные соединения, 
рассмотрим проблемы с производительностью и равномерным распределением 
трафика, приведем несколько способов решения возможных проблем, связанных 
с производительностью. 
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8.3.1. Причины использования параллельных соединений 
у Web-клиента есть несколько причин создавать несколько соединений одно

временно с одним и тем же сервером: 
• Параллельная загрузка встроенных изображений. Браузер обычно устанавли

вает параллельные соединения с сервером, чтобы одновременно загружать не
сколько встроенных изображений. Первые несколько байтов файла с изображе
нием обычно позволяют получить информацию о размерах изображения. Это 
позволяет браузеру начать отображать изображение до того, как оно полностью 
загрузится. Формат GIF поддерживает прогрессивную или чересстрочную раз
вертку, последняя позволяет браузеру отображать все изображение с постепен
ным улучшением качества в процессе загрузки с сервера. Пользователь может 
предпочесть увидеть сразу нескольких встроенных изображений с низким каче
ством, чем 0Д1Ю изображение с высоким качеством, что делает параллельную 
загрузку встроенных изображений привлекательной альтернативой их последо
вательной загрузке. Параллельные соединения также используются, когда 
пользователь открыл несколько окон браузера одновременно. 

• Прокси-сервер, действующий от лица нескольких клиентов. Прокси-сервер 
может обрабатывать запросы нескольких клиентов, одновременно запраши
вающих ресурсы с одного и того же Web-сервера. Прокси-сервер мог бы по
слать все запросы по одному ТСР-соединению. Это позволило бы сэкономить 
на создании соединений за счет невозможности распараллелить трафик не
скольких клиентов. Предположим, что пользователь А и пользователь В на
строили свои браузеры так, чтобы те подсоединялись к одному и тому же про
кси-серверу. Теперь предположим, что пользователь В запросил 100-байтную 
HTML-страницу сразу после того, как пользователь А запросил 100-мегабайт
ный файл с того же сервера. Если прокси-сервер пошлет оба запроса по одно
му и тому же (долговременному) соединению, пользователю В придется 
ждать окончания пересылки 100-мегабайтного файла, чтобы получить свой 
маленький HTML-файл. Установка двух параллельных соединений с серве
ром позволит прокси-серверу загружать эти файлы параллельно, что приведет 
к намного меньшему времени ответа клиенту В. 

• Увеличение общей пропускной способности. Клиент может добиться боль
шей пропускной способности, устанавливая несколько ТСР-соединений с сер
вером. Предположим, что соединение клиента и сервера характеризуется 
большим RTT. Даже если сервер и сеть загружены слабо, высокое значение 
RTT ограничивает пропускную способность ТСР-соедипения. Пропускная 
способность ограничена размером входного буфера получателя и размером 
скользящего окна, и сервер не может передать больше пакетов, чем может по
меститься в окно, пока он не получит подтверждения от клиента. Кроме того, 
начальный размер скользящего окна небольшой из-за фазы медленгюго стар
та. Передача ответов по нескольким соединениям может увеличить общую 
пропускную способность от сервера к клиенту. 

Спецификация HTTP рекомендует клиенту открывать не более двух соедине
ний одновременно с одним и тем же сервером, эта рекомендация не открывать бо
лее двух соединений для одного клиента распространяется и на прокси-серверы, 
которые посылают запросы от лица разных клиентов. На практике многие реализа
ции клиентов и прокси-серверов не выполняют эти рекомендации. Кроме того, 
клиент может открыть несколько параллельных соединений, чтобы получить раз
ные части одного и того же ресурса, посылая запросы на диапазоны, как это описа
но в главе 7 (раздел 7.4.1). 
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8.3.2. Проблемы с параллельными соединениями 
Параллельные соединения увеличивают общую пропускную способность для 

отдельного клиента, ухудшая работу остальных. Использование параллельных со
единений обусловливает несколько проблем: 

• Несправедливое перераспределение трафика по отношению к другим кли
ентам. Клиент, который посылает запросы по нескольким соединениям одно
временно, достигает большей пропускной способности, отнимая долю пропу
скной способности у других клиентов. Рассмотрим двух Web клиентов, кото
рые посылают запросы по одному и тому же пути через сеть одному и тому же 
серверу. Предположим, что клиент А имеет четыре параллельных соединения, 
когда клиент В имеет всего одно. Клиент А захватит в четыре раза большую 
пропускную способность, чем клиент В, это приведет к заметно большей ско
рости работы для клиента А. В то же время клиенту В достанется меньшая 
пропускная способность и большие задержки. Один из способов для клиента 
В противодействовать неравномерному распределению ресурсов — также ус
тановить больше соединений. Чтобы увеличить пропускную способность, ка
ждый клиент стремится открыть больше соединений, чем другие. 

• Большая загрузка сети и сервера. В дополнение к неравенству между клиен
тами, параллельные соединения увеличивают нагрузку на сервер и сеть. Рас
смотрим клиента, который устанавливает несколько соединений одновремен
но, чтобы загрузить набор встроенных в Web-страницу изображений. Это 
приводит к резкому увеличению трафика, который увеличивает загрузку сети 
и сервера. Даже если каждое соединение находится в фазе медленного старта, 
суммарный трафик соединений может быть довольно большим. Как крайний 
пример возьмем клиента, который открывает 20 соединений с сервером. Кли
ент пошлет 20 пакетов SYN за короткий период, за которыми вскоре последу
ют 20 НТТР-занросов. Web-сервер займет большую часть своих ресурсов, пы
таясь получить и обработать эти пакеты SYN и HTTP-запросы. В сети сум
марная нагрузка, обусловленная большим количеством пакетов SYN, может 
превысить допустимую пропускную способность, что, в конечном счете, при
ведет к утере пакетов. 

• Большие задержки для пользователей. Помимо конкуренции за долю трафика 
с другими клиентами, параллельные соединения конкурируют между собой. 
Предположим, что у клиента подключение к Internet имеет пропускную спо
собность в 28,8 Кбит/с (например, телефонный модем). Если клиент установит 
20 параллельных соединений, любая передача дагтых будет проходить со ско
ростью, не превышающей 1,44 Кбит/с. При загрузке встроенных в Web-страни
цу изображений, большое число медленных соединений может быть предпочти
тельнее, чем одно быстрое. В других случаях, пользователь может предпочесть 
быструю загрузку одного ресурса. Например, пользователь может загрузить 
различные Web-страницы в разных окнах браузера. Наличие большого числа 
активных передач данных одновременно может заставить пользователя ждать 
дольше, чтобы получить хотя бы одну полностью загруженную страницу. 

Эти проблемы, связанные с пропускной способностью и неравенством клиен
тов, можно разрешить следующ,ими способами: 

• Сознательное уменьшение преимуществ параллельных соединений для по
вышения производительности. Обеспечение равенства клиентов обычно тре
бует применения алгоритмов, управляющих распределением пропускной спо-
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собности сети и системных ресурсов сервера. Например, вместо того, чтобы 
обрабатывать пакеты в порядке поступления, маршрутизатор может чередо
вать пакеты от разных отправителей и предназначенные разным получателям. 
Или же маршрутизатор может подсчитывать, объем трафика получателей и 
отправителей и «наказывать» слишком агрессивные хосты. Наказание может 
заключаться в уничтожении части пакетов. Однако па практике такие техно
логии усложняют устройство маршрутизаторов. Аналогично реализация TCP 
на Web-сервере может обеспечивать равномерное распределение трафика ме
жду клиентами. Web-сервер может обеспечивать равномерное распределение 
процессорного времени, оперативной памяти и дисковых ресурсов между раз
личными клиентами. 

• Предоставление альтернативы параллельным соединениям. Долговремен
ные соединения уменьшают выгоду параллельных соединений, как это пока
зано в главе 7 (раздел 7.5). Передача нескольких ответов по одному соедине
нию избавляет от накладных расходов по установлению нескольких соедине
ний. Кроме того, использование долговременного соединения обычно позво
ляет избежать повторения фазы медленного старта. С другой стороны, долго
временные соединения не позволяют загружать несколько встроенных изо
бражений одновременно. Клиент мог бы запрашивать различные изображения 
по частям по одному долговременному соединению с помощью последова
тельности запросов на диапазоны. В качестве альтернативы можно было бы 
внести изменения во взаимодействие между TCP и HTTP, чтобы осуществить 
чередующуюся загрузку нескольких ресурсов по одному соединению. 

Методы равномерного распределения пропускной способности активно изуча
лись по мере эволюции Internet от экспериментальной разработки до сети, предос
тавляющей широкий набор сервисов [Kes97J. Недавние предложения по измене
нию схемы распределения трафика конечных пользователей более детально описа
ны в главе 15 (раздел 15.1). 

8.4. Загрузка сервера 
Чтение сообщений с запросами, создание ответов и передача данных клиентам 

требуют существенных ресурсов Web-сервера. Эти операции требуют от сервера 
выполнить несколько функций, связанных с TCP. В этом разделе мы опишем, как 
некоторые из этих шагов можно объединить или избежать. Потом мы рассмотрим 
проблемы, вызванные поддержанием большого числа соединений одновременно. 
Это относится как к прокси-серверам, так и к Web-серверам. 

8.4.1. Совмещение вызовов системных функций 
Web-сервер взаимодействует с TCP посредством последовательностей вызовов 

системных функций. Выполнение нескольких действий с помощью одного систем
ного вызова предоставляет операционной системе дополнительную информацию, 
которая может увеличить эффективность передачи данных. Рассмотрим Web-сер
вер под управлением операционной системы UNIX, обрабатывающий запрос GET 
для статического файла: 

1. Прослушивание запросов на новые соединения. Сервер прослушивает за
просы на новые соединения, а операционная система поддерживает очередь 
соединений. 
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2. Установка нового соединения. Сервер получает новое соединение из очере
ди, используя системный вызов acceptQ. Вызвав эту функцию, сервер получа
ет соединение для взаимодействия с клиентом, пославшим запрос. Готовясь 
передать данные клиенту, сервер может вызвать функцию setsockoptQ, чтобы 
отключить алгоритм Нагла. 

3. Создание ответного сообщения. Сервер делает один или более вызовов 
функции readQ, чтобы прочесть запрос клиента. Потом сервер анализирует 
запрос и идентифицирует запрашиваемый файл. Сервер открывает этот файл 
с помощью вызова ореП(). Сервер может делать другие системные вызовы для 
создания заголовка HTTP-ответа (например, для определения текущего вре
мени, размера файла и даты последней его модификации и т.д.). 

4. Передача ответного сообщения. После создания заголовка HTTP-ответа, 
сервер использует системный вызов writeQ, чтобы передать его. Затем сервер 
может начинать передачу файла. Это включает в себя вызов readQ для чтения 
файла и writeQ для передачи данных соединению. Если выходной буфер по
лон, операционная система может не дать серверу сделать еще один вызов 
writeQ, пока предшествующие данные не будут успешно переданы клиенту. 

5. Закрытие файла и, возможно, соединения. Записав последний байт ответа, 
сервер может закрыть файл с помощью closeQ и дополнительно с помощью 
этой же функцией закрыть соединение. Если сервер использует долговремен
ные соединения, а клиент не передал запроса на закрытие соединения, сервер 
может оставить соединение открытым для последующей передачи. Наконец, 
сервер может вызвать writeQ, чтобы внести запись в журнал сервера. 

Системный вызов обычно требует переключения контекста между серверным 
приложением и операционной системой. Выполнение нескольких действий с помо
щью одного вызова позволяет снизить нагрузку и уменьшить задержки, связанные 
с переключением контекста. Выполнение нескольких действий с помощью одного 
системного вызова также оптимизирует работу TCP [NBK99J: 

• Передача содержимого файла напрямую операционной системе. Чтобы вы
полнить запрос GET, Web-сервер должен прочитать файл и записать его в вы
ходной буфер. Во многих случаях сервер не анализирует и не изменяет содер
жимое файла. Чтение файла и затем запись его в выходной буфер приводит 
к ненужным накладным расходам. Данные когп1руются из файловой системы 
в область памяти приложения, а потом из области памяти приложения в вы
ходной буфер операционной системы. Вместо этого данные могут копировать
ся в буфер напрямую из файловой системы с помощью единствегнюго систем
ного вызова. В большинстве операционных систем имеется системный вызов 
sendfileQ или transmitfileQ для выполнения данной операции. 

• Совместная передача заголовка и тела ответа. Сервер может передать заго
ловок и тело ответа с помощью системного вызова writevQ. Сервер обычно 
создает заголовок ответа в отдельном буфере. Этот комбинировагнхый систем
ный вызов требует указать буфер (для заголовка ответа) и файл (для тела от
вета), а потом передаст содержимое буфера вместе с содержимым файла. Это 
избавляет от необходимости выполнения отдельных системных вызовов для 
записи заголовка и тела ответа в один буфер. Это позволяет операционной 
системе передать начало тела ответа в том же IP-пакете, что и заголовок отве
та. В противном случае при выполнении двух системных вызовов операцион
ная система могла бы отправить заголовок, не дождавшись, когда сервер запи
шет в буфер тело ответа. Объединение этих двух шагов позволяет уменьшить 
число передаваемых пакетов и избежать потенциально вредных взаимодейст
вий с таймером задержки подтверждений, о чем рассказано в разделе 8.2.3. 
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• Отправка ответа и закрытие соединения одним вызовом. Сервер может за
крыть соединение тем же системным вызовом, который использовался для за
писи HTTP-ответа. Это позволяет серверу записать HTTP-заголовок, пере
дать тело ответа и закрыть соединение одним системным вызовом. Операци
онная система знает, что сервер хочет закрыть ТСР-соединение. Закрытие со
единения осуществляется пакетом, в котором установлен бит FIN. Операци
онная система имеет возможность установить его в последнем пакете данных, 
как показано на рис. 8.10. Это возможно, так как операционная система уже 
знает, что сервер хочет закрыть соединение. Иначе операционная система пе
редала бы последний пакет данных до того, как сервер изъявит желание за
крыть соединение. В случае длинных ответных сообщений операционная сис
тема обычно не успевает отправить весь ответ до того, как сервер вызовет 
функцию для закрытия соединения. Но короткие ответы чаще требуют от
дельных пакетов FIN. Системный вызов для передачи ответа и закрытия со
единения гарантирует, что операционная система установит бит FIN у послед-
пего пакета данных. Это уменьшит накладные расходы, сократив число пере
даваемых пакетов на один. 

Сервер 

Клиент-

Рис 8.10. Сервер устанавливает бит FIN у последнего пакета данных 

Расширение операционной системы новыми системными вызовами может улуч
шить производительность Web-серверов. Теоретически, Web-сервер мог бы быть 
встроен в операционную систему. Внедрение приложения в операционную систему 
является обычной практикой для встроенных операционных систем, предназначен
ных для выполнения единственной задачи. Напротив, в операционные системы об
щего назначения дополнительные приложения обычно не включаются. Выполне
ние требующих значительных ресурсов функций на уровне операционной системы 
усложняет распределение процессорных и дисковых ресурсов, а также оперативной 
памяти между различными задачами. В результате операционные системы обычно 
имеют тщательно отобранный набор системных вызовов. Для нужд Web-серверов 
можно было бы ввести нескольких новых системных вызовов или измегп^ть реали
зацию имеющихся. Но нужды отдельных приложений не оправдывают существен
ных изменений набора функций, предоставляемых операционной системой. 

8.4.2. Управление соединениями 
Эффективность Web-сервера зависит от числа одновременно открытых соеди

нений. Web-серверы контролируют число открытых соединений двумя основными 
способами: отвергая запросы на новые соединения и закрывая неактивные соеди
нения. 



322 Часть III. Web-протоколы 

УПРАВЛЕНИЕ ОДНОВРЕМЕННО ОТКРЫТЫМИ СОЕДИНЕНИЯМИ 

Каждое ТСР-соединение использует оперативную память на сервере лля хране
ния информации о своем состоянии, входных и выходных буферах. Например, ка
ждое соединение имеет блок памяти, в котором хранятся размер скользящего окна 
и оценка RTT. Требования к объему памяти могут быть достаточно высокими на 
сервере, поддерживающем одновременно большое число соединений. Неактивные 
соединения в состоянии TIME_WAIT также потребляют ресурсы сервера, как это 
описано в разделе 8.1.3. Кроме того, сервер создает отдельный процесс для каждого 
открытого соединения, что приводит к дополнительному расходу памяти. Соедине
ния TCP и данные об их состояниях используют намять, которую можно было бы 
использовать для других целей, например для кэширования Web-ресурсов и их ме
таданных на сервере, как об этом рассказано в главе 4 (раздел 4.3). Кэширование 
ресурсов на сервере становится менее эффективным, когда сервер работает с очень 
большим числом соединений одновременно. Кэширование избавляет сервер от на
кладных расходов, связанных с загрузкой ресурсов с диска и регенерацией мета
данных. 

Накладные расходы по обработке полученного пакета возрастают с увеличени
ем числа открытых соединений. Когда пакет прибывает, операционная система 
должна проверить IP-адреса и номера портов, чтобы демультиплексировать пакет 
н определить, какому соединению он принадлежит. В некоторых старых операци
онных системах демультиплексирование пакетов требовало линейного сканирова
ния списка соединений; в качестве усовершенствования соединения в состоянии 
TIME_WAIT могли быть перенесены в конец списка в связи с малой вероятно
стью получения ими пакетов. Для дополнительного ускорения поиска современ
ные операционные системы используют хэш-таблицу, которая отображает список 
IP-адресов и номеров портов на список соединений. Но время доступа и требова
ния к памяти по-прежнему увеличиваются при росте числа открытых соединений. 
Помимо этого в случае управления по событиям, необходим отдельный процесс 
для прослушивания пакетов, прибывающих но всем открытым соединениям (на
пример, с помощью системного вызова select()). Накладные расходы на вызов сис
темной функции увеличиваются с ростом числа одновремегню открытых соедине
ний, даже если эти соединения неактивны [BM98J. 

Оптимальное число соединений зависит от архитектуры сервера и особенностей 
НТТР-трафика. Создание и передача ответов потребляет дисковые, процессорные, 
сетевые ресурсы и ресурсы оперативной памяти сервера. Распределение этих ре
сурсов между большим числом одновременных запросов приводит к большей за
держке в создании и передаче ответных сообщений. Как крайний пример, предста
вим себе Web-сервер, который запускает CGI-сцепарий, который требует двух се
кунд для создания каждого ответа. Если позволить процессору переключаться для 
выполнения сценариев, обслуживающих десять запросов, то это приведет к 20-се-
кундной задержке при создании каждого сообщения. Большая и заметная пользо
вателю задержка может вынудить пользователя покинуть сайт, отменить запрос и 
передать его заново. Низкая производительность раздражает пользователей и рас
ходует ресурсы сервера впустую. В худшем случае такой сервер будет перегружен, 
не выполняя никакой полезной работы. Число ТСР-соединений должно тщательно 
контролироваться, чтобы избежать такой ситуации. 

Несмотря на недостатки открытия большого числа соединений, серверу не сле
дует ограничивать их число без надобности. Ограничение числа одновременно от
крытых соединений может заблокировать или задержать запросы на установку со
единений для новых клиентов. Когда сервер достигает максимального числа под-
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держиваемых соединений, новые пакеты SYN помещаются в очередь. Запросы 
задерживаются, пока не закроется одно из открытых соединений. Когда очередь за
полнена, сервер отбрасывает пакеты SYN, отвергая тем самым запросы на новые 
соединения. Чрезмерно заниженный лимит допустимого числа соединений также 
приводит к неоптимальному использованию ресурсов сервера и сети. Серверу тре
буется определенное число активных ТСР-соединений, чтобы использовать дос
тупную пропускную способность сети, потому что скорость передачи сообщений 
для многих соединений ограничивается величиной RTT и пропускной способ
ностью пути к клиенту. Сервер может посылать ответы большому числу клиентов 
с низкоскоростными подключениями, не перегружая своего высокоскоростного 
подключения к Internet. 

СТРАТЕГИИ ЗАКРЫТИЯ ДОЛГОВРЕМЕННЫХ СОЕДИНЕНИЙ 

В рамках управления числом соединений сервер НТТР/1.1 должен решать, ко
гда закрывать долговременное соединение. Сохранение долговременного соедине
ния позволяет серверу быстрее реагировать на последующие запросы от данного 
клиента и избежать накладных расходов на установку и закрытие соединения. 
Поддержание соединения между передачами данных увеличивает общее число од
новременно открытых соединений на сервере. Сервер может применять широкий 
набор стратегий закрытия долговременных соединений. Самая простая страте
гия — закрывать неактивные соединения после истечения таймаута. Например, со
единение может быть закрыто, если в течение 15 секунд не пришло запроса. Если 
соединение было неактивно в течение нескольких секунд, то маловероятно получе
ние запроса в ближайшем будущем. 

Но даже относительно небольшой таймаут может держать соединение открытым 
слишком долго, так как многие клиенты запрашивают единственный ресурс с серве
ра. Чтобы справиться с такой ситуацией, сервер может применять гибридную мето
дику [РМ95]. Сервер может использовать небольшой таймаут после первого запроса 
и увеличивать его, если клиент сделал дополнительные запросы. В дополнение 
к применению таймаута сервер может ограничить число запросов, обрабатываемых 
соединением. В противном случае у клиента будет повод периодически отправлять 
запросы только для того, чтобы поддерживать долговременное соединение откры
тым. Например, каждые десять секунд браузер может создавать HTTP-запрос, даже 
если на самом деле ничего не требуется, просто для поддержания соединения в от
крытом состоянии. Ограничивая число запросов, которое можно сделать через со
единение, сервер делает такое поведение невыгодным. С другой стороны, такая мето
дика заставляет корректно ведущего себя клиента нести накладные расходы по соз
данию 1ЮВ0Г0 соединения, когда исчерпывается лимит запросов. 

Методики, основанные на таймаутах и числе запросов, относительно легко реали
зовать, так как они рассматривают каждое ТСР-соединение в отдельности. На серве
ре, создающем отдельный процесс для каждого соединения, такая стратегия имеет 
преимущество, так как она не требует координации процессов. Сервер может приме
нить более сложные стратегии, совместно управляя всеми открытыми соединения
ми. Сервер в действительности имеет кэш соединений, и решение, какое соединение 
закрыть, сведется к задаче о замещении элемегггов кэша. Например, сервер мог бы 
закрыть соединение, которое было неактивным дольше всех оста;шных. Как и в слу
чае стратегий с таймаутом, эта эвристическая стратегия предполагает, что неактив
ное соединение вряд ли получит запрос в ближайшем будущем. В качестве альтерна
тивы, сервер может принимать решение в зависимости от относительной важности 
пользователя. Эта стратегия может быть разум1юй для коммерческого сайта, кото-
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рый хочет предоставить наилучшую производительность покупателям, которые тра
тят на сайте больше денег. Сервер может также постараться избежать закрытия со
единения с далеко расположенными клиентами, которые будут испытывать боль
шую задержку при установлении нового соединения с сервером. 

8.5. Резюме 
Несмотря па преимущества распределения коммуникационных функций по 

слоям, взаимодействие этих слоев может негативно сказаться па работе приложе
ния. Таймеры, управляющие ключевыми операциями в TCP, оказывают влияние 
на производительность HTTP. Средства TCP, которые были разработаны, когда 
Telnet и Rlogin были доминирующими приложениями, могут вредно влиять па пе
редачу данных во Всемирной паутине. Детали реализации компонентов программ
ного обеспечения Web могут смягчить или наоборот усилить эти эффекты. В отли
чие от более ранних Internet-приложений, Web-клиепт обычно использует не
сколько соединений транспортного уровня одновременно, чтобы параллельно 
загружать различные Web-ресурсы. Параллельные соединения увеличивают за
грузку сервера и сети и приводят к неравномерному перераспределению пропуск
ной способности между пользователями. Сильно загруженные Web-серверы и про
кси-серверы поддерживают много ТСР-соединений от лица различных клиентов. 
Эффективность Web-серверов и прокси-серверов зависит от применения эффек
тивных стратегий управления количеством одновременно открытых соединений. 
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Измерение Web-трафика 

Измерение и анализ Web-трафика играет важную роль в разработке Web-сай
тов, в администрировании Web- и прокси-серверов и в эксплуатации IP-сетей. 
Кроме того, регистрация передач данных является средством изучения ключевых 
характеристик графика и испытания новых методов увеличения производительно
сти Web. Измерение Web-трафика состоит из трех основных шагов: наблюдение за 
передачей данных в каком-либо узле, запись результатов измерений в некотором 
формате и предварительная обработка записей для последующего анализа. В этой 
главе мы представляем обзор способов измерения Web-трафика, начиная с мотива
ции проведения таких измерений. Затем мы рассмотрим пять основных способов 
наблюдения за Web-трафиком: ведение журнала на клиенте, сервере и прокси-сер
вере; мониторинг пакетов и активные измерения. Каждая технология имеет пре
имущества и ограничения, которые влияют па тип регистрируемой информации. 

Хотя форматы записи результатов измерений Web-трафика не были стандарти
зированы, большинство реализаций прокси-серверов и Web-серверов следуют не
формальным стандартам по форматам протоколирования. Мы представляем обзор 
стандартов де-факто ведения журналов Web-серверов и прокси-серверов: Common 
Log Format (CLF — Общий формат протоколирования) и Extended Common Log 
Format (ECLF — Расширегшый общий формат протоколирования). Так как отсут
ствуют формальные стандарты регистрации трафика клиентов, мониторинга паке
тов и активных измерений, форматы регистрации в различных реализациях отли
чаются. Далее мы рассмотрим, как размер и разнообразие результатов Web-измере-
иий обусловливают проблемы при хранении и анализе данных. Предварительная 
обработка результатов измерений предоставляет возможность исключить ошибоч
ные записи, ненужные поля и привести данные к форме, удобной для детального 
анализа. Выполнение этих предварительных действий упрощает программы анали
за и облегчает использование различных инструментов для хранения, анализа и 
отображения результатов измерений. 

Перечисленные способы измерения трафика имеют определенные ограничения, 
которые затрудняют оценку ряда основных характеристик сети. Часть информации 
может оказаться недоступной в журнале в зависимости от того, где собираются 
данные и в какие поля записываются. Мы опишем различные способы косвенного 
получения отсутствующей информации па основе полей, которые были записаны 
в журнал. Затем мы рассмотрим четыре исследовательских проекта, которые де
монстрируют приложение методов измерения трафика и получения специфиче
ских метрик производительности. Эти четыре проекта изучают особенности рабо
чей нагрузки Web-серверов, изменчивость трафика, создаваемого Web-клиептами, 
преимущества кэширования Web-ресурсов на прокси-серверах и частоту измене
ний Web-pecypcoB. Мы не будем подробно обсуждать результаты анализа наблюде
ний, сосредоточив внимание на методах сбора, записи, предварительной обработки 
и анализа измерений трафика. 
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9.1. Мотивация измерений Web-трафика 
Измерение Web-трафика сыграло существенную роль в описании характера по

ведения пользователей, производительности программного обеспечения и сетевой 
инфраструктуры. В этом разделе мы расскажем, какую пользу приносит сбор и 
анализ данных с точки зрения разработчиков Web-сайтов, администраторов Web-
серверов, организаций, предоставляющих сетевые услуги. Некоторых из перечис
ленных целей трудно достичь из-за ограничений в данных, получаемых при изме
рении графика, как это будет описано позже в данной главе. 

9.1.1. Мотивация для разработчиков Web-сайтов 
Разработчики Web-сайтов могут получить ценную информацию при изучении 

пользовательских предпочтений. Представим себе сайт электронной торговли, где 
продаются книги. Статистика посещений сайта влияет на прибыль от рекламы и 
бапнеров, размещенных на Web-сайте. Кроме того, анализ статистики посещений 
отдельных стра1П4ц пользователями может подсказать, как нужно обновлять ин
формацию па сайте. Предположим, что большое число пользователей посещают 
главную страницу, а потом переходят но определенной последовательности гипер
ссылок, чтобы найти популярные книги в мягкой обложке. Это дает повод к моди
фикации главной страницы для того, чтобы поместить па ней гиперссылку на стра
ницу со списком наиболее популярных книг. Знание того, как долго пользователи 
находятся на сайте, и того, сколько страниц они просматривают, также полезно. 
Если многие пользователи покидают сайт, просмотрев всего одну-две страницы, то 
может потребоваться реорганизация сайта или публикация более интересного ма
териала. Пользователи, быстро перескакивающие со страницы на страницу, воз
можно не находят нужную им информацию. Разработчик Web-сайта может решить 
эту проблему, предоставив пользователям возможность непосредственного выбора 
некоторого раздела сайта, относящегося к определенной тематике. 

Разработчику Web-сайта может оказаться важным знать, откуда пользователи 
заходят па сайт. Например, если 25% посетителей приходят на сайт электронной 
торговли с определенного новостного сайта, то имеет смысл разместить па этом 
сайте рекламу. Измерения могут выявить проблемы, связанные с производитель
ностью сайта. Предположим, что загрузка главной страницы занимает в среднем 
восемь секунд при соединении со скоростью 56,6 Кбит/с. Эта информация может 
побудить к созданию более простой главной страницы с меньшим числом встроен
ных изображений. Измерение задержки при загрузке страниц пользователем мо
жет также быть полезной при оценке производительности сервера, на котором раз
мещен сайт. Высокая задержка или низкая пропускная способность могут побу
дить создателя сайта поменять провайдера, на сервере которого размещается сайт. 
Большое число запросов, приходящих, скажем, из Италии, могут подсказать разра
ботчику Web-сайта разместить зеркало сайта в Европе и, возможно, наполнить его 
новым содержимым, предназначенным для европейских пользователей. 

9.1.2. Мотивация для компаний, занимающихся хостингом 
Измерения также играют важную роль при обслуживании Web-серверов. Рас

смотрим компанию, занимающуюся хостингом, т.е. компанию, на Web-серверах ко
торой размещено большое число Web-сайтов. Протоколируя доступ к Web-сайтам, 
компания может провести статистический анализ количества сообщений-ответов. 
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количества полученных/отправленных каждым сайтом байтов. Эта информация 
необходима для подсчета арендных платежей и для распределения системных ре
сурсов между сайтами. Например, сайт, который получает большое число запросов, 
может быть реплицирован на несколько компьютеров. Сайт, который получает 
большую часть запросов днем (например, деловой сайт), может быть размещен на 
том же компьютере, что и сайт, получающий большую часть своих запросов ночью 
(например, развлекательный сайт). Кроме того, измерения могут использоваться 
для обнаружения возможных проблем, связанных с производительностью. Узнав, 
что пользователи испытывают большие задержки при доступе к Web-сайтам, ком
пания может увеличить пропускную способность канала, приобрести дополнитель
ный канал и установить дополнительные компьютеры для Web-серверов. 

Измерения могут помочь в настройке параметров серверов. Web-серверы имеют 
множество настраиваемых параметров, которые влияют на распределе1Н1е ресурсов, 
как это было рассмотрено в главе 4 (раздел 4.6). Например, целесообразность раз
решения долговременных соединений на сервере зависит от того, как часто отдель
ный клиент посылает несколько запросов за короткий промежуток времени. Если 
долговременные соединения разрешены, таймаут закрытия неактивного соедине
ния можно настроить в зависимости от среднестатистического времени между по
следующими запросами. Измерения трафика также полезны для сравнения про
граммного обеспечения Web-серверов различных производителей. Они позволяют 
осуществить сравнительную оценку работы серверов. Подобным образом измере
ния могут помочь в выравнивании нагрузки исходных Web-серверов. Например, 
знание пользовательских предпочтений поможет предположить, какая часть запро
сов может быть удовлетворена сервером-заместителем (прокси-сервером, подклю
ченным непосредственно к Web-серверу) без обращения к исходному серверу. 

9.1.3. Мотивация для сетевых операторов 
Компании-операторы, поддерживающие работу сетей, также могут получить 

пользу от измерений Web-трафика. Например, компания, имеющая локальную 
сеть, может получить выигрыш в производительности, установив кэширующий 
прокси-сервер. Измерения могут быть использованы для определения доли запро
сов, которые удовлетворяются из кэша. Подобным образом Internet-нровайдеры 
могут собрать данные о том, как изменится общая пропускная способность, если 
кэширующий прокси-сервер будет поставлен в том или ином месте сети. Провай
деры могут использовать результаты измере1Н1Й для срав1П1тельной оценки про
граммного обеспечения прокси-серверов различных производителей. Они могут 
наблюдать за трафиком от пользователей и к пользователям с разными физически
ми подключениями к сети, например, с помощью низкоскоростных телефонных 
модемов и высокоскоростных кабельных модемов. Это поможет провайдерам заме
рить, насколько высокоскоростное соединение уменьшает задержку и как низкая 
задержка, в свою очередь, влияет па поведение пользователей. Основываясь на 
этих наблюдениях, Internet-нровайдер может решить, насколько ему нужно увели
чить общую пропускную способность, чтобы суметь обслужить увеличивающееся 
число пользователей с высокоскоростными соединениями. 

Измерения Web-трафика позволяют провайдеру установить, какие сайты чаще 
всего посещают его пользователи, и отследить задержку, испытываемую пользова
телями при посещении этих сайтов. Низкая скорость работы с популярными сайта
ми может побудить провайдера увеличить пропускную способность сети или изме
нить маршрутизацию трафика от Web-серверов и к ним. Если пользователи загру
жают большие объемы данных с какого-то конкретного Web-сайта, то провайдер 
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может договориться о проведении прямого канала к компании, на сервере которой 
установлен этот сайт. Вдобавок, наблюдение за изменениями скорости доступа мо
гут предупредить оператора о потенциальных проблемах в сети, таких как пере
ставший работать канал или возросший трафик от каких-либо клиентов. Результа
ты измерения трафика можно использовать, чтобы оценить последствия измене
ний конфигурации сети. Так как имешю Web-трафик дает большую часть общего 
трафика в Internet, то измерение Web-трафика полезно в том числе и для испыта
ния в сложных условиях сетевого оборудования, такого как новые маршрутизато
ры, и для оценки нагрузки на DNS-серверы. 

9.1.4. Мотивация для исследователей и разработчиков 
Измерения Web-трафика бесценны и для научного сообщества, потому что по

могают определить характеристики Web-протоколов и компонентов. Web-трафик 
был активной областью исследований с самых ранних дней существования Web. 
Исследование трафика сыграло заметную роль в эволюции HTTP. Измерения ис
пользовались для оценки реального распространения и эффективности многих но
вых особенностей HTTP/1.1. Например, изучение результатов измерений Web-
трафика повлияло на решение использовать в ННТР/1.1 долговременные соедине
ния [РМ95]. Измерения широко использовались для проверки новых методов и 
механизмов работы Web-комнонентов. Измерения Web-трафика сыграли ключе
вую роль в проверке технологий кэширования, включая алгоритмы замены элемен
тов кэша, проверки актуальности элементов и опережающего чтения. 

Помимо исследований Web, анализ Web-трафика заметно повлиял на технологии 
Internet в целом. Сбор и анализ сведений о Web-трафике привел к намного более глу
бокому пониманию динамики трафика в Internet. Этот анализ привел к разработке 
более реалистичных моделей трафика, которые могут использоваться для тестирова
ния новых сетевых протоколов, как это будет обсуждаться в главе 10. Измерения 
Web-трафика использовались для изучения взаимодействия между HTTP и TCP, а 
также влияния Web-трафика на работу Internet. Измерения продолжают играть ре
шающую роль для разработчиков, пытающихся понять динамику Web-трафика и его 
влияние на общую работоспособность сетей. Эти задачи приобретают большую важ
ность в связи с тем, что Internet становится существенгюй частью мировой экогюмики. 

9.2. Технологии измерений 
Web-измереиия осуществляются многими способами, от выбора этих способов 

сильно зависит вид получаемой информации. Программные продукты, работаю
щие в Web, такие как браузеры, серверы и прокси-серверы могут вести журналы во 
время обработки запросов. Данные о Web-трафике можно собирать, например, осу
ществляя пассивный мониторинг на маршрутизаторах. Кроме того, специальный 
Web-клиент может инициировать HTTP-запросы для оценки производительности 
сети. В этом разделе мы рассмотрим эффективность и ограничения каждого из 
подходов к измерению Web-графика. 

9.2.1. Протоколирование на Web-серверах 
Web-сервер обычно ведет журнал во время обработки запросов клиентов. Каж

дая запись журнала соответствует HTTP-запросу, обрабатываемому сервером. 
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В запись включается информация о запрашивающем клиенте, время запроса и ин
формация о запросе и ответе. Разработчики Web-серверов обычно следуют нефор
мальным стандартам форматов журналов, что более подробно описано в разде
ле 9.3. Сходство в форматах журналов и доминирование небольшого числа типов 
Web-серверов облегчили создание многочисленных инструментальных средств для 
анализа журналов. Статистический анализ данных журналов серверов дает ценную 
информацию для разработчиков и администраторов Web-сайтов. Кроме того, сер
верные журналы предоставили исследователям уникальную возможность изучить 
предпочтения групп клиентов по выбору ресурсов. Журналы серверов использова
лись в большинстве исследовательских работ, посвященных описанию НТТР-тра-
фика и новым Web-технологиям. 

Большинство Web-серверов осуществляют по умолчанию протоколирование, по 
на практике журналы серверов не предоставляют очень подробной информации. 
В связи с тем, что запись заголовка запроса приведет к значительным накладным 
расходам, большинство серверов записывают только метод запроса, запрашивае
мый URI и код ответа. Кроме того, серверный журнал не предоставляет точной ин
формации о времени. Например, значение времени в записи журнала сервера мо
жет быть временем получения запроса, временем начала или конца обработки за
проса или временем отправки ответа. Журнал сервера редко включает в себя все 
эти моменты времени. Вдобавок, значения времени могут быть записаны с низкой 
разрешающей способностью, например, с точностью до секунды. Низкая точность 
значений времени затрудняет определение того, как долго сервер обрабатывает 
одиночный запрос, или сколько времени проходит между последующими запроса
ми. Помимо того, записи в журнале идут не в порядке получения HTTP-запросов, 
а лишь в порядке регистрации их сервером. 

На первый взгляд журнал Web-сервера мог бы использоваться для анализа гюль-
зовательских предпочтений и относительной популярности ресурсов на Web-сайте. 
На самом деле запросы, которые удовлетворяются из кэша браузера или прокси-сер
вера, не появляются в журнале сервера. Сервер не знает, сколько запросов удовле
творяются из кэша. Между прочим, популярные ресурсы чаще всего удовлетворяют
ся из кэша. Чтобы гарантировать, что все запросы регистрируются в журнале, сервер 
может быть настроен так, чтобы ограничить кэширование ответов клиентами и про
кси-серверами. Например, каждое ответрюе сообщение с сервера может включать за
головок, запрещающий кэширование или требующий проверки актуальности кэши-
рованных ответов. Правда, такие методики увеличивают трафик в сети, уменьшая 
эффективность кэширования, как это описано далее в главе 11 (раздел 11.11.1). 

Каждая запись в журнале сервера включает информацию о клиенте, иницииро
вавшем запрос. Обычно сервер записывает IP-адрес клиента или его домегпюе имя. 
Информация об агенте пользователя важна для изучения вопроса о предпочтениях 
в выборе пользователями браузеров. В то же время соотнесение запросов с реаль
ными пользователями осложнено по множеству причин: 

• Прокси-серверы. Запрос может прийти от прокси-сервера вместо агента 
пользователя. Один и тот же прокси-сервер может генерировать запросы от 
лица разных пользователей, что делает сложным определение пользователя, 
пославшего тот или иной запрос. 

• Разные пользователи на одной машине. Многие организации имеют компью
теры с отдельными профилями пользователей. IP-адрес клиента перестает 
быть уникальным идентификатором, когда агенты пользователей работают от 
лица разных пользователей па одном и том же компьютере. 
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• Динамическое выделение IP-адресов. IP-адрес, связанный с определенным 
компьютером, может меняться. Многие пользователи подключаются к Inter
net с помощью модема. Провайдеры обычно динамически выделяют клиенту 
IP-адрес из пула свободных адресов. 

Запросы от одного и того же пользователя могут приходить с различных IP-адре
сов, а различные пользователи могут делать запросы с одгюго IP-адреса. Чтобы 
снять эти двусмысленности, некоторые сайты для отслеживания пользователей ис
пользуют cookies, которые позволяют более точно идентифицировать пользователя. 

Хотя серверные журналы сыграли ключевую роль в изучении Web, данные 
журнала одного сервера не могут быть репрезентативными для других серверов. 
Web-сайты сильно отличаются по своей популярности и функциональности. 
Web-сайт высшего учебного заведения существенно отличается от портала или 
сайта электрогнюй коммерции. На сайтах могут быть размещены различные типы 
ресурсов, они имеют различную пользовательскую аудиторию. Кроме того, иссле
дователи обычно не имеют доступа к журналам серверов коммерческих Web-сай
тов. Компании могут считать, что журналы содержат конфиденциальную информа
цию о покупателях или другую информацию, которая может оказаться полезной 
конкурентам. В результате многие проекты но исследованию Web основываются 
па журналах университетов и некоммерческих учреждений. К сожалению, трудно 
перенести результаты этих исследований на коммерческие Web-сайты. 

9.2.2. Протоколирование на прокси-серверах 
Прокси-серверы, также как и Web-серверы, обычно ведут журналы во время 

своей работы. В отличие от серверного журнала, журнал прокси-сервера произво
дит запись запросов к большому числу Web-сайтов, особенно если прокси-сервер 
размещен близко к запрашивающим ресурсы клиентам. Например, прокси-сервер 
может пропускать через себя все HTTP-запросы от всех клиентов одной организа
ции или провайдера. Журнал прокси-сервера предоставляет полезную информа
цию о пользовательских предпочтениях клиентов, когда они посещают различные 
сайты. Прокси-сервер зачастую получает более подробную информацию о запра
шивающих клиентах, чем исходный Web-сервер. Первый прокси-сервер в цепочке 
со стороны клиента может различать запросы разных пользователей. Последующие 
прокси-серверы не смогут различать пользователей, если только НТТР-занросы не 
включают cookies. Различение пользователей важно для анализа предпочтений 
пользователей, обращающихся к конкретным сайтам. 

Журнал прокси-сервера включает запросы, которые удовлетворяются из кэша 
прокси-сервера. Исходный сервер, которому предназначаются эти запросы, не по
лучает их. Поэтому журналы прокси-серверов можно использовать для определе
ния относительной популярности различных Web-сайтов и эффективности мето
дик кэширования. Тем не менее, имеется зависимость между контингентами кли
ентов и серверов в журнале прокси-сервера и расположением прокси-сервера. 
Прокси-сервер, расположенный близко к клиентам, обрабатывает запросы сравни
тельно малого числа клиентов к достаточно широкому кругу исходных серверов. 
В качестве крайнего примера можно привести прокси-сервер, обрабатывающий за
просы только одного клиента. Прокси-сервер, расположенный близко к исходным 
серверам, обрабатывает запросы от большого числа клиентов к небольшому числу 
серверов. Например, прокси-сервер, являющийся заместителем основного Web-
сервера, может обслуживать всего лишь на один Web-сайт. 
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Некоторые недостатки журналов Web-серверов свойственны и журналам про
кси-серверов. Прокси-сервер не видит запросов, удовлетворенных из кэша браузе
ра или другого прокси-сервера, расположенного ближе к клиенту. Поэтому про
кси-сервер «не видит» большую часть запросов, нанравлегнтых какому-то конкрет
ному серверу. Это затрудняет определение некоторых свойств Web, таких как 
частота запросов па популярные ресурсы. Кроме того, данные о клиентах, получен
ные па каком-либо одном прокси-сервере, не могут быть распространены всех кли-
ерггов Web. Прокси-сервер может иметь достаточно однородный набор клиентов 
с точки зрения географического положения, пользовательских предпочтений и ско
рости доступа в Internet. Рассмотрим прокси-сервер, расположенный рядом с про
вайдером, который обслуживают жилой сектор в Бостоне, штат Массачусетс. 
Пользовательские предпочтения, наблюдаемые на этом прокси-сервере, скорее все
го, будут существенно отличаться от данных, полученных с прокси-сервера, компа
нии в Париже, Франция. Наконец, как и в случае с журналами серверов, многие 
коммерческие организации не предоставляют исследователям доступа к журналам 
своих прокси-серверов. 

9.2.3. Протоколирование на клиентах 
Анализ журналов браузеров потенциально может предоставить детальный обзор 

пользовательских предпочтений. Браузер может записывать значения времени для 
разных шагов процесса обмена запросами-ответами. Браузер может регистрировать 
те действия пользователя, которые не приводят к НТТР-занросам, включая запро
сы, удовлетворяемые из кэша браузера, равно как и события, связанные с мышью и 
клавиатурой. Браузер знает, когда пользователь прерывает запрос, нажав кнопку 
Stop. Отмепегпхый запрос может быть не зарегистрирован на исходном сервере 
в зависимости от того, какая часть запроса была обработана, когда пользователь от
менил его и когда производится запись в журнал. По сравнению с прокси-сервера
ми и Web-серверами браузер работает со сравнительно малым числом запросов од
новременно. Запись в журнал полного набора заголовков запросов и ответов не 
слишком загружает браузер. 

В отличие от журналов серверов и прокси-серверов не существует стандарта 
де-факто формата журналов браузеров. Общераспространенные браузеры не созда
ют журналов по умолчанию; таким образом сбор данных на клиентах требует мо
дификации программного кода браузера и распространения модифицированного 
браузера в группе пользователей. Следует отметить, что исходный код обычно не
доступен для большинства версий общераспространенных браузеров. Кроме того, 
получение реалистичных результатов при изучении пользовательских предпочте
ний требует, чтобы большое число пользователей, участвующих в исследовании, 
использовали модифицированный браузер. Эти пользователи могут и не отражать 
предпочтений всех пользователей Web. Было разработано несколько методов, что
бы собирать подробные записи о пользовательских предпочтениях, не изменяя ис
ходного кода браузера. Например, протоколирование может вестись на прокси-сер
вере, работающем прямо на компьютере пользователя, ведь браузер может быть на
строен так, чтобы направлять все свои запросы прокси-серверу. 

Обычный прокси-сервер не узнает о запросах, удовлетворенных из кэша браузе
ра. Чтобы разрешить эту проблему, браузер пользователя может быть настроен та
ким образом, чтобы не кэшировать ресурсы. Чтобы не вынуждать пользователя ме
нять настройки кэша в браузере, прокси-сервер может запретить браузеру обра
щаться к кэшу при запросах, модифицируя HTTP-ответы. Прокси-сервер может 
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вставлять строки в заголовок HTTP-ответа (например. Expires или Cache-Control: 
no-cache), которые дадут браузеру указание не помещать ответ в кэш. Это гаранти
рует, что прокси-сервер «увидит» каждый запрос. С другой стороны, принуждение 
браузера генерировать HTTP-запрос на каждый ресурс, может негативно сказаться 
на производительности, что, в свою очередь, может повлиять на поведение пользо
вателя. Такой подход может привести к существенному увеличению нагрузки на 
прокси-сервер и сеть. 

9.2.4. Мониторинг пакетов 
Протоколирование на клиенте, сервере и прокси-сервере приводит к дополни

тельной нагрузке на программное обеспечение Web. Кроме того, журналы, которые 
ведутся на уровне приложений, не несут или почти не несут в себе информации об 
активности на уровне протоколов TCP и IP. Такой внутрисетевой мониторинг тра
фика предоставляет перспективный способ сбора подробной информации, не 
влияющий на работу высокоуровневых Web-нриложений. Но для сбора информа
ции этим методом требуется перехватывать каждый IP-пакет, который идет но уча
стку сети или через маршрутизатор. Некоторые сетевые технологии канального 
уровня более удобны для мониторинга пакетов, чем другие. Многие локальные 
сети в настоящее время реализованы на основе Ethernet. В этом случае монитор 
пакетов может легко перехватить любой пакет в сети. Сбор же информации о паке
тах в соединениях «точка-точка», таких как 01гговолоко1Н1ый кабель, требует от
ветвления от кабеля или наличия поддержки на маршрутизаторе, чтобы обеспе
чить монитору возможность получения копии любого пакета. 

Монитор пакетов может предоставить детальную информацию об активности 
на уровнях HTTP, TCP и IP. Монитор может записывать временную метку из лю
бого 1Р-накета, проходящего по участку сети. Заметим, что Web-серверы и про
кси-серверы записывают только одно значение времени для каждого запроса/отве
та. Подробная статистика но времени пакетов с запросами и ответами бесценна для 
анализа задержек, пропускной способности и потерь при пересылке данных. С эф
фективной аппаратной поддержкой монитор пакетов может генерировать времен
ные метки с разрешающей способностью до миллисекунды или менее, разрешаю
щая способность большинства журналов Web-серверов и прокси-серверов состав
ляет секунды. В связи с тем, что мониторинг не вмешивается в работу Web, 
пакетный монитор может записывать очень подробную информацию, включая пол
ные HTTP-заголовки запросов и ответов. Более того, монитор может записать со
общение целиком. Кроме того, мониторинг пакетов предоставляет информацию 
транспортного уровня, такую как время и способ разрыва ТСР-соединения. Это 
помогает исследовать отмененные HTTP-запросы, которые сложно, если вообще 
возможно анализировать, пользуясь журналами Web-серверов и прокси-серверов. 
Мониторинг пакетов также предоставляет подробную информацию о пропускной 
способности участка сети. 

В то же время мониторинг пакетов не является панацеей. Как и прокси-сервер, 
монитор не может перехватить запросы, удовлетворенные из кэша браузера или 
HTTP-сообщения, которые были зашифрованы с использованием SSL. Помимо 
этого осуществлять мониторинг пакетов становится все труднее с увеличением 
пропускной способности сети. Монитор должен успевать перехватывать пакеты, 
производить необходимую обработку и сохранять результаты со скоростью прибы
тия пакетов. Ограничения, налагаемые процессором, памятью и скоростью работы 
с файловой системой, затрудняют мониторинг высокоскоростных сегментов сетей. 
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За короткое время по участку сети могут пройти пакеты, принадлежащие большо
му числу различных соединений. Чтобы производить подсчеты на уровне HTTP, 
монитор должен связывать идущие пакеты с соответствующим HTTP-сообщением. 
HTTP-сообщения обычно состоят из нескольких IP-пакетов, из-за чего монитору 
приходится реконструировать информацию уровня HTTP в потоке пакетов. 

Разработка надежного программного обеспечения для реконструкции HTTP-со
общений из пакетов — это сложная задача, которая будет рассматриваться далее 
в главе 14 (раздел 14.1). Кроме того, мониторинг одного сегмента сети предостав
ляет охраниченное представление о Web в целом. Маршрутизация в Internet не га
рантирует, что трафик между клиентом и сервером проходит по одним и тем же 
сегментам в обоих направлениях. В зависимости от расположения наблюдаемого 
сегмента в Internet, монитор не обязательно увидит одновременно и запрос, и свя
занный с ним ответ. Как говорилось выше, трафик на каком-либо отдельном участ
ке не может быть репрезентативным для всей сети. Применение мониторов паке
тов па большом числе сегментов стоит очень дорого. По сравнению с протоколиро
ванием на клиенте, сервере и прокси-сервере мониторинг пакетов может затронуть 
личные интересы пользователей. Монитор пакетов имеет доступ к каждому пакету 
и не является участником пересылки данных. Пользователи обычно не знают о 
том, что запрос или ответ проходят через монитор пакетов. 

9.2.5. Активные измерения 
Журналы клиентов, Web-серверов и прокси-серверов, а также результаты мони

торинга пакетов обычно не включают достаточной информации, чтобы оценить 
производительность с точки зрения пользователя. Рассмотрим проблему в опреде
лении задержки, возникающей при загрузке Web-страницы http://www.foo.com, 
включая все встроенные изображения. Если одно или более изображений находят
ся па другом сервере, журнал сервера http://www.foo.com не сможет предоставить 
информацию обо всех запросах. Даже если все запросы были бы записаны в один 
журнал на сервере или прокси-сервере, то там бы не было бы подробной времен
ной информации о запросах и ответах. Кроме того, в журнале сервера или про
кси-сервера не записывается задержка, обусловленная запросом к DNS-серверу, 
чтобы преобразовать доменное имя http://www.foo.com в IP-адрес. Журнал кли
ента, если таковой имеется, запечатлел бы работу одного конкретного пользователя 
с конкретным набором Web страниц; эта работа будет отличаться от работы других 
пользователей. Мониторинг пакетов будет перехватывать трафик только одного 
сегмента сети, а трафик, вызванный одним запросом, может не полностью прохо
дить по данному сегменту. 

Использование журналов клиентов, прокси-серверов и Web-серверов, а также ре
зультатов мониторинга пакетов для изучения производительности с точки зрения 
пользователя имеет два основных ограничения. Во-первых, эти методы измерения 
регистрируют передачу HTTP-данных в одгюй точке. Это затрудняет определение 
производительности «глазами пользователя», а также выявление отдельных состав
ляющих задержки. Во-вторых, эти технологии пассивны в том отношении, что они 
наблюдают за пересылкой HTTP-данных «как есть», без всякого контроля над ис
точниками и временем отправки запросов. Это затрудняет проведение систематиче
ских наблюдений за работой Web. Альтернативным подходом является контроли
руемая отправка запросов и наблюдение за их выполнением. Это называется актив
ными измерениями, в отличие от пассивного анализа данных журпа;юв или 
мониторинга пакетов. Активные измерения используют клиента для отправки за-
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просов и записи информации о последующих ответах, включая время и HTTP-заго
ловки. На практике активные измерения могут проводиться с помощью упрощенно
го клиеггга, который не поддерживает всех возможностей браузера. Этот клиент 
обычно читает входной файл, содержащий список URI, которые надо запросить, и 
моменты времени, когда эти запросы должны быть отправлены. 

Проведение эксперимента, основывающегося на активных измерениях, требует 
ответов на следующие вопросы: 

• Где разместить модифицированные клиенты. Результаты активных измере
ний очень чувствительны к расположению клиентов. Производительность у 
разных пар клиент-сервер разная. Клиенты отличаются с точки зрения скоро
сти доступа, близости к Web-серверу и наличия или отсутствия прокси-серве
ров. Ощущения у клиента с высокоскоростным доступом через локальную 
сеть будут существенно отличаться от ощущений клиента, подключенного 
к Internet с помощью низкоскоростного модема. Ощущения пользователя 
в Соединенных Штатах при запросе Web-страницы с сервера в Северной Аме
рике существенно отличаются от ощущений пользователя в России при обра
щении к той же странице. Когда Web-сайты реплицируются на разные компь
ютеры, два клиента не обязательно получат HTTP-ответы от одного и того же 
компьютера. Один сервер, содержащий копию сайта, может быть сильно за
гружен, а другой в то же самое время может простаивать. Поэтому произвести 
активные измерения, результаты которых могли бы считаться репрезентатив
ными, чрезвычайно сложно. 

• Какие запросы создавать. Web-сайты существенно различаются по произво
дительности. Web-серверы функционируют на различных аппаратных плат
формах, используют различное серверное программное обеспечение, подклю
чены к различным каналам, популярность установленных на них Web-сайтов 
также существегню различается. Кроме того, две Web-страницы на одном и 
том же сайте мохут отличаться по размеру, так и по числу и объему встроен
ных в них изображений. Один подход состоит в выборе репрезентативного на
бора запросов на основе популярности Web-страниц или Web-серверов. На
пример, список популярных URL может быть получен из предыдущих изме
рений трафика, например, мониторинга пакетов или протоколирования на 
прокси-сервере. Тогда модифицированный клиент может воспроизводить эти 
запросы, чтобы измерить качество доступа к этим страницам с точки зрения 
пользователя. В качестве альтернативы можно определить, какие сайты вклю
чить в эксперимент, по списку наиболее популярных Web-сайтов. Понятие 
популярности сайтов и URL может зависеть от масштаба и места проведения 
эксперимента; например, пользователи в России обращаются к другим сайтам, 
нежели пользователи в Соединенных Штатах. Выбор Web-сайтов может опре
деляться и другими критериями, например, желанием сравнить сайты, ис
пользующие разное серверное программное обеспечение. 

• Какие данные следует собирать. Вопрос о том, какие именно данные будут 
собираться во время эксперимента, влияет на то, какие проблемы производи
тельности можно при этом исследовать. Модифицированные клиенты могут 
регистрировать самую разную информацию о запросах, такую как задержки, 
связанные с запросами к DNS-серверам, установкой ТСР-соединений, пере
сылкой HTTP-данных и получением ответов. Но клиенты не могут точно оп
ределить ИСТ0Ч1ШК задержки. Например, журнал не покажет, какие действия 
выполнил локальный DNS-сервер, был ли таймаут TCP обусловлен утерей 
пакета, был ли HTTP-запрос удовлетворен исходным сервером или про-
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кси-сервером. Дополнительные измерения могут выявить источники задер
жек. Например, пакеты, перехваченные па клиенте, предоставят более деталь
ную временную информацию, а журналы, собранные в других точках маршру
та от клиента к серверу, помогут определить, какие компоненты Web увеличи
ли задержку. 

Активные измерения — эффективная технология изучения производительности 
с точки зрения пользователя. Тем не менее, многообразие ситуаций, возникающих 
в сети, затрудняет получение общих выводов из результатов измерений. Определе
ние параметров работы Web требует широкомасштабных экспериментов в разное 
время, с различным расположением клиентов и с разными сайтами. Для этого не
обходима широкомасштабная измерительная инфраструктура. В течение несколь
ких последних лет несколько исследовательских групп разместили программное 
обеспечение во многих географических регионах с целью проведения активных из
мерений [ВС99, KWOOJ. Мы более подробно рассмотрим одну из таких платформ 
измерений [KWOOJ в главе 15 (раздел 15.4). Компании, такие как Keynote Systems 
[Key], применяют активные измерегтя, чтобы оценить производительность раз
личных сайтов и провайдеров. 

9.3. Журналы Web-серверов и прокси-серверов 
Большинство Web-серверов и прокси-серверов ведут журналы в процессе своего 

1юрма7Шного функционирования. Каждая запись в журнале соответствует одной 
паре запрос-ответ и включает некоторое число нолей, содержащих информацию о 
запрашиваюш.ем клиенте, времени запроса и НТТР-сообщепиях ответа и запроса. 
Хотя для форматов журналов нет официального стандарта, большинство реализаций 
прокси-серверов и Web-серверов придерживаются неформальных стандартов по 
форматам протоколирования. Тем не менее, число полей, равно как и их формат и 
способ интерпретации варьируются от сервера к серверу. 

9.3.1. Common Log Format (CLF) 
Каждая запись при использовании Обычного формата протоколирования (CLF — 

Common Log Format) состоит из семи полей, представленных в таблице 9.1. 

Таблица 9.1. Common Log Format 

1 Поле 

1 Remote host 

1 Remote identity 
1 Authenticated user 

1 Time 

1 Request 

1 Response code 

1 Content length 

Значение | 

Имя компьютера или IP-адрес запрашивающего клиента | 

Учетная запись пользователя па клиентской машине | 

Имя, указанное пользователем при аутентификации | 

Дата/время запроса | 

Метод запроса, URI запроса и версия протокола | 

Код HTTP-ответа | 

Число байтов в ответе 
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• Remote host. Данное поле содержит IP-адрес клиента или его доменное имя, 
например 10.245.131.2 или users.bar.com. Сервер может напрямую определить 
IP-адрес клиента по сокету, связанному с HTTP-запросом. Для получения же 
доменного имени клиента требуется произвести запрос к DNS серверу, чтобы 
преобразовать IP-адрес в доменное имя. Сервер записывает IP-адрес клиента, 
если запросы к DNS-серверу отключены или запрос был безуспешен. Web-
серверы, обслуживающие загруженные сайты, обычно отключают обратный 
поиск в DNS, как это было описано в главе 5 (раздел 5.3.4). 

• Remote identity. Поле определяет пользователя, который открыл ТСР-соеди-
неиие. ТСР-соединение связывает Web-сервер с приложением, запущенным 
тем или иным пользователем на клиентском компьютере. Имя, связанное 
с учетной записью пользователя, обычно недоступно на другом конце ТСР-со-
единения. RFC 1413 определяет протокол идентификации [St.93J для получе
ния информации от удаленного компьютера. Но па практике эти запросы тре
буют много времени, и многие компьютеры на них не отвечают. Поэтому 
большинство Web-серверов не делают таких запросов. Вместо имени пользо
вателя в таком случае в журнал сервера пишется "-". 

• Authenticated user. Поле содержит имя пользователя, которое было предос
тавлено в строке Authorization заголовка НТТР-занроса. Это поле соответст
вует имени, введенному пользователем при запросе информации, защищен
ной паролем. В это поле записывается "-", если HTTP-запрос не содержал ни
какой информации для аутентификации или если сервер не записывает такую 
информацию. 

• Time. Журнал сервера также содержит время запроса с разрешением до одной 
секунды. CLF не определяют формат и способ интерпретации этого ноля, что 
приводит к существенным отличиям в журналах различных серверов. Пра
вильная интерпретация этого поля зависит от того, когда сервер вызывает 
системную функцию (например, gettimeofdayO), чтобы определить время 
[Dav99]. В зависимости от реализации сервера, время может соответствовать 
началу чтения запроса, началу генерации ответа, началу записи ответа в буфер 
или концу записи ответа в буфер. Эти четыре значения времени могут заметно 
отличаться, особенно для больших ресурсов или динамически генерируемого 
содержимого. Сервер не обязательно имеет информацию, когда операционная 
система передает первый или последний пакеты ответного сообщения. 

• Request. Поле содержит первую строку заголовка НТТР-занроса, которая со
стоит из метода запроса, запрошенного URI и версии протокола. 

• Response code. Поле содержит трехразрядный код, содержащийся в заголов
ке HTTP-ответа, например 200 для ответа 200 ОК. 

• Content length. Это поле содержит число байтов в ответе. В зависимости от 
реализации сервера это поле может содержать размер тела ответа, размер сооб
щения-ответа или число байтов, переданных сервером. Если сервер записывает 
размер тела ответа, то поле Content length примет значение О или "-" для отве
тов, не включающих тела (например, 304 Not ModilRed). Размер сообщения-от
вета отличается от числа переданных байтов, если сервер не отправляет все со
общение. Например, при отмене запроса число переданных байтов может быть 
меньше размера запрошегпюго ресурса. 

На рис. 9.1 представлены четыре записи журнала в формате CLF. В каждом за
просе вторые и третьи поля равны " ", так как сервер не записывает имя удален-
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ной учетной записи и имя пользователя. Время содержит день, месяц, год, после 
чего идет местное время; "-0400" означает, что местное время отстает от Гринвич
ского на четыре часа. 

10.245.131.2 - - [15/0ct/2000:00:00:25 -0400] "GET /img/logo.gif 
HTTP/1.0" 304 О 

10.245.131.2 - - [15/0ct/2000:00:00:25 -0400] "GET /img/logo.gif 
HTTP/1.0" 304 0 

10.245.131.2 - - [15/0ct/2000:00:00:26 -0400] "GET /img/site.gif 
HTTP/1.0" 304 0 

10.3.2.16 - - [15/0ct/2000:00:00:38 -0400] "GET /est/bubhi.html 
HTTP/1.0" 304 0 

10.16.202.34 - - [15/0ct/2000:00:00:45 -0400] "GET /img/tday.gif 
HTTP/1.0" 200 3699 

Рис. 9.1. Фрагмент журнала в формате CLF с вымышленными IP-адресами клиентов 

9.3.2. Extended Common Log Format (ECLF) 
Журналы серверов, могут содержать и другие ноля, некоторые из них приведе

ны в таблице 9.2. Точный набор полей зависит от настройки сервера. ECLF точно 
не указывает, какие из нолей должны быть включены в журнал. 

Таблица 9.2. Поля, которые могут содержаться в журналах в формате ECLF 

1 Поле 
1 User Agent 

1 Referer 

1 Request processing time 

1 Request header size 

Request body size 

Remote response code 

Remote content length 

Remote response header size 

Proxy request header size 

1 Proxy response header size 

Значение 
Информация об агенте по.пьзоватсля 

URI Wcb-страпицы, с которой произведен запрос | 

Время, потраченное па обработку запроса | 

Число байтов в заголовке запроса | 

Число байтов в теле запроса | 

Код ответа сервера 

Размер ответа, отправленного сервером | 

Размер заголовка ответа, отправленного сервером | 

Размер заголовка запроса, отправленного серверу | 

Размер заголовка ответа, отправленного клиенту 

Обычно используются следующие ноля: 
• User agent. Содержит значение ноля User-Agent заголовка запроса с названи

ем и версией программы, инициировавшей запрос, как это было описано в гла
ве 6 (раздел 6.2.3). 

• Referer. Содержит значение поля Referer заголовка запроса, если таковое 
есть. Поле Referer заголовка запроса указывает па URI Web-страницы, нахо
дясь на которой, пользователь сделал запрос, как это описано в главе 6 (раз
дел 6.2.3). Например, предположим, что пользователь инициирует запрос, 
щелкая мышью на гинерссылке па Web-странице поискового сайта; тогда поле 
Referer будет содержать URI страницы поискового сайта. 
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• Request processing time. Это поле содержит время в секундах, потраченное 
сервером на генерацию ответа. Это поле особенно полезно, если сервер тратит 
значительное время на обработку отдельных запросов, таких как запросы, тре
бующие исполнения сценария. 

• Request header size. Это поле содержит число байтов в заголовке HTTP-за
проса, посланного клиентом. 

• Request body size. Это поле содержит число байтов в теле HTTP-запроса, по
сланного клиентом. Запрос обычно не имеет тела, если только клиент не по
шлет запрос PUT или POST. 

• Сумма размеров заголовка и тела запроса составляют полный размер запроса 
клиента. 

Оставшиеся поля, приведенные в таблице 9.2, относятся к прокси-серверам. 
В отличие от клиентов и серверов, прокси-сервер работает и как клиент, и как сер
вер. При пересылке дагнхых прокси-сервер получает запрос от клиента, находяще
гося по одну сторону от прокси-сервера, и посылает его серверу, находящемуся по 
другую сторону. В результате прокси-сервер может записывать дополнительные 
поля, отсутствующие в журналах Web-серверов. Например, прокси-сервер может 
использовать следующие поля: 

• Remote response code. Это поле содержит трехразрядный код, включенный 
в поле Status-Line заголовка HTTP-ответа, отправленного сервером про
кси-серверу. Значение поля Remote response code может отличаться от значе
ния поля response code, которое содержит код ответа, отправленный про
кси-сервером клиенту. 

• Remote content length. Значение этого поля — число байтов в сообщении, по
сланном сервером прокси-серверу. Значение в поле Remote content length 
может отличаться от поля content length, которое содержит размер сообщения, 
отправленного прокси-сервером клиенту. 

• Remote response header size. Это размер в байтах заголовка ответа сервера 
прокси-серверу. 

• Proxy request header size. Это поле содержит размер заголовка запроса, по
сланного прокси-сервером серверу. Этот размер может отличаться от значе
ния поля request header size, в котором записано число байтов, отправленных 
прокси-серверу клиентом. 

• Proxy response header size. Поле содержит размер заголовка ответа, послан
ного прокси-сервером клиенту. 

Эти дополнительные поля могут быть полезны при анализе работы прокси-сер
вера в качестве промежуточного звена между клиентами и серверами. 

9.4. Предварительная обработка результатов 
измерений 

Результаты измерений Web-трафика обычно имеют большой объем, их можно 
анализировать различными способами. Предварительная обработка включает в себя 
следующие три шага: 
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• Синтаксический анализ для обнаружения ошибочных записей. 
• Фильтрация данных для удаления ненужных нолей. 
• Преобразование данных в формат, удобный для анализа. 
Предварительная обработка облегчает работу разнообразных инструментов для 

хранения, анализа и отображения результатов анализа. С другой стороны, предва
рительная обработка должна сохранить ключевые данные, чтобы не налагать не
нужных ограничений на последующий анализ. Конкретные примеры предвари
тельной обработки данных измерений приведены в главе 14 (раздел 14.2). 

9.4.1. Синтаксический анализ результатов измерений 
Как первый этап предварительной обработки данных измерений, синтаксиче

ский анализ проводится независимо от семантики данных. Результаты измерений 
обычно состоят из набора записей, состоящих из одного или более нолей. Напри
мер, журнал в формате CLF, показанный на рис 9.1, содержит четыре записи с се
мью нолями каждая. Результаты мониторинга пакетов MOiyr иметь более сложный 
формат. Синтаксический анализ включает в себя определение границ между от
дельными полями в каждой записи и между записями. Например, записи могут от
деляться друг от друга символом перехода на новую строку или пустыми строками, 
а поля — пробелами или символами табуляции. Записи переменной длины могут 
включать в себя ноле длины, показывающее начало следующей записи. Каждое 
поле также может иметь собственный формат, в частности, значение времени мо
жет заключаться в квадратные скобки (например, [15/Oct/2000:00:00:25 -0400]), а 
строка запроса — в кавычки (например, "GET /img/logo.gif НТТР/1.0"). 

Программа синтаксического анализа может быть написана на любом языке про
граммирования. Выбор языка зависит от сложности и размеров результатов изме
рений. Например, анализ журнала в формате CLF не очень сложен по сравнению 
с результатами мониторинга пакетов. Код программы синтаксического анализа мо
жет обнаружить записи и поля, которые нарушают требуемый синтаксис. Напри
мер, запись может иметь неправильное число полей или гголе может иметь непра
вильный формат. Программа синтаксического анализа может обнаружить эти запи
си и удалить их, что позволит остальным программам предварительной обработки 
иметь дело только с синтаксически корректными данными. Программа синтаксиче
ского анализа данных может преобразовывать набор записей в более удобную фор
му, или она может осуществлять присваивание значения полей переменным для 
дальнейшей обработки. Кроме того, программа синтаксического анализа может 
приводить наборы записей в различных форматах к единому формату. Журналы 
в формате CLF разных Web-серверов часто имеют различия в синтаксисе. Устра
нение таких различий программой синтаксического анализа позволит остальным 
программам работать с журналами различных серверов. 

9.4.2. Фильтрация результатов измерения 
Следующий этап предварительной обработки — фильтрация результатов измере

ний для удаления ненужных полей и записей. В некоторых случаях отдельные поля 
могут быть опущены, так как в них нет полезной информации для данного исследо
вания. Например, у каждой записи в журнале формата CLF на рис. 9.1 в полях 
Remote identity и Authenticated user стоят "-", потому что на сервере отключена 
идентификация и не применяется аутентификация (не записывается информация о 
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регистрации пользователей). Из журнала можно исключить эти ноля, так как они 
неинформативны. Кроме того, программа, производящая фильтрацию, может уда
лить ненужные для анализа поля. Примером может служить результат мониторинга 
пакетов, который включает полные заголовки ответов и запросов. Использование 
только первых строк заголовков может быть достаточно для многих задач. Пропуск 
оставшейся части заголовка сократит накладные расходы, связагнхые с хранением 
данных. Но удаление полей требует тщательного определения набора аналитических 
задач, которые будут проводиться над результатами измерений. 

Фильтрация может также включать в себя удаление целых записей в зависимо
сти от содержимого одного или нескольких полей. Записи с некорректными значе
ниями полей могут оказать отрицательное влияние па последующий анализ. На
пример, запись в формате CLF может иметь хотя и синтаксически правильное зна
чение времени, но не попадающее во временной интервал, который покрывает 
журнал. Помимо удаления ошибочных записей, фильтрация может использоваться 
для удаления записей, не связанных с текущим анализом. Например, для анализа 
количества запросов тех или иных ресурсов с сервера могут быть не нужны запро
сы, возвращающие некоторые коды ошибок. Подобным образом анализ ресурсов 
с изображениями может сосредоточиться на запрашиваемых URI с расширениями, 
соответствующими стандартным форматам изображений (например, .gif и .jpg). 

9.4.3. Преобразование данных измерений 
На последнем этапе предварительной обработки осуществляется преобразование 

данных, чтобы получить новый набор записей для последующего анализа. Преобра
зованные данные могут иметь более простой синтаксис, который удобнее анализиро
вать. Например, поле запроса в журнале формата CLF может быть преобразовано 
в три отдельных поля: метод запроса, запрошенный URI и версия протокола. Подоб
ным образом, поля, чувствительные к регистру, могут быть приведены к едигюму 
формату. Например, Content-Length и Content-length следует трактовать как один 
и тот же заголовок. Кроме того, возможно преобразование содержимого полей в дру
гой тип данных. Значение времени, представлегпюе в журнале как год, месяц, день, 
час, минута и секунда, может быть преобразовано в одно число, используя, напри
мер, представление времени в UNIX (число секунд, прошедших с полуночи 1 января 
1970 года). В качестве другого примера IP-адрес клиента в десятичной точечной за
писи (10.34.197.3) может быть преобразован в 32-разрядное беззнаковое целое число 
для уменьшения объема данных. 

Другие преобразования включают изменение семантики полей с целью доба
вить или изъять информацию в каждой записи. Например, журнал в формате CLF 
на рис. 9.1 включает IP-адрес запрашивающего клиента. IP-адрес может быть пре
образован в доменное имя с помощью запроса к DNS-серверу. Выполнение этого 
преобразования уже после того, как журнал был сформирован, позволяет избежать 
излишней нагрузки на сервер, связанной с преобразованием IP-адресов в доменные 
имена в ходе обработки HTTP-запросов. Тем не менее, это преобразование следует 
произвести как можно быстрее, чтобы получить достоверную информацию. Выпол
нение преобразования в процессе предварительной обработки также избавляет от 
необходимости переводить IP-адреса в доменные имена по несколько раз в течение 
последующего анализа. Другие преобразования могут скрыть ту или иную личную 
информацию пользователей. Например, программа предварительной обработки 
может включать в себя функцию, которая кодирует IP-адреса пользователей. 
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Подходящий язык программирования для преобразования данных зависит от 
сложности требуемых операций. Языки сценариев могут подходить для простых 
синтаксических преобразований. Более сложные операции, например, запросы 
к DNS-серверу, могут быть реализованы с помощью системных вызовов. Програм
ма предварительной обработки создает новый набор записей, который может быть 
проанализирован различными способами. Записи могут храниться в базе данных, 
которая поддерживает выполнение различных запросов. Записи могут также быть 
введены в электронную таблицу или в специальную программу для анализа журна
лов. Сценарии, написанные на awk или Peri, позволяют производить статистиче
ские расчеты, а более сложные программы анализа могут быть написаны на С. 
В любой из этих ситуаций наличие чистого и логично скомпонованного исходного 
набора записей сильно упрощает анализ результатов измерений трафика. 

9.5. Получение информации по результатам 
измерений 

Результаты измерений не всегда содержат всю информацию, необходимую для 
нахождения точного ответа на основные вопросы о параметрах Web-трафика. Не
которые из этих ограничений следуют из того, что результаты измерений не вклю
чают всех нужных нолей, например значений времени или HTTP-заголовков. 
В других случаях необходимая информация просто недоступна там, где проводятся 
измерения. В данном разделе приводятся методы получения информации об 
HTTP-заголовках, клиентах/серверах, действиях пользователей и изменениях ре
сурсов, несмотря на все ограничения в данных измерений. 

9.5.1. Ограничения информации об HTTP-заголовках 
Заголовки HTTP-запросов и ответов предоставляют богатую информацию о пе

редаче данных в сети. Но некоторые журналы и данные мониторинга пакетов не со
держат полных HTTP-заголовков. Большинство журналов серверов записывают 
строку запроса и код ответа, но не полные заголовки ответов и запросов. Сбор более 
детальной информации требует перенастройки или модификации сервера. Монитор 
пакетов, клиент, прокси-сервер или Web-сервер могли бы записывать заголовок ка
ждого сообщения и все тело сообщения. Но на практике это зачастую неосуществи
мо. Многие исследования опираются на журналы Web-серверов и прокси-серверов, 
в которых записана только часть всех строк HTTP-заголовков. В некоторых случаях 
запрос, зарегистрированный в журнале, может быть уточнен посредством отправки 
запроса тому же серверу и наблюдения за ответом. Но такой подход будет неуме
стен, если запрошенный ресурс был изменен на сервере или если ответ зависит от 
состава заголовков НТТР-занроса. 

Некоторая недостающая информация может быть реконструирована на основе 
таких полей, как метод запроса, запрошенный URI и код ответа, которые доступны 
в журнале сервера. По значению поля, содержащего запрошенный URI, можно оп
ределить тип запрошенного ресурса. Например, URI, заканчивающиеся на .html 
или .htm скорее всего соответствуют HTML-файлам, в то время как URI, заканчи
вающиеся на .gif или .jpg, скорее всего соответствуют изображениям; хотя некото
рые изображения имеют другие расширения файлов, а некоторые URI, заканчи
вающиеся на .gif или .jpg, могут не соответствовать изображениям. Подобным об
разом по запрошенному URI или методу запроса можно определить, вызывает ли 
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запрос исполнение сценария на сервере. Запрошенный URI, включающий строку 
"cgi" или "cgi-bin", обычно соответствует сценарию\ Запросы GET с параметрами 
в конце URI, а также запросы POST обычно соответствуют HTML-формам. Эти 
эвристики могут использоваться в простых статистических процедурах, например, 
при вычислении доли запросов, ответы на которые представляют собой динамиче
ски генерируемое содержимое или содержимое определенного типа. 

Некоторые коды ответов подразумевают наличие определенных строк в заголов
ке НТТР-занроса. Например, ответ 206 Partial Content подразумевает, что клиент 
запросил часть ресурса, используя заголовок Range. Аналогично, ответ 304 Not 
Modified подразумевает, что запрос включал проверку актуальности ресурса, напри
мер, с помоидью строки заголовка If-Modified-Since. Однако в ответ на запрос Range 
или If-Modified-Since можно получить ответ 200 ОК, как если бы был возвращен 
весь ресурс. Таким образом, коды ответов могут дать представление только о ниж
ней границе частоты появления определенных типов запросов, но не их точное чис
ло. Некоторые аналитические задачи могут использовать коды ответов для опреде
ления того, какие запросы ипюрировать при проведении тех или иных расчетов. На
пример, рассмотрим задачу подсчета количества уникальных запросов на ресурсы 
сервера на основе серверного журнала. Запрошенный URI, который всегда приводит 
к ответу 404 Not Found не должен быть включен в обрабатываемые данные, так как 
запрошенный ресурс отсутствовал на сервере в период формирования журнала. 

9.5.2. Неоднозначная идентификация клиента/сервера 
На практике бывает трудно выявить, связаны ли пары запрос-ответ с одним и 

тем же пользователем. Например, IP-адрес клиента, зафиксированный сервером, не 
обязателыю является уникальным идентификатором пользователя. С одним и тем 
же клиентом могут работать несколько пользователей, а один и тот же пользова
тель может выходить в Internet с различными клиентскими IP-адресами, как опи
сано в разделе 9.2.1. Подобным же образом, IP-адрес сервера, получе1Н1ый при мо
ниторинге пакетов, не является уникальным идентификатором. На одном и том же 
компьютере могут работать несколько Web-серверов, а один и тот же Web-сайт мо
жет размещаться на различных компьютерах. Доменное имя сервера можно полу
чить из запрошенного URI или строки Host заголовка запроса НТТР/1.1, предпо
лагая, что результаты измерений включают эту строку. В запросах НТТР/1.0 тако
го поля нет. В некоторых случаях IP-адрес сервера может быть преобразован 
в доменное имя на более поздней стадии проведения анализа с помощью запроса 
к DNS-серверу. Но к моменту анализа ответ DNS-сервера может отличаться от 
того же на момент передачи данных. 

Различение уникальных ресурсов также может быть в некоторых случаях за
труднено. При обработке запроса сервер преобразует запрашиваемый URI в имя 
файла. Рассмотрим задачу определения числа уникальных ресурсов, запрошенных 
с Web-сервера, на основе поля Request в журнале сервера. В некоторых случаях 
различные запрашиваемые URI соответствуют одному и тому же ресурсу. Напри
мер, http://www.foo.com и http://www.foo.com/index.html обычно соответствуют 
одному и тому же файлу (/www/index.html). Хотя значение URI зависит от регистра 
символов, Web-сервер может быть настроен таким образом, чтобы трактовать запрос 
http://www.foo.com/INDEX.HTML как другое имя для http://www.foo.com/index.html. 
Некоторые преобразования включают в себя достаточно тривиальные операции, такие 

^ Можно добавить, что ресурсы с расширениями .asp, .php, .pi также представляют собой 
сценарии. — Прим. ред. 
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как удаление повторных символов "/". Запрошенные URI, которые отличаются 
в чем-то незначительном, могут быть отслежены во время обработки журнала. В дру
гих ситуациях сервер может трактовать некоторые URI как псевдонимы других URL 
Без доступа к настройкам сервера распознавание таких имен прак1ически невозмож
но. Большинство исследований обычно предполагает, что различные URI соответству
ют различным ресурсам. 

9.5.3. Реконструкция действий пользователя 
Анализ результатов измерений Web-трафика обычно требует определения того, 

когда и как часто происходят определенные события, связагншю с пользователем. 
Изучение поведения пользователя включает, например, определение, когда пользо
ватель щелкает мышью на гинерссылке. Даже если программный клиент использу
ется лишь одним пользователем, все равно определение и классификация действий 
пользователя представляет собой сложную задачу. Информация из НТТР-занро-
сов и ответов, также как длительность передачи и размер отправленных данных, 
могут быть использованы для реконструкции ключевых событий. Например, поле 
Time в журнале сервера предоставляет удобный способ определить последователь
ность запросов, отправленных одним и тем же клиентом. Время между последую
щими запросами может подсказать, какие запросы относятся к одному сеансу посе
щения Web-сайта и какие из этих запросов соответствуют активизации пользова
телем гиперссылки, в отличие от запросов на встроенные ресурсы, которые 
посылаются браузером автоматически. 

HTTP не сохраняет своего состояния, что затрудняет определение того, какие за
просы связаны друг с другом, так как сеанс взаимодействия клие11та и Web-сервера 
не имеет четкого начала и конца. Вместо этого, начало сеанса взаимодействия между 
клиентом и Web-сервером можно определить на основе измерений, нолучен1нлх при 
протоколировании и мониторинге пакетов. Первый запрос соответствует началу се
анса. Запрос, пришедший через несколько десятков секунд после предыдущего за
проса, сделанного тем же самым клиентом, может рассматриваться как принадлежа
щий тому же сеансу. Более точные выводы возможны при наличии дополнительной 
информации о структуре сайта. Например, запрошенный URI может соответство
вать гиперссылке на одной из предыдущих страниц, что увеличивает вероятность 
того, что запрос был инициирован в результате щелчка мышью на гиперссылке на 
одной из этих страниц. Информация о гиперссылках на просмотренных страницах 
может быть получена из поля Referer в НТТР-занросе. Структура гипертекста мо
жет быть получена с помощью анализа Web-страниц на этапе обработки данных, 
хотя их содержимое может быть изменено со времени проведения измерений. 

Одиночное действие пользователя, такое как щелчок мышью на гинерссылке, 
может инициировать несколько HTTP-запросов для загрузки Web-страницы и 
встроенных в нее изображений. Выявление действий пользователя требует эффек
тивных способов различения запросов, вызванных непосредственно пользователем, 
и запросов, сгенерированных автоматически. Хотя журнал браузера различает эти 
запросы, журнал прокси-сервера/Web-cepBepa или результаты мониторинга паке
тов не будут содержать этой информации, если только не доступно содержимое 
всей страницы. Вместо этого может различаться время между последующими за
просами: если запрос приходит меньше чем, скажем, через одну или две секунды 
после предыдущего запроса, отправленного тем же клиентом, то он автоматически 
считается выданным браузером. Выводы будут точнее, если запрашиваемый URI 
соответствует изображению, например, GIF- или JPEG-файлу. Запрошенный ре-
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суре с euie большей вероятностью является встроенным изображением, если занра-
инизаемый URI содержит тот же путь, что и путь к самой странице. Например, за
прос http://www.foo.com/bar/pict.gif, который следует в скором времени за запро
сом http://www.foo.com/bar/index.html скорее всего соответствует встроенному 
изображению. 

Большие промежутки времени между запросами соответствуют щелчку мыши, 
произведенному пользователем, особенно если запрашивается ресурс, не являю
щийся изображением. Определение того, какие запросы обусловлены действиями 
пользователя, важно для изучения взаимодействия пользователя с Web-сайтом, на
пример, для определения среднего числа переходов между Web-страницами на се
анс работы пользователя с сайтом. Время между переходами со страницы на стра
ницу может трактоваться как время бездействия или обдумывания. В общем слу
чае эвристика, основагншя на времени между переходами со страницы па страницу, 
слишком проста. Пользователь может потратить несколько минут, «обдумывая» 
содержимое Web-сграницы, перед тем, как щелкнуть на гиперссылке, а может 
щелкнуть мышью на гиперссылке меньше, чем через секунду. Более того, пользова
тель может перестать работать на компьютере па какой-то период времени, а затем 
продолжить просматривать Web-сайт. Кроме того, клиент может отправить набор 
запросов от лица разных пользователей. Но по-прежнему эвристика, основываю
щаяся па времени, представляет единственный способ получить информацию о по
ведения пользователя на основе измерений трафика. 

9.5.4. Отслеживание модификации ресурсов 
Определение того, когда Web-ресурсы создаются, модифицируются и удаляются 

полезно для анализа изменений па Web-сайте. Кроме того, статистика частоты изме
нений может влиять на политику Web-кэширования. В идеале Web-сервер мог бы 
создавать записи о создании, модификации и удалении ресурсов помимо протоколи
рования запросов пользователей. На практике наблюдение за изменениями затруд
нено, так как результаты измерений трафика обычно не включают такой информа
ции. Ресурсы, которые не были ни разу запрошены, не появятся в журнале. Кроме 
того, ресурс мог быть модифицирован несколько раз между последующими запроса
ми, а журналы серверов обычно не включают информацию о возрасте ресурса или 
времени последней модификации. Статистика модификации ресурсов может быть 
получена косвенным образом из HTTP-заголовков, размеров ответов и времени каж
дой записи в журнале. В некоторых случаях этих данных бывает достаточно для 
оценки возраста запрашиваемого ресурса и времени между модификациями. 

Рассмотрим задачу но определению возраста ресурса ко времени запроса, осно
вываясь на информации из HTTP-заголовков. Возраст — это разница между време
нем запроса и временем модификации. Хотя большинство серверов включают время 
гюлучения запроса в журнал, время последней модификации обычно не включается. 
Но монитор пакетов и журнал браузера могут записывать поля Last-Modified и 
Date из заголовка HTTP-ответа. Возраст ресурса является разностью этих двух вре
мен. Если результаты измерений не включают время из заголовка Date, время за
проса может быть отмечено там, где проходит измерение. Например, журнал мони
тора пакетов или прокси-сервера может записать время наблюдения запроса. Однако 
регистрация времени наблюдения запроса не отражает времени на сервере, где гене
рируется заголовок Last-Modified. Часы, работающие на разных компьютерах в In
ternet, могут не быть синхронизированы. Если возможно, следует внести поправку 
па разницу времени между часами. 
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Другой 1ЮДХОД к изучению времени модификации ресурсов включает в себя срав
нение заголовков Last-Modified, следующих друг за другом ответов с одним и тем же 
URI. Если ответные сообщения имеют разные ноля Last-Modified, то ресурс изменил
ся хотя бы однажды между этими ответами. Разница между значениями Last-
Modified дает нижнюю границу времени^ которое прошло между двумя последующи
ми модификациями ресурса. Предположим, например, что один ответ содержал значе
ние Last-Modified, равное 13 часам, а второй — 14. Предыдущая версия запроса суще
ствовала не более часа. Если ресурс менялся больше, чем один раз в промежутке меж
ду двумя ответами, то время между модификациями будет меньше одного часа. Этот 
подход нечувствителен к разнице между часами сервера и компьютера, так как оба 
значения были записаны на компьютере, тле функционирует Web-сервер. 

Заголовки HTTP-ответов не всегда включают строку Last-Modified. В некоторых 
случаях сообщение ответа может включать в себя другой заголовок, например, ETag, 
который используется для различения версий ресурса. Изменение значения этого 
поля сигнализирует, что ресурс изменился между двумя последующими запросами, 
не предоставляя информации о том, когда произошло изменение. В других случаях 
изменение ресурса может быть определено по изменению значения заголовка 
Content-Length. Если два ответа с одним и тем же URI имеют разные значения 
Content-Length, то ресурсы различны. Но обрапюе предположение неверно. Ресурс 
может быть изменен без изменения его размера. Тем не менее, сравнение строк 
Content-Length позволяет получить консервативную оценку частоты изменений. 

Строки Content-Length может не быть среди данных некоторых измерений. На
пример, журнал сервера может записывать размер отправленных данных вместо раз
мера ответа. На некоторых серверах размер отправленных данных может не включать 
размер заголовка ответа. Размер отправленных данных не совпадает для разных за
просов одного и того же URI, если некоторые запросы были отменены до того, как все 
данные были нереданы или ответы имеют разные кодировки данных. В некоторых 
случаях М0Ж1Ю косвегпхым образом определить, какие запросы были отменены. Рас
смотрим в качестве примера журнал сервера, который содержит 20 запросов некото
рого URI. Предгюложим, что один запрос имеет меньший размер отнравлегншхх дан-
пых, чем остальные, а размеры отправленных да1Н1ых остальных 19 запросов совпада
ют. Этот укороченный ответ мог быть обусловлен отменой запроса. Правда, ресурс 
мог быть изменен дважды, причем второе изменение вернуло ему его первоначальный 
размер. Еще один эвристический прием основывается на том, что некоторые про
кси-серверы и Web-серверы пишут ответы в буфер сокета блоками фиксированного 
размера (4096 или 8192 байта). Размеры отнравлегпхых данных, делящиеся нацело на 
размер блока, скорее всего, соответствуют отменеьпшш запросам. 

9.6. Примеры исследовательских проектов 
В этом разделе мы представим в общих чертах четыре исследовательских проек

та, которые иллюстрируют способы преодоления ограничений методов измерений 
для получения информации о характеристиках Web-трафика: 

• Исследование журналов серверов в Университете провинции Саскачеван. 
Шесть журналов серверов с записями 1995 года был проанализирован на 
предмет изучения параметров Web-трафика [AW97]. 

1 Авторы ошибаются, таким образом можно получить верхнюю границу времени между 
двумя изменениями, как это следует из дальнейшего. — Прим. ред. 
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• Исследование журналов прокси-серверов в Британской Колумбии. Набор 
из семи журналов прокси-серверов с записями 1996 и 1997 годов был исполь
зован для моделирования работы кэширующего прокси-сервера в различных 
конфигурациях [DMF97J. 

• Исследование клиентских журналов Бостонского университета. Журналы, 
собранные у студентов университета в 1995 году, использовались для изуче
ния пользовательских предпочтений и объяснения характеристик возникаю
щего при этом сетевого трафика [СВС95, CB97J. 

• Мониторинг пакетов в AT&T. Журнал монитора пакетов 1996 года был ис
пользован для анализа частоты изменений Web-ресурсов, а также природы 
этих изменений [DFKM97]. 

Имеется сравнительно мало работ по активным Web-измерениям, и мы отло
жим рассмотрение примеров активных Web-измерений до главы 15 (раздел 15.4). 
Сейчас же мы обратим основное внимание на методики измерений и анализа дан
ных, а не на конкретные численные результаты этих измерений (последние к тому 
же существенно зависят от места и времени сбора данных). 

9.6.1. Исследование журналов Web-серверов, проведенное 
Университетом провинции Саскачеван 

Изучение журналов Web-серверов, проведенное Университетом провинции 
Саскачеван, имело целью определить ключевые характеристики Web-трафика 
[AW97]. Поиск инвариантных характеристик требовал анализа многочисленных 
журналов для различных типов Web-серверов. Проводился анализ шести журна
лов из трех университетов, двух научных организаций и одного провайдера. Иссле
дователи не имели возможности влиять на состав полей записей в журналах. Эти 
журналы были в формате CLF и включали в себя имя запрашивающего компьюте
ра, время запроса, запрошенный URI, код ответа и количество отправленных бай
тов в ответе в следующем формате: 

Hostname — [dd/mmm/yyyy:hh:mm:ss:tz] request status bytes 
Журналы не включали информации о времени, потраченном на генерацию и пе

редачу ответов, а также о действительных размерах ответов. Кроме того, не было 
информации о полном наборе файлов на серверах, которые могли быть запрошены 
пользователями, прокси-серверами или программами индексирования Web-сайтов. 
Тем не менее, были получены некоторые характеристики на основе данных, взятых 
из журналов серверов, как показано в таблице 9.3. Некоторые основные статистики 
были рассчитан*ы неносредствегпю, исходя из значений полей журналов. Напри
мер, число различающихся запрошенных URI, сред1П1Й размер ответа, а также час
тоты появления кодов ответов. 

Статистики пользовательских предпочтений были рассчитаны, исходя из взаимо
отношений значений полей нескольких записей в журналах. Просмотр последова
тельностей записей в журнале сделал возможным определение времени между по
следовательными запросами, приходящими на сервер. Это позволило оцепить дина
мику загрузки сервера. Анализ запрашиваемых URI позволил исследователям 
определить частоту запросов наиболее популярных ресурсов и время между после
дующими запросами одного и того же ресурса. Исследование этих свойств было 
важгю из-за их влияния на эффективность Web-кэшировапия. Другая информация 
была получена косвенно па основе полей, содержащихся в журнале. Например, за
прашиваемые URI были использованы для предположительного определения типа 
содержимого. Количество переданной информации, связанное с за11роше1П1ым URI, 
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использовалось для предположительного определения размера ресурса, равно как 
частот изменений ресурсов и частот отмены запросов. 

Таблица 9.3. Ключевые метрики исследования журналов Web-сервсров, проведенное 
Университетом провинции Саскачевап 

Категория 
Основные статистики 

Пользовательские предпочтения 

Данные, полученные косвенно 

Метрика | 
Число различающихся запрошенных URI | 
Средний размер/медиана ответов | 
Частоты кодов ответов | 
Время между запросами 
Популярность запрашиваемых ресурсов | 
Время между запросамрт одного и того же ресурса | 
Типы содержания запрашиваемых ресурсов | 
Среднее значеиие/медиапа размеров ресурсов | 
Частоты модификаций ресурсов | 
Частоты отмененных запросов 

9.6.2. Исследование журналов прокси-серверов 
в Британской Колумбии 

Исследователи Университета Британской Колумбии проводили исследование 
Web-кэширования на основе семи журналов прокси-серверов, датированных 1996 
и 1997 годами [DMF97]. Эти журналы предоставлены различными учреждениями, 
включая журналы университетов, компаний и одного национального прокси-серве
ра. Все эти организации использовали прокси-сервер Squid, описанный в главе 11 
(раздел 11.10.1). Журналы отличались друг от друга но характеру содержащейся 
в них информации. Каждая журнальная запись включала IP-адрес клиента, время 
запроса, запрошенный URI и размер ответа. Чтобы защитить интересы пользовате
лей, IP-адреса клиентов были замаскированы путем перевода их в другое представ
ление. Два сервера меняли функцию преобразования каждый день, что делало не
возможным определить, посещал ли данный пользователь тот же самый сервер 
в течение последующих дней; другие пять серверов применяли одну и ту же функ
цию па протяжении всего периода протоколирования. Шесть журналов были от кэ-
ширующих прокси-серверов. Эти журналы включали дополнительное поле, пока
зывающее, был ли запрос удовлетворен из кэша или нет. Записи в седьмом журна
ле не включали это поле, по включали значения заголовков Last-Modified и 
Expires, когда они присутствовали в HTTP-ответе сервера. 

В отличие от предыдущего проекта, данный проект не ставил цели статистически 
охарактеризовать результаты измерений. Вместо этого журна7Ш1 были использованы 
для оценки эффекгивгюсти кэширования на прокси-серверах при помощи моделиро
вания. Целью проекта были эксперименты с различными размерами кэша, частотой 
запросов и разными политиками управления кэшированием, используя модель про
кси-сервера, основанную на Squid. Моделирование являлось цепной альтернативой 
экспериментам па работающем прокси-сервере. Во-первых, перенастраивать работаю
щие прокси-серверы во всех семи учреждениях не являлось возможным. Во-вторых, 
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использование модели позволило экспериментировать с такими размерами кэшей и 
такими политиками кэширования, которые были бы недоступны на работающем про
кси-сервере. В-третьих, использование модели позволило повторять эксперимент на 
различных конфигурациях, используя один и тот же журнал. 

Моделирование использовалось для оценки различных конфигураций кэша, вы
числялись четыре основные метрики производительности. Производительность 
кэша оценивалась но отношению числа сообщений-ответов прокси-сервера и числа 
байтов в ответах, которые были взяты из кэша, а не из ответов сервера, которому 
был направлен запрос. Запрос удовлетворялся из кэша прокси-сервера, если моде
лируемый кэш имел актуальную копию запрошенного ресурса, идентифицируемо
го запрашиваемым URI. При моделировании также определялась вероятность того, 
что кэшируемый ответ не мог быть передан прокси-сервером из-за изменения ре
сурса на сервере. Кроме того, оценивалось преимущество, которое дает кэш про
кси-сервера в случае его совместного использования разными клиентами, а не од
ним клиентом при последовательных запросах. Эти метрики были изучены при 
разных размерах кэша и разных частотах запросов. Изменение частоты запросов 
обеспечивалось выборкой запросов из журнала, отправленных случайным набором 
пользователей. Это имитировало среду, в которой прокси-сервер обслуживал пе-
больиюе число пользователей, пользовательские предпочтения которых были таки-
i\Hi же, как у клиентов исходного журнала. 

Отсутствие информации в данных измерений вызва7Ю несколько проблем. Напри
мер, неоднозначная идентификация клиентов затрудняла определение, как часто ре
сурсы из кэша прокси-сервера использовались совместно несколькими пользователя-
i\ni или последовательно одним и тем же пользователем. Чтобы связать запросы 
с пользователем требуется наличие уникального идентификатора запрашивающего 
клиента на протяжении всего журнала. В двух журналах идентификатор, связанный 
с IP-адресом, менялся каждый день. Эти два журнала не удалось использовать при 
изучении популярности ресурсов. В случае других пяти учреждений каждый клиент 
имел один (замаскированный) идентификатор. При изучении этих пяти журналов 
пришлось допустить, что имелось однозначное соответствие между клиентами и поль
зователями. Это не так, если несколько пользователей использовали один компьютер, 
или один пользователь использовал разные компьютеры для выхода в Internet. 

Неполная информация о заголовках ответов серверов, связанных с кэшировани
ем, затруднила определение актуальности ресурсов в кэше моделируемого про
кси-сервера. В реальности ресурс мог быть со временем изменен. Но в журналах 
отсутствовала информация о том, что ресурс изменился, а также когда произошли 
эти изменения. Несмотря на это в некоторых случаях из журналов можно было уз
нать, что ресурс оставался актуальным между двумя следующими друг за другом 
запросами. Журнал прокси-сервера сообщал, удовлетворил ли прокси-сервер за
прос из кэша или нет. Если запрос был удовлетворен из кэша, то кэшированный 
ответ был в тот момент актуальным. Тогда полученные сведения применялись 
к моделируемому прокси-серверу. Когда па моделируемый прокси-сервер прихо
дил запрос этого ресурса, предполагалось, что ресурс актуальный и, следовательно, 
мог быть передан из кэша. 

9.6.3. Исследование клиентских журналов 
Бостонского университета 

Исследователи Бостонского университета собирали журналы браузеров для ис
следования пользовательских предпочтений и их влияния на сетевой трафик 
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[СВС95]. На тот момент самым популярным браузером был Mosaic. Программа 
была свободно распространяемой и могла быть модифицирована для генерации 
клиентских журналов. Браузер был настроен так, чтобы протоколировать запросы 
клиентов, и был установлен на рабочих станциях, подключенных к локальной сети 
Факультета Информатики Бостонского университета. Браузеры протоколировали 
пользовательскую активность и передавали данные для обработки центральному 
компьютеру. К концу исследований популярность браузера Mosaic понизилась, код 
ставших популярными браузеров не мог быть изменен для выполнения исследова
ний. В результате подобное исследование невозможно повторить в наше время. 
Кроме того, выявленные пользовательские предпочтения студентов университета 
весьма сильно отличаются от предпочтений других групп пользователей Web. 

Каждая запись журнала соответствовала запросу и включала имя компьютера 
клиента, время запроса (в микросекундах), запрашиваемый URI, размер ответа и 
время ответа (в секундах). Журналы браузеров использовались для изучения ос
новных свойств Web-трафика [СВ97], включая статистики, использованные иссле
дователями Университета провинции Саскачеван, например, размеры ответов и 
размеры ресурсов. Кроме того, изучалась задержка в получении ресурса и ее связь 
с размерами ресурса, взаимосвязи типов ресурсов и их размеров (см. таблицу 9.4). 

Таблица 9.4. Основные метрики исследования журналов браузеров Бостонского 
университета 

Категория 

Основные статистики 

Измерения времени 

Метрика | 

Разхмер ресурса 
Размер ответа 
Задержка в получении ресурса 
Тип содержания ресурса | 
Время между автоматически генерируемыми запросами 
Время между запросами пользователя 
Совокупная нагрузка на сеть 

Исследование касалось также времени между последовательными запросами 
пользователя, даже если они относились к разным Web-сайтам. Это было возмож
но, поскольку браузер перехватывал все запросы пользователя, включая запросы 
к различным Web-сайтам и запросы, удовлетворяемые из кэша самого браузера. 
Такую информацию невозможно собрать на прокси-сервере и на Web-сервере. Из
мерения времени позволили дополнительно вычислить время между завершением 
запроса и началом следующего запроса. Это позволяет оценить время, в течение 
которого пользователь изучает полученную Web-страницу до того, как послать 
следующий запрос. 

9,6.4. Мониторинг пакетов в AT&T 
Для разработки эффективных стратегий кэширования Web-ресурсов необходи

мо знать, какие ресурсы претерпевают изменения, как часто они меняются и как 
сильно. Это обусловило детальное изучение частот изменений Web-ресурсов 
[DFKM97]. При анализе небольшого числа серверных журналов возможно опреде
ление частот модификаций их содержимого. Однако это не дает репрезентативной 
информации о частоте изменения ресурсов в Internet. Вместо этого исследование 
проводилось в сегментах сети, расположенных вблизи от большого числа выходя-
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щих в Internet пользователей, работающих в двух компаниях. В исследовании ис
пользовались журналы прокси-сервера компании Digital Equipment Corporation и 
мониторинг пакетов компании AT&T. Мы обратим внимание на мониторинг паке
тов в силу его отличия от других проектов, рассмотренных выше. 

МонР1торинг пакетов проводился в сегменте сети Ethernet, соединяющем внут
реннюю исследовательскую сеть компании AT&T с Internet в 1996 году. Монито
ринг проводился для пакетов, передававшихся на порт 80, что отвечает протоколу 
HTTP. Содержимое таких пакетов сохранялось на диске. После первичного сбора 
данных другая программа собирала разрозненные пакеты в HTTP-запросы и ответы. 
Это весьма сложная задача и она будет рассматриваться в главе 14 (раздел 14.1). 
В совокупности объем HTTP-ответов и запросов составил 20 гигабайтов за 17 рабо
чих дней мониторинга. Именно запись полной информации позволила обеспечить 
доступ ко BCCiM HTTP-заголовкам. Сравнивая тела сообщений-ответов, удалось отве
тить на вопрос о том, где и как изменяются со временем Web-ресурсы. Доступ 
к полной информации всех сообщений позволил осуществить исследование па уров
не, недоступном при использовании журналов Web-серверов и прокси-серверов. 

Изучались возраст ресурсов и частоты их модификаций на основе временных ме
ток, рассмотренных в разделе 9.5.4. Заголовки Date и Last-Modified (когда таковые 
присутствовали) предоставляли информацию о возрасте ресурса. Рассматривая мно
жество запросов для одного URI на основе заголовка Last-Modified, удается вы
явить, менялся ли ресурс в промежутке между последовательными обращениями 
к нему. В некоторых случаях заголовок Last-Modified отсутствовал, затрудняя изу
чение вопроса об изменении ресурса. В таких случаях было полезно иметь доступ ко 
всему сообщению. Сравнение контрольных сумм определенных объектов из 
HTTP-ответов позволило сделать выводы об изменении ресурса при последователь
ных запросах с одним и тем же URI. При этом также оказалось возможным изуче
ние еще двух вопросов. Первое, сравнивая контрольные суммы ответов для запросов 
с разными URI, удалось выявить случаи, когда один и тот же ресурс был доступен 
по разным URI. Второе, сравнение тел ответов в случаях, когда ресурс изменялся 
в период между последовательными запросами, позволяло выяснить, как он изме
нялся. Например, было исследовано изменение текста HTML-ресурсов (выяснялось, 
менялся ли текст полностью или вносились незначительные изменения, например, 
менялись номера телефонов или гипертекстовые ссылки). 

9.7. Резюме 
Четыре исследования, рассмотренные в данной главе, иллюстрируют, какая ин

формация может быть извлечена из результатов измерений Web-трафика. Каждая 
технология измерений позволяет получить ценную информацию о характеристи
ках Web-трафика. Каждая из рассмотренных технологий имеет ограничения, обу
словленные способом и местом проведения измерений и составом доступных дан
ных. Сбор информации обо всех компонентах Web весьма затруднителен. Кроме 
того, гетерогенная природа Web затрудняет обобщение результатов любых измере
ний. Несмотря на отмеченные препятствия, измерения играют чрезвычайно важ
ную роль в оценке программного обеспечения компонентов Web, протокола HTTP, 
в анализе поведения пользователей, основных характеристик Web-ресурсов и 
Web-сайтов. Измерение трафика в различных местах и в разное время, а также 
анализ результатов измерений может восполнить ограничения используемых тех
нологий измерений. В последующих главах результаты анализа измерений Web-
трафика используются для описания параметров рабочей нагрузки Web. 
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Описание параметров 
рабочей нагрузки 

Определение производительности Web достаточно затруднено на практике. Важ
ные метрики производительности, такие как время ожидания ответа пользователем 
или число запросов, обрабатываемых сервером за единицу времени, зависят от взаи
модействия многочисленных протоколов и компонентов программного обеспечения. 
Время ожидания, в свою очередь, влияет па реакцию пользователя, например, по
следний может отменить запрос при задержке ответа. Для определения производи
тельности системы необходимо отделить предложенную нагрузку от свойств самой 
системы. Рабочая нагрузка определяется набором всех входных данных, полученных 
системой за определенный период времени. Количественные модели, описывающие 
основные характеристики рабочей нагрузки, могут использовать ряд методов опре
деления производительности, включая выполнение тестов и моделирование. Напри
мер, модель рабочей нагрузки Web может использоваться для генерации запросов 
при сравнении различных прокси- и Web-серверов. Кроме того, хМ0де;п1 рабочей на-
фузки Web используются при проведении имитациогнюго моделирования новых 
технологий, используемых для повышения производительности. 

Эта глава посвящена характеристикам рабочей нагрузки Web. Разработка модели 
рабочей нагрузки Web включает три основных шага: выявление основных парамет
ров нагрузки, анализ измеренных данных для получения количественных значений 
этих параметров и проверка модели в реальных ситуациях. Начнем обсуждение 
с мотивации описания и обзора параметров рабочей нагрузки Web. Построение мо
дели нагрузки требует понимания техники статистического анализа измеренных 
данных и представления ключевых свойств Web-трафика. Хотя такие характеристи
ки, как размеры Web-ресурсов или число встроенных в Web-страницу изображений, 
меняются при различных измерениях, но определенные статистические характери
стики достаточно устойчивы для всех проводимых опытов. Распределения вероятно
стей обеспечивают эффективный способ описания результатов измерений в сжатом 
виде. Поэтому перед обсуждением деталей описания рабочей нагрузки Web мы 
кратко рассмотрим распределения вероятностей. 

Мы опишем основные свойства рабочей нагрузки Web на основе результатов 
измерений трафика: 

• Характеристики HTTP-сообщений. В HTTP определено несколько методов 
запросов и множество ситуаций, связанных с ответами. Относительная попу
лярность методов запросов и ситуаций, связанных с ответами, иллюстрирует, 
как протокол используется на практике. Реальная модель Web-нагрузки 
должна основываться па репрезентативной смеси запросов и ситуаций, свя
занных с ответами. 
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• Характеристики ресурсов. Web-клиенты запрашивают ресурсы с различны
ми свойствами, включая тип содержания, размер, популярность и частота мо
дификации. Кроме того, число встроенных ресурсов существенно различается 
для различных Web-страпиц. Эти характеристики оказывают существенное 
влияние на нагрузку, связанную с хранением и передачей Web-ресурсов. 

• Поведение пользователей. При посещении Web-сайта пользователи запра
шивают Web-страницы с некоторой задержкой между последовательно загру
жаемыми Web-страницами. Поведение пользователя оказывает значительное 
влияние на количество запросов, получаемых Web- и прокси-серверами, а 
также на трафик в сети. 

Далее мы обсудим, как эволюция Web сказывается на свойствах рабочей на
грузки. Затем остановимся на том, как использовать параметры рабочей нагрузки 
для генерации потока НТТР-занросов, который отражает основные свойства реаль
ного Web-трафика. Эти синтезированные модели нагрузки должны использоваться 
в различных тестах для определения характеристик производительности прокси- и 
Web-серверов. Точность тестирования зависит от детального анализа Web-ресур
сов и поведения пользователей. Следует отметить, что детальный анализ Web-тра
фика и поведения пользователей может привести к нарушению нрав пользователей 
на неприкосновенность личной информации. В этой главе будут подробно обсуж
даться взаимоотношение ненрикосновенности личной информации пользователей 
и определение характеристик рабочей нагрузки Web. 

10.1. Характеристики рабочей нагрузки 
Модель рабочей нагрузки состоит из набора параметров, онределяюш,их ключе

вые особенности нагрузки, на которые влияют расположение ресурсов и произво
дительность системы. В этом разделе будут обсуждены побудительные мотивы для 
описания и определения параметров модели рабочей нагрузки Web. 

10.1.1. применение модели нагрузки 
Модель нагрузки может использоваться в различных задачах оценки произво

дительности, например: 
• Выявление проблем с производительностью. У Web-сервера могут быть про

блемы с производительностью, включая недопустимо большое время ответа, 
низкая пропускная способность в условиях, возникающих в определенное 
время суток. Определение причин требует тестирования сервера при реальной 
нагрузке. Нахождение решения проблемы может потребовать многократного 
тестирования в условиях такой нагрузки. 

• Компоненты для тестирования производительности. Решение о приобрете
нии прокси-сервера или Web-сервера зависит от цены и производительности. 
Сравнение производительности различных конфигураций требует приложе
ния одинаковых воспроизводимых нагрузок к каждой из них. Нагрузка долж
на отражать основные свойства Web-трафика для того, чтобы результаты мо
делирования давали представление о том, как данная конфигурация будет ра
ботать на практике. Тесты производительности можно также использовать 
для оценки новых конфигураций еще до их развертывания. 
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• Планирование производительности. Производительность зависит от пропу
скной способности сети, мощности процессора, объема дисковой подсистемы, 
имеющейся оперативной памяти прокси- и Web-серверов. Например, перегру
женный Web-сайт можно реплицировать на несколько компьютеров. Решение 
о том, сколько компьютеров нужно для сайта, определяется компромиссом ме
жду ценой и производительностью. Оценка производительности конфигура
ции зависит от наличия точной модели ожидаемой нагрузки. 

Модели нагрузки имеют ряд преимуществ и недостатков по сравнению с други
ми популярными методами определения производительности Web. Один из есте
ственных подходов заключается в построении запросов, неносредствегню исходя из 
имеющихся журналов Web-компопентов. Преимущество повторного использова
ния журналов состоит в воспроизведении известной рабочей нагрузки, избегая 
промежуточных шагов анализа трафика. Этот подход особенно полезен для пони
мания специфичных ситуаций, вызвавших появление проблем с производительно
стью. Однако повторное использование журналов не обеспечивает достаточной 
гибкости, если необходимо изменять нагрузку. Кроме того, использование журна
лов не позволяет четко разделить факторы, обусловленные рабочей нагрузкой и 
производительностью системы. Записи в журналах зависят от текущей производи
тельности системы. Использование этих данных при других конфигурациях систе
мы может привести к неправильным выводам. Например, анализ данных, получен
ных на перегруженном сервере, может выявить длительные задержки между после
довательными запросами и малое число обращений пользователей па сеанс работы 
с сервером. Однако эти свойства могу оказаться результатом исключительно низ
кой производительности сервера, а не факторов, определяющих рабочую нагрузку 
сервера. 

Другой подход заключается в передаче запросов с максимальной частотой для 
испытания сервера в экстремальных условиях. Такое стрессовое тестирование явля
ется важной частью оценки новой системы. Однако производительность системы 
под такой нагрузкой может не дать представление о том, как система будет работать 
при реальной нагрузке. Генерация потоков запросов с помощью модели нагрузки ис
ключает некоторые недостатки представленных выше подходов. В противовес на-
фузке, сгенерированной по журналу, синтезированная нагрузка создается на основе 
математической модели, которая может быть протестирована, проанализирована и 
критически рассмотрена. В противовес стрессовой нагрузке, синтезированная на-
фузка имеет возможности для представления основных свойств реалыюго Web-тра
фика. Что особенно важно, модели рабочей нагрузки представляют возможности для 
оценки производительности системы в контролируемом режиме с помощью измене
ния значений параметров распределений вероятностей. Эти эксперименты позволя
ют исследовать влияние отдельных параметров на производительность системы 
в целом, а также узнать, как меняется поведение системы при изменении рабочей 
нагрузки. 

10.1.2. Выбор параметров рабочей нагрузки 
Для того чтобы убедиться, что модель нагрузки отражает реальную нагрузку, 

параметры модели должны иметь определенные свойства: 
• Независимость от системы. Параметры модели не должны зависеть от ис

пользуемой системы, например, от реализация прокси-сервера или Web-сер
вера. Модель нагрузки не должна включать такую информацию, как время ре
акции пользователя, производительность сервера, процент утерянных паке-
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тов, т.к. эти параметры зависят от серверной платформы и нагрузки на сеть. 
Однако трафик, синтезирова1Н1ый с помощью модели нагрузки, может ис
пользоваться для оценки этих параметров для отдельно взятой платформы. 

• Надлежащий уровень детализации. Для оценки производительности систе
мы параметры должны представлять рабочую нагрузку на соответствующем 
уровне детализации. Например, модель рабочей нагрузки на сетевом уровне 
может включать параметры, связанные с размерами IP-пакетов и номерами 
пакетов. Модель рабочей нагрузки на прикладном уровне может включать 
время между успешными HTTP-запросами клиента и размер ответных 
HTTP-сообщений, но не внутреннее их содержимое. 

• Независимость от других параметров. Зависимость между параметрами на
грузки усложняет работу но получению простой модели нагрузки, которая 
достаточно точно представляет реальный Web-трафик. Однако выбрать доста
точно малое число независимых параметров на практике очень трудно. На
пример, размер ресурса обычно связан с типом содержания. В модель можно 
ввести дополнительный параметр для отражения этой зависимости. Напри
мер, модель может включать такие параметры, как размеры HTML-докумен
тов и размеры изображений. 

Модели нагрузки меняются во времени вместе развитием систем. В табли
це 10.1 приведен список параметров рабочей нагрузки, выбранных за несколько лет 
измерений Web-трафика. Первая категория охватывает основные характеристики 
HTTP-сообщений: методы запросов и коды ответов, что иллюстрирует, к |̂к прото
кол используется на практике. Вторая категория охватывает основные свойства 
Web-pecypcoB, включая тип содержания, размер и популярность. Третья категория 
включает поведение пользователя, посещающего Web-сайт, включая время между 
обращениями различных пользователей и число гипертекстовых переходов на се
анс работы с Web-сайтом. 

Таблица 10.1. Примеры параметров рабочей нагрузки Web 

1 Категория 

Протокол 

Ресурс 

Пользователи 

Параметр 

Метод запроса 
Код ответа | 

Тип содержания 
Размер ресурса 
Размер ответа 
Популярность 
Частота обновления 
Временное местоположение 
Количество встроенных ресурсов | 

Время между двумя сеансами | 
Число гипертекстовых переходов на сеанс 
Время между запросами 1 

Эти параметры определяют временные параметры запросов, поступающих па 
серверы. На практике различные параметры таблицы 10.1 пе являются независи-
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мыми друг от друга. Например, время между двумя гипертекстовыми переходами 
пользователя зависит от размера ответа па запрос. Дальнейшее изучение может 
обеспечить более детальное понимание зависимостей между параметрами. После 
краткого введения в статистику и в распределения вероятностей будет изложено 
текущее понимание характеристик нагрузки Web. 

10.2. Статистики и распределения вероятностей 
Описание рабочей нагрузки включает связывание каждого параметра модели 

рабочей нагрузки с колР1чествеп1Пз1ми значениями, полученными на основе анализа 
результатов измерений. Хотя использование простых статистик, например, средне
го, медианы и дисперсии достаточны для некоторых параметров нагрузки, однако 
распределения вероятностей обеспечивают более общий способ выяснить, как из
меняются параметры в некотором диапазоне значений. 

10.2.1. Среднее, медиана и дисперсия 
Статистики, такие как среднее, медиана и дисперсия, описывают основные 

свойства многих параметров нагрузки Web. Рассмотрим файл регистрации сервера, 
в котором записывались метод запроса и код ответа для каждой Web-транзакции. 
Определение доли запросов, используюгцих метод GET, или доли ответов с кодом 
200 ОК включает в себя число передач каждого типа. Другие параметры, такие как 
размер ответного Web-сообщения, имеют существенно более широкий диапазон 
значений. Вычисление доли ответов с каждым возможным размером сообщения 
было бы очень утомительным. Вместо этого, характеристики размеров ответов 
можно представить некоторой статистикой, например, средним размером ответа. 
Однако па практике среднее значение не охватывает всех характеристик изменчи
вости большинства параметров Web-пагрузки. 

Фактически, когда параметр изменяется в широких пределах, среднее значе1Н1е 
является очень обманчивой статистикой, так как может быть искажено достаточно 
малым количеством больших значений. Например, предположим, что сервер генери
рует пять ответных сообщений с размерами 4100, 4700, 4200, 20000 и 4000 байтов, 
соответственно. Осповагнюе на этих пяти ответах среднее значение равно 7400 бай
там. Однако это значение не дает правильного представления о типичном размере 
ответа. Альтернативной статистикой является медиана — размер «серединно! о» ре
сурса — первая половина ресурсов имеет значения большие, чем медиана, а вторая 
половина — меньшие. В этом примере медиана равна 4200 байтам, что лучию опи
сывает типичный размер ответа. Однако медиана не указывает па возможность 
того, что размер ответа может принимать очень большое значение. Последователь
ность 4100, 4700, 4200, 4800 и 4000 будут иметь ту же самую медиану. 

Вычисление среднего и медианы улучшает картину. Факт того, что медиана 
много меньше среднего, говорит о наличии относительно малого числа больших 
значений. Например, первая последовательность имеет среднее значение 7400, а 
медиану 4200, что как раз и свидетельствует о наличии больишх значений ответов 
сервера. В противоположность этому, вторая последовательность имеет среднее 
значение 4360, которое очень близко к медиане, равной 4200. Поэтому можно пред
положить, что размеры ответов в этом случае меняются не очень сильно. Кроме 
среднего и медианы имеются и другие статистики, такие как дисперсия и среднее 
квадратическое отклонение, определяющие, насколько сильно параметр отклоняет-
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ся от своего среднего значения. Небольшие значения этих статистик говорят о том, 
что параметр остается близким к среднему значению, в то время как большие зна
чения свидетельствуют о том, что параметр может принимать значения, существен
но отличающиеся от среднего. Однако подобно среднему и медиане, дисперсия и 
среднее квадратическое отклонение дают только обобщенную характеристику па
раметра. Эти обобщенные характеристики не предоставляют достаточно информа
ции для генерации Web-нагрузок, которые бы давали представление о том, как па
раметр меняется на практике. 

10.2.2. Распределения вероятностей 
Распределение вероятности определяет, как параметр меняется в широком диа

пазоне значений. Рассмотрим распределение F(x) размеров ответов сервера. F(x) 
представляет собой долю ответов, значения которых больше х байтов. Такая функ
ция называется дополнительной функцией распределения. Значение F(x), как пока
зано на рис. 10.1, может быть определено непосредственно из результатов измере
ний. Для последовательности 4100, 4700, 4200, 20000 и 4000 F(x) равна в 1 для ин
тервала X от О до 3999, падает до 0,8 при х = 4000, уменьшается до 0,2 при х 
равном 4100, 4200, 4700, достигая нуля при х = 20000. В этом примере F(x) изменя
ет значения на небольшом числе точек. На практике больший набор результатов 
измерений может привести к функции, которая меняется многократно. 
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Рис. 10.1. Пример дополнительной функции распределения 
Работа с распределением, построенным непосредственно по результатам изме-

ре1Н1Й, может быть затруднена. Представление распределения в виде математиче
ского выражения упрощает описание параметров рабочей нагрузки в виде аналити
ческой модели. 

Несколько распределений вероятностей хорошо изучены и широко используют
ся для описания рабочей нагрузки. Каждое из раснределений может быть представ
лено относительно простой функцией, зависящей от одной или нескольких пере
менных. Одним из наиболее популярных распределений является экспоненциаль
ное распределение, которое имеет вид: 

F(x)=e~^ 

со средним значением равным Х/Х, где х может принимать значения большие или 
равные нулю. Другие распределения описываются функциями одной или более пе-
реме1Н1ых, влияющих на форму распределения. 
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При связывании опытного распределения вероятности с теоретическим распре
делением требуется проверить гипотезу, что теоретическое распределение не про
тиворечит опытным данным. Проверка гипотезы состоит из двух основных шагов. 
Сначала определяются параметры теоретического закона распределения. Напри
мер, значение Х для экспоненциального распределения может быть определено из 
среднего размера ответа, полученного на основе измеренных данных. Далее вычис
ляется значение критерия согласия для сравнения теоретического и эксперимен
тального распределений. Значение критерия согласия определяет уровень совпаде
ния теоретического и экспериментального распределений. Если совпадение не 
удовлетворительно, то можно рассмотреть другое теоретическое распределение. 
Например, экспоненциальное распределение не может точно описывать большин
ство параметров рабочей нагрузки в таблице 10.1. В некоторых случаях вообще за-
труднителыю подобрать теоретическое распределение, соответствующее измерен
ным данным. Тогда можно попробовать представить различные части эксперимен
тального распределения с помощью различных теоретических распределений. 
Например, небольшие значения ответа могут описываться одним распределением, 
а большие — другим. В течение многих лет сопоставление измеренных данных 
с теоретическими распределениями и проверка гипотез об уровне их соответствия 
является активной областью статистических исследований. Это подробно обсужда
ется в различных книгах [DS86, LK99]. 

Описывать разнообразие и эволюцию в таких сложных системах как Web чрез-
1зычайно трудно. Измерения, проведенные в различных сегментах Web, могут при
вести к совершенно различным выводам о характеристиках нагрузки. Например, 
распределение размеров ответов среди клиентов, пользующихся беспроводной свя
зью, может заметно отличаться от распределения размеров ответов клиентов, ис
пользующих широкополосные соединения. Кроме того, появление новых приложе
ний и сервисов может изменить характеристики рабочей нагрузки Web. В некото
рых случаях изменение параметров нагрузки может быть описано с помощью 
изменения параметров распределения вероятности без изменения вида распределе
ния. Например, хотя средний размер ответа может меняться в зависимости от 
пользователя, но изменчивость размера ответа может быть одинакова. Далее при 
обсуждении параметров нагрузки будет выяснено, как характеристики нагрузки 
меняются во времени и будут найдены ее основные инвариантные свойства. Кроме 
того, будет обсуждено, какие изменения необходимо сделать в Web-приложениях, 
чтобы оказать влияние на некоторые параметры рабочей нагрузки в дальнейшем. 

10.3, Характеристики HTTP-сообщений 
Основные свойства HTTP-запросов и ответов позволяют выяснить, как прото

кол используется на практике. Статистический анализ методов запросов и кодов 
ответов может привести к созданию реальной картины Web-нагрузки и выявить 
проблемы отдельного сайта. Популярность определенных методов запросов и опре
деленных кодов ответов меняется во времени но мере появления новых Web-при-
ложений и перехода на протокол НТТР/1.1. 

10.3.1. Методы HTTP-запросов 
Знание того, какие методы запросов используются на практике, полезно для оп

тимизации серверных приложений для наиболее используемых методов, а также 
разработки реалистичных тестов для оценки производительности ирокси- и Web-
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серверов. В протоколе НТТР/1.1 определены методы GET, HEAD, POST, PUT, 
DELETE, OPTIONS, TRACE и CONNECT, как об этом говорилось ранее в главе 7 
(раздел 7.2.1). Для подавляющего большинства HTTP-запросов используется не
большое число методов. 

Характеристики трафика. Проведение большого числа экспериментальных ис
следований показало, что подавляющее большинство Web-запросов используют 
метод GET для загрузки ресурсов и запуска сценариев [AJOO, PQOO]. Небольшая 
доля HTTP-запросов использует метод POST, обычно для передачи данных форм. 
Другие методы запросов используются редко, так как они не инициируются типич
ными действиями пользователя при работе с браузером. Измерения выявили не
большое число запросов, используюидих метод HEAD, которые могут быть сгене
рированы вручную как часть операций по тестированию Web-сервера. Несмотря на 
доминирование запросов GET, точное распределение методов запросов меняется от 
сайта к сайту. Сайт с необычной смесью методов запросов может иметь производи
тельность, отличную от других сайтов. Например, рассмотрим Web-сайт, который 
позволяет пользователям посылать и принимать сообщения электрогнюй почты. 
Для отсылки сообщения электронной 1ючты пользователь вводит текст в окне 
браузера и нажимает кнопку Submit. Такой Web-сайт может получать относитель
но большое число запросов POST, и эти сообщения могут включать большой объ
ем данных. Выполняя тестирование сайта в предположении, что большинство за
просов для получения данных с сайта используют метод GET, не даст ренрезеггга-
Т1НЗН0Г0 описания нагрузки этого сайта. Знание того, что сайт может использовать 
необычные методы запросов, поможет выделить такую ситуацию, в то время как 
серверные тесты, использующие обычную смесь методов запросов, не обеспечива
ют определе1Н1е того, как реально будет работать такой сайт. 

Влияние распространения новых технологий. Распределение методов запросов 
может изменяться во времени, следуя за эволюцией Web-приложепий. Многие 
Web-сайты позволяют пользователям отправлять формы разнообразного назначе
ния, включая передачу запросов поисковым машинам или передачу сообщений 
электронной почты. Когда сайт, позволяющий пользователям отправлять данные, 
становится популярным, то количество запросов POST увеличивается. В процессе 
работы ряд приложений позволяет клиентам создавать новые ресурсы. Например, 
приложения, использующие Web Distributed Authoring and Versioning (WebDAV), 
позволяют группе пользователей объединяться для написания и редактирования 
документов, как это будет обсуждено ниже в главе 15 (раздел 15.5.2). Если это при
ложение становится популярным, то число запросов PUT и DELETE будет увели
чиваться. Приложегшя WebDAV также предоставляют новые методы, которые ис
пользуются все чаще по мере того, как растет их популярность. Кроме того, суще
ствующее приложения могут начать использовать методы запросов по-другому. 
Например, браузер или прокси-сервер перед выполнением запроса па ресурс могут 
использовать метод HEAD для проверки актуальности этого ресурса в кэше. Такое 
приложение будет подробно рассмотрено в главе 13 (раздел 13.1.2). Кроме того, по
явление инструментальных средств тестирования и отладки Web-компопептов мо
жет увеличить частоту использовагн^я метода TRACE. 

10.3.2. Коды HTTP-ответов 
Знание того, как сервер отвечает на клиентские запросы, является важной ча

стью построения реалистичной модели Web-нагрузки. В протоколе HTTP опреде
лено большое число кодов ответов, разделенных па пять классов, как это обсужда
лось в главе 7 (раздел 7.2.3). 
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Характеристики трафика. Ответом на успешный запрос в большинстве случаев 
(от 75% до 90%) является 200 ОК [AJOO, PQOOJ. Следующим, наиболее часто воз
вращаемым кодом (от 10% до 30%), является 304 Not Modified. Наиболее частыми 
кодами ответов из оставшихся являются Зхх (нереадресация) и 4хх (ошибки кли
ента). Например, код 404 Not Found возвращается, когда сервер не может сгенери
ровать запрашиваемый ресурс. Некоторые сайты используют нереадресацию для 
выравнивания нагрузки нескольких серверов. Например, частота кода ответа 302 
Found Redirection меняется от сайта к сайту. Подобная статистика указывает на 
то, что тесты не должны рассчитывать, что в ответ на все уснеин1ые запросы будет 
получен код 200 ОК. 

Необходимо учитывать разнообразные факторы, которые обусловли1зают дан
ный код ответа. Ответ 304 Not Modified возврапдается, когда югиент проверяет ак
туальность копии ресурса в кэше. Web-сайт, где доминируют динамические ресур
сы, не будет получать много запросов для проверки актуальности элементов кэша 
и следовательно не будет посылать много ответов с кодом 304 Not Modified. С дру
гой стороны, частота появления кода ответа 304 Not Modified зависит как от часто
ты изменений ресурсов, так и от вероятности запроса на кэшированные ресурсы. 
Web-сайт со статическим содержанием, таким как HTML файлы и встроенные 
изображения, будет возвращать относительно большое число огветов с кодом 304 
Not Modified. Это характерно для сайтов, не используюин1х заголовки управления 
кэшированием ответов (т.е. Expires) для указания того, как долго клиенту можно 
благополучно возвращать кэшированный ответ. Без этой информации клиент дол
жен регулярно проверять актуальность кэшированных ответов сервера. В результа
те число ответов с кодом 304 Not Modified увеличивается, особенно если ресурс за
прашивается большим числом пользователей. 

Большое число ответов с кодами класса 4хх (оп1ибки клиента) может указывать 
па проблемы с организацией Web-сайта или с другими Web-страницами, на кото
рых имеются гипертекстовые ссылки на данный сайт. Рассмотрим, например, что 
произойдет, когда администратор реорганизует Web-сайт. Некоторые URL, кото
рые присутствуют на Web-страницах или в закладках пользователей, могут теперь 
указывать на отсутствующие ресурсы. Большое число ответов 404 Not Found ука
зывает на то, что многие запросы используют старые URL. Ос1Ювываясь на этой 
информации, администратор сайта может настроить сервер так, чтобы последний 
трактовал старые гиперссылки как синонимы новых или переадресовывал на но
вый URL. В некоторых случаях администратор может идентифицировать Web-
страницы с устаревшими гиперссылками. Сообщение с кодом 404 Not Found мо
жет также говорить о том, что в HTML-файле имеется гипертекстовая ссылка 
с опечаткой, например, пропущенный символ в URL или ошибочное написание 
(например, http://www.bar.com/necesary.fig вместо http://www.bar.com/neces-
sary.fig) 

Влияние распространения новых технологий. Некоторые коды ответов не по
являются, пока клиент не использует определенные заголовки запросов. Следова
тельно, частота появления КОДОЁ ответов может зависеть от построения Web-кли-
ептов. Например, рассмотрим код ответа 206 Partial Content, используемый в слу
чае, когда сервер возвращает диапазон байтов запрашиваемого ресурса, как этот 
было описано ранее в главе 7 (раздел 7.4.1). Запросы на диапазоны будут стано
виться все более распространенными по мере того, как реализации прокси-серве
ров станут поддерживать НТТР/1.1. Кроме того, браузеры могут использовать до
полнительные модули, генерирующие запросы на диапазоны. Например, модуль, 
отображающий PDF-файл, может выдавать запросы на диапазоны для доступа 
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к отдельным страницам документа. Новые технологии, повышающие производи
тельность браузеров и прокси-серверов, могут также увеличить число запросов на 
диапазоны. Например, клиент может кэшировать часть ресурса большого объема и 
выдавать запрос на диапазон для получения оставшейся части [STR99]. Клиент, 
выдающий запрос на диапазон в паре с сервером, возвращающим диапазон байтов, 
увеличивают частоту появления кода ответа 206 Partial Content. 

Частота кода ответа 302 Found Redirection варьируется от сайта к сайту. Неко
торые Web-сайты используют переадресацию как способ выравнивания нагрузки 
для группы дублирующих друг друга серверов. В этом случае в начале обработки 
запроса определяется сервер, которому необходимо перенаправить клиентский за
прос, основываясь на загрузке серверов или близости к клиенту. Ответ переадреса
ции дает указание клиенту повторить запрос к альтернативному серверу. Растущие 
масштабы Web-приложений позволяют предположить, что дублирование серверов 
станет повсеместным, особенно для популярных Web-сайтов. Однако переадреса
ция на уровне HTTP — это только один из путей координации обработки клиеггг-
ских запросов. Если другие подходы станут более популярными, то частота запро
сов переадресации может со временем не увеличиться, а уменьшиться. Различные 
подходы к нереадресации клиентских запросов на дублирующие серверы будут де
тально обсуждаться в главе 11 (раздел 11.12). Код ответа 302 Found Redirection 
может также возвращаться Web-сайтом, который при попытке доступа к несущест
вующему ресурсу возвращает страницу, используемую по умолчанию, вместо кода 
ответа 404 Not Found. 

10.4. Характеристики Web-ресурсов 
Для моделирования рабочей нагрузки Web необходима детальная информация 

о характеристиках Web-ресурсов. Ресурсы характеризуются размером, популярно
стью, частотой изменений. Кроме того, HTML-страницы характеризуются числом 
встроенных изображений. Подытоживая характеристики Web-ресурсов, мы обсу
дим типы и размеры содержания, размеры ответов, популярность, частоту модифи
каций и число встроенных ресурсов. 

10.4.1. Типы содержания 
Web-сайты обеспечивают доступ к разнообразным ресурсам с различными ти

пами содержания. Статистические данные о типах содержания дают информацию о 
видах данных, имеющихся на Web-сайте. Тип содержания имеет также непосредст
венную связь с другими ключевыми параметрами рабочей нагрузки, такими как 
размер ресурса и частота модификации. Кроме того, некоторые типы содержания, 
такие как текст, поддаются сжатию для уменьшения размера ответного сообщения, 
в то время как другие типы содержания, например, изображения, уже находятся 
в сжатом виде. 

Характеристики трафика. На большинстве Web-сайтов преобладают текстовые 
ресурсы (типы text/plain и text^tml) и изображения (типы image/jpeg и image/gif) 
[AW97, DFKM97, AJOO]. Оставшиеся типы содержания представляют сравнительно 
малую долю ресурсов. Эти типы содержания представляют собой документы Post
script и PDF, сценарии JavaScript, апплеты Java, аудио и видео. Однако соотношение 
типов содержания может существенно меняться от сайта к сайту. Например, один 
Web-сайт, содержащий архивные документы, может иметь большое число Postscript-
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и PDF-документов, другой Web-сайт может интенсивно использовать апплеты Java. 
Кроме того, гюнулярпость некоторых типов содержания может варьироваться в раз
личных пользовательских группах. Пользователи с низкой скоростью подключения 
к Internet предпочитают реже зафужать 1̂ 13ображения или большие документы, в то 
время как технические специалисты, работающие на платформе UNIX, мохут отдавать 
предпочтение большим файлам в формате Postscript. В некоторых случаях смесь типов 
содержания, наблюдаемая клиентом, может зависеть от настроек прокси-сервера. На
пример, прокси сервер может отфильтровать некоторые типы содержания для исюпоче-
пия зафузки апплетов, запуск которых может привести к нарушехшю безопасности. 

Влияние распространения новых технологий. Появление новых приложений 
может оказать неожиданное и глубокое влияние на распределение типов содержа
ния. Например, растуидий интерес к мультимедиа в Web привел к увеличению чис
ла сайтов с аудио и видео [AS98J. 

10.4.2. Размеры ресурсов 
Размеры Web-pecypcoB влияют на требования к объему памяти на Web-серверах и 

приводят к перефузке кэшируюпдих прокси-серверов и браузеров. Кроме того, разме
ры ресурсов влияют на зафузку сети и задержки при доставке ответных сообш.е11ий. 

Характеристики трафика. Хотя точное распределение размеров ресурсов меня
ется в зависимости от сервера и от времени, но анализ Web-измерений позволяет 
выявить некоторые обилие характеристики. В общем случае средний размер ресур
са относительно мал, хотя небольшая доля ресурсов имеет достаточно большой 
размер. Текстовые документы, HTML-документы и файлы с изображениями со
ставляют основную часть ресурсов большинства Web-сайтов. Такие ресурсы обыч
но имеют размер меньший, чем ресурсы других типов, особенно аудио и видео. 
Средний размер HTML-файлов составляет 4-8 Кбайтов, а средний размер изобра
жения около 14 Кбайтов, хотя точное значение изменяется от сайта к сайту [Pit99, 
AJOO]. Хотя большинство таких файлов имеют малый размер, некоторые из них 
бывают очень большими. HTML-файлы имеют значение медианы около 2 Кбайтов, 
что существенно меньше, чем средний размер (4-8 Кбайта). Это говорит о боль
шом разбросе размеров HTML-файлов. Размеры изображений также существенно 
меняются в зависимости от источника изображения и его назначения. Логотипы, 
навигационные изображения, рекламные объявления обычно имеют небольшие 
размеры, в то время как фотографии бывают сравнительно большого размера. 
Большой разброс размеров ресурсов также характерен и для других типов содер
жания. Кроме того, Web-сайт содержит смесь различных типов содержания, что 
приводит к еще большему разбросу размеров ресурсов. Например, сайт, содержа
щий смесь текста, изображений и данных мультимедиа, может иметь размеры ре
сурсов в диапазоне от нескольких сот байтов до нескольких гигабайтов. 

Хотя значение медианы и описывает типичный ресурс, но распределение веро
ятности дает лучшее описание размеров ресурсов. Знание распределения размеров 
ресурсов полезно для принятия решения о выделении дискового пространства на 
сервере или на прокси-сервере. Кроме того, тесты, оценивающие производитель-
иость Web-серверов и прокси-серверов, должны учитывать присущий ресурсу диа
пазон изменений размеров. Высокая изменчивость размеров ресурсов обычно опи
сывается распределением Парето: 

F(x) = (k/xf,x>k 
где значение параметра а определяет форму распределения, а значение параметра 
k — масштаб. Распределение имеет среднее значение равное ka/(a-1) для а>1. На 
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рис. 10.2 приведен график распределения Парето для двух значений параметра а 
(1.1 и 1.5) со средним значением, равным единице. При значении а = 1.5 около 80% 
ресурсов имеют размер меньший единицы. Оставшееся 20% ресурсов имеют доста
точно большой размер, в результате среднее значение размера равно 1. При значе
нии а = 1.1 разница еще более существенна: менее 10% ресурсов имеют размер, 
больший единицы. 

Q Экспоненциальное распределение 
Л Распределение Парето (а=1.5) 
- | - Распределение Парето {а=1.1) 

Рис. 10.2. Экспо11С1шиалыюе распределение и распределение Парето (со средним 
значением, равным 1) 

Для сравнения на рис. 10.2 приведен также график для экспоненциального рас
пределения F(x)=e~^'^ со средним значением равным единице (X = 1). Экспоненци
альное раснределение широко используется в математическом анализе и имеет су
щественно меньшую изменчивость значений, чем распределение Парето. При экс-
ноненциальном распределении только 60% ресурсов имеют значения меньше 
единицы. Хотя оставшиеся значения и больше единицы, но лишь малое число ре
сурсов принимают значения большие 4 или 5. Это легко видеть на рис. 10.3, где 
изображены те же самые распределения, по в логарифмическом масштабе по обеим 

(3 Экспоненциальное распределение 
Д Распределение Парето (а= 1.5) 
-{- Распределение Парето (а= 1.1 

ОСЯМ. Кривая эксноненциального распределения спадает ниже значения 10 
10^-

10°-

10-^-

10-2-

" 10-^-

10-^-

10'^-

10-^-

10-"^-

10-«-

для 

л 
X 

Рис. 10.3. Экспо11е1щиа.̂ ьиос распределехшс и распределение Парето 
в логарифмическом масштабе 
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х > 4 0 . Это означает, что только один из десяти миллиардов ресурсов может иметь 
значение больше 40. Значения обоих распределений Парето в противоположность 
экспоненциальному распределению уменьшаются только до 10"̂ ,̂ демонстрируя, 
что один из тысячи ресурсов принимает значение болыиее 40. Очень большие зна
чения размеров ресурсов имеют место гораздо чаще для распределения Парето, чем 
для экспоненциального распределения, при одинаковом среднем значении. 

Распределение Парето при значениях а от О до 2 является распределением 
с медленно убывающим «хвостом». «Хвост» показывает насколько медленно рас
пределение F(x) уменьшается при больших значениях х. Распределение Парето 
в двойном логарифмическом масштабе ЛРНШЙНО (рис. 10.3). Наклон графика в та
ком масштабе определяется значением коэффициента а. Меньшие значения а оп
ределяют меньший наклон, что соответствует большей изменчивости размеров ре
сурсов. Например, на рис. 10.3 график распределения при бг = 1.1 лежит выше гра
фика при а = 1.5 для больших значений х. Большое число измерений показало, что 
хвост распределения Парето достаточно хорошо описывает изменчивость размеров 
у Web-pecypcoB. Хотя значения а и отличаются от одной серии измерений к дру
гой, но большинство исследований показало, что значение а находится в диапазоне 
от 1.0 до 1.5 [AW97, СВ97, ВВВС99]. Распределение имеет очень большое среднее 
значение при значении а близком к единице, что делает его практически неприме
нимым для описании размеров ресурсов. 

Несмотря па хорошую точность описания больших ресурсов, распределение Па
рето не слишком хорошо описывает оставшиеся ресурсы. Гибридная модель, объе
диняющая несколько распределений, обеспечивает лучшее соответствие результа
там измерений. Данные гораздо лучше описываются логарифмически нормальным 
распределением [BC98J. Нормальное распределение имеет колоколообразиый вид 
с центром, соответствующим среднему значению; половина значений распределе
ния будут меньше среднего, а вторая половина — больше среднего значения. У ло
гарифмически нормального распределения нормальное распределенне имеет лога
рифм X. Использование логарифма увеличивает долю значений, которые меньше 
среднего, как показано на рис. 10.4. Для сравнения на рисунке также приведен гра
фик экспоненциального распределения с тем же средним. Логарифмически нор
мальное распределение достаточно точно описывает характеристики Web-ресурсов 
за исключение очень больших значений на хвосте распределения. Распределение 

Q Экспоненциальное распределение 
Д Логарифмически нормальное 

распределение 

•* 6 Й 6 Й Й 

Рис. 10.4. Логарифмически нормальное распределение 
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Парето вместе с логарифмически нормальным распределением образуют модель, 
описывающую значения размеров Web-ресурсов во всем диапазоне значений. 

Влияние распространения новых технологий. Размеры Web-ресурсов могут 
меняться со временем. Пользователи с высокоскоростным подключением к In
ternet гораздо чаше запрашивают ресурсы большого размера [AFJ99J. Это, в свою 
очередь, может позволить разработчикам создавать Web-страницы большего раз
мера. Однако тенденция увеличение размера Web-CTpain^n необязательно влечет 
увеличение изменчивости размеров ресурсов. Изменение набора используемых ти
пов содержания может оказать существенное воздействие на размеры Web-ресур
сов. Например, аудио- и видеоресурсы обычно имеют весьма значительные разме
ры. Увеличение доли мультимедийного содержания Web может изменить распре
деление размеров ресурсов. Однако несмотря на изменения видов ресурсов, 
имеющихся в Web, чрезвычайно высокая изменчивость размеров ресурсов остается 
всегда. Распределения с медленно убывающими хвостами наблюдаются не только 
для размеров Web-ресурсов, но и, например, для размеров файлов на компьютерах 
под управлением операционной системы Unix или для времени выполнения про
грамм на компьютерах [HB97J. 

10.4.3. Размеры ответов 
Распределение размеров ресурсов отражает изменчивость размеров файлов, 

хранящихся на Web-серверах. Однако нагрузка на сервер и сеть зависит от того, 
какие из этих ресурсов в действительности передаются по запросам клиентов. При 
анализе производительности сервера и сети размер ответных сообщений является 
более важным фактором. Число байтов в ответном сообщении определяет часть 
пропускной способности, необходимую для обработки клиентского запроса. Кроме 
того, размер ответа определяет пропускную способность используемого ТСР-со-
единения. Небольшой размер скользящего окна на фазе медлегнюго старта TCP ог
раничивает скорость передачи для многих ответных сообщений. Размер ответа так
же определяет относительный вклад различных источников задержки при обработ
ке клиентского запроса. Затраты на преобразование домегнюго имени в IP-адрес 
сервера и установление ТСР-соединения составляют основную часть задержки при 
передаче коротких сообщений. В противовес этому при передаче ДЛРНН1ЫХ сообще
ний более важна загруженность сервера и сетевого соединения. 

Влияние распространения новых технологий. Размеры ответов могут отли
чаться от размеров ресурсов по ряду причин. Во-первых, некоторые ответные сооб
щения не пересылают ресурсы. Например, ответы 204 No Content и 304 Not 
Modified не содержат тела сообщения. Эти сообщения содержат не более несколь
ких сот байтов в заголовках. Как было отмечено ранее в разделе 10.3.2, ответ 304 
Not Modified составляет существенную часть ответных сообщений. Во-вторых, не
которые Web-ресурсы никогда не запрашиваются и, следовательно, не влияют на 
распределение размеров ответных сообщений. Проведенные исследования выяви
ли, что в среднем ресурсы большего размера являются менее популярными, чем ре
сурсы меньшего размера. Например, при просмотре Web-страниц пользователь не 
будет часто скачивать Postscript- и PDF-файлы. В третьих, некоторые ответы мо
гут быть прерваны до того, как завершится их передача, что укорачивает размер от
вета. Пользователи чаще прерывают длинные ответы, чем короткие. Эти факторы 
приводят к тому, что обычно размер ответа типичного сообщения меньше, чем раз
мер типичного ресурса. 
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Исследования показали, что медиана распределения размеров ответов на несколь
ко сот байтов меньше, чем медиана распределения размеров ресурсов [ВВВС99, 
AFJ99J. Однако размер ресурса является первичным фактором, воздействующим на 
размер ответных сообщений. Оба распределения вероятности очень похожи. Подоб
но размерам ресурсов, размеры ответов могут быть представлены комбинацией лога
рифмически нормального распределения и распределения Парето [ВС98, BBBC99J. 
Кроме того, подобно распределению размеров ресурсов распределение размеров от
ветов также имеет медленно убывающий хвост. Переменная а в распределении Па
рето определяет убывание хвоста. Оба распределения вероятностей имеют значение 
а в диапазоне от 1.0 до 1.5, указывая на наличие очень медленно убывающих хвостов 
[Mah97, СВ97, AFJ99J. Это говорит о том, что размеры ответа, aнaJЮгичнo размерам 
ресурса, покрывают весьма широкий диапазон значений. 

Некоторые клиентские запросы обрабатываются кэширующими прокси-сервера
ми без привлечения исходного сервера. Любая зависимость между размером ресурса 
и вероятностью его кэширования прокси-сервером может изменить распределение 
размеров ответов исходного сервера. Более вероятно, что будут кэшироваться наибо
лее популярные ресурсы/Более высокая популярность небольших ресурсов позво
ляет предположить, что именно они и будут кэшироваться прокси-сервером. Кроме 
того, прокси-серверы с ограниченным объемом дисковой памяти могут не кэширо-
вать ресурсы большого размера, еще более увеличивая вероятность того, что ресурс 
большого размера будет передаваться исходным сервером. Однако при проведении 
исследований часто предполагается, что ресурсы малого размера запрашиваются не 
намного чаще, чем ресурсы большого размера, а прокси-серверы имеют достаточно 
дисковой памяти для кэшированрш сообщений больших размеров. В результате не 
выявляется значительной разницы между размерами ответов, переданных кэширую
щими серверами, и размерами ответов, переданных исходными серверами. 

Влияние распространения новых технологий. Точное соотношение между раз
мерами ресурсов и их популярностью может зависеть от ситуации. Клиент с низко
скоростным нодключением к Internet будет намного реже запрашивать ресурсы 
большого размера, а прокси-сервер, обслуживающий такого клиента, может принять 
решение не кэшировать ответы большого размера. С другой стороны, все больше и 
больше клиентов получают высокоскоростгюй доступ через кабельные модемы 
и DSL. Такие пользователи будут более склогнш! запрашивать большие ресурсы. Это 
может ослабить существующую корреляцию между размером ресурса и его популяр
ностью. Перечисленные конкурирующие факторы говорят о том, что неразумно 
предполагать, что распределение размеров ресурсов такое же самое, как и распреде
ление размеров ответов. Реальная модель рабочей нагрузки должна учитывать обе 
характеристики и отслеживать, как соотношение между ними меняется во времени. 

10.4.4. Популярность ресурсов 
Популярность различных ресурсов оказывает важное влияние на производи

тельность. Кэширование в браузере и на прокси-сервере наиболее эффективно, 
если большинство запросов делается на небольшое число ресурсов. Клиент может 
заранее загрузить ряд ресурсов, участвующих в дальнейших запросах. Популяр
ность также воздействует на нагрузку сервера из-за необходимости ответов на 
большее число запросов. Наиболее популярные ресурсы скорее всего будут нахо
диться в оперативной памяти сервера, что исключает необходимость их чтения 
с жесткого диска. Сервер может сохранять наиболее популярные ответы, сгенери
рованные динамически. Например, поисковый сервер может многократно получать 
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одинаковые запросы. Результаты поиска по этим наиболее популярным запросам 
могут быть сохранены на сервере. На практике сервер может не иметь достаточно 
памяти для хранения большого числа ответов. Компромисс между объемом памя
ти и повышением производительности зависит от распределения популярности 
ресурсов. 

Характеристики трафика. Популярность ресурса определяется как отношение 
числа запросов на этот ресурс к общему числу запросов. Функция Р(г) описывает 
долю запросов, относящихся к каждому из ресурсов. Рассмотрим в качестве приме
ра Web-сайт со 100 ресурсами. Если все 100 ресурсов имеют одинаковую популяр
ность, то Р(г) = 0.01 для г = 1, 2, ..., 100. Кривая, изображенная на рис. 10.5, указы
вает на то, что некоторые ресурсы значительно более популярны, чем другие. 
В этом примере на долю наиболее популярного ресурса приходится 20% запросов 
из набора из 100 ресурсов. Доля второго по полярности ресурса составляет око
ло 10%. Сайт получает очень мало запросов на малопопулярные ресурсы. График, 
приведенный на рис. 10.5, представляет типичное распределение популярности 
Web-pecypcoB сайта. 
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Рис. 10.5. Закон Зипфа 

Доля запросов на ресурс обратно пропорциональна его рангу. Распределение со
ответствует закону Зипфа [Zip49]: 

где k — коэффициент пропорциональности, нормирующий сумму Р(г) к единице. 
Закон Зипфа используется для онисагн^я, например, частоты появления различных 
слов в документе; слова "the" или "and" встречаются в документе на английском 
языке гораздо чаще, чем "jejune". В более общем случае распределение Зипфа име
ет вид: 

P(r)==kr~' 
где с ~ некоторая константа. Меньшее значение с соответствуют меньшему разбро
су популярности в наборе ресурсов. Предельный случай, когда с=0, соответствует 
случаю равной популярности всех ресурсов. 

Значение с варьируется для разных прокси- и Web-серверов [СВС95, ABCd096, 
BCF'99, PQOOJ. В ранних исследованиях запросов к Web-серверам были получены 
значения с близкие к единице. Последние исследования оценивают эту величину 
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в диапазоне от 0.75 до 0.90. Кэширование в браузерах и прокси-серверах приводит 
к уменьшению числа запросов, достигающих Web-сервера цля наиболее популяр-
пых ресурсов. В результате доля запросов к некэшируемым ресурсам существенно 
возрастает. Для Web-сервера запросы, перехвачен 1ые прокси-сервером, приводят 
к меньшим значениям константы с. Прокси-серверы обрабатывают запросы для 
различных Web-сайтов, что обычно связано с большим числом ресурсов со сравни
мой популярностью. В дополнение к этому, эффективность кэширования браузе
ром направлена на уменьшение числа повторяющихся запросов клие1гга к одному 
и тому же ресурсу. Тем не менее ресурсы, получаемые от прокси- и Web-серверов 
имеют широкий разброс но гюпулярности. 

Аналогичные результаты получены и для Web-сайтов — небольшое число попу
лярных Web-сайтов получают наибольшее число запросов. Разброс в популярно
сти оказывает важное влияние на производительность. Во-первых, локальный 
DNS-сервер скорее всего имеет кэшированную копию соответствий доменных 
имен и IP-адресов для большинства популярных сайтов. Это позволяет устранить 
задержки, связанные с повторными обращениями к другим DNS-серверам за ис
ключением случаев, когда кэшированная DNS-запись устаревает. Во-вторых, на 
практике самые загруженные Web-сайты реплицируются на нескольких Web-сер
верах для того, чтобы 11риблиз1ггь содержимое к клиентам. Поскольку эти сайты 
определяют значительную часть трафика, то эффективная схема репликации этого 
небольшого числа сайтов может привести к существенному снижению сетевой на
грузки и уменьшению времени ожидания ответов пользователями. В-третьих, но
вые технологии повышения производительности не нужно развертывать на боль
шом числе сайтов, чтобы иметь значительный выигрыш. Достаточно избирательно
го развертывапрш на небольшом числе наиболее популярных сайтов. 

Влияние распространения новых технологий. Распределение Зипфа получило 
широкое распространение при описании рез^'^льтатов измерений в Web, с помощью 
него описывается поведение ряда других сложных систем вне Web. Однако значе
ния параметров распределения Зипфа меняются со временем и от сайта к сайту. 
Изменения в распределении популярности ресурсов на Web-сайте или в исследуе
мом наборе сайтов оказывают влияние па эффективность кэширования. Менее 
асимметричные распределения с меньшей долей запросов на наиболее популярные 
ресурсы делают кэширование менее эффективным. Разнородность пользователь
ских сообществ приводит к тому, что большая часть ресурсов, имеющихся в Web, 
станет от1Юсительпо популярной. Например, чем больше людей в мире подключат
ся к Web, тем больше новых сайтов будут обеспечивать эти пользовательские сооб
щества. Эти Web-сайты могут оказаться чрезвычайно популярными в некоторых 
странах и регионах. Однако другие социальные факторы с течением времени могут 
привести к еще большей неоднородности в популярности, когда пользователи бу
дут иметь легкий доступ к Web но всему миру. В любом случае эти изменения по
пулярности должны воздействовать на кэширование ресурсов для снижения на
грузки на серверы и сети. 

10,4.5. Изменения ресурсов 
Web-ресурсы изменяются со временем в результате модификации их содержа

ния. Частота изменений и разница между последовательными версиями ресурсов 
оказывают существенное влияние на множество Web-приложений. Например, по
исковые серверы зависят от спайдеров, индексирующих Web-страпицы. Если 
Web-страпицы изменятся па исходном сервере, то поисковый сервер вернет пекор-
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ректпый результат в ответ па запрос пользователя. Зная частоту изменений ресур
сов на сайте и значимость этих изменений можно определить частоту индексирова
ния Web-страпиц слайдером. Точно так же изменение содержимого ресурсов влия
ет па производительность Web-кэширования. Зная, что некоторые виды ресурсов 
изменяются чаще, чем другие, можно сформулировать политику кэширования для 
браузеров и прокси-серверов. Например, ресурсу, который меняется менее часто, 
может быть отдано предпочтение при кэшировании, обновляя его с исходного сер
вера менее часто. 

Характеристики трафика. Любой ресурс может изменяться между двумя последо
вательными запросами, а сценарии могут создавать динамически формируемые отве
ты любых типов. На практике предполагается, что частота изменений ресурса зависит 
от типа содержания. На большинстве Web-сайтов изображения меняются не слишком 
часто. Некоторые Web-сайты храпят Bcrpoeinibie изображения на отдельном компью
тере, предназначенном для статического содержания, как это будет детально рассмот
рено в главе И (раздел 11.13). Например, HTML файл http://www.foo.com/in
dex.html может иметь встроенное изображение http://www.foo.com/pic.gif. Точно 
так же текстовые и HTML-ресурсы часто хранятся как статические файлы на ис
ходном сервере. Эти ресурсы меняются только в случае модификации файлов. Од
нако текстовые и HTML-файлы меняются гораздо чаще, чем изображения. Иногда 
текстовые и HTML-файлы создаются сценариями в ответ на запросы пользовате
лей. Например, пользователь может обратиться к поисковому серверу, который 
ищет информацию по ключевым словам. В ответ поисковый сервер возвращает 
HTML-файл с гиперссылками па найдегнхые Web-страницы. IloBTopeinie запроса 
на следующий день может привести к созданию HTML-файла с другим списком 
гинерссылок. 

Некоторые ресурсы изменяются регулярно, например, ежеминутно, каждые чет
верть часа, ежечасно или ежедневно [DFKM97, PQOOJ. Приведем примеры регуляр
но изменяемых Web-ресурсов с прогнозами погоды или сведениями о котировках 
акций, обновляемыми через заданное время. Администратор сайта может использо
вать периодическую природу этих обновлений для сокращения нагрузки на сервер. 
Эффективное использование заголовков кэшированных ответов в НТТР/1.1 может 
снизить частоту запросов для проверки актуальности кэшируемых копий ресурсов. 
Например, заголовок Expires может указывать время, когда ресурс должен быть 
обновлен. Это позволяет уверенно вернуть в ответ на запрос кэшировапный доку
мент, будучи уверенным, что он не будет изменен па исходном сервере. После исте
чения времени, заданного в заголовке Expires, любой запрос будет направляться 
исходному серверу для получения обновленной копии. Точное задание времени 
в ответных НТТР-сообщепиях может уменьшить загрузку исходного сервера и со
кратить задержку, испытываемую пользователем. 

В модели рабочей нагрузки необходимо учитывать частоту изменений ресурсов. 
Для некоторых Web-приложепий существенен и вид изменений. Например, 
HTML-файл может включать счетчик, показывающий число обращений к Web-
страпице. Этот счетчик изменяется при каждом запросе. В некоторых случаях из
менение не являются семантически важным. Пользователю не обязательно знать 
точное значение счетчика. Как было сказано в главе 7 (раздел 7.3.3), в протокол 
HTTP/L1 включены слабые атрибуты содержимого для случаев, когда два вариан
та ресурса не являются семантически различными. Администратор сайта, зная, что 
изменение ресурса несущественно, может использовать слабые атрибуты содержи
мого для увеличения эффективхюсти кэширования браузерами и прокси-серверами. 
В других случаях изменения ресурса могут быть семантически значимыми, но ка-
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саться только нескольких байтов. Например, в некоторых текстовых и НТМЬ-4)ай-
лах изменения могут касаться небольшого фрагмента текста, например, номеров те
лефонов, или гиперссылок, например, на встроенные изображения. Это требует ис
кать пути, позволяющие передавать в HTTP-ответе только измепепия, а не весь 
ресурс. Эта проблема будет рассмотрена в главе 15 (раздел 15.2). 

Влияние распространения новых технологий. Частота и виды модификации 
ресурсов могут меняться на различных этапах жизненного цикла Web-сайта. Bo.'iee 
широкое использование динамического содержания, например, запросов к базам 
данных влияет на частоту модификации ресурсов. Если информация в базе данных 
изменяется со временем, то одинаковые запросы могут привод1ггь к различным ре
зультатам. Подобно регуляр1юму изменению \х^\\ акций па бирже, нриложе1Н1я мо
гут обусловить периодические изменения ресурсов. Эволюция инструмептальных 
средств разработки Web-содержания также влияет на частоту изменений ресурсов. 
Например, инструментальное средство разработки может назначать новый URL 
для каждой повой версии файла и изымать старый URL, а не связывать один и тот 
же URL со всеми версиями. Это приведет к уменьшению вероятности TOIX), что 
Web-ресурсы будут меняться со временем. Клиенты могут носы.пать серверу об-
1ювлепия ресурсов в теле HTTP-запроса. В конечном счете, в дальнеЙ1лем могут 
возникнуть новые тины содержания, которые будут меняться чавде HJHI реже типов 
содержания, которые существуют в настоящее время. На изменяемость ресурсов 
будут воздействовать приложения, включая средства индексирования Web-содер
жания и кэширования. 

10.4.6. Временная локализация 
Время между последовательными запросами одного и того же ресурса оказьнза-

ет значительное влияние на Web-трафик. Популярность ресурса определяет часто
ту запросов без указания интервалов между ними, временная локализация характе
ризует вероятность того, что запрошенный ресурс будет занрапннзагься снова 
в ближайшем будущем. Когда последовательность запросов выявляет высокую 
временную локализацию, то имеется высокая вероятность того, что запра1иивае-
мый ресурс уже находится в оперативной памяти исходного сервера и;н1 в кэше 
прокси-сервера. Точное определение временной локализац1Н1 в потоке запросов яв
ляется важной частью моделирования рабочей нагрузки сервера. Тесгирование 
сервера тестами с низкой временной локализацией приведет к недооценке потен
циальной производительности, которая будет достигнута, если фактический ногок 
запросов будет иметь высокую временную локализацию. Высокая време1Н]ая лока
лизация также увеличивает вероятность того, что запрос будет удовлетворен брау
зером или прокси-сервером, и уменьшаем- вероятность того, Ч10 ресурс бу/1ет изме
нен со времени предыдущего доступа. 

Характеристики трафика. Временная локализация охватывает nin^ie, чем попу
лярность ресурса, свойства рабочей нагрузки сервера. Например, рассмотрим за
просы для ресурсов а и Ь,В последовательностях запросов (а, h, а, Ь, а, Ь, а) и {а, а, 
а, а, Ь, Ь, Ь) имеется одинаковое число обращений к обоим ресурсам. Временная ло
кализация сильнее у второго потока, т.к. запросы для каждого из ресурсов сгруппи
рованы. Временная локализация может быть измерена с ]10мощью помещения каж
дого запроса в последовательности в вершину стека, в качестве меры временной 
локализации используется расстояние в стеке — число запросов 1между двумя за
просами к одному и тому же ресурсу. Последовательность (а, Ь, а, Ь, а, Ь, а) начнет
ся с состояния стека {а). Затем второй запрос будет помегцен на Bcpiunny стека, со-
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стояние стека в данном случае (А, а). Третий запрос требует доступа к ресурсу а, 
который находится во второй позиции стека. Следовательно, этот запрос имеет 
расстояние в стеке равное 2, а повое состояние стека имеет вид {а, Ь, а). 

Малое расстояние в стеке подразумевает высокую временную локализацию. На
пример, последовательность {а, а, а, а, Ь, Ь, Ь) начнет стек с {а). Второй, третий и 
четвертый запросы для а будут иметь единичное расстояние в стеке. Аналогично 
второй и третий запросы для b будут тоже иметь единичное расстояние в стеке. 
Временная локализация ресурса может быть охарактеризована путем рассмотрения 
распределения расстояний в стеке для последовательности запросов. Изучение 
Web-трафика показало, что расстояния в стеке для запросов ресурсов соответству
ют логарифмически нормальному распределению [AW97, BC98J, приведенному на 
рис. 10.4. Большинство запросов к ресурсам, которые были сделаны в последнее 
время, дают небольшое расстояние в стеке, что предполагает сильную степень вре
менной локализации. Небольшая, по существенная доля ресурсов не запрашивает
ся длительное время или вообще не запрашивается. 

10.4.7. Число встроенных ресурсов 
Действие пользователя, например, щелчок мышью па гиперссылке, часто ини

циирует серию HTTP-запросов для загрузки как самого HTML-доку мента, так и 
встроенных в него ресурсов. Эти встроенные ресурсы могут представлять собой 
изображения, сценарии JavaScript, другие HTML-файлы, отображаемые в фреймах. 
Число встроенных ресурсов оказывает значительное влияние на нагрузку па сервер 
и сеть. Клиент выдает отдельный НТТР-запрос для каждого из встроенных ресур
сов, если нет его кэшированной копии. Автоматически сгенерированные запросы 
загружают сервер и сеть. Фактически клиент одновреме1пю открывает ряд парал
лельных ТСР-соединений для получения необходимых встроенных ресурсов. Кро
ме того, множественные запросы могут быть переданы последовательно по уста
новленному ТСР-соединепию. Модель рабочей нагрузки, которая не учитывает ав
томатическую загрузку встроенных ресурсов, не будет описывать ситуации 
внезапного увеличения нагрузки па сервер и сеть. Кроме того, число встроенных 
ресурсов оказывает влияние на эффективность установленного долговременного 
соединения. Наличие большого числа встроенных ресурсов увеличивает вероят
ность обработки последовательности HTTP-запросов, с помощью одного долговре
менного ТСР-соединения. 

Характеристики трафика. Выполненные в Web измерения показали, что медиа
на числа встроенных в Web-страницу ресурсов лежит в диапазоне от 8 до 20 
[СР95, Mah97J. Распределение имеет сильный разброс значений, соответствуя рас
пределению Парето [ВС98]. Небольшое, по существенное число страниц имеет 
весьма большое количество встроенных ресурсов. Кроме того, число встроенных 
ресурсов имеет тенденцию к возрастанию по мере увеличения числа высокоскоро
стных подключений клиентов па работе и дома. Большое число встроенных ресур
сов не обязательно преобразуется в большое число запросов к Web-серверу. 
Во-первых, на встроенные ресурсы могут иметься гиперссылки па кэшировапных 
Web-сграницах. Во-вторых, некоторые встроеппые изображения не обязательно 
находятся на том же самом сервере, что и Web-страница. Например, Web-страпица 
может содержать рекламные бапперы или изображения, которые расположены па 
другом сервере, как это будет описано в главе 11 (раздел 11.13). Все это уменьшит 
число запросов па встроеппые ресурсы к серверу, с которого была осуществлена 
загрузка содержащей их Web-страпицы. 
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10.5. Характеристики поведения пользователя 
Характеристики рабочей нагрузки Web зависят от того, как пользователи загру

жают Web-страницы с различных сайтов. Заход пользователя на сайт, число стра
ниц, которое он загружает, и время ожидания между последовательными загрузка
ми вносят свой вклад в трафик. 

10,5.1. Сеанс и прибытие запроса 
Рабочая нагрузка нрокси-, Web-серверов и сети зависит от временных соотно

шений в последовательности НТТР-занросов, исходящих от клиентов. Нагрузка, 
обусловле1Н1ая одним клиентом, может быть смоделирована на трех уровнях: сеан
сов, переходов между страницами и запросов. Хотя Web-серверы не имеют явных 
сеансов с пользователями, но серия запросов одного пользователя к одному серве
ру может рассматриваться как сеанс. Пользовательский сеанс начинается с первого 
запроса и заканчивается после последнего запроса, после которого следует период 
неактивности. В процессе одного сеанса пользователь выполняет несколько гипер
текстовых переходов по Web-сграницам сайта. Переход соответствует пользова
тельскому действию, например, щелчку мышью на гинерссылке, отправке формы 
или вводу URL в адресной строке браузера. Каждый переход инициирует отправку 
браузером HTTP-запроса на ресурс, за которым, возможно, следуют автоматически 
генерируемые запросы на встроенные ресурсы, гиперссылки на которые имеются 
на данной странице. 

С точки зрения сервера, каждый сеанс осуществляется с новым пользователем. 
Некоторые действия, например, создание cookies, могут осуществляться на уровне 
сеанса. Каждый пользовательский переход инициирует поток НТТР-занросов 
к серверу. Клиент может установить новое ТСР-соединение для обработки запроса 
или передать запрос по существующему соединению. Модель рабочей нагрузки 
должна учитывать характеристики прибытия запросов на уровнях сеанса, TCP и 
HTTP. Временные характеристики начал сеансов могут быть изучены путем изме
рения времени между началом одного сеанса пользователя и началом сеанса сле
дующего пользователя. Исследования показали, что интервалы между началами се
ансов подчиняются экспоненциальному распределению [LNJV99, FelOObJ. Это одна 
из редких ситуаций моделирования рабочей нагрузки, которая описывается экспо
ненциальным распределением. 

Однако экспоненциальное распределение не является достаточно точной моде
лью для описания ТСР-соедипепий и НТТР-занросов, которые часто испытывают 
всплески из-за изменений пользовательского поведения и автоматической загрузки 
встроенных ресурсов. Для описания этих эффектов модель нагрузки должна учи
тывать последовательность переходов во время сеанса работы пользователя, время 
между последовательными переходами и число встроенных ресурсов на каждой из 
страниц. Каждый из этих параметров обусловливает всплески НТТР-занросов. Вы
сокая изменчивость означает, что среднее число запросов не может описывать на
грузку сервера. Сервер может получать запросы со значительно большей частотой 
во время некоторых периодов времени. Эффективная обработка всплесков запро
сов требует дополнительных ресурсов от сервера и сети. Модель рабочей нагрузки, 
которая не учитывает всплески нагрузки, будет переоценивать потенциальные воз
можности Web-сервера. 
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10.5.2. Число переходов на сеанс 
Число переходов, связанное с сеансом пользователя, оказывает существенное 

влияние на рабочую нагрузку сервера. Если типичный пользователь загружает 
большое число страниц, то пахрузка, обусловленная каждым сеансом, будет скла
дываться из разнообразных передач данных. С другой стороны, если большинство 
пользователей обращаются только к одной странице, то каждый сеанс будет вклю
чать передачу всего одной страницы и ее встроенных элементов. В этом случае сер
веру нет смысла поддерживать установленное долговременное ТСР-соединение по
сле пересылки страницы и встроенных изображений, поскольку мала вероятность 
получения дополнительных запросов от клиента. В дополнение к этому, число пе
реходов на сеанс влияет на эффективность кэширования браузером. Рассмотрим 
Web-сайт, имеющий ряд изображений, которые одновременно встроены в несколь
ко страниц. Если пользователь посещает эти страницы, то изображения будут дос
тупны из кэша браузера. Наоборот, если пользовательский сеанс включает в себя 
единственное обращение к Web-странице, то серверу придется передавать полный 
комплект встроенных изображений для этой страгнхцы. 

Пользователи существенно различаются но числу страниц, которые они просмат
ривают на Web-сайте. Некоторые пользователи посещают только основную страни
цу Web-сайта и не обращаются к другим страницам. Другие могут провести час или 
более за просмотром различных страниц сайта. Большинство сеансов включает не
большое число переходов (от 4 до 10) [Mah97, LNJV99J. Однако результаты варьи
руются от сайта к сайту. Например, сайты электронной коммерции пытаются удер
жать пользователя, в то время как поисковые машины направляют пользователя 
к содержимому других сайтов. Кроме того, кэширование в браузерах и прокси-серве
рах приводит к уменьшению числа страниц, запрашиваемых с сайта. Число перехо
дов описывается распределением Парето [LNJV99J, это подразумевает, что число пе
реходов некоторых сеансов гораздо больше, чем остальных. В результате небольшая 
часть посетителей сайта ответственна за большую часть запросов. Когда эти пользо
ватели посещают сайт, то большое число запросов, генерируемое ими, может сущест
венно снизить производителыюсть сервера, наблюдаемую другими пользователями. 
Следовательно, реалистичная модель рабочей нафузки должна включать в себя 
всплески нагрузки на сервер и сеть от таких пользователей. 

10.5.3. Временные интервалы между запросами 
Время между двумя последовательными запросами пользователя тоже оказывает 

влияние на рабочую нагрузку сервера и сети. Обычно браузер выдает запросы на 
встроенные ресурсы в процессе получения и синтаксического анализа содержимого 
HTML-файла. Однако время между двумя переходами зависит от поведения пользо
вателя. В некоторых случаях пользователь просматривает Web-страницы очень бы
стро, затрачивая совсем мало времени на изучение содержимого каждой из них. 
В других случаях пользователь может потратить по несколько минут на чтение стра
ницы до того, как запросит следующую страницу. Время между моментом полной 
загрузки страницы и моментом перехода пользователя на другую страгнщу называ
ется временем обдумывания или бездействия. Характеристики времени бездействия 
пользователя влияют на эффективность политики закрытия долговременных соеди
нений. Простая политика сервера заключается в разрыве ТСР-соединения после не
которого времени простоя, в течение которого не приходит новых НТТР-занросов. 
Если время бездействия превышает этот период, то следующий НТТР-занрос потре
бует установления нового ТСР-соединения. 
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Типичное время между переходами варьируется от сайта к сайту, считается, что 
в больи1ипстве случаев это время пе превышает 60 секунд. В небольшой части слу
чаев время бездействия является очень большим но сравнению со сре/1.ним зиаче-
1П4ем. Исследования показали, что время бездействия подчиняется распределению 
Парето с медленно спадающим хвостом и со значением параметра раснределе1Н1я а 
около 1.5 [BC98J. Считается, что время бездействия не полностью определяется 
размером ответа, распределение которого имеет значение параметра а в диапазоне 
от 1.0 до 1.5. 

В общем и целом Web-трафик проявляет изменчивость в неско;пжих направле
ниях. Медленно спадающие хвосты распределений вероятностей описывают ряд 
свойств Web-трафика: размеры ресурсов, размеры ответов, количество встроенных 
ресурсов в Web-страпицу, количество переходов на сеанс, время между последова
тельными переходами. В результате сеансы могут быть смоделированы, как после
довательности активных и пассивных периодов, в каждом активном периоде про
исходит загрузка страницы и встроенных элементов, а пассивный период соответ
ствует времени бездействия пользователя. Продолжительность как активного, так 
и пассивного периодов имеют распределения с медленно спадающими хвостами. 

Web-трафик состоит их суперпозиции множества последовательностей актив
ных и неактивных периодов, каждый из которых соответствует разным по;Н)ЗОвате-
лям. В результате нагрузка Web-сервера и сети самоподобна, имеется несколько ха
рактерных времен существенного изменения трафика от нескольких микросекунд 
до нескольких минут [LTWW94, WTSW97, СВ97]. Это свидетельствует о том, чю 
значение средней нагрузки не является хорошей оценкой для требований к сети 
или к серверу. Типичный Web-сервер и сетевые компоненты долж]пл располагать 
дополнительпыми возможностями для работы в периоды повышенной нагрузки. 
Изменчивость Web-трафика также существенно влияет на выбор сервера и сете
вых комнонегпов. Тесты, используемые для прокси-серверов и Web-серверов, 
должны предусматривать присущую трафику изменчивость нагрузки. Аналогично 
оценка сетевых протоколов, таких как TCP, должна учитывать из1менчивость раз
меров передаваемых данных и нагрузки во времени. 

10.6. применение моделей рабочей нагрузки 
Глубокое понимание характеристик рабочей нагрузки необходимо при создании 

модели рабочей нагрузки для оценки Web-нротоколов и комнонентов программно
го обеспечения. Создание Web-трафика с помощью модели включает созда!nie по
тока HTTP-запросов, который учитывают различные параметры нагрузки и ис
пользование этого потока в работе прокси-серверов и Web-серверов. 

10.6.1. Объединение параметров нагрузки 
Создание синтезированного трафика включает в себя генерацию последователь

ностей псевдослучайных чисел с распределениями вероятностей каждого из пара
метров. Рассмотрим модель нагрузки, которая объединяет параметры и распределе
ния, обсужденные в двух предыдущих разделах и сведенные в таблицу 10.2. Начала 
пользовательских сеансов представляют собой Пуассоновский случайный процесс 
с некоторым средним значением интервала между началами сеансов. Каждый новый 
сеанс начинается через некоторое время после начала предыдущего. Временной ini-
тервал между началами сеансов может быть получен с помощью случайного числа 
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на отрезке от О до 1, соответствующего экспоненциальному распределению F(x). Это 
значение, в свою очередь, может использоваться для вычисления значения времен
ного интервала х. Например, для экспоненциального распределения со средним А,= 1 
и случайного числа 0.3679 получим значение х=\ , т.к. е~^=0.3679. Повторяя эту про
цедуру, создаем последовательность чисел, определяющих времена начал сеансов. 
Каждый сеанс состоит из некоторого числа переходов, которое может быть вычисле
но из распределения Парето. Каждый переход генерирует запрос Web-страницы, со
стоящей HTML-файла и некоторого числа встроенных ресурсов. После загрузки 
Web-страницы, задается некоторое время бездействия до следующего перехода; это 
время бездействия также вычисляется с помощью распределения Парето. 

Таблица 10.2. Распределения вероятностей в моделях рабочей нагрузки Web 

1 Распределение 
1 Экспоненциальное 
Парето 

Логарифмически нормальное 

1 Зипфа 

Параметры нагрузки | 
Интервалы между сеансами | 
Размеры ответов (хвост распределения) 
Размеры ресурсов (хвост раснредслсния) 
Число встроенных страниц 
Время между двумя запросами | 
Размеры ответов (тело распределения) 
Размеры ресурсов (тело распределения) 
Временная локализация | 
Популярность ресурса 

Подобным образом могут быть сгенерированы и характеристики ресурса. На
пример, набор синтезирова1П1ых Web-страниц может быть сгенерирован заранее и 
сохранен на сервере. Рассмотрим задачу создания 1000 Web-страниц для синтеза 
рабочей нагрузки Web-сервера, Распределение вероятности размеров HTML-ре
сурсов может быть использовано для определения размеров каждого из 1000 
HTML-файлов. После этого можно использовать функцию распределения числа 
BCTpoeiHibix ресурсов для определения числа встроенных ресурсов для каждой из 
страниц. Размер каждого из встроенных ресурсов также определяется с помощью 
распределения вероятности. Каждый из этих ресурсов будет иметь URL, который 
появится в HTTP-запросах, исходящих от Web-клиента. Далее, для определения 
доли клиентских запросов для каждого из ресурсов используется распределение 
Зипфа, описывающее популярность ресурса. Наконец, каждая Web-страница на 
сервере состоит из HTML-файла определенного размера и популярности, с кото
рыми связано некоторое число встроенных ресурсов, каждый из которых имеет 
собственный размер. 

Генерация синтезированной рабочей нагрузки требует объединения характери
стик ресурсов со временем клиентских запросов. Например, запрос может быть свя
зан с определенным URL с помощью распределения вероятности. Это дает уверен
ность в том, что клиент посещает каждую страницу в соответствии с ее популярно
стью. Однако это приближение не учитывает временной локализации 
последовательности запросов для одного и того же ресурса. Для того чтобы убедить
ся, что клиентские запросы соответствуют как распределению популярности, так и 
распределению временной локализации могут быть использованы дополнительные 
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приемы [BC98J. Другой важной проблемой является моделирование изменяющихся 
па сервере ресурсов, чтобы учесть воздействие изменений в размере ресурсов в ре
альном трафике, прошедшем кэширование. Например, времена модификации ресур
сов MOiyT быть получены из распределения вероятностей. В каждый из моментов 
модификации ресурс может быть изменен на сервере. Дальнейшие запросы для это
го URL будут требовать от сервера передачи ресурса, а не ответа 304 Not Modified. 

10.6.2. Проверка достоверности модели рабочей нагрузки 
Создать синтезированный трафик, который точно воспроизводил бы реальную 

нагрузку, чрезвычайно трудно особенно с таким большим количеством взаимо-
влияющих факторов. Синтезированная рабочая нафузка не обязательно должна 
учитывать все основные особенности Web-трафика. Использование модели нагруз
ки для оценки производительности основано па предположении, что реально сис
тема будет давать такую же или похожую производительность. В результате про
верка достоверности синтезированной нагрузки является важным шагом в созда
нии и использовании модели рабочей нагрузки. Проверку достоверности часто 
путают с верификацией. Верификация включает проверку того, что синтезирован-
1Ш1Й трафик имеет те же статистические свойства, которые заложены в модель, 
включая правильное распределение размеров ресурсов и времен бездействия. Про
верка достоверности требует демонстрации того, что производительность системы 
подвергнутой синтезированной нагрузке, соответствует производительности той 
же самой системы при реальной нагрузке в соответствии с заранее определенными 
метриками производительности. 

Необходимость проверки достоверности модели возникает в большом числе 
случаев. Когда производительность системы оценивается с помощью синтезиро
ванной модели нагрузки или абстрактной модели системы, то /юстоверность ре
зультатов находится под сомнением. Однако модели редко подвергаются строгой 
проверке на достоверность. Такая проверка может быть трудной, длительной или 
просто невозможной. В других случаях модель, которая прошла проверку досто
верности для некоторых приложений, ошибочно используется в другой ситуации. 
Обычно модель рабочей нагрузки конструируется для определенных целей, таких 
как оценка производительности сервера и времени ожидания ответа пользовате
лем. Может оказаться неподходящим использование одной и той же модели на
грузки для получения других метрик производительности, например, загрузки про
цессора сервера. Идеалыш1м было бы исследование каждой из основных метрик 
производительности с помощью реальной нагрузки. Тот же самый сервер может 
быть оценен и с помощью синтезированной нагрузки, что облегчает прямое сравне-
пие результатов измерений. 

Модель синтезированной нагрузки используется также для тестирования серве
ров в различных ситуациях, которые могут случиться на практике. В этом случае 
сравнение с реальной нагрузкой может оказаться невозможным. Некоторые мето
дики могут увеличить вероятность того, что синтетическая модель отражает реаль
ные ситуации. Люди с опытом наблюдения Web-трафика могут испытать модель 
нагрузки, чтобы увидеть, учитывает ли она особегнюсти реальной рабочей нагруз
ки. Анализ реального Web-трафика может помочь проверить заложе1Н1ые в модель 
предположения. Например, предположим, что в модель рабочей нагрузки учитыва
ет тот факт, что размер HTML-файла не зависит от числа и размеров встроенных 
в Web-страницу изображений. Анализ Web-измерений позволяет определить, соот
ветствуют ли предположения действительности. Кроме того, очень важно исследо-
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BaiHie чувствительности производительности системы к малым изменениям моде
ли рабочей нагрузки. Если слабые изменения входных параметров оказывают су
щественное влияние па производительность системы, то это означает, что 
небольшие неточности в моделировании реальной рабочей нагрузки скомпромети
руют нсно;н^зуемую синтезированную модель. 

10.6.3. Генерация синтезированного трафика 
Приложение синтезированной нагрузки к прокси- или Web-серверу требует ре-

1нення нескольких практических задач. Тестирование высокопроизводительного 
сервера гребует создания высокоскоростного потока запросов от большого числа 
синтезированных клиентов, каждый из которых выдает запросы на основе модели 
нагрузки. Однако иснользование отдельного компьютера для каждого клиента яв
ляется дорогостоящей и труднореализуемой задачей. В идеале множество синтези
рованных клиентов можно запустить па одном компьютере [ВС98, BD99). Однако 
совмес! ное использование ресурсов компьютера может привести к возникновению 
корреляции между клиентами. Клиенты, запуи;енные на одном компьютере, будут 
конкурировать за доступ к процессору, оперативной памяти, дисковой подсистеме, 
а также за доступ к сети. Для предотвращения взаимодействия между синтезиро
ванными клнегггами, число клиентов, приходящихся на одни компьютер, должно 
бьль 01ра11ичено и основываться на тестировании, определяющем момент, когда 
сне тема не сможет обслуживать ни одного дополнительного клиегпа без искаже
ния вида трафика. Поддержание большого числа клиентов на одном компьютере 
чребует на.'шчня системы с больишм объемОхМ оперативной памяти и эффективной 
реализацией стека протоколов TCP/IP [BD99]. 

Создание синтезированного трафика обеспечивает благоприятную возможность 
()цен1ггь ]и)зможности нрокси- или Web-сервера контролируемым способом. Нако
пление статистики производительности является решающей частью этого процес
са. Однако измерение и запись данных о производительности может повлиять на 
работу клиента и сервера. Например, синтезированный клиент может зарегистри
ровать задержку в ответе сервера на HTTP-запрос. Время, затраченное на измере
ние и запись статистики, может повлиять на посылку последующих запросов. Ис
кажения можно сократить путем записи статистики в оперативную память, а не 
в с|)айл на диске. Однако для некоторых систем оперативная намять может оказать
ся кр1ггическнм ресурсом. Искажения можно также сократить путем уменьшения 
числа клиентов, исполняемых на каждом компьютере. Сервер может регистриро
вать данные о производительности, такие как загрузка процессора или число 
ТСР-соединений. Ограничение частоты получения и записи этих данных может 
уменьшить нагрузку на сервер. 

Свойства сети также оказывают существенное влияние на производительность 
нрокси- и Web-серверов. Internet проявляет высокую изменчивость в задержке па
кетов и вероятностях их потерь, что влияет на управление скользящим окном TCP. 
Реа;н>ная оценка производительности Web-сервера должна учитывать эти взаимо-
де11с]ВИЯ. Клиенты с высокоскоростгнлм подключением непосредственно к серверу, 
будут создавать нагрузочный трафик, существенно отличающийся от трафика кли
ентов, разбросанных по всему миру и имеющих низкоскоростные подключения. 
Ннзкоскоростные подключения с большим временем ожидания ответов приводят 
к необходимости поддержания более длительных ТСР-соединений на сервере, что 
уве;н1Ч1нзает число соединений, которые должны обслуживаться одновремехню. 
Кроме того, повторные передачи утерянных пакетов, увеличивают объем данных, 
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передаваемых сервером. Идеальное решение этой проблемы заключается в распре
делении синтезированных клиентов в разных точках Internet. Однако на практике 
это может оказаться достаточно дорогостоящим решением. Альтернативой являет
ся направление клиентских запросов и ответов сервера через компьютер, который 
эмулирует свойства сети, задерживая или теряя пакеты [BD99]. 

Производительность Web зависит от соотношений между пользовательским по
ведением, характеристиками ресурсов, загрузкой сервера и динамикой сети. Охва
тить все эти факторы в модели рабочей нафузки па практике чрезвычайно трудно. 
Однако синтезированная модель нагрузки помогает оценить и сравнить компонен
ты программного обеспечения Web контролируемым образом. Было проведено 
большое число экспериментов для сравнения различных реализаций прокси- и 
Web-серверов [Wbe, TS95, Spea, Pol, MCS98, АС98]. Эти эксперименты использу
ют набор клиентских и серверных программ для синтеза рабочей нагрузки, а также 
программ сбора и анализа данных. Обычно синтезированная нагрузка в этих экспе
риментах имеет стандартные параметры, задаваемые для создания одинаковой па-
грузки при каждом их применении. С течением времени коммерческое программ
ное обеспечение становится все более сложным, учитывающим все больше пара
метров нагрузки и новые особенности HTTP. Кроме того, тесты изменяются 
в направлении анализа других важных аспектов Web-трафика, например, динами
ческой генерации ресурсов и ответов об ошибках. 

10.7. Конфиденциальность пользователей 
Сбор и анализ Web-трафика позволяет получить важную информацию о функ

ционировании Web. Однако Web-запросы и ответы вк/ночают информацию о конеч
ных пользователях и их привычках. В этом разделе будут обсуждены различные 
виды личных данных и те, кто имеет доступ к этим данным. Далее будет обсужден 
вопрос о том, как измеренные данные могут привести к нарушению конфиденциаль
ности пользователей. 

10.7.1. Доступ к данным пользователей 
Действия пользователя, такие как переходы но гиперссылкам и отправка форм, 

преобразуются в последовательность запросов. Браузер обрабатывает пользова
тельский запрос путем извлечения данных из кэша, либо связываясь с сервером. 
Браузер также инициирует автоматические запросы для загрузки встроенных изо
бражений и повторяет запросы для ответов нереадресации. Далее браузер может 
запустить специальное приложение для просмотра полученного документа, что мо
жет обусловить дополнительные Н7ТР-запросы. Пользователь может не знать о 
полном наборе запросов, инициированных его действиями. В запросах содерл<ится 
информация о том, какие Web-страпицы просматривал пользователь, что искал 
в Web, какие делал онлайновые покупки, какие текстовые данные вводил в формы. 
Содержимое HTTP-запросов и ответов может быть записано сторонами, вовлечен
ными в обмен, также как и другими компонентами, которые перехватывают сете
вой трафик. Например, HTTP-ответ может быть записан в кэш браузера или пере
хвачен монитором пакетов. 

Web создает иллюзию анонимности. Однако НТТР-занросы могут содержать 
различную информацию, идентифицирующую пользователя. В посланный запрос 
браузер может вставить различные HTTP-заголовки, которые содержат личную 
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информацию и позволяют отслеживать пользовательские запросы. Заголовок From 
содержит адрес электронной почты пользователя для регистрации или для целей 
идентификации. Заголовок User-Agent содержит информацию об используемом 
браузере и, возможно, операционной системе, установленной на компьютере поль
зователя. Другие заголовки, такие как Accept-Language, могут дать дополнитель
ную информацию о пользователе или позволить серверу отслеживать последова
тельные запросы одного и того же пользователя. Браузер посылает HTTP-запрос и 
принимает HTTP-ответ через ТСР-соединение. IP-адрес пользовательского компь
ютера ассоциируется с браузером — конечной точкой ТСР-соединения, и отобра
жается в каждом IP-пакете при передаче. Простой DNS-запрос может преобразо
вать IP-адрес в доменное имя пользовательского компьютера, которое может по
мочь выяснить личность пользователя или название организации пользователя. 

Потеря анонимности зависит от того, насколько существенные выводы о пользо
вателе может сделать другая сторона. Информация об организации пользователя 
или его провавдере весьма полезна. Например, рассмотрим служащего компании, 
который заходит на Web-сайт, позволяющий проводить HOPICK патентной информа
ции по ключевым словам. Такая информация может быть полезна для конкурентов. 
Имя или адрес электронной почты пользователя могут дать еще более существен
ную информацию. Например, знание о том, что пользователь с адресом электронной 
почты viv@foo.com посетил Web-сайт с информацией по определенным заболевани
ям, может оказаться полезгю компании, осуп1ествляющей медицинское страхование 
гюльзователя. Знание специфики запросов, посланных пользователем, дает еще 
больше информации. Пусть пользователь загрузил Web-страницу, содержащую спи
сок вакантгнлх должностей в некоторой компании. Эта информация будет интересна 
руководству пользователя. Кроме того, любые детали поведения пользователя могут 
быть использованы для выясне1Н1я, какую рекламу пользователь увидел при про
смотре сайта. Администратор Web-сайта может также продать адрес электронной 
почты и информацию о просмотренных страницах сторонней компании. 

Запросы могут также включать заголовки Authorization, которые содержат имя 
пользователя и пароль на удаленном компьютере, как это oбcyждaJюcь в главе 7 (раз
дел 7.10). При использовании обычной (Basic) схемы аутентификации в HTTP/1.0 
пользовательский пароль не шифруется. Любой, кто запишет пароли, закодирован
ные с помощью Base64, сможет выступать в роли данного пользователя. Протокол 
НТТР/1.1 решает эту проблему путем поддержки аутентификации с помощью дай
джестов. В дополнение к заголовку Authorization, HTTP-запрос может включать за-
го;ювок Cookie, который позволяет серверу и другим сторонам отслеживать после
довательные запросы одного и того же пользователя. Сервер может связать cookie 
с именем пользователя, адресом электрон1юй почты, почтовым адресом, номером 
кредитной карточки и историей покупок. Информация заголовков Authorization и 
Cookie используется мгюгими сайтами. Администраторы Web-сайтов могут сотруд
ничать между собой с целью объединения информации и отслеживания 1Юльзовате-
лей при доступе к различным сайтам. Пользователи могут не замечать получения 
ресурсов с других сайтов в результате автоматических запросов на загрузку встроен
ных изображений или ответов переадресации. 

Поле заголовка запроса Referer содержит URL ресурса, с которого был осуще
ствлен запрос данного ресурса. Это позволяет проследить последовательность пе
реходов пользователя от одного сайта к другому. Кроме того, поле заголовка 
Referer может инфорлнфовать сторонних лиц о существовании ресурсов, не пред
назначенных для широкого доступа. Например, предположим, что некто создал 
Web-страницу и послал ее URL определенной группе лиц. Никаких других гипер-
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ссылок на эту страницу нет. Но если пользователь щелкнет на гинерссылке на этой 
странице, то ее URL будет записан в поле заголовка Referer. Любые данные изме
рений, которые включают содержимое поля Referer, будут содержать э1'от URL. 
Запросы к таким URL могут фиксироваться прокси-серверами. Кроме того, клиент 
может обнаружить такую страницу путем последовательного перебора набора URL 
1[о тех нор, пока не будет возвращена нужная страница. На практике ограничить 
доступ к частным ДУеЬ-страницам можно только с помощью аутентификации но 
имени пользователя и паролю. 

Пользователь может контролировать, какая личная информация предоставляет
ся другим лицам. Например, пользователь указывает адрес электронной почты, ко
торый появляется в заголовке From путем настройки браузера, хотя этот заголовок 
обычно и не включается в HTTP-запрос. Кроме того, пользователь может настро
ить прием cookies браузером. Большинство браузеров могут быть настроены так, 
что они будут отвергать cookies всех Web-сайтов за исключением указанного огра
ниченного числа Web-сайтов или получать пользовательское разреи1ение перед 
приемом cookies. Объем персональных данных, связанных с cookies, зависит от 
того, какие данные пользователь ввел в форму, отправляемую на сайт. Например, 
при отправке формы пользователь может отказаться вводить адрес электрон1ЮЙ 
почты. Пользователь может ограничить объем личной информации, передаваемой 
в HTTP-заголовке, направляя запрос прокси-серверу, осуществляющему аноними-
зацию. Если запрос должен содержать личную информацию, например, номер кре
дитной карточки, то использование SSL и HTTPS эффективно предотвращает пе
рехват информации. 

10.7,2. Информация, доступная компонентам 
программного обеспечения 

Конфиденциальность пользователя зависит от того, кто имеет доступ к инфор
мации, присутствующей в HTTP-запросе и ответном сообщении. Браузер имеет 
наиболее полную информацию о пользовательских предпочте1Н1ях, нользоватеъчь-
ских действиях, содержимом HTTP-запросов и ответных сообщешгй. По сравне
нию с другими Web-компонептами, браузер пользователя является наиболее «до
веренным» приложением. Однако он может передать личную информацию другим 
программным компонентам через заголовок HTTP-запроса. Это происходит но 
ряду причин. Во-первых, сервер может использовать эту информацию для настрой
ки ответного НТТР-сообщепия. Во-вторых, браузер и серверное программное обес
печение часто разрабатываются одной и той же компанией, что обусловливает по
будительный мотив для принудительного включения браузером определе1Н1ых за
головков в HTTP-запросы. В-третьих, провайдер может также распространять 
предварительно настроенные браузеры для того, чтобы направлять запросы через 
прокси-серверы и включать дополнительные заголовки в HTTP-запросы. 

Прокси-сервер может также быть «доверенным» приложением, как обсуждалось 
в главе 3 (раздел 3.7). Например, прокси-сервер может быть использован работода
телем пользователя или провайдером в качестве способа повышения производи-
телыюсти, сокращения нагрузки па сеть и фильтрации несоответствующего про
филю компании содержания. Однако прокси-сервер имеет доступ ко всем 
НТТР-занросам, передаваемым от лица пользователя Web-серверам. Кроме того, 
сетевой провайдер обычно имеет доступ к дополнительной информации, такой как 
IP-адрес или доменное имя пользовательского компьютера, что позволяет отожде
ствить каждый запрос с определенным клиентом. В некоторых случаях учреждение 
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може']' иметь побудительные мотивы отслеживать передаваемые для отдельных 
пользователей данные. Например, компания может идентифицировать нользовате-
.'jcii, которые ищут информацию о вакансиях или об определениях заболеваниях. 
Провайдер может отслеживать пользовательские сообщения с целью поиска потен
циальных клиентов для новых сервисов. Кроме того, провайдер может собирать 
информацию о пользовательских предпочтениях в интересах других организаций. 

В большинстве случаев Web-серверы управляются организациями, которые не 
связаны с пользователями, делающими запросы к серверу. Сервер обычно не явля
ется компонентом, которому пользователь может доверять. Основываясь на заго
ловках HTTP-запросов, сервер может распознать, какие из запросов приходят от 
опредсле1Н10го клиента. По сравнению с прокси-сервером, Web-сервер имеет боль-
HHie трудности в распознавании того, какие из запросов пришли от данного клиен
та. O/uiaKO если пользователь посылает личную информацию па Web-сайт, то сце-
jiapin'i, обрабатывающий пользовательский запрос, может связать эти данные 
с cookie. Принимая эти cookie в последующих HTTP-запросах, сценарий может 
идентифицировать определенного пользователя. Аналогичным образом сценарий 
может извлекать личную информацию из заголовка Authorization. В некоторых 
случаях, пользователь может не возражать против предоставления личной инфор-
мац1Н1 Web-сайту. Например, многие компании имеют Web-сайты, которые пре
лое гавляют своим сотрудникам доступ к личным данным о зарплате и других вы
платах. Кроме того, некоторые Web-сайты проводят политику коифидепциально-
сти, которая описывает, как сайт использует данные и могут или нет они быть 
доступны третьей стороне. 

Как участники передачи да1П1ых, браузеры, ирокси- и Web-серверы непосредст-
BeiHio связаны с запросами и ответными сообщениями. Однако другие компоненты 
юже могут иметь доступ к сообщениям. Поскольку Web-трафик проходит по сети, 
то MOHinop пакетов или промежуточный прокси-сервер могут перехватывать 
IP-пакеты, подлежащие пересылке. Собирая последовательности пакетов, эти ком-
Honeirrbi могут восстановить HTTP-сообщение, как и другой 1Р-трафик, включая 
сообщения электронной почты и файлы, загружаемые по протоколу FTP. В зави
симости от того, где перехватывается трафик, IP-адрес клиента может быть связан 
с пользователем, посылающим запросы. Эти компоненты имеют доступ к тем же 
дан]н>1м, что и Web-браузер. К тому же такие компопепты могут быть установлены 
компанией пользователя или провайдером. Однако в отличие от прокси-сервера, 
указываемого обычно пользователем при настройке браузера, другие компоненты 
«невидимы» для пользователя, который не знает, где и как осуществляется наблю
дение за его деятельностью. 

10.7.3. Использование данных пользовательского уровня 
Несмотря на наличие доступа к тексту HTTP-сообщений большинство компо

нентов программного обеспечения не регистрирует эту информацию. На практике 
журналы прокси-серверов и Web-серверов содержат ограпичеппое число полей. 
Сетевой администратор может перенастроить или изменить программное обеспече
ние для записи дополнительных нолей, что, кстати, увеличит нагрузку на сервер. 
Политика конфиденциальности также может определить, какие поля подлежат за-
1П1СИ, а также в какой форме. Например, отслеживание или регистрация может 
быть отключена для шифрованных нолей, содержащих идентификационную ин
формацию пользователя. Отождествление последовательности запросов с пользо-
BaicieM является важной частью анализа рабочей нагрузки Web. Однако этот ана-
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ЛИЗ не требует опознавания каждого пользователя. Аналогичным образом, основы
ваясь на последовательностях просматриваемых пользователем страниц, 
Web-измерения можно использовать для изменения информационного наполне
ния Web-сайта или рекламных материалов. Для этого нет необходимости в иденти
фикации пользователя, запрашивающего страницы. 

В дополнение к ограничению количества полей, записываемых в регистрацион
ные журналы, политика конфиденциальности может ограничивать число пользова
телей, имеющих доступ к этим дагншхм и способ использования этих данных. На
пример, провайдер может принять решение о мониторинге пакетов или ведении 
журнала прокси-сервера для повышения производительности и эффективности ра
боты сети. Для этого администратор Web-сайга может использовать журналы 
Web-сервера для его настройки или для реорганизации информационного содер
жания. Важная информация о клиентах, такая как имена клиентов, почтовые адре
са, истории покупок и номера кредитных карточек, может быть записана в отдель
ную закрытую базу данных. Журналы серверов могут быть использованы для 
внутренних целей с ограниченным доступом к ним. Файлы, передаваемые другим 
организациям, могут содержать уменьшенное число полей или зашифрованные 
значения нолей. Продажа третьим лицам информации о пользователях может быть 
ограничена явным образом политикой обеспечения безопасности сайта. 

Новые технологии могут быть направлены па повышение защищенности пользо
вателей. Например, Консорциум Всемирной паутины (W3C) разрабатывает Плат
форму для описания параметров безопасности (РЗР — Platform for Privacy Prefe
rences) [P3PJ, которая позволяет пользователю определять состав личной информа
ции, сообщаемой им Web-сайту. Основываясь на пользовательских предпочтениях и 
политике сайта, пользователь или браузер мо1ут решить, осуществлять ли доступ 
к сайту и какую личную информацию раскрывать. В конечном счете, основа полити
ки безопасности состоит в том, что пользователь сознательно предоставляет личную 
информацию. Требование явного раскрытия личной информации не очень попятно 
и удобно для пользователей, большая часть из них недостаточно глубоко знакома 
с «внутренней кухней» Web. Новые разработки могут помочь найти компромисс ме
жду необходимостью защиты пользовательской информации и желанием собрать 
дан1Ш1е для анализа пользовательского поведения и рабочей нагрузки Web. 

10.8. Резюме 
Оценка производительности Web-протоколов и программных компонентов тре

бует понимания характеристик рабочей нагрузки Web. Учет изменчивости, прису
щей нагрузке Web, необходимо учитывать при разработке моделей рабочей нафуз-
ки. Хотя рабочая нагрузка меняется во времени и в пространстве, основные харак
теристики относительно стабильны. Большая часть изменений характеристик 
нагрузки проявляет себя в виде изменений значений параметров распределений ве
роятностей, а не самого распределения. Кроме того, соотношение между парамет
рами и их влиянием па производительность Web остается относительно стабиль
ным. Разброс характеристик нагрузки Web, тенденции изменения во времени и 
пространстве подчеркивают важность оценки Web-нротоколов и программных 
компонентов в различных ситуациях. Синтезированная рабочая нагрузка, которая 
зависит от различные параметров нагрузки, обеспечивает метод сравнения произ
водительности различных систем. Эти модели нагрузки играют важную роль в тес
тировании нрокси- и Web-серверов различного назначения. Наконец, несмотря на 
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необходимость проведения детальных измере1Н1Й Web-трафика, сбор информации 
о НТТР-занросах и ответах может нарушать конфидепциальпость пользователей. 
HTTP-заголовки включают идентифицирующую пользователя информацию, а 
нрокси- и Web-серверы могут использовать различные методы отслеживания но-
следо!зателы10стей запросов данного пользователя. Мониторы пакетов и перехва-
1ываюпи1е прокси-серверы, которые неносредственно не участвуют во взаимодей
ствиях запрос-ответ, могут также получать информацию о пользователях. Предос
тавление пользователям возможности контроля над тем, какие личные данные 
раскрываются, является важной частью компромисса между пользовательской кон
фиденциальностью и необходимостью получения информации о характеристиках 
рабочей нагрузки. 
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Кэширование 

Кэширование было первой технологией, использованной для снижения времени 
ожидания ответов пользователями и снижения трафика. Измерения трафика 
в Web выявили также примечательную тенденцию, состоящую в том, что большин
ство пользователей предпочитают посещать небольшое число одних и тех же сай
тов. За несколько лет кэширование стало основной технологией сокращения тра
фика. В этой главе будет проведен обзор двух основных аспектов кэширования: 

• Основы и механизм кэширования. Обзорная часть главы начинается с основ
ных целей и эволюции кэширования. В последующих четырех разделах будет 
обсуждено, зачем, что, где и как кэшировать. Раздел зачем объясняет мотивы 
кэширования на каждой стадии запроса от пользователя через провайдера и 
Internet, через различные уровни стека протоколов (DNS, TCP, HTTP) к ис
ходному серверу и обратно. Раздел что объясняет, что же влияет на принятие 
решения о кэшировании сообщений. Семантически прозрачный кэш, который 
возвращает ответ на запрос в том виде, какой он имел бы, если бы был полу
чен от исходного сервера, должен удовлетворять ограничениям протокола 
HTTP. В разделе где говорится о местах, где выполняется кэширование на 
пути между пользователем и сервером. В разделе как перечислены основные 
шаги, выполняемые кэширующим программным обеспечением при кэширова
нии сообщений. Обзор продолжает обсуждение актуальности кэша и замены 
его элементов. В зак/ночение говорится о влиянии частоты изменений ресур
сов на принятие решения о кэшировании. 

• Практика кэширования. Практическая часть главы начинается с взгляда на 
то, как кэши совместно используют информацию, и на различные протоколы, 
используемые при их взаимодействии. Далее рассматриваются особенности 
оборудования и программного обеспечения, используемых при кэшировании. 
В качестве примера программного обеспечения рассматривается популярная 
система кэширования Squid, а аппаратная часть представлена редиректорами, 
а также другими устройствами. Обсуждаются проблемы, связанные с кэширо
ванием, на коммерческом и на социальном уровнях. Далее будет рассмотрена 
репликация — концепция, близкая к кэшированию, но основанная на других 
принципах и преследующая другие цели. Будут кратко упомянуты два новых 
направления: распределение и адаптация Web-содержания. 
Кэширование обсуждается также в других главах книги: 

• В главе 2 кратко обсуждается кэширование браузерами. 
• В главе 3 кратко показана роль прокси-серверов в кэшировании. 
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• В главе 7 (в разделе 7.3) в связи с кэшированием обсуждается протокол 
HTTP/1.1. 

• В главе 13 рассмотрены новые технологии кэширования. 
В этой главе имеется исчерпывающий обзор темы. Отметим, что в главе терми

ны объект и ответ считаются взаимозаменяемыми. 

11.1. Истоки и цели Web-кэширования 
Проект стандарта HTTP/1.1 (RFC 2616) определяет кэширование как локальное 

хранение ответных сообщений. Более свободная трактовка определения кэширова
ния — перемещение содержания ближе к пользователю. Кэширование является, 
по-видимому, наиболее изучегпшш Web-приложением. В настоящее время на рынке 
имеется ряд коммерческих программных и аппаратных решений различных компа
ний. Начнем с краткой истории кэширования, далее определим цели кэширования и 
перечислим проблемы, возникающие при решении задач кэширования. 

Первый Web-сервер httpd (созданный в Швейцарии, в Женевской лаборатории 
ЦЕРН) имел прокси-сервер, который включал кэш [LA94J. Один из самых ранних 
проектов, связанных с Web-кэшированием, Harvest [BDH^94], индексировал ин
формацию в Internet. Harvest кэшировал и реплицировал информацию, собранную 
другими средствами. Иерархический объект кэша был фундаментальным компо
нентом его архитектуры. Реестр сервера позволял собирать информацию о других 
кэшах. Реестр отвечал за запросы о расположении других кэшей. Разнесенные 
в пространстве кэши могли объединять свои ресурсы. После разработки Harvest 
начали развиваться и ряд других проектов, связанных с кэшированием. 

Ко времени появления HTTP/1.0 кэширование уже стало важным и необходи
мым компонентом Web. Ранние эксперименты, связанные с кэшированием и изме
рениями, проведенные до 1994 г. [ВС94], продемонстрировали возможности значи
тельного сокращения объема данных, передаваемых через сеть. В кэши начали за
писывать разнообразную информацию, связанную с документами, включая тип 
содержания, его размер и среднее время между модификациями. Проверка акту
альности содержимого кэша и доставка кэшированных ответов аутентифицировап-
ным пользователям становилась весьма важной. Группы кэшей организовывались 
в иерархические системы, которые выходили за границы регионов и национальные 
границы. Кэширование было первым из основных Web-приложений, используе
мых в повседневной практике обычными пользователями. 

Целями кэширования является уменьшить: 
• время между началом Web-запроса и моментом получения агентом пользова

теля ответа (время ожидания ответа пользователем); 
• нагрузку на сеть путем устранения повторных передач одинаковых ответов; 
• нагрузку исходного сервера за счет наличия прокси-сервера на пути между 

клиентом и сервером, обрабатывающим запрос. 
Первая цель является наиболее известной целью кэширования. Сокращение вре

мени ожидания пользователя имеет важгюе значение не только для пользователя 
Web, но и для разработчика Web-содержания. Исследования показали, что когда 
пользователь быстро получает ответ от Web-сайта, то он проводит па этом сайте 
больше времени. Многие пользователи еще имеют относительно медленное подклю
чение к Internet. Быстрое получение Web-страниц увеличивает пользовательские 
ожидания на получение большего объема информации с сайта. 
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Вторая цель главным образом влияет на сеть, но имеет игггереспый побочный эф
фект. Передача только необходимой информации (т.е. устранение повторных передач 
содержания, которое пользователь может получить из кэша, расположенного к нему 
ближе) уменьшает нагрузку на сеть. Сокращение нагрузки приводит, в свою очередь, 
к увеличению производительности для всех, кто использует сеть, т.к. теряется мень
шее число пакетов, а затраты на повторную их передачу уменьшаются. 

Третья цель подразумевает, что исходный сервер может обработать большее 
число запросов от различных клиентов. Увеличение числа обрабатываемых запро
сов отражается не только на прикладном, но и на транспортном уровне. Это приво
дит к уменьшению числа отказов в установлении ТСР-соединений из-за перепол
нения очередей и задержек обработки запросов. 

11.2. Зачем нужно кэширование? 
Начнем с мотивации кэширования. Хостинговые компании платят за полосу 

пропускания используемых каналов, и, естественно, кэширование может помочь 
им сократить свои расходы. От кэширования могут получить выгоду все участники 
обмена Web-сообщениями. Конечные пользователи получают значительный выиг
рыш от кэширования, так как уменьшаются задержки при получении ответов. Зна
чительная доля разрывов соединений, происходящих во время сеансов взаимодей
ствия с Web-сайтами, обычно связано недостаточно быстрым получением ответов 
пользователями. Пропускная способность сети снижается из-за повторных передач 
утерянных данных. Если предположить, что перефузка возникает в различных 
точках Internet, то может оказаться полезным сокращение трафика или перенос его 
от магистральных сетей к периферии. Это дает двойную выгоду на уровне сети: пе
редаются только полезные данные, а высвободившаяся пропускная способность 
может быть использована для передачи дополнительных данных. Расстояние кэша 
от пользователя также является существенным фактором при определении выиг
рыша пользователя от использования кэша. Близкий к пользователю кэш может 
существенно уменьшить время ожидания ответа по сравнению с кэшем, располо
женным ближе к серверу. 

Рассмотрим различные составляющие задержки, возникающей при загрузке ре
сурсов, и их влияние на пользователя, сеть и исходный сервер. Кэширование ре
сурсов браузером пользователя и прокси-сервером, расположенным близко к поль
зователю, уменьшает задержки в получении ответов пользователем. Перенос пере
даваемого содержания ближе к пользователю позволяет сократить некоторые 
составляющие задержек, возникающих при получении ответов. Как было сказано 
в предыдущих главах, с точки зрения пользователя составляющие задержек в про
цессе загрузки ресурсов определяются следующими факторами: 

• пропускная способность соединения пользователя с провайдером и провайде
ра с Internet; 

• если ответ па запрос к DNS-серверу отсутствует в кэше, то затрачивается время 
на обращение к DNS-серверу для преобразования доме^пюго имени в IP-адрес; 

• возникающие на пути между пользователем и исходным сервером заторы 
в сети; 

• перегрузка исходного сервера; 
• время создания ответа; 
• время отображения ответа браузером. 
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Эти факторы задержки прослеживаются от передачи запроса браузером серверу 
до воспроизведения им полученного ответа. Рассмотрим влияние кэширования на 
каждый из перечисленных факторов задержки. 

Сетевое соединение. Задержка передачи данных между клиентом и провайде
ром меняется существегню меньше, чем задержка в Internet. Если содержание рас
положено достаточно близко к провайдеру, то тогда можно достаточно точно пред
сказать время ожидания ответа. Если скорость соединения провайдера с Internet 
высокая, то ответ будет доставляться до провайдера достаточно быстро. Однако 
если скорость соединения небольшая, то время передачи ответа в сеть провайдера 
может составлять основную часть общего времени ожидания ответа. Кроме того, 
если соединение между провайдером и исходным сервером невозможно в момент 
запроса, то кэш провайдера может вернуть ответ. Ответ может оказаться устарев
шим, однако в некоторых случаях это может быть не так важно. В ряде случаев от
веты исходных серверов персонализированы и поэтому отсутствуют в кэше. 

Задержка, связанная с DNS. Увеличение времени жизни (TTL) таблиц соответ
ствий между доменными именами и IP-адресами в DNS также может сократить об
щее время ожидания ответа, поскольку соответствие между доменным именем и 
IP-адресом меняется не слишком часто. Как это будет обсуждаться в разделе 11.13, 
некоторые схемы кэширования могут не только располагать ХУеЬ-содержание ближе 
к пользователю, но и уменьшать время поиска соответствия между доме1Н1ым име
нем и IP-адресом. Расположение Web-содержания ближе к пользователю означает 
уменьшение сетевого расстояния (т.е. числа промежуточных передач) ответа. Кэши-
рующий прокси-сервер может хранить список часто используемых доменов и тем са
мым сокращать задержки, связанные с DNS-операциями. 

Сетевая нагрузка и производительность сети. Сокращение числа промежуточ
ных передач пакетов может увеличить пропускную способность между клиентом и 
сервером, на котором размещено Web-содержание. Поскольку TCP является ос
новным протоколом транспортного уровня для HTTP, то сокращение времени про
хождения пакетов от клиента к серверу и назад (RTT) повышает производитель
ность. Производительность TCP обратно пропорциональна RTT. Уменьшение чис
ла промежуточных передач приводит также к уменьшению вероятности задержек 
в промежуточных точках из-за перегрузок. Как было отмечено в главе 5 (раз
дел 5.2.6), большое число пакетов в сети может вызвать перегрузку сети, приводя
щую к утере пакетов. Утерянные пакеты должны быть переданы повторно. Если 
в результате кэширования уменьшается нагрузка на сеть, то оставшиеся данные 
могут быть нереданы быстрее. Отправитель ТСР-пакетов для более полного ис
пользования сети может увеличить размер скользящего окна. 

Нагрузка на исходный сервер. Исходный сервер может также выиграть от кэ
ширования. Если будут кэшироваться наиболее популярные ответы, то нагрузка 
сервера сократится, поскольку существегню уменьшится количество запросов, дос
тигающих этого сервера. Сервер сможет обработать большее количество запросов 
пользователей без постановки в очередь соединений транспортного уровня, без за
держек в обработке HTTP-запросов. Исходный сервер переносит задачу обработки 
запросов на вспомогательные кэширующие прокси-серверы. Исходный сервер мо
жет также поддерживать долговременные соединения с меньшим числом клиентов, 
и эти соединения дольше могут оставаться открытыми. Время на генерацию из
лишних ответов сокращается, оставляя больше времени на выполнение сервером 
других задач. 
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Время генерации ответа. Время генерации ответа на запрос может быть сокра
щено путем изменения архитектуры Web-сервера. Если обработка входящих за
просов требует немного ресурсов сервера (т.е. циклов процессора), то на генерацию 
ответа их тратится гораздо больше. Если генерация ответа будет занимать значи
тельную часть времени ожидания ответа пользователем, а кэширование полностью 
отсутствует, то такая задержка будет наиболее значимой. Кроме того, если архитек
тура Web-сервера требует последовательной обработки запросов, то генерация 
длинного ответа будет негативно сказываться на обработке остальных запросов 
данного соединения. 

Воспроизведение ответа браузером. Браузер должен синтаксически проанали
зировать и отобразить ответ. Время на анализ ресурса браузером не может быть со
кращено кэшированием, если только не хранить версию воспроизводимой страницы, 
непосредствегпю в оперативной памяти браузера. Чтение и воспроизведение требует 
времени, даже если ответ записан в кэш браузера. Однако поскольку весь документ 
доступен локально, то для отображения ответа могут быть использованы различные 
технологии. Например, браузер может изменить процесс отображения содержания 
документа, если все встроенные изображения уже имеются в наличии. Большинство 
Web-страниц отображаются по мере загрузки ресурсов браузером, тем самым ото
бражение загружаемых ресурсов может быть медленнее, чем отображение из кэша. 

Кэширование связано и с финансовыми аспектами, так как влияет на задержки. 
Кэширование сокращает нагрузку на сеть провайдера. Неожиданная популярность у 
пользователей одного или двух ресурсов могут привести к перефузке провайдера. 
Например, некоторые события, например, ожидание приговора суда, популярные 
спортивные мероприятия вызывают резкий всплеск обращений пользователей к оп
ределенным сайтам. Может оказаться дешевле приобрести кэширующий сервер, чем 
наращивать пропускную способность магистральной сети. Часть полосы пропуска
ния, высвобожде1Н1ая в результате кэширования, позволит провайдеру обслуживать 
большее число пользователей в пределах существующей инфраструктуры. 

Даже при отсутствии неожиданных всплесков нагрузки провайдер обычно обя
зан платить своему вышестоящему провайдеру за полосу пропускания сети незави
симо от того, какую часть этой полосы он фактически использует. Сокращая объем 
загружаемых данных, провайдер может существенно сократить свои расходы. Про
вайдеры заключают соглашения по обмену трафиком друг с другом, если обмени
ваются примерно равными объемами да1П1ых. Такие соглашения требуют симмет
ричного трафика, так что имеется сильный финансовый стимул сократить объем 
данных, передаваемых наружу из сети провайдера. В свою очередь, крупные про
вайдеры также используют соглашения об обмене трафиком. Кэширование может 
помочь провайдеру в конкурентной борьбе. Новый сервис может быть добавлен 
без боязни значительного ухудшения качества обслуживания клиентов. 

11.3. Что кэшировать? 
Кэш может принимать решение о необходимости кэширования на основе двух 

факторов: требований протокола HTTP и кэшируемого содержания. Требования, 
связанные с протоколом, определяют необходимость выполнения директив, касаю
щихся кэширования сообщений. Требования, связанные с содержанием, отделены 
от факторов, определяемых протоколом. Эти соображения обусловлены коммерче
скими требования и политикой обновления кэша, проверяющей, содержатся ли 
в кэше актуальные дагнхые. В свою очередь политика кэширования может опреде
ляться свойствами сообщений, например, размером. 
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11.3.1. требования, определяемые протоколом 
Хорошо функционирующий кэш должен подчиняться требованиям HTTP. Про

ект стандарта НТТР/1.1 определяет простые правила того, какие ответы необходимо 
кэшировать; методы запросов, ноля заголовков запросов, коды и заголовки ответов 
должны указывать на то, что ответ можно кэшировать. Несоответствие одному или 
нескольким из перечисленных требований не позволяет кэшировать ответ. Напри
мер, ответы на запросы с методами OPTIONS, PUT и DELETE (рассмотренные 
в главах 6 и 7) не кэшируются. Ответы на запросы с методом POST не кэшируется, 
если не содержат заголовков Cache-Control и Expires. Если кэш не поддерживает за
головков Range, то ответ с кодом 206 Partial Content не может кэшироваться. 

Некоторые ответы включают зависящую от ресурса информацию от исходного 
сервера, которая может препятствовать кэшированию сообщений. Такая информа
ция бывает двух видов: информация о возможности кэширования и директивы 
управления кэшированием. Если ответ включает информацию о возможности кэ
ширования, то решение о кэшированиидолжпо определяться ею. Например, сервер 
может дать явное указание, когда следует обновить ресурс в кэше с помощью заго
ловка Expires. Если время, указанное в Expire, близко ко времени прибытия сооб
щения, то ресурс кэшировать нельзя. Директивы управления кэшированием могут 
предотвращать кэширование некоторых ответов. Например, директива Cache-
Control: Private указывает, что прокси-сервер, совместно используемый несколь
кими клиентами, не может кэшировать данный ответ. Ответное сообщение, вклю
чающее директиву управления кэшированием 

Cache-Control: no-store 

не должно сохраняться. Директива управления кэшированием 
Cache-Control: no-cache 

уменьшает вероятность того, что кэш будет сохранять ответ, поскольку перед тем, 
как отправить клиенту кэшированную копию, будет осуществлена проверка ее ак
туальности. Директивы не обязательно должны быть директивами в ответе, пере
данном исходным сервером. Они могут быть директивами запроса, определенными 
запрашивающим клиентом. Например, Cache-Control: no-store может появляться 
как в запросе, так и в ответе. Протокол использует эти директивы для обеспечения 
конфиденциальности ответа, а также указывает, что данные ресурсы могут быть 
изменены после их отправки. Кэш должен внимательно отслеживать такие дирек
тивы и, если они приходят, обеспечивать семантически прозрачное кэширование. 

Присутствие в запросе заголовка Authorization или заголовка Vary в ответе 
снижает шанс того, что ресурс будет кэширован. Заголовок запроса Authorization 
указывает на то, что запрашиваемый ресурс доступен не для всех. Это уменьшает 
вероятность, что ответ используется многими пользователями. Аналогично, при
сутствие заголовка Vary указывает на то, что сохраняемый кэшем ответ будет огра
ничен версией, указанной в заголовке Vary. 

Конфликтующие цели сторон, вовлеченных в кэширование, были известны раз
работчикам HTTP. Огандарт протокола не может дать оптимальное решение для 
всех сторон, связанных с транзакцией. Однако разработчики протокола в основном 
уделяли внимание семантической прозрачности кэширования, предоставляя управ
ление последней всем сторонам, вовлеченным транзакцию. 
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11.3.2. Соображения, определяемые Web-содержанием 
у кэша может быть набор своих собственных правил, не связанных с требова

ниями протокола, для решения вопроса о необходимости кэширования ответа. 
Другими словами, возможность кэширования ответа не означает, что он будет обя
зательно кэширован. Сообщение может оказаться слишком большим, динамически 
генерируемым или включать в себя cookies, что может оказать влияние на кэширо
вание. Политика кэширования может руководствоваться другими соображениями, 
отличными от требований протокола, например, атрибутами сообщений. Напри
мер, частота, с которой кэш проверяет актуальность ресурсов на исходном сервере, 
может диктоваться политикой продолжительности кэширования ресурсов. С дру
гой стороны, если обладателю кэша платят за объем данных, доставляемых пользо
вателям, то он может принять решение игнорировать дату последней модификации 
и посылать полный ответ вместо передачи 304 Not Modified. Совместно используе
мый кэш может не кэшировать ответы на запросы, содержащие внедренную в них 
личную информацию (например, cookies). Страницы ASP и запросы на документы, 
требующие аутентификации, являются, вероятно, не лучшими кандидатами на кэ
ширование. 

Можно сократить коммерческую стоимость передач, игнорируя некоторые огра
ничения, связанные с кэшированием. Кэши могут сохранять ресурсы, которые не 
предполагалось кэшировать, например, в случае использования Cache-Control: 
private. Цели пользователя — сократить время ожидания ответа, а провайдера — 
сократить объем пересылаемых данных, могут не совпадать с побудительными мо
тивами компании, осуществляющей кэширование, приводя к игнорированию огра
ничений протокола. 

Кэши могут также учитывать расходы но хранению данных и не кэшировать 
большие ресурсы, даже если нет никаких других препятствий для их кэширования. 
Если сообщение слишком большое, то, возможно, что многие другие объекты будут 
вытеснены из кэша. В терминах времени задержки ответа, стоимость загрузки 
большого числа небольших ресурсов с соответствующих исходных серверов может 
быть выше, чем стоимость получения их из кэша. Таким образом, кэш может отка
заться от кэширования слишком больших ответов. С другой стороны, большие кэ-
шируемые ответы, которые неоднократно требуются клиентам, находящимся за кэ
шем, могут давать значительную экономию трафика. Например, предположим, что 
новая версия популярной программы появилась на Web-сайте. Такой ресурс имеет 
и большой объем, и достаточно высокую частоту запросов. Его кэширование дает 
значительную выгоду. Частично причина заключается еще и в том, что некоторые 
провайдеры должны платить за объем загружаемых ими да1Н1ых, и они предпочи
тают использовать кэши, чтобы не загружать ресурсы многократно. 

Многие кэши воздерживаются от сохранения ответов, сформированных сцена
риями, предполагая малую вероятность того, что те же значения параметров запро
сов будут повторно использованы. Решение о том, что ответ был сгенерирован как 
результат вызова сценария, основано на эвристике. Основное предположение, 
влияющее на решение о кэшировании ответа, заключается в том, что в дальнейшем 
будет генерироваться один и тот же ответ, а запрос на такой ответ может поступить 
в ближайшее время. По сравнению с запросами на статические ресурсы, которые 
меняются не слишком часто, каждое выполнение сценария с высокой вероятно
стью приводит к отличному от предыдущего ответа результату. Однако присутст
вие в динамическом ответе такой информации о возможности кэширования, как 
заголовки Expires и Etag, может указать на целесообразность кэширования ресур-
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са. Например, рассмотрим CGI-сценарий, который возвращает п-ую цифру числа р. 
Ответ не будет изменяться до тех пор, пока передаваемый сценарию параметр ра
вен п. Многие запросы часто приводят к одному и тому же ответу и некоторые 
кэши уже учитывают это. Данное соображение актуально для поисковых серверов, 
где очень большое число запросов выполняется для малого числа ключевых слов, 
например, "трЗ", "sex" и т.д. Если поисковый сервер обновляет результаты таких 
запросов, например, не чаше, чем раз в день, то запрос будет приводить к одному и 
тому же ответу. В общем случае не всегда возможно сказать, был или не был воз
вращенный ответ сгенерирован динамически. 

Миф о том, что ответы на CGI-запросы и другие динамически генерируемые 
страницы не должны кэшироваться, должен развеяться. Другой категорией отве
тов, которые могут выглядеть как некэшируемые, являются ответы, включающие 
данные, подготовленные для определегпюго пользователя. Например, ответ, содер
жащий cookie, рассматривается прокси-сервером как некэшируемый, т.к. ожидает
ся, что он будет разным для разных пользователей. Но некоторые сообщения 
с cookies могут все же кэшироваться, если они возвращают один и тот же ответ для 
различных значений cookies [WM99]. Заметим, что некоторые типы содержания, 
которые обычно рассматриваются как кэшируемые (например, изображения в фор
матах GIF или JPEG), могут на самом деле включать нестандартную информацию, 
или вообще информация о необходимости их обновления может отсутствовать, что 
затрудняет принятие решения о кэшировании. 

Решение о кэшировании определяется частотой изменения ресурсов. Некоторые 
ресурсы изменяются не очень часто. Примерами таких ресурсов является электрон
ные книги. Некоторые статические ресурсы могут изменяться периодически. Основ
ная страница пользователя, например, периодически изменяется, но не особенно час
то. Таким образом, определение скорости изменения ресурса является корректной 
метрикой для принятия решения о кэшировании ресурса. Первоначально решение о 
возможности кэширования ресурса основывалось на времени его последней моди
фикации. Предположение заключалось в том, что если ресурс давно не измегшлся, 
то маловероятно, что он изменится в ближайшем будущем. Это делает ресурс канди
датом на кэширование. Если ресурс был сохранен в кэше, то время последней моди
фикации используется также для решения о том, когда проверить актуальность кэ-
шированного ответа. И наоборот, этот гюдход предполагает, что если ресурс был мо
дифицирован недавно, то имеется высокая вероятность того, что он вскоре будет 
снова изменен. Таким образом, кэшированная копия такого ресурса очень быстро ус
тареет. В то же время высокая частота изменения ресурса может указывать на высо
кий интерес и на большую частоту запросов, что является аргументом в пользу его 
кэширование. Поскольку выгода от кэширования обусловлена в основном большим 
числом обращений к кэшируемому ресурсу, то частота обращений к ресурсу должна 
учитываться при принятии решения о кэшировании. 

Нагрузка на кэш тоже должна учитываться при принятии решения о кэширова
нии ресурса. Например, заполненный кэш может обрабатывать запросы к кэшу, 
просто посылая отказы в кэшировании, и, соответственно, не кэшируя ответные со
общения в этих случаях. 

11.4. Где выполняется кэширование? 
Кэши имеются в браузерах, они также располагаются на пути между агентом 

пользователя и исходным сервером. В дополнение к кэшу браузера может исполь-
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зоваться кэш прокси-сервера. Кэширование имеет смысл выполнять в нескольких 
местах, а не только в одном месте. Кэширование браузером и прокси-сервером име
ет следующие особенности: 

• Кэш браузера помогает избежать повторной загрузки страниц, просматривае
мых пользователем во время сеанса работы с браузером. Однако кэш браузера 
никак не учитывает частые запросы других пользователей на тот же ресурс. 

• Кэширующий прокси-сервер может иметь десятки, если не сотни пользовате
лей. Однако браузер может хранить набор принятых ответов за большее вре
мя, чем кэширующий прокси-сервер. Работая с большим числом пользовате
лей, кэширующий прокси-сервер может удалять некоторые ответы из кэша 
быстрее, чем браузер. 

• Региональный кэш может помочь нескольким другим кэшам, географически 
расположенным недалеко от него. Национальный кэш может группировать 
региональные кэши и помочь им сократить объем трафика через националь
ные границы. С каждым шагом, удаляющим от клиента, добавляются потери 
в производительности даже при наличии кэшированиых ответов. 

В главе 3 (раздел 3.8) были кратко описаны обратные и перехватывающие про
кси-серверы. Обратный прокси-сервер работает как представитель одного или бо
лее исходных серверов и может включать кэш. Кэширование на нем выполняется 
от лица исходных серверов, а не пользователей. Это сокращает нагрузку на исход
ные серверы, задачи, с которыми сталкиваются обратные прокси-серверы, сходны 
с задачами для прокси-серверов, находящихся близко от пользователей. Наиболее 
часто запрашиваемые ресурсы исходного сервера с большой вероятностью переме
щаются в кэш обратного прокси-сервера. Если ресурс не найден на обратном про
кси-сервере, то последний направляет запрос исходному серверу. При этом про
кси-сервер действует как ретранслятор. 

Перехватывающий прокси-сервер может быть расположен в произвольном мес
те сети и анализировать трафик на сетевом и транспортном уровнях. Перехваты
вающий прокси-сервер перехватывает HTTP-запрос и принимает ответ. Обычно 
такой прокси-сервер располагается ближе к клиентам. Отметим, что перехваты
вающий прокси-сервер не обязательно должен находиться на пути прохождения 
пакетов. Устройство, которое может проанализировать пакеты на транспортном 
уровне, может переадресовывать трафик перехватывающему прокси-серверу. По
сле того как пакеты извлечены, запрос может быть переадресован кэшам, находя
щимся под тем же административным управлением, что и перехватывающий про
кси-сервер. Такой перехват обычно невидим пользователям, которые могут по
чувствовать только сокращение времени ожидания ответа и предположить, что 
ответ получен из кэша. К сожалению, некоторые перехватывающие прокси-серве
ры не поддерживают непосредственно протокола HTTP, а принятый ответ может 
быть не тот же самый, который был бы получен от обычного прокси- или исход
ного сервера. 

11.5. Как выполняется кэширование? 
Обсудим теперь подробно вопрос о том, как выполняется кэширование, т.е. опе

рации, которые происходят при кэшировании. Во-первых, кэш должен определить, 
нужно ли сообщение кэшировать. Затем решить, имеется ли для этого достаточно 
свободного места и, если места нет, решить, какие объекты в кэше следует замес-



396 Часть V. Web-приложения 

тить. при получении запроса кэш должен определить, может ли он его обработать, 
если может, то вернуть кэшированный ответ и обновить некоторую информацию. 
Кэш должен иметь согласованную политику по проверке актуальности кэширован-
ных ресурсов. 

11.5.1. Решение о необходимости кэширования 
Кэш должен сначала решить, нужно ли сообщение кэшировать. Различные 

кэши используют различные стратегии принятия решений о кэшировании. Как 
было обсуждено в разделе И.З̂ , общими критериями, используемыми при приня
тии решения о кэшировании, являются: 

• Имеются ли требования протокола, которые предотвращают кэширование от
вета? 

• Является ли содержание ответа иекэшируемым (т.е. динамические данные 
или особый тин содержания)? 

• Насколько вероятно, что кэшированный ответ будет использован повторно? 
• Приведет ли кэширование данного ресурса к замещению в кэше одного или 

более ресурсов? 
Кэш использует некоторые или все неречислегнхые критерии для принятия ре

шения о необходимости кэширования. 

11.5.2. Замеш.ение содержимого кэша и запись ответа в кэш 
После принятия решения о записи сообщения осуществляется проверка, можно 

ли записать сообщение без замещения других объектов в кэше. Если это не так, то 
запускается специальный алгоритм замещения. Замещение содержимого кэша яв
ляется достаточно трудоемким процессом, особенно если замещается большое ко
личество небольших объектов (замещение содержимого кэша будет рассмотрено 
более детально в разделе 11.6). Дополнительная нагрузка возникает, когда выпол
няются новые запросы на замещенные объекты, так как должны быть установлены 
гювые соединения для их загрузки. Часто, когда становится известно, что ресурс 
устарел, то он может быть удален из кэша, даже если кэш не заполнен до конца. 
Это понижает затраты на выполнение алгоритма замещения содержимого кэша 
в момент обработки запроса, в свою очередь это уменьшает время ожидания ответа. 

После того как освобождается место для записи ответа, кэш извлекает инфор
мацию о сообщении, включая дату последнего обновления и информацию об уста
ревании. Обрабатываются следующие заголовки сообщений: Expire и Cache-
Control; max-stale, несущие информацию об актуальности ресурса. Эти поля заго
ловков помогают кэшу выполнять ограничения HTTP по периоду времени, в тече
ние которого может быть возвращен семантически корректный ответ. Кэш, поддер
живающий протокол, обязан гарантировать, что любой возвращенный им ответ, 
рассматривался бы исходным сервером как актуальный. В главе 7 (раздел 7.7.3) об
суждались различные заголовки, семантически связанные с кэшированием. При 
отсутствии специфической информации об актуальности ресурса кэш использует 
эвристически полученное время истечения срока актуальности. Значение этого 
времени может быть получено, основываясь на времени последнего обновления ре
сурса (значения поля заголовка Last-Modified). Например, сервер может добавить 
фиксированный промежуток времени, скажем, 10 минут к значению Last-Modified 
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и использовать его как время обновления ресурса. И, наконец, создается ключ ре
сурса, используемый при последующих поисках этого ресурса. Ключ создается 
с помощью хэш-функции на основе на URL запроса. Когда кэш получает новый за
прос, то он использует URL для поиска ресурса в кэше. 

11.5.3. Возврат кэшированного ответа 
Когда в кэше находится ответ, соответствующий ключу, то встает вопрос о том, 

что возвращать пользователю. В зависимости от политики кэширования и ограни
чений, относящихся к кэшированию, которые содержатся в заголовках ответа, мо
жет быть выполнена проверка актуальности для того, чтобы убедиться, что ответ 
еще не устарел (проверка актуальности и общая согласованность кэшированных 
результатов будут обсуждены ниже в разделе 11.7). Если проверка подтверждает, 
что ответ не устарел, то запрос удовлетворяется из кэша. В противном случае кэш 
получает новую копию ресурса и использует политику кэширования для решения 
о том, нужно ли его снова кэшировать, одновременно направляя ресурс клиенту. 
Если запрос не найден в кэше, то запрос перенаправляется исходному серверу. 

11.5.4. Обслуживание кэша 
Периодически кэш может проверяться на наличие устаревших объектов, чтобы 

удалить их. Кэш может также контролировать частоту запросов кэшированного 
объекта, чтобы определить наиболее популярные ресурсы и выполнить специаль
ные действия. Например, кэш может проверить актуальность популярного ресурса. 
Такая проверка может быть сделана с помощью запроса HEAD, который приводит 
к получению только метаданных ресурса. Кэш может также обратиться к исходно
му серверу, определить наличие изменений ресурса и обновить его содержимое 
в кэше. Такой подход направлен на уменьшения времени ожидания ответа пользо
вателями. Однако он увеличивает трафик между исходным сервером и кэшем. 

11.6. Замещение объектов в кэше 
После того как кэш заполняется, необходимо выполнить удаление некоторых 

объектов для кэширования новых ответов. В течение последних лет было исследо
вано несколько подходов к замещению объектов в кэше. Некоторые из них заимст
вованы из традиционных подходов к кэшированию в файловых системах, а некото
рые специально предложены для Web-кэширования. Одним из хорошо известных 
подходов является алгоритм LRU (Least Recent Use) ~ замена объектов, запро
шенных наиболее давно. Книги на полках, которые давно не использовались, боль
ше покрыты пылью, чем те, которыми пользовались недавно. Чем больше времени 
прошло с момента последнего обращения, тем больше пыли. Задачи кэширования, 
такие, как уменьшение объема данных, пересылаемых по сети, и сокращение вре
мени ожидания ответа, приводят к необходимости комплексного решения задачи 
замещения объектов в кэше. Комплексный подход состоит в использовании комби
нации метрик, включая размер кэшированного ответа, тип его содержания и ин
формация о расстоянии до исходного сервера. 
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Полезность хранимого в кэше ответа может быть оценена по ряду факторов, 
включая: 

• Стоимость извлечения ресурса. Стоимость извлечения ресурса с исходного 
сервера определяется возможностями кэша в организации взаимодействия 
с сервером и расстоянием, которое должен пройти ресурс до того, как достиг
нет кэша. Цена замещения ресурса, требующего больших затрат по извлече
нию, должна быть оправдана тем, что ресурс потребуется в будущем. 

• Стоимость хранения ресурса. Кэш использует фиксированный объем диско
вой памяти, сохранение одного объекта требует уменьшения объема памяти 
для других. Большой ресурс занимает больше пространства, однако повторное 
его извлечение с исходного сервера будет также дорогостоящим. 

• Число обращений к ресурсу. Объект, к которому многократно обращались 
в прошлом, будет, вероятно, запрошен снова и является достойным кандида
том на кэширование в течение длительного срока. 

• Вероятность того, что ресурс будет запрошен в ближайшее время. Если та
кая вероятность высокая, то нет смысла удалять ресурс из кэша. Вероятность 
доступа к ресурсу может быть рассчитана заранее или оценена па основе под
ходящих образцов. 

• Время последней модификации ресурса. Ресурс, который не менялся в тече
ние длительного времени, скорее всего, не изменится и в ближайшем буду
щем. Ресурс, созданный совсем недавно, может оказаться или динамически 
создаваемым ресурсом, или он снова изменится в ближайшем будущем. Ре
сурсы, которые чаще изменяются, как правило, оказываются более популяр
ными, поскольку они меняются именно в результате своей популярности и, 
следовательно, являются хорошими кандидатами на кэширование. Однако кэ-
шируемый ответ должен в этом случае заменяться достаточно часто (с часто
той его изменения на исходном сервере). Время последней модификации, та
ким образом, может использоваться для принятия решения о том, какие ре
сурсы можно замещать. 

• Эвристическая оценка времени истечения срока годности ресурса. Если вре
мя истечения срока годности ресурса не указано сервером, то кэш должен найти 
эвристическую оценку этого времени. Если отсутствуют ресурсы с истекшим 
сроком годности, то наиболее вероятным ресурсом на замещение является тот, 
у которого осталось наименьшее время до истечения его срока годности. 

Каждый из этих факторов принимается во внимание при решении о том, какой 
механизм замещения будет наиболее подходящим для текущего состава объектов 
в кэше. 

Различные факторы, принимаемые во внимание при замещении объектов 
в кэше, приводят к использованию различных алгоритмов. Одноуровневый алго
ритм использует одну метрику, в то время как двухуровневый алгоритм использует 
комбинацию алгоритмов с первичной и вторичной метриками. Комбинированные 
алгоритмы используют взвешенные значения оценок. Если сложность замещающе
го алгоритма увеличивается, то возможно снижение его эффективности. Это про
исходит по причине больших накладных расходов в процессе добавления ресурса, 
который, скорее всего, скоро будет замещен. Накладные расходы на выполнение 
алгоритма рассматриваются как стоимость и являются фактором в оценке общей 
полезности алгоритма. Ниже приведен краткий обзор предложенных и используе
мых алгоритмов замещения объектов кэша. 
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Самый старый из используемых (LRU—Least Recently Used). Является одним 
из наиболее протестированных алгоритмов. Этот алгоритм просто удаляет из кэша 
самый старый объект (с точки зрения времени его последнего использования). 
Идея подхода весьма прямолинейна — объект, который запрашивался недавно, 
скорее всего, будет запрошен снова в ближайшее время, и необходимо заместить 
более старые объекты до удаления любого из более новых ресурсов. Ряд исследова
ний [AW97, ASA^95, WAS^96, CI97] показали, что этот алгоритм не является луч
шим для максимизации доли наиболее часто используемых объектов. Среди причин 
можно указать отсутствие временной локализации в ссылках па документы и то, что 
многие объекты запрашиваются только однократно. 

Самый редко используемый (LFU ~ Least Frequently Used). Этот алгоритм 
ранжирует документы по частоте доступа к ним и удаляет документы, которые 
имеют самую маленькую частоту. Стратегии, основанные па частотах использова
ния кэшированных ресурсов, были рассмотрены в работах [WAS^96, SSV97J. 

Размер объекта (SIZE). Другим критерием для выбора объекта, подлежащего 
замещению, является его размер. Удаляя из кэша объект самого большого размера, 
можно освободить место для нескольких объектов меньшего размера. 

Hyper-G (LFU/LRU/SIZE). Алгоритм Hyper-G объединяет три предыдущие 
стратегии. Первыми кандидатами на замещение в этом алгоритме являются наиме
нее часто используемые объекты (LFU). Если имеется несколько ресурсов, удовле
творяющих этому критерию, то удаляется самый старый из них (LRU). Если пре
дыдущие операции все еще не определяют единственного ресурса, то удаляется тот 
из них, который имеет самый большой размер (SIZE). 

Алгоритмы, основанные на полезности (GreedyDual-Size). Этот алгоритм был 
предложен в контексте замещения страниц в памяти компьютера [You94]. Все рас
сматриваемые страницы должны быть одного размера, а стоимость извлечения 
страницы из вторичного источника храпения должна быть составной частью клю
ча. Позднее алгоритм был модифицирован для анализа Web-ресурсов различных 
размеров [CI97]. Модифицированный алгоритм определяет значение параметра, 
называемого полезностью, и замещает ресурс, имеющий наименьшее значение по
лезности. Отталкиваясь от стоимости загрузки ресурса в кэш и его размера, полез
ность принимает во внимание также временной фактор, значение которого обнов
ляется каждый раз, когда ресурс удаляется из кэша. 

Замещение объектов в кэше было давней проблемой кэширования. Устойчивое 
снижением цен на устройства хранение данных привело к тому, что объем кэшей 
существенно увеличился. Проблема замещения объектов кэша сошла со сцены по 
следующим четырем основным причинам: 

• Устойчивое снижение цеп на устройства хранения данных, привело к появле
нию кэшей, имеющих объем памяти достаточный для хранения большинства 
запрашиваемых ресурсов. 

• Общее сокращение доли кэшируемого трафика. 
• Разработка алгоритмов, которые могут использоваться в большинстве ситуа

ций замещения кэшируемых объектов. Алгоритмы типа Greedy Dual-Size и 
Hyper-G относятся к этой категории. 

• Изменение ресурсов во времени сокращает время хранения ресурсов в кэшах. 
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11.7. Согласованность кэша 
Исходный сервер определяет время актуальности кэшированного ответа. Кэш 

же должен перед тем, как отправить запрашивающему клиенту кэшированный ре
сурс, убедиться, что он еще актуален. Согласованность кэша — хорошо изученная 
проблема для всех форм кэширования на компьютерах. Первоначально согласован
ность изучалась в связи с использованием многоуровневой памяти компьютера — 
кэшированная копия файла могла измениться на диске. Были предприняты попыт
ки минимизировать объем затрат, требуемых для проверки актуальности, однако 
цена поддержания согласованности менялась в зависимости от контекста. Для 
Web-кэшей в последнее время были предложены различные алгоритмы поддержа
ния согласованности. Согласованность кэша может зависеть от ресурсов и полити
ки сохранения элементов в кэше. Кэши могут просто возвращать более старое кэ-
шированное значение с добавлением признака устаревания ресурса. Одна из при
чин такого поведения — отключение исходного сервера или перегрузка кэша. 
Заголовок Warning протокола НТТР/1.1 (обсужденный в главе 7, в разделе 7.12.2) 
может использоваться для указания того, что возвращаемое кэшированное значе
ние возможно уже устарело. Агент пользователя может сделать эту информацию 
доступной пользователю. 

В распределенных файловых системах проблема кэширования была также глу
боко изучена. Web отличается от распределенных файловых систем по ряду при
знаков. Обновление ресурса происходит только в одном месте — на исходном сер
вере, а в распределенных файловых системах это обновление может происходить 
в различных местах. Однако в Web присутствие большого числа прокси-серверов и 
возможность кэшировать части ответа меняют картину. Кроме того, в Web цена 
проверки актуальности выше из-за необходимости установления соединения с ис
ходным сервером. 

Протокол НТТР/1.1 обеспечивает несколько путей для поддержания согласо-
вагнюсти кэша. Если исходный сервер задает определенное время истечения срока 
годности ресурса, то прокси-сервер, обеспечивающий семантическую прозрачьюсть 
кэширования, обязан строго придерживаться этих сроков. Единственным исключе
нием может быть наличие в заголовке запроса клиента директивы Cache-Control: 
only-if-cached, которая заставляет прокси-сервер возвратить кэшированный ответ 
без проверки его актуальности на исходном сервере. Если же исходный сервер не 
задает срок годности ресурса, то прокси-сервер может использовать эвристически 
вычисленное время годности. Это время часто связывается с проверкой актуально
сти. Наиболее общим подходом к проверке актуальности в Web является запрос 
с методом Get или Head и заголовком If-Modified-Since (обсужденном в главе 6, 
раздел 6.2.3). Этот заголовок включает время последней модификации ресурса, ко
торый был указан исходным сервером. В некоторых случаях время создания ответа 
может совпадать со временем последней модификации. Атрибуты содержимого 
протокола НТТР/1.1 в совокупности с заголовком if-Match могут быть использо
ваны для выполнения проверки актуальности для версий ресурсов (см. главу 7, 
раздел 7.3.3). Исходный сервер может вернуть полную копию ресурса (вместе с от
ветом 200 ОК) или ответ 304 Not Modified без тела ответа. Однако проверка акту
альности требует полного цикла HTTP-обмена запросом и ответом. 

Если кэширующий прокси-сервер посылает запрос для проверки актуальности 
при каждом запросе ресурса, то такая политика кэша называется строго согласо
ванной. Если кэш использует эвристические процедуры для оценки сроков годно-
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сти кэшированного ответа без взаимодействия с исходным сервером, то такая по
литика называется слабо согласованной. В зависимости от вида кэша и типичного 
набора кэшированных ответов может быть подходящей либо первая, либо вторая 
политика. Эвристика, основанная на фиксированном времени хранения, а также 
эвристики, основанные на времени жизни, относятся к слабо согласованным поли
тикам. Эти слабо согласованные подходы отличаются тем, какой компонент берет 
ответственность за определение периода актуальности ресурса: 

1. Эвристика, основанная на фиксированном времени хранения. Кэш может 
хранить ответ в течение фиксировагнюго интервала времени .без проверки ак
туальности. Однако сервер обещает уведомить кэш в случае изменения ресур
са в течение периода хранения. После истечения этого периода, кэш может 
проверить ресурс на актуальность. Данный подход, описанный в [LC97J, пе
реносит накладные расходы по проверке актуальности ресурсов на сервер, ко
торый теперь должен взаимодействовать со всеми кэширующими прокси-сер
верами, которым он обещал сообщить об обновлениях ресурсов. Если исход
ный сервер должен уведомить большое число прокси-серверов, то этот способ 
не слишком подходит. Отметим, что при этом требуется взаимодействие для 
того, чтобы сервер мог уведомить кэши об истечении времени хранения. Ал
горитмы, основанные на фиксированном времени хранения, широко обсужда
ются в литературе, но они еще не реализованы в популярных кэширующих 
прокси-серверах. Одна из причин заключается в том, что они требуют совме
стных действий, сервера и кэша. 

2. Подход, основанный на времени жизни (TTL — Time То Live). С каждым от
ветом связано время истечения срока его годности. Когда этот интервал вре
мени заканчивается, ответ рассматривается как устаревший. В течение срока 
годности кэш не перепроверяет его актуальность и, тем самым, остается воз-
можгюсть того, что будет использован устаревший ответ. Значение TTL мо
жет изменяться в зависимости от ресурса и основано на следующих факторах: 
Время истечения срока годности определено в поле заголовка ответа. Кэш 

может его использовать непосредственно или модифицировать на основе 
своей политики. Если время годности ресурса не указано, то кэш может 
назначить определенное значение TTL для ресурсов данного вида. 

Частота запросов кэшированного ресурса. Ресурсам, запрашиваемым чаще, 
можно назначить большее TTL. 

Мобильная среда. Непостоянное подключение и низкая скорость соедине
ния пользователей мобильных устройств [HL96] может привести к зада
нию специальных значений TTL для ответов, запрашиваемых такими 
пользователями. 

Время последней модификации ресурса. Адаптивный алгоритм может 
предположить, что недавно модифицированный ресурс может снова изме
ниться [Cat92]. Следовательно, кэш может назначить меньшее значение 
TTL для недавно измененного ресурса. Кэшированному ответу может 
быть назначено большее TTL, если на исходном сервере ресурс не изме
нялся в течение длительного времени. Информация о времени изменения 
берется из заголовка ответа Last Modified. 

Подходы, основанные на TTL, являются достаточно популярными. 
Поддержание согласованности может оказать существенное влияние на время от

вета кэша, т.к. каждый запрос для проверки актуальности требует установления со-
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единения с исходным сервером [Joh99]. Высокая цена установления соединения 
с исходным сервером приводит к необходимости сокращать число запросов на об
новление. Как было отмечено в главе 10 (раздел 10.3.2) и в ряде исследований 
[AFJ99, KW97], ответ 304 Not Modified составляет значительную долю (от 10 до 30 
процентов) всех ответов. В главе 13 (раздел 13.1) будут обсуждены некоторые мето
ды сокращения числа ответов 304 Not Modified. Такие методы снижают число от
дельных соединений, требующихся для проверки актуальности ресурсов, путем ис
пользования «подсказок» исходного сервера, указывающих, когда ресурс изменился. 

11.8. Скорость изменения ресурсов 
Скорость, с которой меняются различные ресурсы в Web, варьируется очень 

сильно. Некоторые ресурсы, будучи однажды созданы, уже никогда не меняются. 
Другие меняются при каждом запросе. Скорость изменения ресурсов определяет 
значимость следующих вопросов, определяющих необходимость кэширования: 

• Какие ответы необходимо кэшировать? 
• Имеется ли корреляция между скоростью изменения ресурса и частотой обра

щения к нему? 
• Как долго хранить ответ в кэше? 
Обнаружение изменений в ресурсах на уровне файлов достаточно легко выпол

нимо. Однако кэширующий прокси-сервер не может быть осведомлен, как часто 
динамически изменяемый ресурс меняется на исходном сервере. Сервер может по
лучить некоторую информацию об этом из анализа URL ресурса. Например, если 
в тексте URL содержится подстрока "cgi" или знак вопроса "?", то можно предпо
ложить, что ответ создается динамически. Однако это может оказаться не всегда 
верным. Точно также, некоторые ресурсы, не содержащие ни подстроки "cgi", ни 
знака вопроса "?", могут, тем не менее, изменяться динамически. Динамически соз
данные ресурсы могут возвращать одинаковое содержимое для каждого запроса, а 
некоторые ресурсы, которые могут рассматриваться как статические, могут на са
мом деле изменяться довольно часто. Например, сайт www.cnn.com регулярно об
новляет свои страницы путем добавления новостного Web-содержания. Некоторые 
страницы изменяются при каждом доступе к ним, например, на странице может 
оказаться счетчик доступа к ней. Таким образом, знание скорости изменение набо
ра ресурсов может помочь в принятия решения о необходимости и длительности 
кэширования. 

Влияние скорости изменения ресурсов на кэширование может определяться ка
тегорией ресурса и следующими факторами: 

• Тип. Изображения меняются гораздо реже, чем текстовые ресурсы, и, таким 
образом, могут дольше не обновляться. 

• Частота и периодичность изменений. Если известно, что ресурс меняется 
только раз в день (например, комикс на сайте www.dilbert.com), то и кэширо
вать его надо тоже только в течение суток. Для такого ресурса нет необходи
мости проверять актуальность, так как известно, что в течение определенного 
времени он меняться не будет. 

• Размер ресурса. Если небольшие ресурсы имеют тенденцию часто меняться, 
то для решения вопроса о времени кэширования этот фактор может быть уч
тен вместе с частотой обращения к таким ресурсам. 
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Если ресурс имеет время истечения срока годности, тогда нет необходимости 
определять его эвристически. Однако исходный сервер может не указывать ка
ких-либо определенных сроков годности ресурса. Одной из причин такого поведе
ния может оказаться, что сервер сам не знает точного времени изменения ресурса, 
другой причиной является то, что указание сроков годности сокращает график от 
кэширующих прокси-серверов. Это в свою очередь уменьшает число обращений 
к исходному серверу, от которого зависит плата за размещаемую рекламу. 

11.9. Протоколы кэширования 
в зависимости от своей организации в группы кэши могут посылать и прини

мать информацию о ресурсах, в которых они заинтересованы. Такое взаимодейст
вие является внешним и отделяется от сообщений, содержащих запросы и ответы, 
передаваемые между клиентом и сервером. Межкэшевый обмен может использо
вать протокол HTTP. Однако обычно используется специальный облегченный 
протокол. Если кэши имеют иерархическую организацию, то на одном уровне ие
рархии кэш может контактировать с другим для запроса хранящегося в нем о объ
екта. На запрос об отсутствующем ресурсе может ответить один или несколько 
серверов, имеющих такой ресурс. Получить копию ресурса из локального кэша вы
годнее, чем от исходного сервера. Однако ожидание ответа от всех прокси-серверов 
данного уровня иерархии может увеличить время ожидания ответа пользователем. 
Далее будет рассмотрено несколько известных решений для сокращения стоимости 
межкэшевых взаимодействий. 

Ниже также будут обсуждены несколько протоколов, которые различаются 
своими возможностями и применением. Основной целью создания этих протоко
лов является исследование различных подходов к взаимодействию кэшей друг 
с другом. Будут обсуждены четыре протокола: Internet Cache Protocol (ICP), Cache 
Array Resolution Protocol (CARP), Cache Digest Protocol (CADP) и Web Cache 
Coordination Protocol (WCCP). 

11.9.1. Протокол Internet Cache Protocol (ICP) 
Кэш, в котором отсутствует запрашиваемый объект, может проверить его нали

чие в другом кэше. Такой метод взаимодействия отличается от традиционного за
проса ресурсов у исходного сервера. В этом случае кэши являются как источника
ми, так и получателями сообщений. Для этого необходим специальный протокол 
межкэшевого взаимодействия. Одним из самых ранних протоколов для взаимодей
ствия кэшей и был разработан Internet Cache Protocol (ICP) [WC97b, WC97aJ. 
Этот протокол является примером протокола запросов — сообщение, посланное 
клиентским кэшем, является запросом о наличии кэшировапной копии определен
ного ответа, необходимого клиентскому кэшу. Популярность ICP основана на том, 
что он реализован в свободно распространяемом и широко используемом кэши-
рующем прокси-сервере Squid [WC98]. 

Протокол ICP оказался подходящим и для иерархических наборов кэшей, взаи
модействующих па каждом уровне иерархии и имеющих общего родителя. При пе
ремещении вверх по иерархии эта схема повторяется, соответствуя перемещению 
к центральному кэшу, который может быть подключен к другому центральному 
кэшу в другой локальной сети по такой же схеме. Центральный кэш может иметь 
в качестве родителя региональный кэш, а набор региональных кэшей может в каче-
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стве родителя иметь национальный кэш. Предположим, что некоторый кэш (назо
вем его исходным) не имеет запрашиваемого ресурса. Он посылает 1СР-запрос 
(обычно это UDP-сообщеиие) ко всем своим соседям на данном уровне иерархии 
одновременно. Успешный ответ будет указывать о наличии требуемого ресурса 
в одном из кэшей данного уровня, и исходный кэш может запросить этот ресурс, 
используя протокол HTTP. Если в кэшах данного уровня иерархии отсутствует 
данный ресурс, то исходный кэш пошлет 1СР-запрос родительскому кэшу. Возмо
жен также вариант, что ответа от кэшей данного уровня иерархии не поступит за 
определенный интервал времени, что инициирует в исходном кэше событие, свя
занное с таймаутом. Родительский кэш повторяет указанную процедуру. Если от 
кэшей не поступит ответа, то исходный кэш запросит данный ресурс у исходного 
сервера. Предположение, лежащее в основе 1СР-протокола, заключается в том, что 
передача кэшам набора 1СР-запросов столько раз, сколько имеется уровней в ие
рархии, выполняется быстрее, чем взаимодействие с исходным сервером. Кроме 
того, некоторая оптимизация помогает сократить общие издержки. Например, ко
гда ответ возвращается от исходного сервера или кэша в иерархии, то промежуточ
ные кэши могут сохранять ответ для будущего использования. Не ответившие со
седние кэши сообщают о возможности своего взаимодействия с исходным кэшем. 

Хотя региональные и национальные прокси могут сократить расстояние, кото
рое проходят извлекаемые ресурсы для большого числа пользователей, по перехо
ды между уровнями иерархии могут снижать производительность. Если на теку
щем уровне иерархии ресурс не найден, то это дает дополнительный вклад в об
щую задержку. Даже если ресурс будет обнаружен в национальном прокси-сервере, 
то это все рав1ю обусловит задержку, связанную с передачей ресурса клиенту, сде
лавшему запрос. 

И.9,2, Cache Array Resolution Protocol (CARP) 
Протокол Cache Array Resolution Protocol (CARP) [CAR] определяет механизм, 

с помощью которого группа кэширующих прокси-серверов может функциониро
вать как единый логический кэш. Набор ответов, который коллективно кэширует-
ся группой прокси-серверов трактуется как один большой кэш. Специальные 
хэш-функции используются для кодирования URL ресурсов, хранящихся в раз
личных кэшах. Клиент, пытающийся найти кэшированный ресурс, может напра
вить запрос соответствующему кэшу, кодированный с помощью этой функции. 
Хэш-функция преобразует запрошенный URL и идентификатор требуемого про
кси-сервера создавая специальный путь разрешения запроса. По сравнению с ICP 
протокол CARP имеет строго определенный путь разрешения запроса, что исключа
ет необходимость посылок дополнительных запросов. По сравнению с ICP в CARP 
используется гораздо меньше повторных запросов. CARP использует как HTTP, так 
и вызов удаленных процедур для взаимодействия прокси-серверов друг с другом. 
CARP связывает прокси-сервер с коэффициентом нагрузки, который может быть 
принят во внимание до того, как запрос будет направлен данному прокси-серверу. 
CARP [CAR] реализован основными производителями программных продуктов. 

Когда конфигурация кэширующей системы изменяется путем удаления или до
бавления прокси-сервера, то кэшированные URL должны быть реорганизованы. 
При замене содержимого кэша хэшированные значения должны быть вычислены 
снова. URL не могут быть представлены в нескольких кэширующих прокси-серве
рах, и, следовательно, выравнивание нагрузки прокси-серверов затруднено. Высо
кая популярность некоторых ресурсов приводит к тому, что лишь небольшое под-
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множество кэшей получает основную часть запросов. Если поиск кэшироваиного 
ответа оказывается неудачным, то на некоторое время прокси-сервер должен счи
таться неактивным. 

11.9.3. Cache Digest Protocol (CADP) 
Протокол Cache Digest Protocol [HRW98J является расширением протокола 

ICP. Основная его цель заключается в обмене дайджестами кэшированных ресур
сов. Дайджест представляет собой сжатое описания кэшированных ресурсов и оп
ределяет наличие набора ресурсов в кэше. Когда кэш имеет дайджесты всех других 
кэшей на дагнюм уровне иерархии, то можно быстро проверить наличие искомого 
объекта. Если поиск в дайджесте оказывается успешным, то кэш становится канди
датом на получение запроса на искомый объект. Запрашивающий кэш может даже 
выбрать из нескольких кэшей, для которых поиск в оказался успешным. Если про
верка по дайджесту оказалась неудачной, то взаимодействие с кэшем не осуществ
ляется. В результате сокращается число сообщений, рассылаемых кэшам одного 
иерархического уровня. 

Одной из очевидных проблем данного протокола является старение дайджестов 
и пересылка ошибочных данных. Объект может быть удален из кэша уже после 
создания дайджеста. Другой проблемой является размер набора дайджестов и об
мен дайджестами на данном уровне иерархии кэшей. При наличии большого числа 
кэшей размер набора дайджестов становится очень большим. Проведенные иссле
дования позволили уменьшить размеры дайджестов [Р'САВЭЗ]. 

Для обмена дайджестами между кэшами может использоваться схема, принятая 
в ICP и основанная на протоколе UDP. Однако для надежности обмен дайджеста
ми осуществляется с помощью HTTP-сообщений поверх TCP. Дайджесты могут 
рассматриваться как обычные ресурсы, к которым для проверки актуальности при
менима технология обновления ресурсов HTTP (с помощью заголовков Expire и 
If-Modified-Since). 

11.9.4. Web Cache Coordination Protocol (WCCP) 
в отличие от высокоуровневых протоколов типа ICP и CARP протокол Web 

Cache Coordination Protocol (WCCP) [WCC99] является координационным меха
низмом, который связан с сетевым уровнем. Назначением WCCP является пере
хват HTTP-запросов и переадресации их кэшу. Поскольку запрос может оказаться 
отвергнутым (если кэш по какой-либо причине будет недоступен), то необходим 
координационный механизм. Задача координатора заключается в выравнивании 
нагрузки между множеством кэшей. Периодически проверяя работоспособность 
кэша, данная технология гарантирует, что пакеты не будут посланы неработоспо
собному кэшу. 

Такой координационный механизм заложен в ядро протокола WCCP, который 
реализован как часть технологии Cisco Cache Engine. Этот механизм настроен на 
получение Web-запросов, перенаправленных ему маршрутизатором. Маршрутиза
тор, поддерживающий протокол WCCP, способен проанализировать все IP-заго
ловки и ТСР-пакеты, поступающие на 80-й порт (стандартный порт HTTP), и пе
ренаправить их кэширующему серверу. Кроме того, WCCP-маршрутизатор перио
дически связывается с кэширующим сервером, чтобы убедиться в его доступности. 
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11.10. программное и аппаратное обеспечение 
кэширования 

Кэширование, как это было рассмотрено в главе 3, может быть обеспечено с по
мощью прокси-серверов. Это решение требует добавления прокси-серверу некото
рой функциональности. Кроме того, кэширование может выполняться с помощью 
специально предназначенного для этого оборудования. В первой части этого разде
ла в качестве примера будет рассмотрено программное решение — Squid — про
кси-сервер, широко используемый для кэширования. Во второй части будут рас
смотрены различные аппаратные решения, требующие установки и настройки но
вых устройств. 

11.10.1. программное обеспечение кэширования. Squid 
Squid является широко используемой кэширующей системой с открытым исход

ным кодом, которая работает на большом числе платформ, включая Unix, Solans, 
Linux, FreeBSD, NetBSD и OS/2. Другими популярными кэширующими системами 
являются NetApp [NetaJ, Inktomi [Ink] и Novell Bordermanager [Nov]. Кроме HTTP, 
Squid способен работать и с другими протоколами (включая FTP, SSL, Gopher и 
WAIS). Он является настраиваемым кэшем: мож1Ю определить, но каким правилам 
должен обрабатываться кэшированный ответ (например, тип содержания, продол-
жителыюсть кэширования и т.д.). Для получения более полного представления о 
Squid можно ознакомиться с руководством пользователя Squid [Pea97J. 

Как и для любого другого прокси-сервера, для Squid необходима настройка на 
стороне клиента. Браузеры должны быть настроены на использование прокси-сер
вера для любого протокола, поддерживаемого Squid (как это обсуждалось в главе 2, 
раздел 2.4.2). Например, номер порта для HTTP устанавливается равным 3128, по
скольку именно его Squid использует для взаимодействия с Web-клиентами но 
умолчанию. 

Squid может общаться с другими кэшами на данном уровне иерархии но протоколу 
ICP. Взаимодействие с другими кэшами осуществляется по протоколу UDP через 
порт 3130 по умолчанию, хотя для взаимодействия может использоваться и HTTP. 

Иерархические отношения между кэшами определяются с помощью конфигура
ционных файлов, иерархия может быть локальной, региональной, национальной и 
даже интернациональной. Условное кэширование может быть настроено через гра
ницы доменов. Например, один Squid может использоваться для кэширования ряда 
национальных доменов, таких как .fr и .аи. Для кэширования определенного сайта, 
прокси-серверы, расположенные вблизи от него, должны быть зарегистрированы 
в центральной базе данных. 

Squid контактирует с набором кэшей на данном уровне иерархии, используя 
UDP и предполагая, что кэш, который первым сообщает о наличии ресурса, столь 
же быстро сможет выдать и ответ. Другими словами, Squid собирает информацию, 
касающуюся загрузки сети, основагнхую на времени ответа. Ответ, полученный от 
кэша на том же уровне иерархии не должен кэшироваться на запрашивающем 
кэше. Вместо этого запрашивающий кэш может просто позволить кэшу на том же 
уровне иерархии служить кэшем для этого объекта, если кэш находится в той же 
высокоскоростной сети с малым временен ожидания. Если кэшированной копии 
запрашиваемого ресурса нет ни на текущем уровне иерархии, ни в родительском 
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кэше, то Sqid направляет запрос исходному серверу. Ответ сервера может быть за
писан в кэш перед отправкой его клиенту. 

Squid способен работать в кластере: множество кэшей в одном сетевом сегменте 
могут действовать как кэши одного уровня. Преимущество кластерного кэширова
ния заключается в высокой надежности и низкой цене, так как используются не
сколько дешевых компьютеров, а не мощный и дорогой сервер. DNS-сервер также 
участвует в схеме кластерного кэширования. Определение адреса кэширующего 
сервера выполняется таким образом, что браузер может обращаться к любому кэшу 
кластера. 

Squid использует списки управления доступом (ACL — Access Control List) для 
определения клиентов, которые могут к нему обращаться как к прокси-серверу. 
Список IP-адресов используется для фильтрации входящих запросов. Различные 
адреса могут быть определены для различных протоколов. Например, rpyinia кли
ентов может использовать Squid как кэш для HTTP-запросов, но не для FTP-за-
просов. Squid может быть настроен так, чтобы предотвратить доступ к некоторым 
Web-серверам; ACL в этом случае состоит из набора доменов. Например, рассмот
рим список управления доступом с меткой dumb, содержащий два домена 
notbridght.com и nitwit.com: 

ас1 dumb dstdomain notbright.com nitwit.com 
http^access deny dumb 

Это будет предотвращать запросы к любому из этих двух доменов от клиентов, на
ходящихся позади Squid. 

Squid также может функционировать как акселератор для Web-сервера: он мо
жет быть расположен перед одним или несколькими исходными серверами и обра
батывать входящие запросы. Для этого Squid должен работать на стандартном для 
протокола HTTP восьмидесятом порту. После этого Squid можно настроить для 
обработки запросов к одному или более исходным серверам и в случае необходи
мости переадресовывать входящие запросы на исходные серверы, находящиеся за 
Squid. Squid может обрабатывать заголовок Host протокола НТТР/1.1 (см. главу 7, 
раздел 7.8) для определения, какой исходный сервер должен получить запрос. 
Squid может обеспечивать более высокую производительность, чем исходный сер
вер. Когда он настроен как акселератор, то может взять на себя заботу об обновле
нии ресурсов при изменении их на исходном сервере. Акселератор на основе Squid 
работает как зеркало и способен отслеживать изменения на исходном сервере. 
Squid не обязан обрабатывать все запросы. Имеется интересная возможность разде
лить ресурсы сервера на кэшируемые и некэшируемые. Squid обрабатывает запросы 
на кэшируемые ресурсы, а Web-сервер, запущенный на хюрту, отличном от стандарт
ного, обрабатывает запросы на некэшируемые ресурсы. Например, Squid может на
правлять все CGI-запросы исходному серверу. Если для внешней сети сделать види
мым только Squid, то можно предотвратить атаку на исходный сервер, расположен
ный позади Squid. Например, следующая настройка, сделанная на Squid 

acl safe dstdomain safe1.com safe2.com 
http^access deny Isafe 

позволяет сделать доступными только серверы safel.com и safe2.com. Кэширую-
щий прокси-сервер будет выдавать отказ при запросе любого другого домена. 

Подобно многим другим кэширующим прокси-серверам, Squid при записи ре
сурса в кэш использует модель истечения срока годности. Последние версии Squid 
используют различные модели, основанные на частотах обновления ресурсов. Вме
сто ожидания истечения срока годности ресурса актуальность объекта проверяется 
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только при необходимости. Истечение срока годности ресурса проверяется во вре
мя запроса, если объект устаревает, то он обновляется с исходного сервера. При не
обходимости в результате обновления записывается новая версия ресурса. Squid 
поддерживает заголовки Cache-Control и Expires, которые могут присутствовать 
в заголовках запросов и ответов. Предпочтение отдается заголовку клиентского за
проса (например, Cache-Control: max-age), а не заголовку Expires ответа сервера. 
Можно настроить Squid так, что он будет изменять срок годности, указанный в за
головке Expires ответа. 

Последние версии Squid также поддерживают дайджесты кэшей. Новая версия 
способна использовать особенности HTTP/1.1, включая долговременные соедине
ния и аутентификацию прокси-сервера. Squid поддерживает многопоточное испол
нение, если его поддерживает операционная система. В случае перехватывающих 
прокси-серверов пакеты, полученные на один порт, перенаправляются на другой, а 
Squid действует как получатель перенаправленных пакетов. Squid также поддержи
вает протокол WCCP (обсужденный с разделе 11.9.4). 

11.10.2. Аппаратное обеспечение кэширования 
Кэширование может быть выполнено также с помощью специального аппарат-

1ЮГ0 обеспечения. При использовании кэширующих прокси-серверов имеет место 
несколько проблем: 

• браузеры пользователей должны быть настроены для взаимодействия с кэши-
рующим прокси-сервером; 

• при наличии нескольких кэшей, необходима организация взаимодействия ме
жду кэшами для предотвращения дублирования данных; 

• если прокси-сервер в какой-то момент недоступен, то придется перенастроить 
браузеры пользователей. 

Альтернативным способом решения проблем кэширования является размеще
ние специфической аппаратуры в сети. Такое решение связано с перехватом тра
фика на различных уровнях (сетевом, транспортном и прикладном). Перехвачен
ный трафик направляется к одному или более устройствам, выполняющим функ
ции кэширующего прокси-сервера. Аппаратное решение для кэширования может 
быть отнесено к одной из двух категорий: редиректору и комплексному решению. 
Редиректор может быть либо маршрутизатором, либо коммутатором, перехваты
вающим запросы. Комплексное решение кроме функций перенаправления осуще
ствляет и кэширование. 

ПЕРЕХВАТЫВАЮЩИЕ ПРОКСИ-СЕРВЕРЫ И РЕДИРЕКТОРЫ 
Функционирование редиректора основано на перехвате трафика между запра

шивающим клиентом и исходным сервером. Аппаратный кэш может использовать 
инфраструктуру сети для перехвата трафика. Такие устройства обычно размещают 
па границе сети провайдера, они способны просматривать все пакеты, проходящие 
между клиентами и Internet. Перехват исключает необходимость для пользователя 
настраивать браузер на взаимодействие с прокси-сервером. Во время перехвата 
проверяется как Web-, так и локальный трафик, обусловливая тем самым задерж
ки при передаче локального трафика. 

Конечный пользователь не имеет контроля над перехватывающим прокси-сер
вером. Как было отмечено в разделе 11.4, пользователь не ощущает присутствия 
перехватывающего прокси-сервера. Пользователь, принимая ответ от перехваты-
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вающего прокси-сервера, полагает, что он пришел от исходного сервера. Предполо
жим, что кэш перехватывающего прокси-сервера функционирует некорректно и от
сылаемый им ответ будет либо устаревшим, либо не соответствовать протоколу 
HTTP. У пользователя нет способа узнать причину и место возникновения пробле
мы. Перехватывающий прокси-сервер обусловливает проблемы в области безопас
ности, так как пользователи не знают о возможной угрозе своей безопасности со 
стороны перехватывающего прокси-сервера. 

Перехватывающие прокси-серверы используются достаточно широко. Перехват 
или перенаправление могут быть осуществлены с помощью маршрутизатора или 
коммутатора. Маршрутизатор может иметь специальную политику для проверки 
одного или более портов (порт 80 для протокола HTTP) и перенаправления этого 
трафика. Это можно рассматривать как коммутатор уровней L3/L4, т.е. на треть
ем — сетевом и четвертом — транспортном уровнях. Коммутатор L4 может прове
рить ТСР-пакет SYN и решить, необходимо ли перенаправлять запрос. 

Реализованная Cisco политика маршрутизации позволяет перехватывать весь 
сетевой трафик на 80-ом порту. Однако слепое перенаправление трафика на другой 
порт может привести к снижению производительности, так как многие сообщения 
не должны кэшироваться. Например, нельзя кэшировать динамически созданные 
сообщения. Web-коммутатор — это сетевое устройство, имеющее программное 
обеспечение для перехвата и перенаправления трафика на один или более про
кси-сервер. Коммутатор обычно работает на транспортном уровне (L4) и только 
перехватывает пакеты TCP/IP на 80-м порту. В результате трафик, не относящий
ся к Web, не изменяется. Коммутатор L4 может быть также расположен па границе 
сети. Коммутатор является более простым, более дешевым и имеющим меньше 
функциональных возможностей устройством, чем маршрутизатор. 

Коммутаторы могут анализировать содержание трафика, а не только номер порта. 
Интеллектуальные коммутаторы могут анализировать часть заголовков на приклад-
пом уровне. Анализ содержания требует затрат, т.к. перехватывающий прокси-сервер 
должен работать с заголовками HTTP. Далее коммутатор может принимать эвристи
ческие решения о необходимости кэширования Web-содержания. Если Web-содер
жание не кэшируется, то коммутатор передает запрос непосредственно исходному 
серверу без переадресации его кэшу. Кроме проверки типа содержания, коммутатор 
может выполнять избирательную переадресацию для определенных доменов и 
фильтрацию возвращаемого содержания. Коммутатор, проверяющий содержание, 
является примером коммутатора уровня 4+ (уровень 5 или 7). 

Проверка заголовков па прикладном уровне (в данном случае заголовков 
HTTP) может помочь в принятии решений о необходимости кэширования. Для 
принятия соответствующего решения может быть проанализирован ряд HTTP-за
головков (номер версии протокола, Cache-Control, Cookie и т.д.). Например, если 
присутствует заголовок Cache-Control: no-cache, то нет смысла переадресовывать 
запрос кэшу. Однако для слежения за заголовками прикладного уровня, коммута
тор L5 неизбежно должен прекращать соединение на транспортном уровне (TCP). 
Для выравнивания нагрузки можно выполнить распределение запросов по различ
ным кэшам с помощью хэш-функций, основываясь на URL. 

Проверка заголовков прикладного уровня до обработки запроса в общем случае 
весьма проблематична. Откладывание операции до момента проверки заголовков 
прикладного уровня может увеличить время ожидания. Проверка может выявить 
отсутствие заголовков, помогающих принять решение. Далее, как было сказано ра
нее, URL не является достаточно хорошим индикатором необходимости кэширова
ния. Решение, основанное на том, что URL содержит 1юдстроку cgi, может оказать-
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ся необоснованным. Независимо от того, полезным или нет оказался анализ заго
ловков и URL, соединение на транспортном уровне уже разорвано и необходимо 
устанавливать новое соединение с сервером, находящимся па пути к клиенту. 

Обычно аппаратуру, непосредственно предназначенную для кэширования со
держания, отделяют от перехватывающих устройств. Может использоваться один 
или несколько кэшей, а коммутатор переадресовывает запрос соответствующему 
кэшу. Отделение перехвата от кэширования с помощью нескольких кэшей позво
ляет осуществлять выравнивание нагрузки и устранить отказы из-за выхода из 
строя одного кэша. 

Поскольку перехватывающий прокси-сервер располагается на пути всего трафи
ка между клиентом и сетью, то при выходе из строя прокси-сервера клиеггг будет от
ключен от Internet. Способом предотвращения таких отказов является отслеживание 
работы перехватывающего прокси-сервера и отключение механизма перехвата в слу
чае его отказа, что позволяет передать клиентский запрос непосредственно исходно
му серверу. Более устойчивый механизм [Fou] повторяют запрос исходному серверу, 
если кэш не обнаруживает соответствующих пакетов TCP SYN/ACK для SYN. 

КОМПЛЕКСНЫЕ АППАРАТНЫЕ РЕШЕНИЯ 
Некоторые провайдеры предпочитают приобретать устройства, позволяющие 

решить все проблемы кэширования. Преимущество таких устройств заключается 
в сокращении затрат на администрирование по сравнению с редиректорами. Ис
пользуемая в соответствующей операционной системе модель кэширования объе
диняется со специфической аппаратной платформой. Обычно такое оборудование 
монтируется в стойку. 

Имеются две категории таких комплексных решений: устройства первой катего
рии требуют отдельного редиректора, в устройствах второй категории имеется 
внутренний редиректор. Современные типы устройств не требуют отдельных ком
мутаторов L4/L5. Гибридная версия устройств включает модули, которые осущест
вляют коммутацию на четвертом уровне. При обнаружении отказа кэша устройст
во может посылать запрос непосредственно исходному серверу. 

Подход, заложенный в такие устройства, не всегда обеспечивает необходимую 
гибкость из-за специфических особенностей используемой операционной системы. 
С комплексными аппаратными решениями обычно поставляются специализиро
ванные ядра ОС и модифицированные файловые системы. Изменение трафика мо
жет потребовать перенастройки кэша. Возможности перенастройки (добавление 
или удаление кэшей) зависят от интерфейса, реализованного в комплексном реше
нии. Потребитель может оказаться неспособным собрать подробную информацию 
о трафике своих кэшей. В общем случае ему приходится использовать те виды из
мерений, которые обеспечиваются комплексным решением. Универсальная техни
ка измерений в этом случае не может быть использована по причине использова-
лия специализированных ядра ОС и файловой системы. 

Однако комплексные решения весьма популярны и занимают существенную 
долю рынка. Они обеспечивают необходимую функциональность кэширования 
с минимальными затратами на поддержание функционирования со стороны потре
бителя. Пока будет присутствовать необходимость в комплексных решениях, по
требителям придется удовлетворяться информацией, обеспечиваемой ими. 
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11.11. Препятствия для кэширования 
Хотя кэширование и помогает сократить время ожидания ответа пользователем, 

нагрузку на сеть и исходный сервер, имеется несколько препятствий для кэширова
ния. Обсудим некоторые из проблем, имеющих отношение к кэшированию, и попыт
ки их преодолеть. Начнем с отключения кэширования (cash busting) — преднамерен
ных действий некоторых исходных серверов, чтобы предотвратить кэширование от
ветов. Затем обсудим потенциальные возможности нарушения конфиденциальности, 
которые могут произойти в результате кэширования запросов и ответов. 

11.11.1. Отключение кэширования 
Не все исходные серверы заинтересованы в кэшировании ответов прокси-серве

рами. Не все ответы можно кэшировать, у сервера должна быть возмож1Юсть ре
шать какой ресурс можно кэшировать, а какой нет. Когда прокси-сервер доставляет 
кэшированное Web-содержание, есть некоторая вероятность того, что это Web-со
держание уже устарело. Протокол HTTP/1.1 предоставляет серверу возможность 
выразить свои предпочтения о кэшировании отдельных ресурсов. Однако ранее 
протокол не был достаточно гибким, и сервер был вынужден прибегать к технике, 
не предусмотренной протоколом для того, чтобы убедиться, что неправильное кэ
ширование не нарушает функциональности Web-сайта. 

Более важно, что у исходного сервера нет способа узнать число раз, когда кли
енту можно доставлять одно и то же содержание. Даже те сервера, которые заинте
ресованы в снижении собственной нагрузки, могут захотеть узнать количество за
просов к ним. В случае Web-страниц, па которых имеются реклама, исходному сер
веру нужно узнать точное число клиентов, которые загружали его страницы и 
подсчитать, сколько пользователей видело рекламу. Многие Web-сайты получают 
доходы, зависяпдие от числа запросов на ресурсы, т.е. от числа пользователей, ви
девших рекламу. 

По этой и но некоторым другим причинам серверы используют отключение кэ
ширования. Отключение кэширования представляет собой методику, позволяю
щую предотвратить кэширование ответа. Первоначально такая методика рассмат
ривалась как простой механизм управления сервером. В более широком смысле от
ключением кэширования является любая методика, препятствующая кэшированию 
ресурса, который в обычном случае может кэшироваться прокси-сервером или 
браузером. Обычно отключение кэширования включает установку таких значений 
параметров кэширования, которые эффективно отключают кэширование. Напри
мер, установка значения заголовка Expires па уже прошедшее время гарантирует, 
что ресурс считается устаревшим сразу после поступления в кэш. Кэш не храпит 
такие ответы. Для предотвращения кэширования исходный сервер может вклю
чить в заголовок ответа директивы Cache-Control: по cache или Cache-Control: по 
store. Другая методика, которая может использоваться для отключения кэширова
ния — умышленное изменение страницы без фактического изменения ее содержи
мого. Например, объявление на странице может только слегка перемещено, изме
няя тем самым компоновку страницы. 

Рассмотрим два способа снижения мотивации для отключения кэширования. 
Первый способ использует HTTP-заголовки, другой предполагает перемещение 
изображений с исходного сервера на прокси-сервер. 

Одной из попыток решения проблемы отключения кэширования было предло
жение методики названной подсчет числа обращений к ресурсу (hit-metering) 
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[ML97J. Методика вводит новый НТТР-заголовок, Meter, который будет использо
ваться кэшем для передачи исходному серверу числа обращений к ресурсу. Основ
ная цель введения данного заголовка — информировать исходный сервер о при
близительном числе пользователей, получивших доступ к кэшировапному доку
менту. Была надежда на то, что указание числа обращений уменьшит количество 
некэшируемых документов. Фактически исходный сервер мог явно указать про
кси-серверу вернуть кэширова1Н1ый ответ клиентам ограниченное число раз перед 
тем, как снова обратиться к исходному серверу. Прокси мог сообщить количество 
обращений через заголовок Meter при любом контакте с исходным сервером, па-
пример во время проверки актуальности ресурса. Если прокси-сервер удалял ответ 
из кэша, то обязан был сообщить исходному серверу количество обращений к дан
ному ресурсу. Для этой цели использовался запрос с методом HEAD, который тре
бовал отдельного сеанса связи с исходным сервером. Такой метод измерения коли
чества обращений не оказался успешным. К сожалению, не удалось качественно 
реализовать измерения числа обращений к ресурсам в Web-компонентах. Админи
стратор сайта не мог быть уверен в том, что кэш корректно указывает число обра
щений. Отключение кэширования, в некотором смысле, оказалось самым простым 
и надежным путем для администраторов исходных серверов. 

Вторая методика, называемая ad-inseition [Ami99], предполагает, что прокси-
сервер добавляет рекламные объявления на страницу и снимает эту задачу с исход-
1ЮГ0 сервера. Такой подход требует, чтобы прокси-сервер взаимодействовал с ис
ходным сервером таким образом, чтобы последний был уверен в том, что реклам
ные объявления действительно помещаются на Web-страницы. Выигрыш агентов 
пользователя и прокси-серверов двойной. Во-первых, кэширование не отключает
ся, что дает возможность использовать кэшироваппый ответ в течение большего 
времени. Во-вторых, пользователь не должен ждать пересылок рекламных объявле
ний с исходного сервера, поскольку эти объявления вставляются прокси-сервером. 

Другая методика, с помощью которой можно подсчитывать число обращений 
к ресурсам без отключения кэширования, связана с использованием «Web-жуч
ков». «Web-жучки» являются маленькими изображениями, которые невидимы 
пользователю и размещаются на странице в качестве счетчиков. Большинство 
пользователей позволяют браузеру загружать изображения, встроенные в доку
мент. Путем проверки содержимого HTML-страницы можно обнаружить присутст
вие таких «изображений». Загрузка «Web-жучков» может привести к вызову сце
нария на исходном сервере и обмену cookies. Таким образом, могут вестись пользо
вательские профили и определяться, какие рекламные объявления должны быть 
показаны. 

11Л1-2. Проблемы конфиденциальности кэширования 
Нарушение конфиденциальности пользователей является одной из широко об

суждаемых тем. Пользовательский запрос ресурса в Web может использоваться 
прокси-сервером для построения профиля пользователя. Ответ исходного сервера 
может быть кэширован серверами-посредниками на пути к клиенту против жела
ния исходного сервера, который может хотеть, чтобы ответ был направлен непо
средственно запрашива10ш.ему пользователю. Таким образом, конфиденциальность 
пользователя и информационного содержания могут быть нарушена. Протокол 
НТТР/1.1 предлагает новые заголовки и механизмы для защиты конфиденциаль
ности. Например, Д1!ректива запроса и ответа no-store предотвравдает кэширование 
сообщения на всех этапах передачи запроса и ответа. Кэш может быть персональ-
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ным (для одного пользователя) или коллективным (многие пользователи получа
ют данные из кэша), и это различие является достаточно важным. Имеется ряд ди
ректив, позволяющих управлять кэшированием и влияющих на конфиденциаль
ность. Однако для большинства HTTP-сообщений нет необходимости включать 
такие директивы, даже если они присутствуют, то могут и не выполняться. У кли
ента нет никаких средств, с помощью которых он мог бы удостовериться, что ре
сурс не кэшировался на пути своего прохождения от сервера к клиенту. Аналогич
ным образом исходный сервер тоже не может узнать, был ли ресурс где-нибудь кэ-
широван. 

Имеется интересный альтернативный взгляд на то, как кэширование может по
мочь сохранению конфиденциальности, заключающийся в том, что когда клиенты 
получают кэшированный ответ от прокси-сервера, то они на самом деле защищены 
от исходных серверов. Исходный сервер, заинтересованный в отслеживании поль
зователей, будет получать только IP-адрес прокси-сервера. Клиент должен дове
рять прокси-серверу, так как прокси-сервер имеет подробную и точную информа
цию о запросах, выданных всеми клиентами, находящимися позади него. 

Использовапие перехватывающих прокси-серверов, которые практически неви
димы для пользователя, является еще одним источником нарушения конфиденци
альности. В то время как некоторые исходные серверы можно рассматривать как 
системы занимающиеся сбором информации о клиентах со всеми вытекающими 
последствиями, то пользователи не могут обратиться к перехватывающим про
кси-серверам, так как об их присутствии неизвестно клиенту. Таким образом, поль
зователь не может знать о том, какая именно информация о нем имеется у перехва
тывающего прокси-сервера. 

Популярность Web и легкость, с которой нарушается конфиденциальность, 
привлекли к этой проблеме повышенное внимание. Проблема конфиденциально
сти становится все более и более серьезной. Имеются законодательные попытки 
Европейского Союза защитить конфиденциальность пользователей и провайдеров 
Web-содержания. Некоторые корпорации в США имеют теперь в штате сотрудни
ка отвечающего за безопасность пользователей (Chief Privacy Officer), обязанно
стью которого является проверка нарушений конфиденциальности потребителей. 

11.12. Кэширование и репликация 
Репликацию можно рассматривать как альтернативу кэшированию. При кэши

ровании запрашиваемый ресурс перемещается ближе к пользователю. При репли
кации Web-содержание исходного сервера копируется на зеркальный сайт. Клиен
ты могут иметь доступ к зеркальному сайту непосредственно, или запрос может 
быть переадресован. Преимущество репликации заключается в том, что на зеркаль
ном сайте все ресурсы могут быть доступны в любое время, а не только ресурсы, 
кэшированные близкими к клиенту прокси-серверами. Зеркала могут использовать 
для обновления протокол, отличный от HTTP, и поддерживать тесную связь меж
ду собой для устранения устаревания ресурсов. Однако часто на зеркалах публику
ются только некоторые наиболее часто используемые ресурсы. Другие переносятся 
па зеркала по необходимости. 

Одним из преимуществ репликации над кэшированием заключается в модели 
обновления. Обновление ресурсов при репликации выполняется вне протокола 
HTTP. Список реплик заранее известен администраторам зеркал, что позволяет 
осуществлять групповую доставку ресурсов. При этом всего одна копия ресурса 
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передается по сети репликам. После того, как ресурс устаревает, для обновления 
также используется групповое вещание. 

Для пересылки изменений зеркалам можно также использовать современные 
методы. В главе 15 (раздел 15.2) будут изложены основы механизма пересылки 
зеркалам только измененных ресурсов. Разработка данного механизма требует зна
чительных усилий для обеспечения обратной совместимости протоколов. Доставка 
данных репликам может происходить и без таких сложностей. Более того, для зер
кальных сайтов кодирование ресурсов может обеспечить некоторые преимущества. 
Например, зеркальный сайт может уметь обрабатывать новый формат данных, 
стандартно не поддерживаемый в Web. Кроме того, поскольку исходный сервер 
управляет ресурсом и знает, когда ресурс меняется, то он может принудительно 
доставить изменения без ожидания запроса от пего. Устаревание ресурса может 
быть вовремя ликвидировано, хотя и ценой некоторых затрат, т.к. некоторые ре
сурсы могут меняться довольно часто. 

Доступ к зеркальным сайтам может осуществляться несколькими способами: 
• На сайте публикуется список зеркал, и пользователь может выбрать ближай

шее к нему зеркало. Предполагается, что клиент из Новой Зеландии скорее 
выберет зеркало, находящееся в Австралии, чем в США. Запросы к сайту су
щественно перераспределяются на клиентском уровне. Общее время ожида-
т\я пользователей может быть существенно сокращено путем доступа клиен
тов к ближайшему зеркальному сайту. Это обычно делается для сайтов, обес
печивающих доступ к программному обеспечению большого объема. 

• Когда запрос принимается исходным сервером, то он может выполнить его пе
реадресацию на уровне HTTP с помощью кодов запросов 302 Moved Tempo
rarily, 303 See Other или 307 Temporary Redirect. Клиент использует инфор
мацию в заголовке Location для контакта с репликой. Переадресация на уров
не HTTP не всегда приятна для пользователя, поскольку приводит к задержке 
ответа, вызванной созданием двух соединений вместо одного. 

• Пользователи могут быть переадресованы на зеркальный сайт довольно про
стым способом. DNS-сервер при преобразовании доменного имени, может 
возвращать различные IP-адреса в зависимости от адреса исходного запроса. 
Все клиентские запросы из Новой Зеландии могут переадресовываться на но
возеландский зеркальный сайт в Окленде, а не па основной сайт в Индии. 
Пользователям не требуется явно указывать адреса зеркальных сайтов в своем 
браузере. Дополнительное преимущество динамического подключения заклю
чается в том, что DNS может выполнять выравнивание нагрузки путем пере
адресации запросов к различным зеркальным сайтам (как это было описано 
в главе 5, раздел 5.3.5). 

11.13. Распределение Web-содержания 
Распределение Web-содержания представляет собой избирательную реплика

цию. Основная идея распределения Web-содержапия заключается в распределении 
нагрузки исходного сервера. Это может быть сделано путем перераспределения не
которой части или всего Web-содержаиия, которое обычно доставляется с одного 
сервера, на несколько серверов. Для этого могут использоваться различные техно
логии, в том числе и DNS. Один из способов заключается в распределении основ
ных и встроенных ресурсов. Основные документы — это документы-контейнеры, а 
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встроенные ресурсы, — изображения или скрипты, — являются частью Web-стра
ницы. Серверы, используемые для доставки встроенных ресурсов, называются сер
верами распределенного Web-содержания. Они могут быть расположены близко 
к исходному серверу либо в любых других местах и содержать ренлицированное 
Web-содержание. В момент запроса сервис распределенного Web-содержания пы
тается обнаружить ближайший к пользователю сервер, содержащий встроенные 
изображения. Термин «ближайший» может трактоваться либо в географическом 
смысле, либо в сетевом, либо в смысле минимизации задержки ответа. Такой под
ход сокращает нагрузку на основной сервер и уменьшает время ответа на стороне 
конечного пользователя. 

Цель распределения Web-содержапия не отличается от целей кэширования. 
Оба подхода перемещают Web-содержапие ближе к пользователю для сокращения 
времени ожидания на стороне пользователя и уменьшения нагрузки на исходный 
сервер. Прокси-серверу в процессе кэширования необходимо беспокоиться о согла
сованности Web-содержания и проверять актуальность кэшированных ресурсов. 
При использовании распределенного Web-содержапия исходный сервер управляет 
Web-содержапием и может выполнять произвольное перемещения Web-содержа
ния на другие серверы. Это, в свою очередь, позволяет перераспределить Web-со
держание в соответствие с текущими потребностями. 

При использовании зеркал большая часть сайта реплицируется на несколько 
серверов в Internet. При подходе, использующем распределение Web-содержания, 
исходный сервер решает, какой из ресурсов должен быть реплицирован, и, что бо
лее важно, перепоручить задачу поддержания зеркал другим организациям. Исход
ный сервер обязан уведомлять такие организации, занимающиеся распределением 
Web-содержания, об изменении ресурсов. 

Рассмотрим в качестве примера распределение Web-содержапия, предложенное 
Akamai [AkaJ. Сайт, который распределяет часть своих ресурсов с помощью Akamai, 
должен изменить их URL, добавив специальный префикс. Префикс включает строку 
с именем компьютера, например, al025o.akamaitech.net. Посредством DNS это имя 
преобразуется в IP-адрес зеркального сервера в предположении, что на нем имеется 
копия ресурса. Решение, какой IP-адрес возвратить клиенту, принимается DNS-cep-
вером. Указа1Н1ый таким DNS-сервером ресурс должен находится близко к DNS-
серверу клиента, пославшего запрос. Клиент, скорее всего, находится достаточно 
близко к своему DNS-серверу в терминах сетевого расстояния, и, таким образом, ре
сурс будет передаваться на значительно меньшее расстояние. Поскольку строка за
проса к серверу должна быть преобразована, то можно использовать DNS-сервер, 
чтобы определить подходящий сервер Akamai, имеющий запрашиваемый ресурс. На
пример, рассмотрим запрос на встроенный ресурс secdef.gif для документа-контейнера 
http://www.cnn.com. Встроешюе изображение secdef.gif ресурса http://www.cnn.com/ 
secdef.gif будет переименовано в http://al38g.akamai.technet/cnn.com/secdef.gif 
Префикс http://al38g.akamai.technet относится к серверу Akamai, который обслу
живает этот ресурс. Когда DNS преобразует доменное имя al38g.akamai.technet, то 
определяется некий IP-адрес (скажем 1.2.3.4), который адресует к ближайшему 
к клиентскому DNS-серверу серверу Akamai. Этот сервер должен иметь изображе-
1ше secdef.gif. Если его там не окажется, то сервер Akamai, используя внутрегншй 
протокол, запросит ресурс или с другого сервера Akamai, или с исходного сервера 
http://www.cnn.com. Далее этот ресурс будет кэширован сервером Akamai для ис-
гюльзования при последующих запросах. Другой клиент в другой части Internet, за
требовав тот же самый документ-контейнер, получит аналогично сформированный 
URL http://al38g.akamai.technet/cnn.com/foo.gif Различие будет заключаться в том. 
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что будет возвращен IP-адрес 5.6.7.8 другого сервера Akamai, который находится 
бл1гже к DNS-серверу клиента. 

Распределение Web-содержапия по серверам Akamai должно выполняться та
ким образом, чтобы DNS-преобразования определяли ближайший зеркальный 
сай г. Алгоритм Akamai запатентован, а механизм — нет. Значение TTL DNS-сер
вера должно быть установлено таким образом, чтобы ответы DNS не кэширова-
лись чересчур долго. В противном случае, Web-клиент, который обращается к 
al38g.akamai.technet может получить IP-адрес зеркального сервера Akamai, кото
рый не является наилучшим для запрошенного ресурса. Имеется компромисс меж
ду поиском лучшего выбора для каждого запроса и издержками DNS-сервера па 
выполнение преобразований. Хотя изменение значений TTL DNS-сервера Akamai 
не влияет па формирование ссылок па другие сайты, однако оно увеличивает 
DNS-трафик в сети и недостаточно изучено. 

Существует несколько проблем при распределении Web-содержания. Исходные 
серверы выигрывают от сокращения нагрузки, а пользователи — от получения ре
сурсов с ближайших серверов. Однако местоположение серверов распределения 
Web-содержания может представлять проблему для ряда клиентов. Для некоторых 
клиегпов сетевая связь с исходным сервером может оказаться лучше в терминах 
RTT, чем с выбранным сервером распределения Web-содержания. В главе 15 (раз-
/1с; 15.4) приведены некоторые результаты последних исследований влияния сай
тов [)аспределения Web-содержания на производительность. 

Гех1И1чески сайты распределения Web-содержапия функционируют от лица ос
новного сервера. Клиенты устанавливают прямой контакт с сервером распределе
ния Web-содержания, предполагая, что сервер распределения Web-содержапия со
вместим с протоколом HTTP. Сайты распределения Web-содержания используют 
различные протоколы для взаимодействия с основным сервером и могут использо
вать другие средства для проверки актуальности доставляемого ими Web-содержа
ния. Способ, которым они это делают, непрозрачен для внешнего мира. 

Среди компаний, использующих решения для распределения Web-содержания 
можно назвать Adero [Ade], Akamai, Cisco [Cis], Digital Island [Dig], Exodus [Exo], 
Mirror Image [Mir], Netcaching [Netb], SolidSpeed [Sol], Speedera [Speb] и Unitech 
[Uni]. Adero является примером сети распределения Web-содержания, где достав
ляется все Web-содержапие сайта, причем обращаться к исходному серверу за кон
тейнерным документом нет необходимости. Существуют технические различия ме
жду подходами, используемыми различными компаниями, однако они не слишком 
существенны. Некоторые продукты распределения Web-содержания также могут 
работать с потоковым Web-содержапием. 

11.14. Адаптация Web-содержания 
в последнее время появилось несколько новых идей по снижению нагрузки на 

исходные серверы путем перемещения части его функций ближе к клиенту. Адап
тация Web-содержания включает преобразование ресурсов в различные форматы, 
перевод с одного естествеиного языка на другой или выполнение дорогостоящих 
вычислений. На момент написания этой книги разработки по адаптации Web-со
держапия находились на когщептуальной стадии, а идеи не полностью созрели. 
Цель распределения Web-содержания — переместить Web-содержание ближе 
к клиенту и подальше от исходного сервера. Адаптация Web-содержания имеет це
лью дальнейшее уменьшение нагрузки па исходный сервер путем перенесения са
мых трудоемких задач ближе к пользователю. 
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Проект протокола ЮАР (Internet Connection Adaptation Protocol) [ICAOl] 
предлагает отделения функций кэширующего прокси-сервера от клиента адапта
ции Web-содержания. Клиент адаптации Web-содержания посылает HTTP-сооб
щение серверу адаптации Web-содержания. Для взаимодействия между клиентом 
и сервером адаптации Web-содержания используется протокол НТТР/1.1. Клиент 
ICAP может располагаться на прокси-сервере и играть роль как прокси-сервера, 
так и ICAP-клиента. В некотором смысле размещение ЮАР-клиента может осво
бодить прокси-сервер от излишней нагрузки. 

В качестве примера адаптации Web-содержания рассмотрим ресурс, имеющий
ся в специфическом виде: видеоклип с звуковым сопровождением на тамильском 
языке. Предположим, что несколько пользователей, расположенных за прокси-сер
вером, заинтересованы в получении последовательности статических изображений 
с звуковым сопровождением на голландском языке. Выбор языка определяется их 
персональными настройками; преобразование видеофрагмента в последователь
ность неподвижных изображений может быть связано с отсутствием мультимедий
ного плейера. Возможно, что исходный сервер поддерживает различные версии как 
звукового сопровождения, так и форматов Web-содержания. Однако преобразова
ние видеофрагмента в последовательность статических изображений с звуковым 
сопровождением на голландском языке требует существенных изменений ответа. 
Исходный сервер может быть не заинтересован ни в поддержании избыточных 
форматов, ни в выполнении преобразований. Он может позволить некоторой дру
гой доверенной стороне выполнять такие преобразования. Традиционно кандида
том на такую работу является прокси-сервер, если только он не слишком перегру
жен и может выделить значительную часть своих ресурсов для выполнения адапта
ции Web-содержания. Роль серверов адаптации Web-содержания заключается 
в снижении нагрузки как на исходные серверы, так и прокси-серверы при выпол
нении задач, требующих больших вычислительных ресурсов. Однако компонентам, 
выполняющим адаптацию, необходимо определить, какое именно адаптированное 
Web-содержание нужно клиенту, связаться с исходным сервером, чтобы убедиться 
в актуальности ресурса, подлежащего адаптации, доставить его прокси-серверу, че
рез который ресурс поступает к клиенту. Адаптация Web-содержания пока что пе
реживает период становления и еще рано обсуждать ее потенциал. 

11.15. Резюме 
В этой главе был представлен краткий обзор обширной темы, связанной с кэ

шированием. Кэширование является зрелой технологией с решениями, предлагае
мыми десятками компаний. Кэш, который не обеспечивает семаг1тическую про
зрачность, рискует либо доставить пользователю устаревшие данные, либо, что еще 
хуже, доставить данные, про которые неизвестно, устарели они или нет. Был рас
смотрен ряд вопросов, связанных с кэшированием, включая вопросы о том, что кэ-
шировать, как кэшировать и где кэшировать. Кратко обсуждены новые методы рас
пределения Web-содержания и его адаптации. Кэширование является развиваю
щейся областью бизнеса, связанного с Web, и хотя кажется, что необходимо 
разрабатывать другие идеи, основная идея остается относительно стабильной — 
перемещение Web-содержания ближе к пользователю. 
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Доставка 
мультимедийных потоков 

Web предоставляет пользователям доступ к множеству раз1Юобразных ресурсов, 
вне зависимости от формата или места размещения данных. На первых порах суще
ствования Web доминирующее положение занимали Web-сайты с ресурсами в виде 
текста и изображений. Кэширование в Web ста7ю средством, позволившим сокра
тить затраты на доставку популярных ресурсов, запрашиваемых клиентами. Послед
нее время очень популярным стало аудио и видео, особенно для пользователей, 
имеющих высокоскоростные подключения к Internet. Подобно обычному тексту и 
изображениям, мультимедийные данные могут храниться в файлах на сервере и дос
тавляться обратившимся с запросом клиентам. Такой подход типичен для передачи 
копий видео1а1ипов или звукового сопровождения для последующего воспроизведе
ния. Однако многие мультимедийные приложения, такие как видео по запросу или 
телеконференции, дают возможность пользователю просматривать или прослуши
вать потоки данных по мере их поступления. Воспроизведение данных получателем 
во время передачи их отправителем называется потоковой передачей мультимедиа. 
Приложения для передачи и воспроизведения мультимедийных потоков предъявля
ют жесткие требования к производительности компьютеров и сети, 

В этой главе мы сфокусируем внимание на протоколах доставки мультимедий
ных потоков. Сначала мы вкратце познакомимся с характеристиками аудио- и ви
деоданных и сделаем обзор популярных мультимедийных потоковых приложений. 
В продолжение темы, мы остановимся на проблемах доставки мультимедийного 
содержания через Internet. Хотя для передачи мультимедийного содержания может 
использоваться протокол HTTP, обычно передача аудио и видео лишь иницииру
ется с помощью HTTP. Браузер запускает вспомогательное приложение (медиап-
лейер), которое взаимодействует с мультимедийным сервером с использованием 
различных протоколов, специально предназначенных для доставки потоков аудио 
и видео. Далее мы рассмотрим ряд Internet-протоколов, которые поддерживают 
большое число приложений, таких как мультимедиа по запросу, телеконференции, 
игры с большим числом участников и телевизионные трансляции. 

В оставшейся части главы более подробно рассматриваются протоколы, поддер
живающие мультимедиа но запросу. Потоковая передача по запросу для предвари
тельно записанной аудио- и видеоинформации следует той же модели клиеш-сер-
вер, что и Web. Эти приложения обычно используют протокол Real Time Streaming 
Protocol (RTSP) как альтернативу HTTP. Определенный в документе RFC 2326 
[SRL98J, протокол RTSP координирует доставку мультимедийных потоков от 
мультимедийного сервера обратившемуся с запросом клиенту. Синтаксис и семан
тика RTSP во многом заимствованы из НТТР/1.1. Мы поговорим о сходстве меж
ду этими двумя протоколами, чтобы проиллюстрировать общий характер когнден-
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ций, заложенных в НТТР/1.1. Кроме того, мы остановимся на различиях между 
двумя протоколами, чтобы особо выделить коммуникационные требования потоко
вых приложений. В ходе обсуждения RTSP также будет проиллюстрировано, как 
различные мультимедийные протоколы совместно работают при доставке мульти
медийных потоков. 

12.1. Мультимедийные потоки 
Мультимедийные потоки отличаются от традиционных Web-ресурсов форма

том данных и требованиями к производительности при доставке данных. В этом 
разделе мы вкратце познакомимся с представлением аудио- и видеосодержания. 
Затем мы рассмотрим различные приложения для работы с мультимедийными по
токами, популярными в Internet. Затем мы определим общие требования, которые 
эти приложения предъявляют к доставке мультимедийных потоков. Более деталь
ное рассмотрение мультимедийных потоков можно найти в книгах [CHW99, 
SROOj. 

12.1.1. Данные аудио и видео 
в сравнении с традиционным Web-содержапием, приложения для доставки 

мультимедийных потоков характеризуются сложными взаимодействиями между 
потоками и внутри потоков. Например, поток видео состоит из последовательно
сти изображений, или кадров, каждый из которых, в свою очередь, состоит из набо
ра пикселов, как описано в таблице 12.1. Каждый пиксел, или элемент изображения, 
соответствует небольшой прямоугольной области изображения. Размер изображе
ния выражается в числе пикселов по каждому измерению. Изображение 640x480 
имеет ширину в 640 пикселов и высоту в 480 пикселов. Цвет или яркость каждого 
пиксела представляется числом. Например, реалистичное цветовоспроизведение 
использует минимум 24 бита для каждого пиксела. Интенсивность каждого из ос
новных цветов: красного, синего и зеленого, которая воспринимаются человече
ским глазом, представляется восемью битами. Представление каждого пиксела в изо
бражении требует большого объема дагтых — для изображения 640x480 с 24 битами 
на пиксел потребуется более 7 мегабайтов (т.е. 640x480x24). К счастью, возможно 
сжатие изображений путем устранения избыточности, например, больших облас
тей, закрашенных одним цветом. Форматы изображений, использующие сжатие, 
такие как GIF или JPEG, весьма распространены в Web. 

Таблица 12.1. Иерархия мультимедийного содержания 

1 Термин 
1 Пиксел 

Кадр 

1 Поток 
1 Сеанс 

Презентация 

Описание | 
Элемент изобрал<сения 1 

Двухмерный набор пикселов | 

Последовательность кадров, передаваемых за определенное время | 

Синхронизированный набор потоков | 

Набор мультимедийных сеансов 
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Каждый кадр в видеопотоке соответствует неподвижному изображению, «вы
хваченному» в определенный момент времени. Аудиопоток состоит из последова
тельности звуков (сэмплов). Мультимедийный ноток перед отображением у полу
чателя проходит через следующие стадии: 

• Ввод и преобразование в цифровую форму. Поток аудио или видео должен 
быть введен с аналогового устройства, такого как микрофон или видеокамера, 
и преобразован в цифровую форму. 

• Кодирование. Кодировщик преобразует исходные цифровые дагнпле в опре
деленный аудио- или видеоформат. Кадры могут кодироваться по мере ввода, 
не ожидая, пока будет введен весь поток. 

• Хранение. Сервер может сохранять закодированный поток для дальнейшей 
передачи. 

• Доставка. Поток передается одному или нескольким получателям. «Живой» 
ноток может передаваться по мере ввода и кодирования, тогда как сервером 
передается записанный ранее поток. 

• Декодирование. Получатель декодирует и отображает данные по мере их по
лучения. Возможен и альтернативный вариант — получатель сохраняет весь 
поток до начала его воспроизведения. 

Получатель воспроизводит сэмплы или кадры способом, не допускающим обра
зования паузы между ними. Чтобы отобразить поток видео с частотой 30 кадров 
в секунду, медианлейер должен показывать новый кадр каждую 1/30 секунды. Ви
деопотоки обычно состоят из большого объема дагн1ых. Для отображения тридцати 
изображений 640x480 в секунду потребуется скорость передачи 210 Мбит/с. По
добно изображениям н текстовым данным, мультимедийные потоки допускают 
сжатие. Фактически аудио- и видеоданные дают дополнительную возможность для 
сжатия — использование избыточной повторяемости в последовательности сэмп
лов или кадров. Некоторые схемы видеокомпрессии генерируют кадры небольшого 
объема, которые представляют собой различия между последовательными изобра
жениями. Схемы видеокомпрессии также могут использовать регулярность видео-
объектов от одного кадра к другому. Эффективные технологии сжатия могут 
уменьшить размер видеопотока в 25 или даже в 100 раз. К используемым в Web 
видеоформатам относятся RealVideo, AVI (Audio Video Interleave), QuickTime и 
MPEG (Moving Pictures Expert Group) [AS98J. Широко используются аудиоформа-
ты RealAudio, AU (Audio), WAV (Waveform Audio) и MPS (MPEG Audio Layer 3). 

Кодирование потоков аудио и видео характерр1зуется принципиальным компро
миссом между объемом данных и качеством их воспроизведения у пользователя. 
Подобного компромисса нет при передаче традиционного текстового содержания. 
Видеопотоки, доступные в Web, обычно характеризуются потерей качества во мно
гих отношениях, а именно: 

• Низкая частота кадров. Видеопоток с низкой частотой кадров воспринимает
ся как прерывистая последовательность статических изображений. Частота 
кадров меньше 24 или 30 кадров в секунду плохо воспринимается глазами. 
Тем не менее, многие мультимедийные потоковые приложения используют 
более низкую частоту кадров в пределах от 10 до 15 кадров в секунду. 

• Малые размеры кадра. Большинство видеопотоков, доступных в Web, имеют 
небольшие размеры кадра, обычно несколько дюймов в высоту и в ширину. 
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• Низкое разрешение. Отдельные кадры могут иметь низкое качество из-за из
лишней зернистости изображения или вследствие избыточной компрессии 
данных. 

Потеря качества ведет к уменьшению объема данных в видеопотоке. Схожие ме
тоды сжатия могут быть применены и к аудиоданным. На практике, однако, люди 
более восприимчивы к потере качества аудиоинформации. Аудиопотоки требуют 
гораздо меньшей скорости передачи данных, чем видеопотоки, что делает не столь 
важной проблему снижения качества при уменьшении объема передаваемых дан
ных. 

Многие мультимедийные приложения работают не с одним потоком, а с не
сколькими. Например, один мультимедийный сеанс может состоять из потока ау
дио и потока видео. Хотя два потока могут использовать различные методы коди
рования и сжатия, они связаны между собой во времени. Воспроизведение потоков 
аудио и видео должно быть скоординированным, чтобы сохранить временные 
свойства, присущие источнику. Медиаплейер должен воспроизводить каждый но
ток с соответствующей скоростью, а звук и изображения должны быть синхрони
зированы друг с другом. Наконец, мультимедийная презентация может состоять из 
множества сеансов во времени, использующих различные участки экрана. Допус
тим, университетский профессор читает лекцию удаленной аудитории через Inter
net. Презегггация может включать видеоизображение и речь лектора, изображение 
текущего поясняемого материала и видеоизображение аудитории, находящейся 
в другом месте. 

12.1.2. Приложения для мультимедийных потоков 
Имеется множество мультимедийных приложений для воспроизведения аудио 

и видео по мере их поступления. Хотя многие из этих приложений существуют от
дельно от Web, Web-браузеры предоставляют интерфейс для вызова этих прило
жений. Желание поддерживать мультимедийные приложения оказало прямое 
влияние на разработку протоколов для доставки мультимедийных потоков. К по
пулярным классам мультимедийных потоков относятся следующие: 

• Мультимедиа по запросу. В приложениях мультимедиа но запросу клиент 
выдает запрос серверу на поток мультимедийного содержания для немедлен
ного воспроизведения. Например, клиент может запросить видеоклип, ново
сти или музыкальную композицию, воспроизвести данные по мере их поступ
ления. Приложения мультимедиа по запросу следуют той же модели кли
ент-сервер, которая обычно используется в Web. Пользователь может ини
циировать запрос на мультимедийный сеанс, щелкнув на гипертекстовой 
ссылке на Web-странице. 

• Intemet-телефония. В технологиях IP-телефонии (IP telephony) и Голос через 
IP (Voice over IP) пользователи общаются друг с другом в реальном времени. 
Главным побудительным мотивом применения 1Р-телефо11ии является низкая 
стоимость передачи аудиоданных через Internet и возможность интегрировать 
телефонию с другими IP-приложениями. Как и в традиционной телефонной 
сети, одна сторона инициирует вызов другой стороны. После установления со
единения аудиоданные передаются в обоих направлениях. Каждый участник 
исгюльзует приложение, которое кодирует и декодирует аудиоданные и взаимо
действует с сетью. Пользователи могут говорить и слушать друг друга с помо
щью своих компьютеров или с помощью обычных телефонных аппаратов. 
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• Телеконференции. Близко связанные с IP-телефонией приложения для теле
конференций предназначены для организации общения группы участников 
между собой. В простейшем случае группа пользователей обменивается ау
дио- и, возможно, видеоинформацией в реальном времени. Приложение мо
жет также поддерживать общее рабочее пространство, например, сетевую дос
ку объявлений, а также функции управления аудиторией, например, предос
тавление слова участнику конференции. Приложения для IP-телеконферен
ций, такие как CU-SeeMe [Dor95J и средства vic/vat, используемые в МВопе 
[Eri94J, предшествовали появлению Web. 

• Радио/телевидение. Приложения для радио и телевидения дают возможность 
пользователю настраиваться на определенную станцию или программу. Мгю-
жество пользователей по всему миру MOI^T одновреме1Н10 смотреть программу. 
Подобно тому, как IP-телефония конкурирует с традиционной междугородней 
телефонгюй связью, приложения для радио и телевидения в Internet предостав
ляют альтернативу традиционным сетям радио и ТВ. Internet дает возможгюсть 
поставщикам содержания расширить свою аудиторию при относительно низ
ких затратах и без ограничений, например, на частотные диапазоны. 

• Многопользовательские игры. Игровые приложения дают возможность группе 
пользователей, находящихся в различных местах, участвовать в игре. Игровые 
приложения обычно дают возможность пользователям вюпочаться в игру и вы
ходить из нее, а также настраивать свое положение в игре. Например, пользова
тель может перемещаться по игровому полю и взаимодействовать с другими иг
роками на определенном расстоянии от текущего местонахождения. 

• Виртуальная реальность. Подобгю игровым приложениям, виртуальная ре
альность дает возможность пользователю перемещаться в виртуальном окру
жении. Например, пользователь может совершить виртуальную прогулку по 
городу, встречая на своем пути трехмерные изображения различных зданий. 
Действия пользователя, такие как поворот налево или движение вперед, при
водят к изменению того, что он видит. Некоторые приложения виртуалыюй 
реальности позволяют нескольким пользователям участвовать в виртуальной 
прогулке. 

Протоколы доставки мультимедийных потоков пытаются учесть общие требова
ния этих приложений, а также поддерживают сервисы, которые объединяют свой
ственные приложениям различных классов возможности. Например, пользователь 
может инициировать воспроизведение видеонотока в видеоконференции. 

12,1.3. Свойства мультимедийных приложений 
Мультимедийные приложения обладают определенными характеристиками, ко

торые имеют важное значение для передачи мультимедийных данных через Internet. 
Начальная задержка. Как только получатель начинает воспроизведение муль

тимедийного потока, последовательность кадров должна поступать к нему своевре
менно. Однако передача потока через сеть связана с задержкой, которая может 
варьироваться от одного пакета или кадра к другому. Получатель обычно вводит 
задержку перед воспроизведением первого кадра, чтобы избежать прерывистого 
воспроизведения потока, если последующие кадры прибудут с большой задержкой. 
Плейер может выделить буфер для хранения поступивших данных. Мультимедий
ные приложения сильно различаются по величине начальной задержки. Для неко
торых приложений медиаплейер может ожидать поступления нескольких кадров, 
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прежде чем начать воспроизведение. Пользователь может не возражать относи
тельно задержки в несколько секунд перед просмотром ранее записанного видеоно-
тока или прямого спортивного репортажа. В некоторых случаях пользователь мо
жет согласиться подождать несколько часов перед просмотром видеоклипа, чтобы 
дать возможность серверу передать данные с меньшей скоростью. Другие приложе
ния, такие как телефония и распределенные игры, не могут себе позволить дли
тельных задержек. Для таких интерактивных приложений задержка, превышающая 
несколько сотен миллисекугщ, уже становится довольно ощутимой. Терпимость 
к величине задержки зависит и от пользователей. Пользователи, активно участвую
щие в телеконференции, не могут примириться с длительными задержками, тогда 
как пользователи, являющиеся лишь слушателями телеконференции, могут пойти 
на увеличение задержки до нескольких секунд в обмен на более высокое качество 
или более низкую цену. 

Создание содержания. Потоки в реальном времени кодируются и передаются 
по мере их создания. В противоположность этому предварительно записанный но
ток вводится и кодируется до начала передачи. Для предварительно записанных 
потоков возможно более сильное сжатие, поскольку данные являются доступными 
перед их передачей. Предварительно записанные потоки также предоставляют сер
веру большую гибкость при передаче данных клиенту. Сервер может поддерживать 
функции видеомагнитофона, включая паузу, перемотку и ускоренное воспроизве
дение, которые дают возможность пользователю просматривать различные фраг
менты предварительно записанных данных. Некоторые приложения комбинируют 
содержание в реальном времени и предварительно записанное содержание. Телеви
зионная станция, ведущая спортивный репортаж, может также осуществить запись 
потока для повторного его воспроизведения в дальнейшем. В процессе просмотра 
репортажа в реальном времени пользователь может решить записать оставшуюся 
часть потока. Кроме того, предварительно записанное содержание, например теле
визионная реклама, может быть вставлено в «живой» поток. 

Число потребителей. Мультимедийные приложения различаются но числу по
требителей. В простейшем случае пользователь посещает Web-сайт и запрашивает 
предварительно записанный мультимедийный сеанс. Мультимедийный сервер пе
редает запрошенные аудио- и видеонотоки пользователю. Другие приложения пре
дусматривают двунаправленное взаимодействие. Например, большинство прило
жений телефонии предполагает наличие двух участников, хотя на каждой стороне 
имеется только один потребитель. В то же время трансляция прямого спортивного 
репортажа может предназначаться сотням или даже тысячам потребителей. Пере
дача мультимедийного потока множеству потребителей может вызвать существен
ное повышение нагрузки на отправителя и на сеть. Групповое вещание (multicas
ting) позволяет отправителю передавать одну копию потока множеству потребите
лей. Потребители принимают данные, подписываясь на услугу группового 
вещания, идентифицируемую по IP-адресу; сеть обеспечивает получение копии 
данных потребителем. Для услуг группового вещания выделяется часть простран
ства IP-адресов, о чем говорилось в главе 5 (раздел 5.1.3). 

Инициирование сеанса. Мультимедийные приложения различаются и по спо
собу инициирования 1юлучения потока пользователем. В приложениях мультиме
диа но запросу пользователь может запросить сеанс, щелкнув на гипертекстовой 
ссылке; сервер удовлетворяет запрос, инициируя передачу запрошенного потока 
(потоков). В приложениях IP-телефонии пользователь может получить сообщение, 
которое сигнализирует об установке соединения между двумя компьютерами. 
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В определенный момент перед получением сигнального сообщения пользователь 
должен выразить желание получать такие сообщения. Сторона, инициировавшая 
вызов, должна иметь возможность обнаружения предполагаемого получателя и об
мена сигнальными сообщениями. В противоположность этому приложение для те
левизионного вещания может объявить о наличии группы вещания, ассоциирован
ной с сеансом. Тем самым пользователям предоставляется необходимая информа
ция, позволяющая им присоединиться к группе вещания для приема передачи 
в соответствующее время. 

12.2. Доставка мультимедийного содержания 
в противоположность традиционным дагншпм в виде текста и изображений, 

мультимедийные потоки предъявляют строгие временные требования по доставке 
информации получателю. В этом разделе рассматриваются требования к произво
дительности приложений для доставки мультимедийных потоков. Затем мы обсу
дим, почему эти требования трудно удовлетворить в традиционных IP-сетях. Нако
нец, мы рассмотрим офаничения в применении HTTP в качестве протокола при
кладного уровня для потоковых приложений. 

12,2.1. Требования к производительности 
Доставка мультимедийных потоков предъявляет жесткие требования к произво

дительности, отличные от тех, которые имеют место для текста и изображений. 
Задержки. Пользователи Web испытывают задержку при загрузке текста и изо

бражений. В некоторых случаях Web-браузер воспроизводит текст и изображения 
по мере их поступления. Несмотря на некоторые неудобства для пользователей, за
держка не оказывает влияния на качество содержания после его полного получе
ния. Задержки порядка нескольких десятков или сотен миллисекунд не имеют су
щественного значения для пользователя. Для мультимедийных потоков ситуация 
иная. После начала воспроизведения аудио- или видеонотока последовательные 
звуковые сэмплы или кадры должны поступать своевременно. В противном случае 
медиаплейер должен компенсировать отсутствующие данные. Например, плейер 
может сделать паузу в воспроизведении (ожидая поступления следующего кадра) 
или повторить предыдущий кадр. В обоих случаях возникает прерывистое изобра
жение или звук. Задержка в поступлении аудиопотоков приводит к еще более за
метному снижению производительности. Медиаплейер обычно буферизует группы 
кадров перед началом воспроизведения потока, чтобы компенсировать длительные 
задержки при получении последующих кадров. 

Потери. Сообщения-запросы и сообщения-ответы HTTP передаются целиком, 
если только передача не прерывается. HTTP предполагает, что сообщения достав
ляются надежным транспортным протоколом, например, TCP. Надежная доставка 
не является главной целью для многих мультимедийных приложений, поскольку 
повторная передача утерянного пакета может вызвать слишком большую задержку 
в получении данных. Повторно переданный пакет вряд ли окажется полезным, 
если он поступит после того, как медиаплейер отобразит соответствующий кадр. 
Кроме того, медиаплейер не сможет получить последующие данные из буфера со-
кета до тех пор, пока потерянный пакет не будет успешно передан. Протокол User 
Datagram Protocol (UDP) часто используется в качестве альтернативы TCP для 
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транспортировки мультимедийных потоков. Многие мультимедийные приложения 
могут примириться с небольшими потерями данных. Например, видеоплейер мо
жет восстановить отсутствующую часть кадра на основе ближайших пикселов 
в этом кадре, либо наборов пикселов в предыдущем и последующем кадрах. Одна
ко поскольку потери или задержки пакетов снижают качество потока, некоторые 
приложения все же имеют ограниченную поддержку для восстановления утерян
ных данных. Это обычно достигается посредством выборочной повторной передачи 
потерянных пакетов отправителем или передачи некоторых избыточных данных, 
чтобы помочь получателю восстановить потерянную информацию. 

Скорость передачи. Большинство Web-ответов являются небольшими и имеют 
средний размер от 8 до 12 килобайтов. В то же время потоки аудио и видео обычно 
имеют достаточно большой размер. Передача потоков аудио и видео требует высо
кой пропускной способности. Например, несжатое речевое сообщение телефонного 
качества требует скорости передачи данных 64 Кбит/с; эффективная техника сжа
тия может уменьшить требования к пропускной способности до 10 Кбит/с. Требо
вания к пропускной способности для видеопотоков сильно варьируются в зависи
мости от качества, частоты кадров, размера изображения. Высококачественное сжа
тое видео требует скорости передачи 4-8 Мбит/с, что соответствует передаче 
около 200 мегабайтов данных в течение пяти минут. Хотя для традиционного 
Web-содержания допустимы короткие периоды снижения скорости передачи, стро
гие требования к задержке для мультимедийных потоков не позволят допускать ва
риаций в скорости передачи. Для предварительно записанных потоков сервер может 
отправлять дополнительные даьншю в периоды с высокой скоростью передачи дан-
пых в сети, чтобы приспособиться к периодам с более низкой скоростью передачи 
в дальнейшем. Для потоков в реальном времени отправитель имеет ограниченные 
возможности в использовании периодов с высокой пропускной способгюстью. 

12.2.2. Ограничения, свойственные IP-сетям 
Разработчики Internet ничего не знали о мультимедийных приложениях, так 

как их в то время не было. Совместное использование IP и TCP обеспечивает оп
тимальный и надежный транспорт, который хорошо подходит для большинства 
Internet-приложений. Ниже перечислены характеристики, которые наиболее кри
тичны для мультимедийных потоков. 

Качество сервиса. IP предоставляет оптимальный сервис без установления логи
ческих соединений, который допускает потерю, задержку пакетов или доставку их не 
в том порядке, как это рассказыва;юсь в главе 5 (раздел 5.1.2). Мультимедийные при
ложения могут мириться с вариациями в задержке, потерями данных и с изменения
ми пропускной способности сети. Однако значительные колебания производительно
сти сети приводят к заметному снижению качества воспроизведения на стороне гюлу-
чателя. Чтобы обеспечить более высокую и более предсказуемую производительность, 
необходимо изменить инфраструктуру сети или развернзггь дополнительные мощно
сти. Поставщики маршрутизаторов и сетевые провайдеры начали поддерживать диф
ференциацию трафика в Internet. Это сгюсобствует уменьшению задержек, повыше
нию скорости передачи данных и снижению потерь в сетях. 

Управление пропускной способностью. Рост нопуляргюсти мультимедийных 
приложений поднял проблему пересмотра требований, которым должна удовлетво
рять инфраструктура Internet. Мультимедийные потоки требуют постоянной скоро
сти передачи на определе1Н1ый период времени. Кроме того, один поток может быть 
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нередан нескольким получателям с гюмощью группового вещания или путем не
скольких индивидуальных передач. Это еще больше увеличивает нагрузку на сеть. 
Мультимедийные приложения обычно используют в качестве базового транспортно
го протокола UDP. UDP-отправитель не обязательно реагирует на затор в сети сни
жением скорости передачи. В результате UDP-сообщения могут перегрузить сеть и 
вызвать снижение пропускной способности ТСР-соединений. Это уменьшает произ
водительность приложений, использующих TCP, таких как передача Web-сообще
ний с помощью HTTP. В последние годы были предприняты значительные усилия 
по разработке дружественных для TCP методов управления пропускной снособгю-
стью [FF99] для UDP-трафика, в том числе и для группового вещания. Цель друже
ственного для TCP управления пропускной способностью состоит в том, чтобы 
обеспечить «справедливое» ее распределение между мультимедийными гютоками и 
другим Internet-трафиком, не заставляя мультимедийные приложения использовать 
TCP в качестве транспортного протокола. 

Групповое вещание. В противоположность традиционным Internet-нриложени-
ям, многие мультимедийные приложения передают одни и те же данные множест
ву получателей. Поддержка группового вещания IP-маршрутизаторами предостав
ляет возможность значительного сокращения нагрузки на отправителя и сеть. Се
тевая поддержка группового вещания в течение многих лет является областью 
активных исследований. Хотя многие маршрутизаторы имеют встроенную под
держку группового вещания, оно слабо поддерживается операционными система
ми. Групповое вещание на уровне приложений является популярной альтернати
вой, обеспечивающей эффективное распространение информации среди множества 
получателей, не предъявляя при этом к маршрутизаторам требований поддержки 
группового вещания. При реализации группового вещания на уровне приложений 
отправитель осуществляет индивидуальную передачу па небольшую группу серве
ров-посредников. Каждый сервер-посредник, в свою очередь, может отправлять 
данные другим серверам-посредникам. Серверы-посредники эффективно формиру
ют наложенную сеть, построенную поверх IP-сети. Одним из первых воплощений 
наложенной сети стала сеть Multicast Backbone (MBone), используемая для видео
конференций. В последующие несколько лет групповое вещание на уровне прило
жений стало стандартным решением для распространения мультимедийного содер
жания группе получателей. Помимо ретрансляции данных, серверы-посредники 
могут выполнять множество других функций, таких как кэширование или адапта
ция содержания. 

12.2.3. Мультимедиа по запросу по HTTP 
Первоначально мультимедийные потоки в Web передавались точно так же, как 

традиционные текст и изображения. Клиент отправляет HTTP-запрос на Web-сер
вер, а сервер передает запрошенный ресурс клиенту. Заголовок Content-Type в со
общении-ответе HTTP указывает на формат кодирования (например, Content-
Type: video-mpeg). На основе значения заголовка Content-Type браузер вызывает 
соответствующее вспомогательное приложение, чтобы интерпретировать ответ, как 
об этом говорилось в главе 2 (раздел 2.4.3). Для данных аудио и видео вспомога
тельным приложением обычно является медиаплейер, который декодирует и ото
бражает ответ. Плейер может также предоставить графический интерфейс для ре
гулирования фомкости и выполнения функций видеомагнитофона, таких как пау
за, прямая и обратная перемотка. С точки зрения браузера медиаплейер не 
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отличается от любого другого вспомогательного приложения — браузер просто на
правляет данные приложению. 

Обработка мультимедийного содержания точно таким же образом, как тексто
вых данных и изображений, имеет несколько преимуществ. Все данные могут хра
ниться на Web-сервере и быть доступными с использованием одного протокола — 
HTTP. Кроме того, мультимедийное содержание может быть кэшировано на про
кси-серверах, расположенных на пути между сервером и клиентом. Однако обслу
живание мультимедийных потоков как традиционных Web-данных имеет следую
щие недостатки: 

• Начальная задержка. В зависимости от реализации браузер может не активи
зировать медиаплейер, пока весь HTTP-ответ не будет получен сервером. Это 
вносит значительную начальную задержку для больших аудио/видео клипов. 
Чтобы избежать этого, браузер должен направить данные па медиаплейер сра
зу при поступлении первых пакетов данных. 

• Копирование данных между браузером и плейером. Мультимедийные дан
ные должны быть переданы от браузера плейеру но мере их поступления от 
сервера. В зависимости от конкретной реализации это может потребовать ко
пирования большого объема данных между двумя процессами на клиентском 
компьютере. Плейер должен получать данные своевременно, чтобы обеспе
чить плавность воспроизведения. 

• Чередование потоков аудио и видео. Вспомогательное приложение работает 
с содержимым одного сообщения-ответа. Рассмотрим HTTP-запрос на муль
тимедийный сеанс, который содержит как аудио-, так и видеоданные. Web-
сервер должен чередовать аудио- и видеосодержание в одном сообщении-от
вете, чтобы дать возможность плейеру воспроизводить данные по мере их по
ступления. В некоторых случаях аудио- и видеоданные уже объединены вме
сте в одном файле. 

• Издержки надежного транспорта. HTTP подразумевает наличие надежного 
протокола транспортного уровня, такого как TCP. Передача данных потоково
го мультимедиа с помощью TCP сама по себе неэффективна. Обнаружение и 
повторная передача утеря1П1ых пакетов приводит к дополнительной задержке 
при отображении мультимедийного содержания. Это может вызвать прерыви
стое воспроизведение потока медиаплейером. 

• Сложности с функциями видеомагнитофона. Трактовка медиаплейера как 
вспомогательного приложения усложняет реализацию функций видеомагни
тофона. Плейер может обеспечить ограниченную паузу, перемотку назад и ус-
коре1П1ую перемотку вперед путем обращения к данным, полученным с серве
ра. Воспроизведение с произвольного момента времени в аудио- или видеопо
токе — еще более сложная задача. Это потребует от плейере выдачи нового 
HTTP-запроса для соответствующего диапазона данных. 

HTTP не слишком хорошо подходит для передачи но^^оков мультимедийного 
содержания; для преодоления указанных выше ограничений были разработаны 
другие подходы. 

Вместо того чтобы получать данные от браузера, медиаплейер может взаимодей
ствовать непосредственно с сервером. Это взаимодействие не обязательно должно 
осуществляться по HTTP. Плейер может взаимодействовать с мультимедийным сер
вером с использованием протокола, который лучше подходит для работы с мульти
медийными потоками. Параллельно с разработкой стандартных протоколов, постав
щики профаммных продуктов реализовывали свои собственные подходы к коорди-
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нации действий между плейером и сервером. Как правило, для инициирования 
мультимедийной передачи используется HTTP. В ответ на HTTP-запрос сервер воз
вращает ответ, содержащий метадагн1ые о мультимедийном потоке. Например, тело 
HTTP-ответа может включать URL мультимедийного сервера с указанием желаемо
го содержания (например, pnm://media.foo.com/clip). Браузер активизирует вспо
могательное приложение, которое обрабатывает ответ, устанавливая свое собствен
ное соединение с мультимедийным сервером. 

Медианлейер должен понимать формат метаданных в теле HTTP-ответа. Кроме 
того, плейер должен знать, как связаться с мультимедийным сервером. Первые 
компании, занявшиеся доставкой мультимедийных потоков, например, RealNet
works, разрабатывали и предлагали мультимедийные серверы, а также бесплатно 
предоставляли заингересова1Н1ЫМ пользователям медиаплейеры. Управление как 
сервером, так и плейером предполагало использование специфичных для произво
дителя протоколов для коммуникационного взаимодействия плейера и сервера, а 
также для представления метаданных в теле HTTP-ответа. Разработка и распро
странение стандартных протоколов являются необходимыми этапами в разделении 
функций, относящихся к метаданным, а также в разграничении обязанностей меж
ду плейером и сервером. Различные варианты стандартных протоколов реализова
ны в некоторых медиаплейерах и серверах. 

12.3. Протоколы для передачи мультимедийных 
потоков 

к передаче мультимедийных потоков предъявляются особые требования, кото
рые не могут быть удовлетворены HTTP. В этом разделе мы обсудим протоколы, 
которые способны удовлетворить требованиям, относящимся к следующим катего
риям. 

• Передача данных. Потоковое мультимедиа требует доставки да1Н1ых с теми 
же временными характеристиками одному или нескольким получателям. 
Транспортировка потока обслуживается двумя тесно взаимосвязанными про
токолами. Протокол Real-time Transport Protocol (RTP) делит ноток на паке
ты, каждый из которых содержит отметку времени, порядковый номер и ин
формацию об отправителе [SCFJ96]. Спецификация RTP также определяет 
протокол RTP Control Protocol (RTCP), но которому осуществляется обрат
ная связь с информацией о качестве передачи и идентификационных данных 
участников потока. 

• Создание сеанса» Потоковое мультимедиа требует, чтобы отправители и по
лучатели могли выражать свою заинтересованность в участии в мультимедий
ном сеансе. Соответствующий протокол зависит от конкретного применения. 
Протокол Session Initiation Protocol (SIP) используется для приглашения 
пользователя присоединиться к сеансу [SSR99]. Протокол Session Announ
cement Protocol (SAP) используется для объявления группы вещания, к кото
рой клиенты могут присоединиться [HPWOO]. Протокол Real Time Streaming 
Protocol (RTSP) позволяет клиенту отправлять сообщение-запрос мультиме
дийному серверу [SRL98]. 

• Описание сеанса. Участникам сеанса нужно получить метаданные, такие как 
параметры передачи и кодирования составляющих потоков, продолжитель-
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ность, название и назначение сеанса. Эта информация передается с помощью 
протокола Session Description Protocol (SDP) [HJ98J. 

• Описание представления. Создание мультимедийных документов требует эф
фективного способа для организации воспроизведения сеансов во времени. 
Являясь альтернативой HTML, язык Synchronized Multimedia Integration 
Language (SMIL) предоставляет возможность управлять, когда, где и как бу
дут воспроизводиться мультимедийные сеансы [Syn98, HosOO, SmiJ. 

RTP, RTCP, SIP, SAP, RTSP и SDP специфицированы в документах запросов на 
комментарии (Request for Comments), разработанных Internet Engineering Task Force 
(IETF). 3a спецификацию SMIL отвечает World Wide Web Consortium (W3C). 

12.3.1. Передача данных 
RTP и RTCP координируют доставку мультимедийного потока одному или не

скольким получателям. RTP [SCFJ96, Tho96J удовлетворяет основным требовани
ям по транспортировке мультимедийных потоков для разнообразных приложений, 
таких как мультимедиа по запросу, IP-телефония и телеконференции. Данные 
в RTP-накете ассоциируются с определенным звуковым сэмплом или видеокадром 
в потоке; один сэмпл или кадр может размещаться в нескольких RTP-накетах. За
головок RTP помогает получателю интерпретировать данные. 

Таймирование. Получатель должен иметь информацию для координации вос
произведения потока. Промежутки между кадрами могут быть определены из 
RTP-заголовков без необходимости синхронизации часов отправителя и получате
ля. RTP-заголовок содержит 32-битное поле временной метки относительно мо
мента времени, когда был воспроизведен первый сэмпл. Все пакеты звукового сэм
пла или видеокадра имеют одно и то же значение временной метки. Первый 
RTP-пакет в потоке имеет случайную отметку времени, подобно случайному на
чальному порядковому номеру первого пакета в TCP. Временные метки способст
вуют корректному воспроизведению последовательности сэмплов или кадров в по
токе. Это дает возможность получателю воспроизводить данные с соответствующи
ми интервалами времени между последовательными сэмплами или кадрами. 

Упорядочение. В RTP отсутствует механизм надежной доставки и управления 
информационным потоком. Доставка RTP-накетов зависит от транспортного про
токола. RTP не предполагает, что транспортный протокол обеспечивает упорядо
ченный, надежный байтовый поток, поскольку повторная передача потерянных па
кетов для многих мультимедийных потоков нежелательна. В действительности 
RTP обычно работает поверх UDP, а каждый RTP-пакет передается в одном 
UDP-пакете. Альтернативой является использование TCP для обеспечения надеж
ного транспорта либо передачи потока через межсетевой экран, который отвергает 
UDP-пакеты. Однако IP-пакеты могут быть потеряны или поступать не в том по
рядке, а UDP не осуществляет какой-либо повторной передачи или упорядочения 
пакетов. RTP-заголовок содержит порядковый номер, дающий возможность полу
чателю обрабатывать поступающие пакеты в нужном порядке и обнаруживать по
тери пакетов. Получатель может вести статистику потерь пакетов для обратгюй 
связи с отправителем. Данные такой статистики могут заставить отправителя скор
ректировать скорость передачи данных. 

Идентификация источника. Помимо информации для таймирования и упоря
дочения, RTP-заголовок идентифицирует источник (источники), ответственные за 
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данные в пакете. Это особенно полезно для приложений, которые могут иметь не
сколько источников данных (например, телеконференции). Каждый источник 
идентифицируется 32-битным числом. Каждый RTP-пакет имеет синхронизирую
щий источник, ответственный за временную метку и порядковый номер данных. 
В некоторых ситуациях синхронизирующий источник генерирует данные с помо
щью одного или нескольких дополнительных источников. Рассмотрим приложение 
для организации телеконференций с несколькими участниками. Каждый участник 
генерирует аудиопоток и направляет RTP-пакеты промежуточной системе — мик
шеру. Микшер объединяет пакеты участников и генерирует один аудиопоток. Мик
шер является синхронизирующим источником для нового потока. Изначальные 
участники являются участвующими источниками. При объединении отдельных ау
диопотоков микшер формирует список участвующих источников для синхрониза
ции составляющих потоков. Включая идентификаторы участвующих источников 
в RTP-заголовок, микшер информирует получателей обо всех сторонах, ответст
венных за объединенный ноток. 

Формат представления. Интерпретация данных RTP па стороне получателя за
висит от выбранного формата кодирования. RTP-заголовок содержит 7-битное 
поле тина полезной нагрузки, идентифицирующее формат мультимедийных дан
ных. Тин полезной нагрузки ассоциируется с именем и описанием кодировки, 
включая частоту временных меток. Формат полезной нагрузки определяет синтак
сис и семантику данных RTP, в том числе специфичных для содержимого заголов
ков. Первый набор типов полезной нагрузки был определен в документе RFC 1890 
[Sch96]. Новые тины кодировок регистрируются организацией Internet Assigned 
Numbers Authority (IANA). Подробные описания типов полезной нахрузки, содер
жащиеся в соответствующих документах, таких как RFC, позволяют разработчи
кам осуществлять поддержку схем кодирования. Типы полезной нагрузки были 
также определены для общеупотребительных мультимедийных сервисов, включая 
RTP-микшеры и избыточное кодирование аудиоинформации, устойчивое к поте
рям пакетов. Для достижения гибкости и расширяемости RTP также поддерживает 
использование динамических типов полезной нагрузки, которые не были зарегист
рированы IANA. 

Хотя RTP предоставляет большую часть информации, необходимой для переда
чи мультимедийных данных от отправителя одному или нескольким получателям, 
иногда требуется некоторая дополнительная управляющая информация. Опреде
ленный в том же RFC, что и RTP [SCFJ96], RTCP выполняет следующие три 
функции: 

• Обратная связь. RTCP предоставляет обратную связь о качестве приема, па-
пример, статистику потерь RTP-пакетов получателем. Это помогает RTP-OT-
правителю выявлять проблемы с производительностью и соответствующим 
образом адаптировать скорость передачи дагпгых. 

• Идентификация. RTCP связывает каждый идегггификатор источника из 
RTP-пакетов с уникальным каноническим именем. Это дает возможность полу
чателю ассоциировать набор потоков, возможно, имеющих различные 32-бит
ные идентификаторы источников, с одним отправителем. 

• Синхронизация. RTCP связывает реальное время с временными метками 
в RTP-пакетах. Это позволяет получателю синхронизировать воспроизведение 
нескольких потоков, вк7почая аудио и видео, принадлежащих одному сеансу. 
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12.3.2. Создание сеанса 
Отправители и получатели должны иметь способ выразить свою заинтересован

ность в участии в определенном мультимедийном сеансе. Детали установления со
единения между двумя или более сторонами варьируются в зависимости от тина 
приложения, как говорилось ранее в разделе 12.1.3. Это получило воплощение 
в нескольких различных протоколах: 

• Session Initiation Protocol (SIP). SIP [SSR99, SR99J поддерживает приложе
ния, такие как IP-телефония, в которых принимающая сторона получает пер
сональное приглашение для участия в сеансе. Сторона, инициирующая сеанс, 
может использовать SIP для нахождения одного или более пользователей и 
пригласить их принять участие в сеансе. SIP выполняет пять основных функ
ций: (1) решает, с каким компьютером установить контакт, (2) определяет, ка
кие параметры использовать, (3) определяет, желает ли пользователь принять 
вызов, (4) устанавливает соединение с пользователем, (5) обслуживает пере
дачу и завершает вызов. 

• Session Announcement Protocol (SAP). SAP [HPWOO] поддерживает такие 
приложения, как Internet-радио, в которых предполагаемые участники зара
нее не известны. Вместо того чтобы организовывать обращение к получателям 
на стороне отправителя, заинтересованные пользователи посылают запрос на 
вступление в группу вещания, связанную с сеансом. Однако пользователь мо
жет не знать, какая группа вещания соответствует данному мультимедийному 
сеансу. SAP периодически отправляет анонсирующий пакет, содержащий опи
сание сеанса, на известный адрес группового вещания и номер порта (9875). 
Это можно сравнить с телевизионной станцией, которая сообщает о програм
ме передач средствам массовой информации. SAP-слушатель получает анонс, 
присоединяясь к известной группе вещания. SAP-слушатели могут сами рас
пространять информацию о сеансе среди других пользователей. 

• Real Time Streaming Protocol (RTSP). RTSP дает возможность пользователям 
извлекать мультимедийное содержание но запросу, выдавая запрос мультиме
дийному серверу, подобно отправке НТТР-занроса на Web-сервер. Мультиме
дийные сеансы и составляющие их потоки идентифицируются URL. Клиент 
выдает RTSP-запросы для получения информации о сервере и мультимедий
ном сеансе, а также для воспроизведения, паузы, записи или просмотра пото
ков. RTSP предоставляет абстракцию «дистанционного сетевого управления» 
мультимедийным сервером. RTSP обычно не доставляет данные. Он использу
ется для выбора трапснорт1юго механизма (например, RTP и RTCP), транс
портного протокола (например, индивидуальное вещание но UDP, групповое 
вещание но UDP или TCP) и определенных номеров портов (например, пор
тов 6970 и 6971). Спецификация RTSP во многом основана на синтаксисе и се
мантике НТТР/1.1, о чем подробнее рассказывается в разделе 12.4. 

12.3.3. Описание сеанса 
Вне зависимости от того, как был создан мультимедийный сеанс, участникам 

нужно получить описание сеанса. Например, участникам нужно знать имя и назна
чение сеанса, параметры представления составляющих его потоков аудио и видео, 
IP-адреса и номера портов. Эта информация передается в стандартном формате, 
определяемом SDP (Session Description Protocol) [HJ98]. В действительности 
SDP — это не протокол, а язык или формат доставки информации о сеансе. Ониса-
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ПИЯ сеансов передаются другими протоколами, например, SIP, SAP, RTSP и HTTP. 
Например, HTML-файл может иметь гипертекстовую ссылку, которая указывает 
на SDP-файл. С точки зрения пользователя щелчок мышью на гипертекстовой 
ссылке инициирует передачу данных аудио или видео. В реальности же Web-брау
зер посылает HTTP-запрос Web-серверу для извлечения описания сеанса, а затем 
активизирует медиаплейер для обработки сообщения HTTP-ответа (например, 
SDP-файла). После этого медиаплейер осуществляет синтаксический разбор SDP-
файла и связывается с одним или с несколькими мультимедийными серверами для 
извлечения аудио- и видеопотоков. 

Описание SDP состоит из одной или нескольких строк текста в формате ASCII. 
Каждая строка включает состоящий из одного символа ш-ып и значение в виде тек
стовой строки, разделенные знаком равенства. Формат строки значения зависит от 
типа. Описание содержит одну или несколько строк с информацией сеансового 
уровня, за которой может следовать дополнительная информация об отдельных 
потоках в сеансе. Информация сеансового уровня применяется ко всему сеансу и 
к каждому из мультимедийных потоков. Информация сеансового уровня включает 
имя и назначение сеанса в виде текстовых строк, например 

s=Web Seminar 
i=What everyone needs to know about the World Wide Web 

Раздел сеансового уровня может также содержать имя, адрес электронной почты и 
номер телефона лица, ответственного за сеанс, а также URL с дополнительной ин
формацией. Кроме того, раздел сеансового уровня может содержать информацию о 
ключах шифрования, необходимых для участия в мультимедийном сеансе или для 
получения индивидуальных потоков. Описание также включает время начала и 
время окончания сеанса в формате Network Time Protocol (NTP) [Mil92J и необя
зательные указания по требованиям к пропускной способности. 

Описание SDP также содержит информацию о каждом мультимедийном пото
ке, такую как тип содержания и формат кодирования (например, видео в формате 
MPEG). Кроме этого, SDP сообщает информацию по доставке потока: транспорт
ный протокол (например, UDP) и разбивка на кадры (например, RTP). Для потока 
фуннового вещания описание сеанса включает IP-адрес и номер порта группового 
вещания. Получатель использует эту информацию для вступления в соответствую
щую группу вещания. Для гютока индивидуального вещания описание сеанса со
держит доменное имя или IP-адрес источника данных. Получатель может выдать 
DNS-запрос для преобразования доменного имени в IP-адрес, а затем связаться 
с удаленным компьютером для установления коммуникационного взаимодействия. 
Описание может также указывать на требования потока к пропускной способности 
сети. Получатель может использовать параметр пропускной способности для того, 
чтобы определить, принимать ли поток. 

12.3.4. Описание презентаций 
Создание мультимедийного содержимого требует наличия стандартного способа 

для подготовки презентаций. Язык гипертекстовой разметки Hypertext Markup 
Language (HTML) служит этой цели применительно к традиционному Web-содер
жанию. Однако HTML не имеет составляющих для управления временными свой
ствами мультимедийных презентаций. Разработанный W3C стандарт SMIL пред
ставляет собой язык разметки для построения потоковых мультимедийных презен
таций с привязкой по времени, где объедены аудио-, видеоданные, текст и 



434 Часть V. Web-приложения 

изображения [Syn98, HosOO, SmiJ. SMIL позволяет разработчикам задавать, какое 
содержание отображать (и где оно находится), где содержание следует отобразить 
на экране и когда содержание должно быть отображено. Подобно HTML, SMIL 
дает возможность авторам встраивать гипертекстовые ссылки, по которым осуще
ствляются переходы, когда пользователь щелкает мышью па соответствующей чув
ствительной области на экране. 

Автор SMIL-файла может определять разметку в виде набора областей. Каждая 
область представляет собой прямоугольник с определе1П1ыми размерами в определен
ном месте на экрана. Каждая область ассоциируется с мультимедийными данными. 
Рассмотрим пример, когда университетский профессор читает лекцию удаленной ау
дитории. Презентация может связывать различные области с видеоизображением пре
подавателя, картинкой текущего слайда, демонстрируемого аудитории, и видеоизобра
жением аудитории. Каждое из трех представлений занимает определенную часть экра
на и может быть извлечено из различных источников с помощью различных 
протоколов и форматов кодирования. SMIL поддерживает встроенные гипертексто
вые ссылки, например, щелчок па области с изображением в презентации может ини
циировать HTTP-запрос на Web-страницу, которая отображает подробную информа
цию по теме, освещаемой текущим слайдом. В более общем случае гипертекстовая 
ссылка может ассоциироваться с определегпюй областью и интерва;юм времени. 

Помимо связывания отображения содержания с областями экрана, SMIL дает 
возможность автору координировать отображение данных во времени. В SMIL 
имеются возможности для указания, когда начинать воспроизведение потока и ка
кую часть потока воспроизводить. SMIL содержит средства для синхронизации 
различных потоков или сеансов. Отдельные сеансы могут воспроизводиться после
довательно, когда воспроизведение одного потока начинается после завершения 
воспроизведения предыдущего потока. Альтернативой является одновременное 
воспроизведение нескольких потоков. Плейер определяет, все ли параллельные по
токи были завершены, когда можно воспроизводить следующий ноток в последова
тельности. Параллельный и последовательный подходы могут быть объединены, 
чтобы дать возможность воспроизвести один длинный поток параллельно с после
довательностью более коротких потоков. 

Подготовка мультимедийьюго содержания осложняется тем фактом, что клиенты 
могут сильно различаться по пропускной способности, размеру экрана, возможно
стям плейера и предпочтениям пользователя. Например, один пользователь может 
иметь 21-дюймовый монитор с высоким разрешением и высокопроизводителыюе 
подключение к Internet. Другой пользователь может иметь кармагншш компьютер 
с беспроводным подключением. Слабослышащий пользователь может предпочесть 
получать текстовое сопровождение вместо потока аудиоинформации. SMIL может 
задавать различные параметры презентации, соответствующие различным мультиме
дийным потокам. Медиаплейер определяет, какие потоки извлекать и как их следует 
отображать. Это является удобной альтернативой обращения клиента к серверу с це
лью определить соответствующие параметры для потоков. SMIL может также зада
вать множество параметров презентации для определенной области, которые указы
вают, как пользователь может взаимодействовать с презентацией. Например, область 
может поддерживать увеличение и уменьшение изображения. 
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12.4. Real Time Streaming Protocol 
Протокол Real Time Streaming Protocol (RTSP) дает возможность клиенту за

прашивать живые или предварительно записанные потоки с мультимедийных сер
веров, подобно тому, как HTTP позволяет клиентам выдавать запросы к Web-сер
верам. Фактически RTSP перенял большую часть своего синтаксиса и семантики 
от НТТР/1.1, поскольку формально оба протокола выполняют схожие функции. 
Сходство подчеркивает общий характер многих реализованных в HTTP концеп
ций. Однако протоколы имеют ряд ключевых отличий, которые связаны с уникаль
ными требованиями для мультимедийных потоков и ограниченностью возможно
стей НТТР/1.1 но передаче мультимедийных дагнтых. В этом разделе мы осущест
вим сравнение и противопоставление RTSP и HTTP. Затем мы опишем методы 
запросов RTSP, коды ответов и заголовки в сравнении и противопоставлении 
с НТТР/1.1. В основу обсуждения положен материал главы 7 (раздел 7.2), описы
вающий синтаксис НТТР/1.1. 

12.4.1. Сходства и различия 
Спецификация RTSP в значительной мере перекликается со спецификацией 

НТТР/1.1. На верхнем уровне оба протокола преследуют одну цель — дать воз
можность клиенту запрашивать содержание с сервера на основе URI запроса. Ис
торически разработка RTSP началась после того, как была выполнена часть работ 
над спецификацией HTTP. Поскольку HTTP послужил основой для RTSP, цели и 
задачи этих протоколов во многом совпадают. Доставка мультимедийных потоков 
следует той же модели, что и HTTP: ресурсы, идентифицируемые URI, взаимодей
ствие запрос-ответ, а также возможность передачи данных через одно или несколь
ких промежуточных звеньев на пути между клиентом и сервером. Протоколы име
ют сопоставимые требования к безопасности и требования, предъявляемые к серве
рам-посредникам. Именно эти две области потребовали наиболее значительных 
усилий при разработке НТТР/1.1. Использование готовых концепций, включение 
специальных заголовков протокола и кодов ответов уменьшило затраты на разра
ботку и реализацию RTSP. Кроме того, оба протокола играют роль в инициирова
нии передачи мультимедийных потоков через Web. Сходство между двумя прото
колами обеспечивает значительную гибкость при принятии решения, какой прото
кол будет обслуживать данную конкретную функцию. 

Любой из рассматриваемых протоколов в принципе может обслужить всю задачу 
по извлечению описания мультимедийного сеанса и запросу мультимедийных дан
ных. Хотя HTTP, возможно, не лучший протокол для. вьн1олне1Н1я всех этих де11ст-
вий, он может применяться для передачи описания сеанса. В ответ на щелчок поль
зователя мышью па гипертекстовой ссылке браузер может выдать НТТР-занрос на 
информацию с описанием сеанса (например, http://www.foo.com/bar.sdp). Ответ 
Web-сервера будет включать информацию, описывающую сеанс, в формате SDP, как 
показано ниже: 

НТТР/1.1 200 ОК 
Content-Type: application/sdp 

v=0 
о=- 2890844526 2890842807 IN IP4 192.16.24.202 
s=RTSP Session 
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m=audio О RTP/AVP О 
a=control:rtsp://foo.com/bar/audio 
m=video 0 RTP/AVP 31 
a=cont rol:rtsp://foo.com/bar/video 

В этот момент Web-браузер уже может активизировать медиаплейер для выполне
ния остальных действий, как было описано в разделе 12.3.3. Кроме того, медиаплей
ер может предоставить пользователю интерфейс для выбора мультимедийных сеан
сов. В этом случае медиаплейер может напрямую взаимодействовать с RTSP-серве-
ром для извлечения описаний сеансов без привлечения Web-браузера. 

Несмотря на многие черты сходства между двумя протоколами, RTSP отличает
ся от HTTP по ряду ключевых моментов. 

Отдельные соединения для данных и команд. В противоположность HTTP, 
RTSP-сервер создает для передачи данных отдельное соединение. В этом смысле 
RTSP близок к FTP. Клиент и сервер обмениваются RTSP-сообщениями через 
управляющее соединение. Задачу по передаче данных выполняют другие протоко
лы, такие как RTP и RTCP. Подобное разделение позволяет клиенту и серверу 
продолжать обмениваться RTSP-сообщениями во время передачи данных, чтобы 
адаптироваться к текущей обстановке или инициировать дополнительные переда
чи. Помимо этого, передача команд и передача данных могут использовать различ
ные транспортные протоколы. RTSP-сообщепия обычно передаются через ТСР-со-
единение, хотя может быть использован и UDP. Обмен пакетами RTP и RTCP 
обычно осуществляется по UDP, хотя возможно и применение TCP. 

Различные форматы URI. Для RTSP был зарезервирован порт 554. Выбор про
токола (UDP или TCP) может быть задан в схеме URI. Схемы rtsp и rtspu отно
сятся к TCP и UDP соответственно. Например, rtsp://foo.com/bar идентифициру
ет сеанс, который запрашивается и управляется но RTSP посредством ТСР-соеди-
нения. С другой стороны, rtspu://foo.com/bar указывает, что клиент должен 
выдать RTSP-запрос посредством UDP. Запрашиваемый URI в RTSP может отно
ситься как ко всему сеансу, так и к отдельным мультимедийным потокам. Строка 
запроса в RTSP-занросе должна содержать абсолютный путь, включая имя хоста. 
Это позволяет избежать неопределенности относительно того, какой RTSP-сервер 
должен получать запрос. В противоположность этому, в HTTP/1.1 для этой цели 
имеется отдельный заголовок Host, призванный сохранить обратную совмести
мость с НТТР/1.0, как обсуждалось ранее в главе 7 (раздел 7.8). 

Протокол с сохранением промежуточного состояния. В противоположность 
HTTP RTSP-сервер сохраняет информацию между последовательными запросами. 
Клиент может отправлять несколько RTSP-сообщений, относящихся к одному се
ансу или потоку. Это необходимо, поскольку клиент может выполнять функции 
видеомагнитофона, включая воспроизведение, пауза, ускоренная перемотка и об
ратная перемотка, в течение одного сеанса. Сервер должен иметь возможность ин
терпретировать эти запросы в контексте соответствующего потока. Чтобы обрабо
тать определенные запросы, серверу может также потребоваться хранить информа
цию о текущей передаче потока. Допустим, клиент запрашивает паузу в потоке, 
после чего запрашивает воспроизведение. Сервер должен продолжить передачу 
с определенного места в потоке. Сохранение промежуточного состояния в протоко
ле также полезно при передаче и приеме содержания, требующего значительных 
дисковых и сетевых ресурсов. В RTSP клиент должен выдать запрос серверу на 
выделение системных ресурсов для мультимедийного сеанса. Это дает возмож
ность серверу заранее определить, достаточно ли у него системных ресурсов. 
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Различные методы, заголовки и коды состояния. В RTSP имеется иной набор 
методов запросов, нежели в HTTP, в том числе методов, используемых сервером 
для передачи сообщения-запроса клиенту. RTSP перенял многие коды ответов, 
хотя для указания ошибочных ситуаций были определены дополнительные коды, 
отсутствующие в HTTP. В RTSP были заимствованы многие заголовки HTTP 
с рядом важных добавлений и изъятий. По большей части неприятие ряда заголов
ков отражает тот факт, что RTSP не передает реальных мультимедийных данных. 
Большинство сообщений-ответов RTSP содержат только информацию, описываю
щую сеанс. Новые заголовки, определенные в RTSP, связаны главным образом 
с (1) параметрами таймировапия мультимедийного потока, (2) наличием отдель
ных протоколов для передачи данных и (3) хранением информации о состоянии на 
клиенте или на сервере. Эти моменты обусловлены ключевыми различиями между 
RTSP и HTTP, которые проистекают из уникальных требований, предъявляемых 
к мультимедийным данным. 

12.4.2. Методы запросов RTSP 
RTSP-серверы должны поддерживать четыре основных метода, используемых 

клиентами для извлечения мультимедийных сеансов: OPTIONS, SETUP, PLAY и 
TEARDOWN. На верхнем уровне заголовок OPTIONS гюзволяет клиенту опреде
лять функциональные возможгюсти сервера, такие как номер версии RTSP и под
держиваемые методы; этот метод ведет себя так же, как метод OPTIONS НТТР/1.1. 
Остальные три метода манипулируют сохраненной на сервере иР1формацией о со
стоянии для координации передачи мультимедийных данных. Клиент использует 
метод SETUP для установления транснортгюго соединения для каждого потока в се
ансе. Метод PLAY используется для инициирования передачи потока (потоков). 
Метод TEARDOWN используется для завершения передачи. Эти четыре метода 
описаны в таблице 12.2 вместе с другими RTSP-методами. 

Таблица 12.2. Методы запросов RTSP 

1 Направление 

От клиента 
к серверу 

Двуиаправлеппое 

От сервера 
к клиенту 

Метод 

SETUP 

PLAY 

TEARDOWN 
DESCRIBE 

PAUSE 

RECORD 

OPTIONS 

ANNOUNCE 

GET_PARAMETER 

SET_PARAMETER 

REDIRECT 

Описание | 

Выделяет системные ресурсы потоку | 

Начинает передачу данных потока | 

Освобождает ресурсы, связанные с потоком | 

Возвращает описание сеанса | 

Временно останавливает передачу потока | 

Начинает запись потока | 

Возвращает список поддерживаемых методов | 

Регистрирует описание презентации | 

Извлекает значение именованного параметра | 

Устанавливает значение именованного 
параметра | 

Направляет клиента к другому серверу 
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В противоположность HTTP RTSP сохраняет информацию о состоянии в ответ 
на клиентские запросы. Помимо запросов SETUP, PLAY и TEARDOWN, методы 
RECORD и PAUSE также влияют на информацию о сеансе. Метод RECORD 
предписывает RTSP-серверу принять и сохранить поток с указанным URI для по
следующего воспроизведения. Метод PAUSE временно приостанавливает переда
чу, не освобождая системных ресурсов сервера. Последующий запрос PLAY (или 
RECORD) предписывает серверу продолжить передачу (или запись) потока. И 
клиент, и сервер сохраняют информацию о состоянии в интересах каждого потока. 
Методы PLAY, RECORD, PAUSE и TEARDOWN могут быть применены к от
дельному потоку или ко всему сеансу, в зависимости от того, соответствует ли URI 
в RTSP-запросе потоку или сеансу. Метод запроса, применяемый к сеансу, воздей
ствует на каждый из составляющих сеанс потоков. Метод SETUP применяется 
только к отдельному потоку. 

Механизм управления состоянием для клиента и сервера представлен на 
рис. 12.1. Сервер изменяет состояние при обработке метода запроса; клиент изме
няет состояние после получения ответа от сервера. Метод SETUP запускает пере
дачу с начального состояния (Инициализация) и вызывает переход к состоянию Го
товность. Метод TEARDOWN возвращает клиента и сервер в состояние Инициа
лизация. Методы PLAY и RECORD переводят в состояния Воспроизведение и 
Запись, соответственно, а метод PAUSE возвращает в состояние Готовность. Пере
дача данных осуществляется только в состояниях Воспроизведение и Запись. Нахо
дясь в одном из этих двух состояний, клиент может инициировать запрос SETUP 
для изменения транспортных параметров потока. Сервер продолжает передачу по
токов мультимедийных данных, используя, возможно, другой транспортный прото
кол или другие порты. 

TEARDOWN 

SETUP, 
Воспроизведение 

Инициализация 

SETUP 

PAUSE 

2 TEARDOWN 

TEARDOWN 

TEARDOWN Запись 

Готовность 

SETUP 

RECORD PAUSE 

SETUP 

Рис. 12.1. Диаграмма состояний для клиентов и серверов RTSP 

Остальные методы RTSP не оказывают влияния на состояния RTSP на клиенте 
и на сервере, поэтому не представлены на рис. 12.1. Например, клиент может вы
дать запрос OPTIONS, чтобы узнать возможности сервера, не воздействуя на теку
щую передачу. Клиент в любое время может отправить запрос DESCRIBE, чтобы 
получить описательную информацию о сеансе или потоке. В RTSP также преду
смотрен метод ANNOUNCE, который дает возможность серверу отправлять клиен
ту новое описание. Допустим, сервер размещает сеанс реального времени, который 
первоначально состоит из одного аудиопотока. Предположим, что затем ноявляет-
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ся еще и видеопоток. Сервер может отправить клиентам, прослушивающим теку
щую аудиоинформацию, запрос ANNOUNCE, содержащий обновленное описание 
сеанса. На основе этой информации клиент может инициировать запрос на видео
поток, отправив запрос SETUP с последующим запросом PLAY. RTSP также дает 
возможность клиенту отправлять запрос ANNOUNCE серверу, чтобы тот создал 
новое описание сеанса; здесь имеется аналогия с методом PUT HTTP. 

Давая возможность серверам посылать запросы клиентам, RTSP отличается от 
традиционной модели клиент-сервер. Хотя поддержка запросов от сервера к клиен
ту не является обязательной, эти методы повышают гибкость функционирования 
сервера. Например, метод REDIRECT позволяет серверу проинструктировать кли
ента связаться с другим сервером по указанному URI. После получения запроса 
REDIRECT клиент должен выдать запрос TEARDOWN для текущего сеанса, а за
тем выдать запрос SETUP новому серверу. Сервер может иметь множество причин 
для переадресации клиента. Переадресация может повысить производительность, 
если новый сервер находится ближе к клиенту или менее загружен. Кроме того, но
вый сервер может предоставить другое содержание, отсутствующее на исходном 
сервере. В этом смысле метод REDIRECT схож с классом кодов ответов нереадре-
сации в НТТР/1.1. Однако RTSP-сервер может переадресовывать клиента в любое 
время в процессе передачи мультимедийного потока. 

Чтобы выдать запрос, сервер должен знать, какие методы поддерживаются кон
кретным клиентом. Для этого сервер может отправить клиенту запрос OPTIONS. 
Кроме методов OPTIONS и ANNOUNCE в RTSP имеются два других метода, ко
торые могут использоваться как клиентами, так и серверами. Методы GET_PARA-
METER и SET_PARAMETER дают возможность отправителю узнать и откоррек
тировать параметры мультимедийного сеанса или потока, ассоциированного с кон
кретным URI запроса. Эти два метода обеспечивают поддержку операций чтения и 
записи произвольного набора параметров для конкретного клиента и сервера. На
пример, сервер может использовать метод GET_PARAMETER для запроса количе
ства пакетов данных, полученных клиентом для определенного потока. Тем самым 
обеспечивается альтернатива протоколу RTCP для получения информации о каче
стве транспортировки данных. У клиента имеется возможность отправить запрос 
SET_PARAMETER с целью уменьшения сервером скорости передачи. Эти методы 
обеспечивают клиенту и серверу гибкую и расширяемую возможность но организа
ции взаимодействия в управлении мультимедийным потоком. 

Большинство методов запросов связано с поддержкой клиента, который запра
шивает воспроизведение потока с мультимедийного сервера. Однако RTSP-сервер 
может также допускать запись мультимедийного содержания с помощью необяза
тельных методов ANNOUNCE и RECORD. Допустим, пользователь хочет запи
сать телеконференцию па RTSP-сервере для дальнейшего воспроизведения. В этол4 
случае клиент отправляет описание конференции серверу в сообщении ANNO
UNCE. Затем клиент должен отправить сообщение SETUP для каждого из потоков 
в сеансе, чтобы проинформировать сервер о транспортных параметрах, таких как 
IP-адреса и гюмера портов. URI запроса в сообщении SETUP указывает имя, кото
рое клиент хочет ассоциировать с записываемым содержанием. После этого клиен
ту следует отправить запрос RECORD для начала записи потоков. Через некото
рое время клиент может связаться с сервером и просмотреть записанную конфе
ренцию. 
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12.4.3. Заголовки RTSP 
На момент появления документа RFC 2326 по RTSP информация но НТТР/1.1 

содержалась в документе RFC 2068, а не в проекте стандарта RFC 2616. Многие 
RTSP-заголовки в этой связи были заимствованы из RFC 2068. Как уже рассказы
валось в главе 7 (раздел 7.2.2), в HTTP имеются заголовки запросов, заголовки от
ветов, общие заголовки и заголовки содержимого. В последующих таблицах в этом 
разделе имеются пометки в виде звездочек (*), указывающие, что заголовки были 
унаследованы от НТТР/1.1. В конце раздела мы поговорим - о заголовках 
НТТР/1.1, которые не были использованы в RTSP. 

ОБЩИЕ ЗАГОЛОВКИ 

Общие заголовки могут присутствовать и в сообщениях-запросах, и в сообще
ниях-ответах. RTSP унаследовал четыре общих заголовка НТТР/1.1, а шесть но
вых заголовков были добавлены (см. таблицу 12.3). Заголовки Session и CSeq 
идентифицируют последовательность RTSP-сообщений, ассоциированных с одним 
сеансом. RTSP не предъявляет требований к наличию одного выделенного соеди
нения транспортного уровня в ходе сеанса. RTSP-ceanc может иметь несколько 
ТСР-соедипений, либо клиент и сервер могут взаимодействовать но UDP. Каждое 
RTSP-сообщение, которое воздействует на состояние сеанса, содержит идентифи
катор сеанса —строку, присваиваемую сервером. RTSP-сервер назначает идентифи
катор после получения запроса SETUP и возвращает значение в заголовке Session. 
Последующие сообщения-запросы и сообщения-ответы, относящиеся к данному 
сеансу, содержат заголовок Session. Заголовок CSeq указывает гюрядковый номер, 
ассоциированный с каждым RTSP-сообщением. Необходимость наличия порядко
вых номеров связана с двумя ключевыми отличиями RTSP от HTTP. Во-первых, 
поскольку в RTSP промежуточное состояние сохраняется, с одним сеансом могут 
быть связаны различные пары запрос-ответ. Во-вторых, поскольку RTSP-сообще-
ния могут передаваться но UDP, протокол не может гарантировать надежгюй, упо
рядоченной доставки сообщений. Порядковый номер увеличивается на единицу 
для каждого следующего запроса; соответствующее сообщение-ответ имеет тот же 
порядковый номер. При передаче RTSP-сообщеиий но UDP клиент и сервер ответ
ственны за повторную передачу потерянных UDP-сообщений, если такая передача 
требуется. Любой повторно переданный запрос имеет тот же порядковый номер, 
что и оригинальное сообщение. 

Заголовок Transport используется в сообщениях запросов и ответов SETUP для 
координации выбора транспортного протокола и параметров потока. В сообще
нии-запросе заголовок 

Transport: RTP/AVP/UDP;unicast;client_port=18366-18367 
предписывает серверу доставить поток посредством протоколов RTP и UDP с ти
пом полезной нагрузки AVP (Audio Video Profile) [Sch96]; клиеггг выбирает порт 
18366 для UDP-соедипения и порт 18367 для RTCP-соединения. В сообщении-за
просе заголовок Transport может содержать несколько наборов параметров. Заго
ловок может включать множество других параметров, таких как адрес назначения 
для группового вещания, методы RTSP-запросов, поддерживаемые для сеанса, и 
схему сжатия данных. Заголовок Transport в сообщении-ответе сервера подтвер
ждает параметры, выбранные клиентом 

Transport: RTP/AVP/UDP;unicast;client_port=18366-18367; 
server_port=16970-16971 

и содержит номера портов сервера. 
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Таблица 12.3. Общие RTSP-заголовки 
(заголовки, имеющиеся в НТТР/1.1, помечены '*') 

1 Заголовок 
1 Session 
CSeq 

1 Transport 
1 Range 
1 Scale 
1 Speed 
Date* 
Via* 

[ Connection* 
I Cache-Control* 

Описание | 
Идентификатор сеанса | 
Порядковый номер сообщения | 
Согласование параметров транспорта | 
Выбор интервала времени для воспроизведения | 
Согласование скорости воспроизведения | 
Согласование скорости передачи | 
Дата/время создания сообщения | 
Список промежуточных серверов | 
Список заголовков механизма промежуточных передач | 
Директивы кэширования 

Заголовки Range, Scale и Speed относятся к временным свойствам мультиме
дийных потоков. Заголовок Range используется для указания определенного места 
в потоке. Рассмотрим медианлейер, который дает возможность пользователю осу
ществлять прокрутку к любой точке в аудиоклине. Пользователь может захотеть 
пропустить первые 30 секунд клипа. Вместо того чтобы получать весь ноток, мож
но включить в RTSP-занрос PLAY заголовок Range, указывающий желаемый ин
тервал времени. Концептуально это похоже на использование заголовка запроса 
Range в НТТР/1.1. Однако запросы на диапазон в НТТР/1.1 идентифицируют 
подмножество данных в ресурсе, диапазон в RTSP определяет интервал време1Н1 
для потока. Например, клиентский запрос PLAY может содержать 

Range: npt=30-

для указания серверу начать передачу данных с 30-й секунды в потоке (NPT озна
чает нормальное время воспроизведения (Normal Play Time), при этом началу по
тока соответствует нулевая секунда). На практике индексирование по времени вы
зывает больше затруднений, чем индексирование но данным, поскольку размеры 
кадров на протяжении потока могут меняться. 30-ая секунда точка в 60-секундном 
потоке может не соответствовать точно середине в последовательности байтов. 
Кроме того, некоторые кадры в потоке кодируются относительно более ранних или 
более поздних кадров, что затрудняет начало воспроизведения потока в точно за
данное время. Поскольку RTSP-сервер может оказаться не в состоянии начать пе
редачу данных с произвольной точки в аудио- или видеонотоке, RTSP разрешает 
серверу инициировать передачу с близкого момента времени. Сервер указывает 
выбранный интервал времени в заголовке Range сообщения-ответа. Специфика
ция RTSP не предъявляет каких-либо требований отгюсительно того, насколько 
значение Range, указанное в сообщении-ответе, может отличаться от значения 
Range, занрошенного клиентом. 

Заголовки Scale и Speed поддерживают функции ускоренной и обратной пере
мотки для методов PLAY и RECORD. Scale относится к скорости воспроизведе
ния медиаплейером, а Speed относится к скорости передачи данных сервером. 
Обычная скорость воспроизведения соответствует значению 1. Большие положи
тельные значения соответствуют ускоренной перемотке, меньшие положительные 



442 Часть V. Web-приложения 

значения соответствуют воспроизведению содержания в замедленном режиме. От
рицательное значение указывает, что поток должен быть воспроизведен в обратном 
направлении. Клиент передает желаемую скорость воспроизведения в заголовке 
Scale. Сервер пытается поддерживать желаемую скорость воспроизведения и воз
вращает выбранную скорость в заголовке Scale сообщения-ответа. Сервер адапти
рует передачу потока, чтобы избежать повышения скорости поступления данных. 
Например, когда клиент запрашивает операцию ускоренной перемотки в видеокли
пе, сервер может доставлять не все, а подмножество кадров. Хотя выборка подмно
жества кадров не предъявляет требований к увеличению скорости передачи, каче
ство ускоренгюго воспроизведения будет хуже. 

Клиент и сервер могут также согласовать скорость передачи, используемую для 
доставки данных. По умолчанию передача выполняется с потребной для воспроиз-
веде1Н1я потока скоростью. Это соответствует значению скорости, равному 1. Боль
шее значение соответствует увеличению скорости, а меньшее значение — уменьше
нию. Клиент запрашивает желаемую скорость передачи в заголовке Speed сообще
ния-запроса, а сервер возвращает выбранную скорость передачи в заголовке Speed 
сообщения-ответа. Заголовок Speed может быть использован вместе с заголовком 
Scale для координации передачи потока во время операций ускоренной и обратной 
перемотки. Клиент может использовать заголовок Speed для получения потока 
с более высокой скоростью передачи, не допуская снижения качества, как это дела
ется при ускоренной перемотке. 

Остальные четыре общих заголовка заимствованы из НТТР/1.1. Заголовок 
Date указывает время создания сообщения. Заголовок Via используется для иден
тификации цепочки серверов-посредников па пути между клиентом и исходным 
сервером. Заголовок Connection содержит список заголовков механизма промежу
точных передач, которые удаляются следующим получателем на пути. Заголовок 
Cache-Control используется для передачи директив кэширования. Однако интер
претация заголовка Cache-Control в RTSP отличается. В отличие HTTP, большин
ство RTSP-ответов не являются кэшируемыми, за исключением информации 
с описанием сеанса, возвращаемой в ответ на запрос DESCRIBE. В RTSP директи
вы Cache-Control относятся к мультимедийному потоку, который передается дру
гим протоколом. Заголовок Cache-Control присутствует только в запросе SETUP и 
сообщениях-ответах, которые устанавливают параметры транспорта. Как и 
в НТТР/1.1, различные директивы Cache-Control предоставляют клиенту несколь
ко способов для выражения требований к актуальности информации, а серверу — 
для выражения возможностей кэширования данных. 

ЗАГОЛОВКИ ЗАПРОСОВ 

В RTSP девять заголовков запросов были заимствованы из НТТР/1.1 и поя
вилось пять новых заголовков запросов (см. таблицу 12.4). Новые заголовки за
просов связаны с таймированием и выделением системных ресурсов. Клиент ис
пользует заголовок Bandwidth для предоставления оценки потребных сетевых ре
сурсов в битах в секунду. Сервер может использовать эту информацию для 
выбора скорости передачи при доставке мультимедийных данных клиенту с по
мощью транспортного протокола. Клиент может использовать заголовок Block-
size для указания желаемого максимального размера пакета при передаче данных. 
В размер пакета не входят заголовки нижних уровней, такие как заголовки IP, 
и DP и RTP. Сервер может выбрать размер пакета меньший или равный размеру, 
запрошенному клиентом. Заголовки Bandwidth и Blocksize решают проблемы, 
которые в HTTP просто не могут возникнуть, поскольку HTTP-сервер передает 
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данные в виде упорядоченного, надежного потока данных со скоростью, опреде
ляемой транспортным протоколом. 

Таблица 12.4. Заголовки запросов RTSP 
(заголовки, имеющиеся в НТТР/1.1, помечены '*') 

1 Заголовок 
1 Bandwidth 
1 Blocksize 
1 Conference 
1 Require 
Proxy-Require 
From* 
User-Agent* 

1 Authorization* 
Referer* 
If-Match* 

1 If-Modified-Since* 
1 Accept* 
1 Accept-Encoding* 
[Accept-Language* 

Описание | 
Оценивает пропускную способность сети, доступную для клиента | 
Желаемый размер пакета для передачи данных | 
Идентификатор конференции, ассоциированный с потоком | 
Запрос относительно поддержки функции сервером | 
Запрос относительно поддержки функции прокси-сервером | 
Адрес электронной почты пользователя | 
Информация о программном обеспечении агента пользователя | 
Полномочия агента пользователя 
URI, от которого получен URI запроса | 
Проверка соответствия с атрибутами содержимого | 
Проверка времени последнего изменения | 
Предпочтительные тины содержания | 
Предпочтительное кодирование содержания | 
Предпочтительные языки 

Заголовок Conference устанавливает логическую связь между потоком RTSP и 
существующей конференцией по другому протоколу, например, SIP. С точки зре
ния RTSP-сервера, идентификатор конференции представляет собой кодирован
ную строку. Связывание RTSP-сервера с текущей конференцией полезно для раз
личных целей. Например, клиент хочет воспроизвести предварителыю записанный 
аудиоклип в имеющейся конференции. Клиент может включить заголовок Confe
rence в запрос SETUP, чтобы идентифицировать соответствующую конференцию. 
Запрос SETUP также включает заголовок Transport для передачи информации о 
текущей конференции. Например, заголовок Transport может указывать IP-адрес 
группового вещания, а также номера портов. После получения ответа на сообщение 
SETUP RTSP-клиент может выдать запрос PLAY для инициирования передачи 
гютока аудиоинформации от RTSP-сервера группе вещания. 

Заголовки Require и Proxy-Require предоставляют клиенту эффективный и до
пускающий расширение способ узнать, какие функциональные возможности под
держиваются сервером. Параметр заголовка представляет собой строку, содер
жащую названия функций, которые клиент хотел бы использовать (например, 
Require: unusual-feature). Если сервер не распознает или не поддерживает функ
цию, приведенную в заголовке Require, RTSP-ответ возвращает клиенту отрица
тельное подтверждение ("Unsupported Header"). В противоположность этому, 
в HTTP нет заголовков запроса для определения функциональных возможностей 
сервера. НТТР-серверы могут без ущерба игнорировать определенные заголовки, 
которые они не поддерживают. Заголовок Require дает возможность клиенту выда
вать RTSP-запрос до того, как он узнает, поддерживает ли сервер нужную функ-
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цию. Агент пользователя использует заголовок Proxy-Require для указания, что 
функции должны поддерживаться также всеми прокси-серверами на пути от серве
ра к клиенту. 

В RTSP имеется несколько заголовков запросов НТТР/1.1, связанных с иден
тификацией и авторизацией клиеггга (например. From, User-Agent, Authorization и 
Referer), кэшированием (например, If-Match и If-Modified-Since) и согласованием 
содержания (например. Accept, Accept-Encoding и Accept-Language). Однако 
в RTSP нет полного набора заголовков НТТР/1.1, связанных с кэшированием и 
согласованием содержания. Большинство методов RTSP не возвращают содержи
мого, поскольку мультимедийные потоки передаются по отдельным транспортным 
соединениям. Содержимое включается в запрос ANNOUNCE и в ответ на запрос 
DESCRIBE. Содержимым является описание сеансов, которое может быть пред
ставлено на различных языках (например, английском или швейцарском немец
ком) и с другим типом содержания (например, SDP). 

ЗАГОЛОВКИ ОТВЕТОВ 
В RTSP семь заголовков ответов было заимствовано из НТТР/1.1 и введено два 

новых заголовка ответов (см. таблицу 12.5). Заголовок RTP-Info играет важную 
роль в координации приема мультимедийных потоков. Присутствуя в ответе серве
ра на запрос PLAY, заголовок RTP-Info объявляет значения специфических для 
RTP параметров. Например, 

RTP-Info: url=rtsp://f00.com/bar/audio;seq=47;rtptime=2894, 
url=rtsp://f00.com/bar/video;seq=184;rtptime=6674 

Каждый мультимедийный поток состоит из последовательности RTP-пакетов со 
случайно выбра1Н1Ыми значениями для начального порядкового номера и началь
ной временной метки, как это обсуждалось ранее в разделе 12.3.1. При передаче, 
инициированной RTSP, клиент узнает эти значения из заголовка RTP-Info. Пер
вый RTP-пакет в потоке будет иметь эти начальные значения. Порядковый номер 
и временная метка увеличиваются для последовательных RTP-пакетов. 

Таблица 12.5. Заго.повки ответов RTSP 
(заголовки, имеющиеся в НТТР/1.1, помечены '*') 

1 Заголовок 

RTP-Info 

1 Unsupported 

1 Server* 

1 Location* 

Retry-After* 

1 Vary* 
Public* 
WWW-Authenticate* 

[Proxy-Authenticate* 

Описание | 

Специфические для RTP параметры в запросе PLAY ] 

Функция не поддерживается сервером 

Идентификация сервера | 

Местонахождение ресурса 

Задержка перед попыткой повторного запроса 

Выбор версии ресурса 

Список поддерживаемых методов (Allow в НТТР/1.1) | 
Вызов для аутентификации 

Вызов для аутентификации 

В RTSP также имеется заголовок ответа Unsupported для реакции па сообще
ния-запросы с заголовками Require и Proxy-Require. Запрашиваемые опции, пе 
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поддерживаемые сервером, идентифицируются в заголовке Unsupported сообще
ния-ответа. Тем самым серверу предоставляется возможность разъяс1Н4ть, почему 
клиентский запрос не может быть выполнен, а не просто возвратить код ошибки. За
головки ответов, заимствованные из НТТР/1.1, относятся к идентификации сервера 
(Server), переадресации запроса (Location), повторному запросу (Retry-After), кэ
шированию (Vary) и аутентификации (WWW-Authenticate и Proxy-Authenticate). 
Заголовок Public, используемый для указания списка опций, поддерживаемых сер
вером, определен в RFC 2068 и не был включен в RFC 2616. Заголовок Public 
в HTTP был заменен на заголовок Allow, как обсуждалось ранее, в главе 6 (раз
дел 6.2.3). В НТТР/1.1 Allow представляет собой заголовок содержимого. 

ЗАГОЛОВКИ СОДЕРЖИМОГО 

В RTSP девять заголовков содержимого были заимствованы из НТТР/1.1, а но
вых заголовков содержимого введено не было (см. таблицу 12.6). По сравнегнно 
с HTTP, в RTSP содержимое сообщений трактуется достаточно просто. Содержи
мое RTSP-сообщения, если оно присутствует, представляет собой описание сеанса. 
В RTSP любое сообщение, которое содержит какое-либо содержимое, должно 
иметь заголовок Content-Length, гарантирующий, что получатель сможет иденти
фицировать конец сообщения. В НТТР/1.1 же применен ряд других способов для 
определения конца сообщения; например, содержимое в сообщении НТТР/1.1 мо
жет передаваться в закодированном виде или состоять из нескольких фрагментов. 
RTSP не поддерживает эти функции. Заголовок Content-Base предоставляет ос
новной URI, используемый для относительных URI в теле содержимого. Хотя за
головок Content-Base был определен в предложении RFC 2068, в проект стандарта 
НТТР/1.1 (RFC 2616) этот заголовок не вошел. Заголовки Expires и Last-Modified 
в RTSP связаны с кэшированием информации, содержащей описание сеанса. Заго
ловок Expires указывает, как долго описание сеанса может быть кэшировано без 
повторной проверки актуальности информации. Заголовок Last-Modified указыва
ет время последнего изменения описания сеанса. Аргумент заголовка Last-Modi
fied может быть использован в дальнейших запросах If-Modified-Since для провер
ки актуальности кэшированной копии содержимого. Заголовок Allow содержит 
список методов, которые поддерживаются для запрошенного URI. 

Таблица 12.6. Заголовки содержимого RTSP 
(заголовки, имеющиеся в НТТР/1.1, помечены '*') 

Заголовок 

Content-Length* 

Content-Type* 

Content-Language* 

Content-Encoding* 

Content-Location* 

Content-Base 

Expires* 

Last-Modified* 
[Allow* 

Описание | 
Длина тела содержимого (обязателен, если имеется содержимое) | 

Тип содержания тела содержимого | 

Язык, используемый в теле содержимого J 

Вид кодирования, примененный к телу содержимого | 

Альтернативное местоположение ресурса 

Основной URI, используемый для относительной адресации 
внутри тела содержимого (в RFC 2068) | 

Истечение срока хранения описания сеанса J 

Время последней модификации описания сеанса | 
Методы, которые могут быть применены к ресурсу 
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ЗАГОЛОВКИ, ОТСУТСТВУЮЩИЕ в НТТР/1.1 

Несколько заголовков НТТР/1.1 не были включены в спецификацию RTSP. 
Эти заголовки относятся к ряду категорий, выражающих различия между двумя 
протоколами (см. таблицу 12.7). Большинство заголовков связано с поддержкой 
HTTP различного содержимого в сообщениях запросов и ответов. Как говорилось 
выше, RTSP-сообщения не содержат содержимого, за исключением описаний сеан
сов. Описания сеансов представляют собой относительно короткие текстовые до
кументы. По сравнению с HTTP, RTSP не имеет мощных механизмов поддержки 
передачи различных видов содержимого. Клиешу и серверу RTSP не нужно согла
совывать набор символов или способ кодирования для описания сеанса. RTSP-со
общения не содержат хэша MD5 для тела содержимого, а после содержимого сооб
щения отсутствуют какие-либо трейлеры. RTSP также не поддерживает проверку 
актуальности ресурсов, передаваемых в RTSP-сообщепиях. 

В RTSP отсутствует ряд заголовков НТТР/1.1, относящихся к запросам на диа
пазоны. В НТТР/1.1 клиент может использовать заголовок запроса Range для 
того, чтобы запросить подмножество байтов ресурса. Если ресурс с указанным URI 
не допускает запросов па диапазоны, HTTP-ответ возвращает весь ресурс вместе 
с заголовком Accept-Ranges: none. В отличие от этого, RTSP-сервер, не поддержи
вающий запросы на диапазоны, не передает клиенту весь мультимедийный поток 
автоматически. Вместо этого сервер отвечает клиенту кодом ошибки. Таким обра
зом необходимость в заголовке Accept-Ranges отпадает. HTTP и RTSP несколько 
различным образом реагируют на успешный запрос на диапазон. Сервер НТТР/1.1 
указывает, какой диапазон байтов возвращается, в заголовке содержимого Con
tent-Range. В RTSP же сервер указывает интервал времени, выбранный в заголов
ке Range. Этот диапазон не обязательно должен совпадать с запрашиваемым ин
тервалом. Разница в названии заголовков отражает тот факт, что в RTSP интервал 
времени относится к мультимедийному потоку, доставляемому по отдельному 
транспортному соединению, а не к содержимому RTSP. 

Таблица 12.7. Заголовки НТТР/1.1, не включенные в RTSP 

Категория 
Передача 
содержимого 

Проверка 
актуальности 

Запрос на 
диапазон 

Заголовок 

Accept-Charset 

ТЕ 

Transfer-Encoding 

Content-MD5 

Trailer 

ETag 

Age 
If-None-Match 

If-Unmodified-Since 
If-Range 

Accept-Ranges 

Content-Range 

Описание | 
Допустимый набор символов | 

Допустимая кодировка при передаче 

Преобразование, применяемое к телу сообщения | 

Проверка целостности тела содержимого 

Список заголовков в конце сообщения 

Валидатор | 

Время, прошедшее с момента создания ответа | 

Сравнение с атрибутами содержимого | 

Сравнение со временем последней модификации | 

Условный запрос на диапазон 

Нежелание принимать запросы на диапазоны 

Местоположение диапазона в теле содержимого 
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1 Категория 
НТТР/1.0 

Разное 

Заголовок 
Host 
Pragma 
Upgrade 
Warning 
Max-Forwards 
Expect 

Описание | 
Доменное имя сервера с запрашиваемым ресурсом | 
Директива сообщения | 
Переход к другим протоколам | 
Уведомление об ошибке | 
Ограничение на пересылку запроса | 
Ожидаемая клиентом реакция сервера 

В RTSP отсутствуют заголовки Host и Pragma, которые были включены 
в НТТР/1.1 для обратной совместимости с НТТР/1.0. Клиент НТТР/1.1 использу
ет заголовок Host для указания доменного имени сервера, поскольку эта информа
ция не может содержаться в URI запроса. В отличие от этого, URI запроса в RTSP 
содержит абсолютный путь, что избавляет от необходимости иметь отдельный за
головок, передающий имя сервера. Заголовок Pragma был введен в НТТР/1.0 для 
директив управления сообщением, таких как Pragma: no-cache. В НТТР/1.1 ис
пользуется другой подход для передачи информации о кэшировании — заголовок 
Cache-Control. Однако для поддержания обратной совместимости с НТТР/1.0 тре
буется, чтобы клиенты и серверы НТТР/1.1 понимали заголовок Pragma. Посколь
ку в RTSP подобных проблем с обратной совместимостью не существует, заголов
ки Host и Pragma ему не нужны. Также не используются заголовки Upgrade и 
Warning. В RTSP также отсутствует заголовок Max-Forwards, который относится 
к методам запросов НТТР/1.1, и заголовок Expect, который отсутствует в RFC 2068. 

12.4.4. Коды состояния RTSP 
Каждое сообщение-ответ содержит код состояния, указывающий на результат 

выполнения запроса. Коды состояния RTSP разделены на те же пять категорий, 
что и коды ответов HTTP: информационные (1хх), успешного выполнения (2хх), 
переадресации (Зхх), ошибки клиента (4хх) и ошибки сервера (5хх). В RTSP вве
дено несколько новых кодов состояния, приведенных в таблице 12.8. RTSP также 
заимствовал многие коды состояния, определенные в документе RFC 2068 (см. 
таблицу 12.9). Во избежание конфликтов с новыми кодами ответов НТТР/1.1, ко
торые могут появиться в будущем, специфические для RTSP коды начинаются 
с х50. Новые коды относятся к нескольким основным категориям: 

• Системные ресурсы. Передача или прием мультимедийного потока может по
требовать значительных ресурсов сервера. В ответ на запрос RECORD код со
стояния 250 Low on Storage Space предупреждает клиента, что на сервере от
сутствует достаточный объем памяти для хранения записанного потока. Сер
вер может отклонить клиентский запрос на воспроизведение или запись пото
ка, выдав ответ 453 Not Enough Bandwidth. 

• Неизвестный идентификатор. Клиентский запрос может содержать перемен
ную или адрес, которые сервер не распознает. При получении запроса 
SET_PARAMETER, который ссылается на неизвестный параметр, сервер по
сылает ответ 451 Parameter Not Understood. Аналогично сервер посылает от
вет 452 Conference Not Found или 454 Session Not Found при получении за
проса с неизвестным идентификатором конференции Conference или сеанса 
Session, соответственно. Если сервер не может установить соединение для 
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доставки потока данных клиенту, сервер отправляет ответ 462 Destination 
Unreachable. 

• Неподдерживаемая функция. Клиентский запрос может содержать метод 
или заголовок, который не поддерживается для ресурса с указанным в запросе 
UR1. Например, некоторые методы могут быть некорректными для данной си
туации (455 Method Not Valid in This State), a некоторые заголовки могут 
быть некорректными для определенных запрашиваемых URI (456 Header 
Field Not Valid for Resource). Запрос PLAY может пытаться осуществить пе
ремещение в несуществующее место в потоке (457 Invalid Range), либо запрос 
SET_PARAMETER может пытаться осуществить запись параметра, предна
значенного только для чтения (458 Parameter Is Read-Only). Заголовок 
Transport в запросе PLAY может не содержать поддерживаемой специфика
ции транспорта (461 Unsupported Transport), либо сервер может пе поддер
живать функцию, содержащуюся в заголовках Require или Proxy-Require 
(551 Option Not Supported). 

• Операции с сеансом/потоком. Клиентский запрос может нарушать иерархию 
потока или сеанса. Например, клиентский запрос может пытаться выполнить 
операцию потокового уровня над идентифицируемым по URI запроса ресур
сом, который является сеансом (459 Aggregate Operation Not Allowed), либо 
операцию сеансового уровня над ресурсом, который является потоком (460 
Only Aggregate Operation Allowed). 

Бо.'1ьшинство новых кодов состояния относится к ошибкам клиента (4хх), за 
исключением кодов 250 Low on Storage space и 551 Option Not Supported, кото
рые представляют собой код успешного выполнения и код ошибки сервера, соот
ветственно. 

Таблица 12.8. Новые коды состояния RTSP 

Категория 

Системные 
ресурсы 

Неизвестный 
идентификатор 

Неподдсржпвас1Мые 
1 функнии 

Код состояния и краткое описание | 

250 Low on Storage Space (Недостаточно памяти для хранения) | 

453 Not Enough Bandwidth (Пропускная способность недостаточна) | 

451 Parameter Not Understood (Параметр не может быть распознан) | 

452 Conference Not Found (Конференция не найдена) | 

454 Session Not Found (Сеанс не найден) | 

462 Destination Unreachable (Место назначения недостижимо) | 

455 Method Not Vahd in This State (Неверный метод для данного 
состояния) 1 

456 Header Field Not Valid for Resource (Неверное поле заголовка 
для ресурса) | 

457 Invalid Range (Неверный интервал) | 

458 Parameter Is Read-Only (Параметр только для чтения) | 

461 Unsupported Transport (Неподдерживаемый транспорт) | 

551 Option Not Supported (Опция не поддерживается) 
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Категория 

Сеаис/поток 

Код состояния и краткое описание | 

459 Aggregate Operation Not Allowed (Операция агрегирования 
запрещена) | 

460 Only Aggregate Operation Allowed (Разрешена только операция 
агрегирования) 

Резюмируя, можно сказать, что RTSP представляет собой протокол для достав
ки мультимедийных потоков, производный от НТТР/1.1 (см. таблицу 12.9). Про
токол поддерживает воспроизведение мультимедийных данных с сервера и запись 
мультимедийных данных па сервер. RTSP и HTTP PIMCIOT сходную инфраструкту
ру для применения метода запроса к ресурсу, идентифицируемому URI, в соответ
ствии с которой сообщение-запрос и сообщение-ответ содержат заголовки и необя
зательное содержимое. Спецификация RTSP во многом следует концепциям 
НТТР/1.1, связанным с кэшированием, серверами-посредниками и аутегггифика-
цией. Эти сходные черты проявляют себя во многих заголовках и кодах состояния 
RTSP, заимствованных из НТТР/1.1. Тем не менее, RTSP имеет ряд существенных 
отличий от HTTP. RTSP представляет собой протокол с сохранением промежуточ
ного состояния, а передача данных осуществляется по другим протоколам. Кроме 
того, в RTSP определено несколько дополнительных заголовков и кодов состоя
ния, которые связаны уникальными для мультимедийных потоков требованиями 
таймировапия, а также к иерархическими отношениями между кадрами, потоками 
и сеансами. Эти характеристики проявляют себя в добавленных методах запросов, 
заголовках и кодах состояния. 

Таблица 12.9. Коды состояния RTSP, заимствованные из НТТР/1.1 

100 Continue 

200 OK 

201 Created 

300 Multiple Choices 

|301 Moved Permanently 

1 302 Moved Tcmporaly 

1303 See Other 

304 Not Modified 

1 305 Use Proxy 

1400 Bad Request 

401 Authorized 

1402 Payment Required 

|403 Forbidden 

1404 Not Found 

1405 Method Not Allowed 

406 Not Acceptable 

407 Proxy Authentication Required | 

408 Request Time-out j 

410 Gone 
411 Length Required | 

412 Precondition Failed | 

413 Request Entity Too Large | 

414 Request"URI Too Large 

415 Unsupported Media Type | 

500 Internal Server Error | 

501 Not Implemented 

502 Bad Gateway 

503 Service Unavailable | 

504 Gateway Time-out | 

505 RTSP Version Not Supported J 
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12.5. Резюме 
Аудио- и видеопотоки отличаются от традиционного Web-содержания по трем 

основным признакам. Во-первых, аудио- и видеоданные имеют параметры тайми-
рования, которые оказывают влияние на то, как медиаплейер получает и воспроиз
водит да1Н1ые. Во-вторых, доставка мультимедийных потоков требует от сервера 
выделения значительной полосы пропускания в течение продолжительного перио
да времени. В-третьих, для ряда приложений, работающих с мультимедийными по
токами, допустима потеря некоторого количества данных. Эти уникальные харак
теристики вкупе с наличием разнообразных мультимедийных приложений приве
ли к разработке протоколов, пригодных для доставки мультимедийных потоков. 
Взаимное сближение мультимедийных приложений и Web пока еще только начи
нается. В дальнейшем приложения для мультимедийных потоков и соответствую
щие протоколы будут продолжать эволюционировать. 
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Перспективы исследований, 
связанных с кэшированием 

Для исследований, связанных с кэшированием, характерны быстрые измене
ния — в течение короткого времени были опубликованы сотни документов, прове
дено множество конференций, образованы десятки компаний. В главе, посвящен
ной кэшированию (глава И) , мы рассмотрели различные технические проблемы, 
связанные с кэшированием. Большинство обсуждаемых в главе 11 идей было пред
ложено в последние несколько лет и в той или иной степени получило признание. 
В этой главе мы расскажем о новых идеях, которые могут не выдержать испытания 
временем и не получить достаточного признания, чтобы найти отражение в офици
альных документах (RFC) Internet Engineering Task Force (IETF) или в коммерче
ских продуктах. 

Как отмечалось в главе И, имеются три основных причины, но которым кэши
рование получило массовое признание: уменьшение времени ожщ1апия на стороне 
пользователя, уменьшение нагрузки на сеть и уменьшение нагрузки на исходный 
сервер. Неудивительно, что большинство исследовательских работ, связанных с кэ
шированием, было направлено на изучение степени воздействия па эти три факто
ра. Вместо того чтобы попытаться представить обширный обзор по разнообразным 
исследованиям, связанным с кэшированием, мы решили остановиться лишь на не
которых из них, наиболее интересных с точки зрения авторов. Некоторым исследо
ваниям уделено повышенное внимание. Например, много усилий было потрачено 
па исследования, связанные с проверкой актуальности кэша, поскольку с этим свя
зана значительная доля Web-трафика. Другое направлегню связано со снижением 
затрат па поддержание соединений, а также исследования, посвященные техноло
гиям упреждающей выборки с целью сокращения времени ожидания. Эта глава де
лится на следующие три части: 

• Проверка актуальности и аннулирование элементов кэша. При отсутствии 
явного указания времени истечения срока хранения проверка актуальности 
кэша необходима, чтобы гарантировать доставку клиентам актуальных отве
тов. Проверка актуальности ресурса па исходным сервере гарантирует, что кэ-
шированпая копия ресурса совпадает с версией, возвращаемой исходным сер
вером. Аннулирование элементов кэша осуществляется после уведомления, 
что кэшированный ресурс больше не является актуальным. Действия при про
верке актуальности и при аннулировагн^и сопряжены с определенными на
кладными расходами. Мы рассмотрим новую технологию совмещения (piggy
backing), сокращающую затраты на повторную проверку актуальности, в то же 
время снижающую время ожидания на стороне пользователя. Мы также по
знакомимся с технологиями аннулирования элементов на сервере, используя 
которые серверы могут предоставлять сведения об изменении своих ресурсов. 
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• Комплексный информационный обмен. Идея комплексного информационно
го обмена основана на использовании информации, доступной различным 
компонентам, участвующим в передаче данных: клиентам, прокси-серверам и 
исходным серверам. Основу составляет технология совмещения с добавлени
ем рекомендаций от прокси-серверов, помогающих отслеживать и обрабаты
вать рекомендации, полученные от исходных серверов. Идея состоит в том, 
чтобы формировать сигнатуру стратегий кэширования в качестве фильтра и 
отправлять ее исходному серверу, который может локально применять 
фильтр к набору рекомендаций. 

• Упреждающая выборка. Упреждающая выборка — это технология, преду
сматривающая извлечение информации до того, как она будет необходима 
или затребована. Главная побудительная причина — сократить время ожида
ния на стороне пользователя. В последовательности действий при типовой 
Web-транзакции, упреждающая выборка может быть осуществлена на уровне 
DNS (преобразование доменных имен хостов, с которыми наиболее вероятно 
будет установлена связь), на уровне TCP (предварительное установление.со
единения) и на уровне HTTP (упреждающая выборка ресурса, который веро
ятно будет запрошен). 

Каждая область исследований будет детально рассмотрена в контексте мотива
ции, новизны и практической реализации идей. 

13.1. проверка актуальности и аннулирование 
элементов кэша 

Юночевые изменения, принятые в НТТР/1.1, призваны гарантировать актуаль
ность кэшированных ответов. Проверка актуальности кэша подразумевает выпол
нение проверки, возвратит ли исходный сервер тот же ответ, который соответству
ет кэшированному содержимому. Уведомление об аннулировании может быть от
правлено кэшу в качестве указания, что кэшированный ответ больше не является 
актуальным. В главе 7 (раздел 7.3) и в главе И мы обсуждали различные пробле
мы, связанные с кэшированием в Web, и ввели несколько относящихся к кэширо
ванию терминов, таких как время истечения срока хранения, длительность акту
ального состояния и возраст. 

Кэш может возвращать кэшированный ответ, являющийся устаревшим. Напри
мер, кэш может быть отключен от исходных серверов. Большинство кэшей пыта
ются придерживаться принципа семантической прозрачности и используют раз
личные технологии для обеспечения того, что кэшированный ответ по-прежнему 
является актуальным, прежде чем вернуть его в качестве ответа обратившемуся 
с запросом клиенту. Наиболее известным способом является проверка актуально
сти на исходном сервере. И в НТТР/1.0, и в НТТР/1.1 проверка актуальности вы
полняется с помощью запроса GET с модификатором запроса If-Modified-Since. 
В НТТР/1.1 имеется модификатор запроса If-None-Match для использования его 
с атрибутами содержимого. При получении такого запроса исходный сервер либо 
возвращает ответ 304 Not Modified, не содержащий тела, либо ответ 200 ОК с пол
ноценным телом содержимого. 

Тот факт, что проверка актуальности выполняется на регулярной основе, нашел 
отражение во многих исследованиях. Анализ журналов ряда Web-серверов показы
вает, что от 10 до 30 процентов трафика составляют запросы на проверку актуаль-
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иости. Например, исследование характеристик рабочей нагрузки [AFJ99J про
кси-сервера показывает, что около 16% всех ответов составили ответы 304 Not 
Modified. Можно считать число ответов 304 Not Modified в журнале сервера явля
ются нижней оценкой числа запросов на проверку актуальности. Некоторые запро
сы на проверку актуальности порождают ответы 200 ОК, которые содержат тело 
содержимого. Имеются следующие три причины, по которым запрос на проверку 
актуальности приводит к выдаче ответа 200 ОК: 

• Ресурс был изменен, и сервер посылает новое значение. 
• Сервер не знает точное время последней модификации. Например, ресурсом 

является сценарий, результат выполнения которого может время от времени 
изменяться, но сервер об этом не осведомлен. Клиенту может быть возвращен 
заголовок ETag вместо времени последней модификации. 

• Выдача ответа 304 Not Modified не является обязательным требованием для 
серверов (согласно спецификации протокола, оно относится к уровню требо
ваний SHOULD (Желательно)). 

Далее в этом разделе мы остановимся на составляющих затрат, связанных 
с проверкой актуальности (и аннулированием) и рассмотрим три метода, позво
ляющие уменьшить время ожидания на стороне пользователя без увеличения за
трат. К этим трем методам относятся: упреждающая проверка актуальности, совме
щение и аннулирование под управлением сервера. Упреждающая проверка акту
альности состоит в выполнении проверки кэшированных объектов, срок хранения 
которых мог истечь до того, как они будут запрошены клиентами. Упреждающая 
проверка актуальности может показать, что кэшированный ответ устарел (в этом 
случае он удаляется из кэша), или же что он является актуальным (в этом случае 
интервал между проверками может быть увеличен). Совмещение — это технология, 
впервые предложенная в [KW97J, призванная уменьшить затраты на проверку ак
туальности. Аннулирование под управлением сервера — это способ для исходного 
сервера уведомить кэш, что кэшированный ответ больше не является актуальным. 
Проверка актуальности увеличивает трафик, в то время как аннулирование серве
ром может потребовать установления дополнительных соединений на стороне сер
вера. Совмещение позволяет избежать выдачи запросов и дополнительного трафи
ка ответов. 

13.1.1. Затраты, связанные с проверкой актуальности 
Рассмотрим различные составляющие затрат в следующем сценарии: 
• Клиент связывается с прокси-сервером, способным посылать запросы напря

мую исходным серверам. 
• Клиент отправляет запрос. Прокси-сервер, вместо того чтобы возвратить от

вет из кэша, посылает исходному серверу запрос на проверку актуальности. 
• На запрос возвращается ответ 304 Not Modified, и прокси-сервер посылает кэ

шированный ответ клиенту. 
Средний размер HTTP-запроса с модификатором запроса If-Modified-Since со

ставляет около 200 байтов. HTTP-ответ с кодом ответа 304 Not Modified имеет 
размер менее 200 байт и может составлять всего 50 байтов. Запрос на повторную 
проверку актуальности в НТТР/1.0 требует установления соединения с исходным 
сервером (или прокси-сервером, в случае его наличия на пути). Несколько пакетов 
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требуется для установления (трехэтанное ТСР-взаимодействие) и завершения (че
тыре ТСР-пакета завершения соединения) НТТР-взаимодействия. Запрос на про
верку актуальности с точки зрения исходного сервера является обычным HTTP-за
просом; сервер должен создать соединение, выполнить синтаксический анализ за
проса, отправить обратно ответ, зарегистрировать обмен (необязательно) и закрыть 
соединение. Другими словами, затраты для исходного сервера аналогичны тем, ко
торые имеют место при обработке любых других запросов, за исключением допол
нительной нагрузки, связанной с выборкой ресурса с диска и записи тела ответа. 

Некоторые затраты могут быть минимальны, если HTTP-запрос является ча
стью долговременного соединения. Затраты на установление и закрытие соедине
ния разносятся при этом на множество других запросов и ответов. Однако если мы 
рассмотрим время ожидания ответа клиентом, то обнаружим лишь небольшое 
уменьшение. Время ожидания при передаче всего содержимого ресурса с исходно
го сервера отправителю запроса уменьшается, поскольку возвращается только заго
ловок HTTP-ответа без тела содержимого. Это, скорее всего, будет составлять 
лишь малую часть от общих затрат. Если ответ содержался в кэше прокси-сервера, 
Р1счезает необходимость в соединении между прокси-сервером и исходным серве
ром, точно так же, как и обмен запрос-ответ между прокси-сервером и исходным 
сервером. Соединение клиента с прокси-сервером может отличаться более высо
ким качеством, чем соединения прокси-сервера с различными исходными сервера
ми, что уменьшает время ожидания при передаче ресурса от прокси-сервера клиен
ту. Сокращение трафика запросов на проверку актуальности может значительно 
уменьшить время ожидания на стороне пользователя. 

13.1.2. Упреждающая проверка актуальности 
Получение информации до того, как она реально будет использована, дает воз

можность избежать ожидания при выдаче запроса. Упреждающая выборка — дос
таточно известный прием, который нашел применение в различных областях вы
числительной техники. Подобно тому, как ресурсы могут быть выбраны до их за
проса, может быть осуществлена упреждающая выборка информации о ресурсах. 
Упреждающая проверка актуальности — это упреждающая выборка информации 
об актуальности. 

Метод HEAD HTTP дает возможность осуществлять выборку метаданных ре
сурса без фактической передачи ресурса. Кэш может выдать запрос HEAD и прове
рить, является ли кэшировапный ответ по-прежнему актуальным. Если метадан
ные, возвращенные в ответе на запрос HEAD, свидетельствуют о том, что кэширо
вапный ответ устарел, кэш может отправить запрос GET. Однако запрос HEAD 
требует установление HTTP-соединения, т.е. сопровождается теми же затратами, 
которые имеют место для запроса GET, за исключением фактической передачи ре
сурса. Таким образом, в тех случаях, когда кэшировапный ответ является устарев
шим, потребуется два отдельных запроса, что приведет к удвоению затрат. Кэш мо
жет использовать эвристические методы для принятия решения, какой запрос, 
HEAD или GET, отправить. Предварительная проверка актуальности посредством 
запросов HEAD потенциально снижает требования к пропускной способности 
сети, однако при этом загружает исходный сервер большим количеством запросов. 
Заметим, что использование кэшем запроса GET с заголовком If-Modified-Since не 
является упреждающей проверкой актуальности. Сервер, получающий такой за
прос, может отправить ответ типа 200 ОК с содержимым ресурса. 
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Конвейерная обработка запросов на упреждающую проверку актуальности 
представляет значительный интерес, поскольку при этом не возникает проблем 
с блокированием (см. главу 7, раздел 7.5.4), т.к. запросы HEAD обычно не требуют 
сколько-нибудь значительной работы исходного сервера. Кроме того, отсутствует 
ожидание завершения упреждаюш;ей проверки актуальности на стороне агента 
пользователя. Упреждающая проверка актуальности не будет оказывать какого-ли
бо влияния на общее снижение времени ожидания при передаче ресурса пользова
телю, за исключением, быть может, увеличения времени ожидания в случаях, когда 
кэшировапный ресурс действительно устарел. Если проверяемый на актуальность 
ресурс больше не запрашивается, запрос HEAD также бесполезно загружает исход
ный сервер. 

13.1,3. Использование совмещения 
Запросы HEAD могут также быть использованы для определения, не устарел 

ли ответ, не выполняя передачи самого ресурса. Однако основной составляющей 
времени ожидания являются время на установление соединений с исходным серве
ром. Частично это объясняется тем, что фактическое время, затрачиваемое на пере
дачу ответа от исходного сервера прокси-серверу, является относительно неболь
шим, принимая во внимание, что большинство ответов имеет небольшой размер. 
Для очень больших или динамически генерируемых ответов время, затрачиваемое 
на генерирование ресурса, может превысить время передачи. 

Один из способов избежать затрат на соединение — передать несколько запро
сов и ответов по одному соединению. Возможность поддержания долговременных 
соединений в НТТР/1.1 позволяет уменьшить потребность в новых соединениях. 
Однако сильно загруженный сервер может закрывать долговременные соедине
ния — протокол это допускает. Если соединение с исходным сервером уже откры
то, прокси-сервер может отправлять запросы HEAD для проверки актуальности 
без затрат на установление новых соединений. Однако в связи с тем, что в кэше 
имеется интервал времени по умолчанию, в течение которого предполагается, что 
кэшировапный ответ по-прежнему актуален, пет смысла выполнять повторную 
проверку на актуальность до истечения этого интервала. 

Рассмотрим технологию, впервые описанную в [KW97J, в соответствии с кото
рой исходным сервером отслеживается актуальность кэшированных ресурсов. 
Предположим, что запрос на ресурс инициирует соединение с одним из исходных 
серверов. Соединение с этим исходным сервером будет установлено в любом слу
чае, поэтому в нем можно осуществить проверку на актуальность множества отве
тов исходного сервера, срок хранения которых истек. Такая проверка актуальности 
выполняется путем совмещения этих запросов с запросом на ресурс путем помеще
ния их в конец запроса. В качестве примера предположим, что прокси-сервер име
ет десяток ответов исходного сервера www.a.org, четыре из них находятся в кэше, 
время хранения для них истекло. При получении запроса на ресурс www.a.org/ 
other.html прокси-сервер формирует запрос GET в интересах клиента. Прокси-сер
вер добавляет информацию о четырех ресурсах, время хранения которых истекло, 
к запросу на www.a.org/other.html. Добавленная информация состоит из имени 
ресурса, времени его последней модификации и, возможно, его размера. Исходный 
сервер отвечает на запрос на ресурс www.a.org/other.html и может добавить мета
данные о четырех других ресурсах. 

Исходный сервер, который отправляет информацию о других проверяемых на 
актуальность ресурсах, выполняет меньше работы, поскольку полноценный обмен 
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запрос/ответ при этом не осуществляется. Предположим, что прокси-сервер имеет 
список ресурсов для проверки на актуальность вместе со временем их последней 
модификации. Исходный сервер отправляет обратно список URL этих ответов, 
больше не являющихся актуальными, вместе с ответом для ресурса www.a.org/ 
other.html. Прокси-сервер возвращает ответ для other.html обратившемуся с за
просом клиенту после выделения информации о проверке актуальности. Про
кси-сервер может отдельно обработать эту информацию, увеличив время хранения 
для актуальных ответов и удалив устаревшие ответы из кэша. Сутью проблемы, 
как мы увидим далее в этом разделе, является механизм для определения, отправ
лять ли добавочную информацию как часть ответа для other.html, или же в отдель
ном сообщении. 

На рисунках с 13.1 по 13.4 показаны различные этапы процесса совмещения. 
Клиент взаимодействует через прокси-сервер с тремя исходными серверами: А, В и 
С. Прокси-сервер имеет в своем кэше два ресурса (г2, гЗ), полученные от исходно
го сервера В. Теперь предположим, что клиент посылает запрос исходному серверу 
на ресурс г1 (рис. 13.1). 

Клиент 
GETrl 

• 

Прокси-сервер 

К э ш 

[гЦ 

^ 

Исходный 
сервер А 

Исходный 
сервер В 

Исходный 
сервер С 

Рис. 13.1. Клиент запрашивает ресурс г1 у прокси-сервера 

В этот момент прокси-сервер не имеет в своем кэше ресурса г1 и должен пере
дать запрос исходному серверу В, на котором размещен ресурс г1. Предположим, 
что в соответствии со стратегией прокси-сервера должна быть осуществлена про
верка актуальности имеющихся в кэше ресурсов г2 и гЗ. Прокси-сервер совмещает 
запрос на проверку актуальности этих двух ресурсов с запросом на г1, посылаемым 
исходному серверу В, как показано на рис. 13.2. 

Исходный сервер В возвращает ресурс г1 и информацию об актуальности ре
сурсов г2 и гЗ, как показано на рис. 13.3. 

Прокси-сервер возвращает ресурс г1 клиенту и обновляет содержимое своего 
кэша на основе информации об актуальности ресурсов г2 и гЗ. Как показано на 
рис. 13.4, прокси-сервер удалил ресурс гЗ из кэша, поскольку он признан устарев
шим на основе иР1формации об актуальности, возвращегнюй исходным сервером В. 
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Прокси-сервер 

Клиент 

Кэш 

г2 

гЗ 

GETr l 
Проверить 
актуальность г2, гЗ 

W 

П г2 

гЗ 

Исходный 
сервер В 

Рис. 13.2. Прокси-сервер запрашивает г1 и совмещает с запросом проверку 
актуальности ресурсов г2, гЗ 

Прокси-сервер 

Клиент 

Кэш 

[г2| 

[гз] 

Ресурс г1 
Информация об 
актуальности г2, гЗ 

[гТ] [г2] 

[гз] 

Исходный 
сервер В 

Рис. 13.3. Исходный сервер В возвращает ресурс г1 и информацию об актуальности 
ресурсов г1 и г2 

Преимущества совмещения очевидны: не устанавливаются специальные соедине
ния для проверки актуальности. Проверяется актуальность только предположитель
но устаревших ресурсов. Проверяя актуальность кэшированных ресурсов, про
кси-сервер увеличивает вероятность избежать повторной проверки актуальности 
в будущем и сокращает время ожидания на стороне пользователя для этих запросов. 
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Клиент 

Ресурс г1 

Прокси-сервер 

Кэш 

г2 

г1 г2 

7з 

Исходный 
сервер В 

Рис. 13.4. Прокси-сервер возвращает ресурс г1 и обновляет кэш 

РЕАЛИЗАЦИЯ СОВМЕЩЕНИЯ 
Теперь мы рассмотрим способы, с помощью которых прокси-серверы могут по

сылать запросы на проверку актуальности, а также выясним, как исходные серверы 
хмогут отвечать на такие запросы. Применительно к прокси-серверу, это просто 
проверка актуальности группы ответов в его кэше, для которых истекло время хра
нения. Имеются следующие два способа реализации упреждающей проверки акту
альности в составе запроса: 

1. Прокси-сервер может отправить группу запросов HEAD исходному серверу. 
Заголовок HEAD содержит модификатор запроса If-Modified-Since, значение 
которого берется из заголовка Last-Modified кэшироваппого ответа. Очевид
но, что если ответ был сформирован динамически, либо не содержит инфор
мации Last-Modified по другим причинам, кэш не будет включать такой от
вет в список для упреждающей проверки актуальности, В действительности 
во многих случаях динамически генерируемые ответы вообще не кэшируют-
ся. Если НТТР-соединепие уже открыто, дополнительных затрат на соедине
ние не возникает. Запросы HEAD могут с успехом подвергаться конвейерной 
обработке. Подобная технология работает и в НТТР/1.0, но в НТТР/1.1 она 
реализована лучше. Однако для каждого дополнительного запроса сервер 
должен возвратить ответ с информацией о проверке актуальности, даже если 
ресурс не был изменен. 

2. Прокси-сервер формирует простую структуру данных, содержащую URL ус
таревших ответов и метки времени, соответствующие заголовку Last-Mo
dified в кэшированпом ответе. Эта структура дагп1ых добавляется в регуляр
ный запрос, как было сказано выше. Прокси-сервер предполагает, что исход
ному серверу известно, как извлечь данные, т.е. должны быть использованы 
серверы, которые знают, как реагировать на подобные запросы с совмещени
ем. С другой стороны, если HTTP будет модернизирован с учетом возможно
стей по обработке совмещений, прокси-серверы смогут без проблем работать 
с совместимыми с данной версией HTTP-серверами. 
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При получении запроса па проверку актуальности исходный сервер мол<ет дей
ствовать одним из следующих двух способов: 

1. При первом способе проверки актуальности, когда посылаются отдельные за
просы HEAD, исходный сервер просто возвращает соответствующие ответы. 
Никакого изменения поведения от него не требуется. 

2. При втором способе, при котором запросы па проверку актуальности совмеща
ются с регулярным запросом, исходный сервер должен быть способен извлекать 
добавленные в запрос структуры данных. Исходный сервер может проверять на 
актуальность каждую из записей в этой структуре и добавлять результат к регу
лярному ответу. Более интеллектуальный исходный сервер может просто от
правлять назад список неактуальных ресурсов, гюдразумевая, что остальные ре
сурсы по-прежнему являются актуальными. Если исходный сервер поддержива
ет НТТР/1.1, а прокси-сервер способен обрабатывать ответы НТТР/1.1, 
исходный сервер может воспользоваться заголовком Trailer НТТР/1.1 и совмес
тить дополнительную информацию с ответом для other.html. 

В качестве примера использования второго способа рассмотрим следующий об
мен с совмещением. 

Прокси-сервер включает заголовок запроса TEiTrailer, а сервер отправляет до
полнительную информацию в трейлере ответа. Прокси-сервер посылает запрос: 

Get /other.html НГГР/1.1 
Host: www.piggy.com 
ТЕ: trai lers 

URL1 LMT: . . . 
URL2 LMT: . . . 
URLS LMT: . . . 
URL4 LMT: . . . 
CRLF 

Исходный сервер отправляет обратно ответ 
НТТР/1.1 200 ОК 
Content-Type: text/html 
Content-Length: 2100 
Transfer-Encoding: chunked 
Trailer: Piggy 

<тело ответа> 

Piggy: <здесь располагается дополнительно отправляемая информация> 
В разделе 13.2.3 мы разъясним синтаксические элементы протокола, использо

ванные в этом примере. Технически прокси-серверу не обязательно включать заго
ловок ТЕ, а серверу использовать трейлер для включения донол1Н1тельной инфор
мации. Сервер может просто включить запрашиваемую информацию об актуально
сти в заголовок, предшествующий телу содержимого. При этом подразумевается, 
что ответ не будет отправлен, пока не будет выполнена требуемая проверка акту
альности, а результаты ее не будут помещены в соответствующий заголовок ответа. 
При включении дополнительной информации в трейлер прокси-сервер может не
медленно переслать тело ответа и избежать, тем самым, увеличения времени ожи
дания на стороне пользователя. Прокси-сервер может обработать содержимое 
трейлера после пересылки тела сообщения пользователю. 
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13.1.4. Аннулирование, управляемое сервером 
у кэша имеется информация, какие ресурсы требуется проверять на актуаль

ность. С другой стороны, исходный сервер — это компонент, который знает, когда 
ресурс на сайте изменяется. Таким образом, вместо отправки запроса на проверку 
актуальности клиентом или прокси-сервером, исходный сервер может уведомлять 
заинтересованные стороны об изменениях ресурсов. Подобное уведомление назы
вается аннулированием, управляемым сервером. Аннулирование сходно с технологи
ей проталкивания (pull technology), в то время как проверка актуальности а?1ало-
гична модели принудительной загрузки информации (push technology). 

Механизм аннулирования, управляемый сервером, требует ответа на ряд вопросов: 
• Как сервер посылает агнхулирующую информацию? 
• Каким клиентам и прокси-серверам адресована аннулирующая информация? 
• С какой частотой посылается аннулирующая информация? 
Ответ на первый вопрос очевиден, так как в HTTP исходный сервер не может 

инициировать передачу сообщений. Прежде чем сервер сможет ответить, должен 
поступить запрос. Таким образом, аннулирование может быть послано только в от
вет на некий запрос. В исследовании, описанном в [KW98], в основу которого лег
ло развитие технологии проверки актуальности содержимого кэша с использовани
ем совмещения (см. раздел 13.1.3), был изучено совмещение с ответами информа
ции об аннулировании. Как и в случае совмещения с запросом информации о 
проверке актуальности, это позволяет избежать установления новых соединений. 

Второй вопрос связан с сохранением промежуточного состояния на сервере, ко
торый посылает аннулирующую информацию. Сильно загруженный исходный сер
вер может получать запросы от тысяч прокси-серверов и клиентов. Чтобы хранить 
сведения о них для передачи информации об аннулировании, исходному серверу 
потребуется хранить значительный объем информации о состоянии. В некоторых 
случаях исходный сервер должен знать, какие прокси-серверы заинтересованы 
в получении аннулирующей информации. Сервер может использовать подход, 
сходный с основанным на фиксированном времени хранения, который был описан 
в разделе 11.7, но при этом по-прежнему требуется сохранение информации о со
стоянии. Прокси-серверы могут быть не заинтересованы в получении информации 
об аннулировании для определе1Н1ых ресурсов, но получать такую информацию. 
Бесполезная информация об аннулировании ресурсов перегружает исходные сер
веры и прокси-серверы, которые должны обрабатывать дополнительную информа
цию, совмещенную с ответами. 

Третий вопрос, связанный с частотой отправки информации об аннулировании, 
требует анализа частоты изменений ресурса. Исходный сервер может быть сильно 
заинтересован в том, чтобы прокси-серверы не хранили устаревшие данные. Не
смотря на риск получить большее количество адресованных им запросов, исходные 
серверы могут требовать актуальности ответов. Если исходный сервер уверен, что 
прокси-сервер четко следует указаниям но аннулированию, он может установить 
большее время истечения сроков хранения для ответов и посылать аннулирования, 
как только ресурс изменяется. Для часто меняющихся ресурсов это может сущест
венно увеличить объем трафика. 

Подход, основанный на фиксированном времени хранения и описанный в [LC97J, 
отличается от подхода с совмещенной отправкой аннулирований. При его исполь
зовании требуется устанавливать HTTP-соединения между сервером и клиен
том/прокси-сервером, если интересующий ресурс изменяется в течение периода 
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фиксированного времени хранения. При подходе с совмещением аннулирования 
посылаются с последующими запросами от клиента к прокси-серверу. 

Один из уроков, извлеченных из идеи аннулирования сервером, состоит в том, 
что не следует хранить информацию об а1П1улироваиии на уровне отдельных ре
сурсов из-за большого объема данных о состоянии и увеличения трафика. Другой 
урок состоит в том, что исходные серверы и прокси-серверы не обладают полной 
информацией. Исходный сервер знает, когда ресурс изменяется, но не имеет пред
ставления, какие клиенты заинтересованы в ресурсе. Даже если исходный сервер 
ведет подробный журнал в течение длительного периода времени, он не знает об 
ответах, которые были возвращены из кэша, и, таким образом, никогда не узнает о 
реальной популярности ресурса у клиентов. Прокси-серверы, с другой стороны, ос
ведомлены об интересах клиентов к ресурсам, но не имеют понятия, когда и как 
часто изменяются ресурсы. Подробность информации и необходимость двунаправ
ленного информационного обмена подводит нас к следующей теме: комплексному 
обмену информацией. 

13.2. Комплексный обмен информацией 
в предыдущем разделе обсуждались методы, предоставляющие прокси-серверу 

информацию об актуальности кэшированных ответов до того, как поступили кли
ентские запросы. В этом разделе мы обобщенно дадим вам представление об ин
формационном обмене между прокси-серверами и исходными серверами, обеспе
чивающем поддержку функций прокси-серверов, включая согласовангюсть кэша, 
замещение ресурсов в кэше и упреждающую выборку. Эффективность работы про
кси-сервера может быть повышена за счет использования информации о ресурсах, 
которые с большой вероятностью будут затребованы в будущем. Однако исходный 
сервер имеет наиболее полное представление о частоте доступа к запрашиваемым 
ресурсам. В соответствии с рассмотренным в предыдущем разделе подходом, сер
вер может совместить рекомендации относительно этих ресурсов с ответами на за
просы от прокси-серверов. Сервер формирует эти рекомендации путем группиров
ки ресурсов, которые наиболее вероятно будут затребованы, в тома. 

Однако некоторые ресурсы в томе могут не иметь отношения к прокси-серверу. 
Прокси-сервер один знает, какую стратегию кэширования он проводит, а также ка
кие ресурсы в настоящий момент имеются в его кэше. Эта информация сводится 
в фильтр, который применяется на сервере для составления рекомендаций обра
тившемуся с запросом прокси-серверу. Прокси-сервер может совместить фильтр 
с сообщением-запросом. После этого сервер применяет фильтр к тому, ассоцииро
ванному с запрашиваемым ресурсом, чтобы сформировать список рекомендаций, 
которые совмещаются с сообщением-ответом. Двунаправленный обмен информа
цией дает возможность сократить число рекомендаций, получаемых прокси-серве
ром. В этом разделе мы познакомимся с исследованием, в котором предлагается со
вместно использовать серверные тома и фильтрацию. В нем также содержится де
тальная информация, связанная с реализацией совмещенной доставки фильтров и 
рекомендаций, а также приведены алгоритмы для построения томов [CKR98, 
CKR99]. Будет также представлено сравнение алгоритмов построения томов па ос
нове информации, полученной из журналов серверов. 
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13.2.1. Серверные тома 
в предложегнюй схеме рекомендации совмещаются с сообщениями-ответами 

в зависимости от ресурса, запрошенного прокси-сервером. В ответ па запрос ресур
са г сервер возвращает рекомендации относительно ресурсов, связанных с г. В пре
дыдущих исследованиях, посвященных файловым системам, было введено понятие 
тома как группы взаимосвязанных ресурсов. В работе [KW98J, посвященной со
вмещенной доставке сведений об актуальности элементов кэша и развившей тема
тику работы [KW97J, понятие тома было применено к аннулированиям, управляе
мым Web-сервером. Построение томов требует от сервера использования эвристи
ческих процедур для группировки связанных ресурсов, к которым относятся: 

• Ресурсы, доступ к которым осуществляется близко по времени (временной 
шаблон доступа). 

• Ресурсы, имеющие общий синтаксический префикс (применителыю к UNIX — 
это ресурсы, расположенные в одном каталоге). 

• Ресурсы, имеющие общие атрибуты (схожий тип содержания, размеры и т.д.). 
• Ресурсы, которые модифицируются вместе (например, ресурсы, которые из

менились в течение последних пяти минут). 
Сервер может ассоциировать идентификатор с каждым томом, а прокси-сервер 

может отслеживать группу кэшированных ресурсов но их идентификаторам томов. 
К примеру, предположим, что прокси-сервер знает, какие ресурсы принадлежат тому 
VI на сервере. При отправке рекомендаций относительно тома VI сервер может пе
редать лишь небольиюй объем информации о том, как изменились ресурсы в VI. 
При получении рекомендаций, относящихся к VI, прокси-сервер может выполнить 
групповые операции над кэшированными ресурсами, принадлежащими VI. 

Выбор соответствующей эвристики при построении тома зависит от конкретного 
применения. Первая эвристика, основанная на временном шаблоне доступа (после
довательные обращения осуществляется близко по времени), хорошо гюдходит для 
таких приложений, как упреждающая выборка или замещение ресурсов в кэше, ко
торые зависят от точного предсказания будущих клиентских запросов. На основе 
имевшихся в прошлом обращений сервер может идентифицировать, какие ресурсы 
занрашиваун^сь сразу же после обращения к ресурсу г. Если много клиентов запроси
ли ресурс S через короткое время после запроса ресурса г, возможно, что клиенты 
следуют одному шаблону поведения. Наиболее очевидный случай, когда г представ
ляет собой HTML-файл, R s — одно из встроенных в него изображений. Включая s 
в том для г, сервер может совместить информацию о 5 с ответом прокси-серверу на 
запрос для г. Пересылая ответ для г обратившемуся с запросом lamenTy, прокси-сер
вер может осуществить упреждающую выборку встроенного изображения или обно
вить метаданные о своей кэшированной копии 5. В других случаях ресурс s может 
представлять собой чрезвычайно популярную гипертекстовую ссылку в ресурсе ?; 
или ресурс, отстоящий на «пару щелчков мышью» от г. Подробнее этот подход к по
строению томов мы рассмотрим в разделе 13.2.4. 

Второй способ построения томов основан на предположении, что содержание 
Web-сайта организовано в виде каталогов в файловой системе сервера. Связанные 
ресурсы могут принадлежать одному каталогу, что дает возможность серверу груп
пировать ресурсы, просматривая имена файлов в каталогах. Рассмотрим Web-сайт, 
имеющий три подкаталога dotty, lefty и neato. Каждый из этих каталогов может со
держать несколько файлов. Одноуровневый том может содержать URL в виде 
/dotty/index.html, /dotty/src/graph.c и /dotty/src/Makefile. Однако информация 
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о ресурсах /lefty/editor.с и /neato/download.html не будет включена в одноуров
невый том. Каталоги с большим количеством ресурсов приведут к созданию очень 
больших томов. Чтобы уменьшить размер тома, сервер может сгруппировать ресур
сы, которые относятся к одному уровню каталогов. Например, ресурсам в катало
гах, начинаюш.ихся с /dotty/src/, может быть назначен один том. 

Третий способ построения тома осгювап на игггуитивном представлении, что ре
сурсы, имеющие сходные физические атрибуты, могут быть сгруппированы вместе. 
Прокси-сервер может применять стратегию, которая ограничивает кэширование 
ресурсов определенного размера или с онределегншхм типом содержания. Напри
мер, прокси-сервер может принять решение никогда не кэшировать ресурсы, под
верженные частым изменениям. Подобный метод имеет тот недостаток, что реше
ния принимаются, только исходя из информации исходного сервера. Если кэши-
рующий прокси-сервер каким-то образом уведомил исходный сервер, что он не 
кэширует ресурсы с определенным типом содержания, исходный сервер может ис
пользовать эту информацию для формирования рекомендации, вместо того, чтобы 
априори делать предположения о стратегии кэширования прокси-сервера. Подобно 
типу содержания, ограниченный размер кэша прокси-сервера может привести к ре
шению, никогда не кэшировать ресурсы, превышающие определенный размер. 
Формируя тома на основе размеров, исходные серверы могут решать, включать 
или не включать в рекомендации онределегн1ые тома. 

В четвертом методе построения томов отбираются ресурсы, модифицированные 
в течение определегнюго интервала времени. В основу этой эвристики положен тот 
факт, что прокси-серверам нужна информация о том, какие ресурсы были изменены 
за определенный период времени. Группировка ресурсов, которые изменились в те
чение этого периода, помогает серверу ограничить число рекомендаций. Кроме того, 
ресурсы, изменяющиеся в одно время, могут быть связанными друг с другом. Запрос 
на один из этих ресурсов может сопровождаться запросом на другие ресурсы в том 
же томе. Назначг1я эти ресурсы одному и тому же тому, сервер может обеспечить 
прокси-серверы рекомендациями о ресурсах, не дожидаясь запросов на них. 

Формирование томов увеличивает нагрузку сервера. Расчет тома в ходе обра
ботки каждого запроса может вызвать задержку в передаче сообщения-ответа и пе
регрузить сервер. На практике тома могут быть рассчитаны заранее на основе пре
дыдущих обращений к серверу. Например, отдельная программа, выполняющаяся 
на другом компьютере, может формировать тома на основе информации из журна
ла сервера. Тома, рассчитанные в один период времени, могут быть применены сер
вером для следующего периода. Есть и альтернативный метод: сервер может стро
ить и обновлять тома в фоновом режиме. Тем самым сервер способен предоставить 
прокси-серверам актуальные рекомендации, но ценой увеличения нагрузки. Выбор 
компромиссного варианта определяется объемом вычислений при построении то
мов и частотой изменений томов. 

13.2,2. Фильтры прокси-серверов 
Построение томов осуществляется на основе информации, имеющейся на серве

ре. Стандартный прокси-сервер может быть не заинтересован во всех ресурсах 
тома. Например, возьмем прокси-сервер, который обслуживает группу пользовате
лей, с беспроводным подключением к Internet. Такой прокси-сервер может при
нять решение не кэшировать изображения или какие-либо другие ресурсы, размер 
которых превышает 1 мегабайт. Отправка рекомендаций относительно этих ресур
сов приведет к ненужной загрузке Web-сервера и прокси-сервера. Однако исход-
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ный сервер не в состоянии знать о стратегиях кэширования, используемых множе
ством прокси-серверов, посылающих запросы Web-серверу. Прокси-сервер может 
включить информацию о собственной стратегии кэширования в свои сообще
ния-запросы. Прокси-сервер отправляет фильтр, а сервер применяет этот фильтр 
для отбора соответствующих рекомендаций для тома. Связывание фильтра с сооб
щением-запросом избавляет сервер от необходимости хранить фильтры для боль
шого набора прокси-серверов между последовательными запросами. 

Фильтр прокси-сервера служит нескольким целям. Во-первых, фильтр может 
быть использован для ограничения числа рекомендаций и выдачи их только для 
тех ресурсов, которые представляют интерес, например, ресурсов с определенным 
типом содержания или с определенным размером. Во-вторых, фильтр может ука
зывать, какие метаданные должны быть включены в каждую из рекомегщаций. На
пример, информация о времени последней модификации дает возможность про
кси-серверу избавиться от устаревших ресурсов в кэше и подтвердить актуаль
ность ресурсов, которые не были изменены. С другой стороны, прокси-серверу, 
осуществляющему упреждающую выборку ресурсов, требуется информация о раз
мерах и степени популярности ресурсов. В-третьих, фильтр может быть использо
ван для управления издержками путем ограничения числа рекомендаций. Фильтр 
может использовать бит «включить-выключить» для разрешения или запрещения 
рекомендаций, давая тем самым прокси-серверу возможность воздействовать на 
включение сервером рекомендаций в сообщение-ответ. Прокси-сервер может от
слеживать частоту выдачи рекомендаций сервером и решать, выполнить ли реко
мендацию для определенного запроса. Кроме того, фильтр прокси-сервера может 
ограничивать число рекомендаций, совмещаемых с определенным сообщением-от
ветом. Например, прокси-сервер с помощью фильтра может потребовать, чтобы 
сервер посылал только первые десять рекомендаций, если рекомендации упорядо
чены в порядке их важности. 

Поскольку сообщения-запросы могут содержать фильтры, исходному серверу 
не нужно хранить информацию о состоянии для тысяч прокси-серверов, посылаю
щих запросы. Прокси-сервер, с другой стороны, может исгюльзовать один и тот же 
фильтр для множества исходных серверов. Следовательно, храпение фильтра про
кси-сервером и передача его по мере необходимости является более эффективным 
путем, чем возложение этой обязангюсти па исходные серверы. Прокси-сервер и 
исходный сервер должны согласовывать форматы фильтров, чтобы одинаковым 
образом их интерпретировать. Кроме того, применение фильтров воздействует на 
структуры данных сервера, относящиеся к рекомендациям. Например, если тома 
допускают фильтрацию по размерам ресурсов, сервер может разделить ресурсы 
в томе по их размеру. Имея отдельный список для каждого диапазона размеров ре
сурсов, сервер может быстро применить фильтр, который ограничивает выдачу ре
комендаций ресурсами, имеющими размер, меньший заданного. Такая эффектив
ная структура данных для хранения томов облегчает применение фильтров при об
работке запросов от прокси-серверов. 

13.2.3. Тома и фильтры. Практическое использование 
Практическое использование серверных томов и фильтров прокси-серверов тре

бует более строгой спецификации томов, фильтров и технологии совмещения. Том 
состоит из уникального идентификатора и списка элементов, каждый из которых 
соответствует определенному ресурсу па Web-сайте. Каждый элемент содержит 
URL и набор атрибутов, таких как время последней модификации, размер и тип 
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содержания ресурса. Сервер может хранить элементы тома в одном или несколь
ких списках типа «первый вошел, первый обработан», разбитых на основе ключе
вых атрибутов ресурса. Например, сервер может иметь отдельные списки в зависи
мости от размеров ресурсов или типов содержания, чтобы уменьшить издержки 
при применении фильтров прокси-серверов. Помимо элементов тома, сервер мо
жет отправлять прокси-серверу идентификатор тома. Обладая статистикой относи
тельно последних доставленных методом совмещения томов (RPV — Recently 
Piggybacked Volumes), прокси-сервер может проинструктировать сервер не переда
вать эти рекомендации повторно, включив идентификаторы тома в фильтр, совме
щенный с последующими запросами. При получении этого фильтра сервер пропус
тит рекомендации, связанные с данными идентификаторами томов. 

Совмещение прокси-сервером фильтра с сообщением-запросом избавляет сервер 
от необходимости хранить информацию о каждом прокси-сервере. В противном слу
чае система не смогла бы работать с большим количеством прокси-серверов. Фильтр 
прокси-сервера состоит из различных полей, представленных в таблице 13.1. Список 
может быть расширен, чтобы учесть другие параметры фильтрации. Любые допол
нительные параметры фильтрации должны следовать двум основным принципам. 
Во-первых, параметр должен быть полезен для настройки рекомендаций, посылае
мых обратившемуся с запросом прокси-серверу. Во-вторых, сервер должен иметь 
возможность эффективно применять фильтр. В таблице 13.1 выделены две группы 
элементов фильтра: управляющие параметры и атрибуты ресурсов. Управляющие 
параметры дают возможность прокси-серверу указывать, как часто серверу следует 
посылать рекомендации, сколько рекомендаций посылать вместе с сообщением-отве
том. Атрибуты ресурсов указывают, какие виды ресурсов должны включаться в ре
комендации. Например, прокси-сервер может захотеть, либо не захотеть получать 
рекомендации относительно ресурсов определенного размера, с определенным ти
пом содержания или временем последней модификации. Кроме того, прокси-сервер 
может захотеть получать рекомендации на основе на;п1чия или отсутствия опреде
ленного HTTP-заголовка, например, Accept-Language. 

Таблица 13.1. Элементы фильтров 

Элемент фильтра 

Hints 

RPV 

MaxPiggy 

j MinAcccss 

MinProb 

Level 

1 Size 
OKType 

NotOKTypc 

Примеры 
значений 

On/Off 

{1,2,4} 

5, 10 

100 

0.8 

0, 1, 2 

1 MB, 10 KB 

HTML 

CGI 

Назначение 1 

Посылать ли рекомендацию? | 

Сервер пе должен отправлять перечисленные тома | 

Максимальное число рекомендаций в сообщении | 

Мипимальпое число обращений к ресурсу | 

Минимальная вероятность стелующего обращения | 

Рекомендации, совместно использующие пре4)икс1л 
с указанным уровнем | 

Ограничение па размер элементов тома | 

Ограничение выдачи рекомендаций указаппььми 1 
типами содержания | 

Не посылать рекомендации относительно данного 
типа содержания 
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Элемент фильтра 

Lastmod 

PITTP method 

1 HTTP header 

Примеры 
значений 
1 min 

PUT 

ETag, Accept 

Назначение 

Минимальное время, прошедшее после последней 
модификации | 
Ресурсы должны допускать примспепис указанного 
метода 1 
Ресурс должен содержать данный заголовок 

Обмен фильтрами и рекомендациями требует эффективного способа совмеще
ния информации с сообщениями запросов и ответов HTTP. Фильтры и рекоменда
ции могут быть включены в виде дополнительных строк в заголовки ответов и за
просов HTTP. Однако такой подход требует, чтобы сервер генерировал рекоменда
ции до передачи тела сообщения-ответа. Любая задержка в применении фильтра 
прокси-сервера вносит задержку в обработку клиентского запроса. Вместо этого 
рекомендации могут быть отправлены в конце сообщения-ответа. Это может быть 
достигнуто за счет посылки метаданных в трейлере сообщения HTTP/1.1. Трейле
ры могут включаться в сообщения, использующие разделение на фрагменты пере
даваемых данных и заголовок Trailer, о чем говорилось ранее в главе 7 (раздел 7.6). 
Сообщение-запрос должно указывать, что прокси-сервер может обработать запро
сы с трейлерами, а заголовок сообщения-ответа должен указывать, что сообщение 
заканчивается трейлером. 

Например, прокси-сервер мог отправить серверу запрос: 
GET /random.html НТТР/1.1 
Host: smartse rve г.com 
ТЕ: t r a i l e r s 
P iggy - f i l t e r : maxpiggy=5; content-type=gif 

Заголовок Piggy-filter содержит фильтр прокси-сервера, a заголовок ТЕ: trailers 
указывает, что прокси-сервер может обрабатывать ответ, разбитый па фрагменты, и 
с трейлером. Фильтр в данном случае указывает, что прокси-сервер хочет получать 
максимум пять рекомендаций и заинтересован в рекомендациях относительно ре
сурсов, имеющих тин содержания GIF. Сервер, который не способен предоставить 
том с рекомендациями, будет игнорировать заголовок Piggy-filter. Сервер, участ
вующий в обмене с совмещением, может отправить следующее сообщение-ответ: 

НТТР/1.1 200 ОК 
Trailer: P-volume 
Transfer-encoding: chunked 
< Размер фрагмента > 

<данные> 

P-volume: vol=7; pe=Vrandom-img1.gif, 895527629, 546"; 
pe=Vr'andom-ifng3.gif, 891527021,192"; 
pe="/random-img21.gif.821993421,900" 

CRLF 

Заголовок ответа имеет заголовок Trailer со значением P-volume, указывающим, 
что заголовок с этим именем присутствует в конце сообщения. Ответ разбит на 
фрагменты, а трейлер располагается после фрагмента нулевой длины в конце сооб-
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щения. Трейлер содержит идентификатор тома (7) и три элемента тома, включая 
имя, время последней модификации и размер каждого ресурса. 

Механизм совмещения не требует, чтобы все прокси-серверы и исходные серве
ры распознавали новые заголовки. НТТР-компоиенты игнорируют заголовки, ко
торые они не воспринимают. Сервер, который не способен посылать рекомендации, 
будет игнорировать незнакомый заголовок Piggy-filter и генерировать обычный от
вет. Не участвующий в данной схеме обмена прокси-сервер будет генерировать 
обычные запросы, которые не содержат заголовок Piggy-filter. Для прокси-серве
ров и серверов, участвующих в схеме обмена, механизм совмещения предусматри
вает добавление небольшого объема данных в сообщениях запросов и ответов. На
пример, рекомендация состоит из имени и нескольких атрибутов ресурсов. Сред
ний URL состоит примерно из 50 однобайтных символов (не включая доменное 
имя сайта), а время последней модификации и атрибуты размера занимают по во
семь байт. Следовательно, для каждой рекомендации потребуется 66 байтов. От
правка пяти рекомендаций добавит к сообщению-ответу около 300мбайтов. Это от
носительно немного в сравнении со средним размером Web-pecypca — около 
8 Кбайтов, о чем говорилось в главе 10 (раздел 10.4.2). Отправка нескольких реко
мендаций самое большее потребует от сервера передать один дополнительный 
ТСР-пакет. На деле рекомендации могут размещаться в том же пакете в конце тела 
сообщения, что избавляет от необходимости отправлять дополнительный пакет. 
Фильтры прокси-сервера имеют еще меньшие размеры, чем серверные рекоменда
ции, и все сообщение-запрос может поместиться в одном пакете. 

13.2.4. Алгоритмы построения томов 
Выигрыш от совместного использования серверных томов и фильтров про

кси-сервера определяется тем, насколько рекомендации, посылаемые сервером, бу
дут полезны для прокси-сервера. Последнее, в свою очередь, зависит от алгоритма 
построения томов. 

ПОКАЗАТЕЛИ ЭФФЕКТИВНОСТИ 

Разработка и оценка алгоритмов построения томов основываются на достиже
нии конкретных, подлежащих измерению характеристик эффективности. В идеале 
сервер должен отправлять небольшое число рекомендаций, чтобы каждая рекомен
дация была полезной, а каждый клиентский запрос предсказуем. При этом учиты
ваются следующие показатели, влияющие на производительность: 

• Объем рекомендаций. Среднее число рекомендаций, совмещенных с сообще
нием-ответом, является показателем дополнительной загрузки сервера, сети и 
прокси-сервера. Небольшой объем рекомендаций обусловливает незначитель
ную дополнительную нагрузку ценой предоставления меньшей информации 
прокси-серверу. 

• Коэффициент попадания (recall). Коэффициент попадания учитывает, какая 
часть клиентских запросов прокси-серверу была предсказана рекомендацией, 
полученной от сервера. Высокий коэффициент попадания означает, что боль
шое количество запросов получили выигрыш от рекомендаций сервера, в то 
время как низкий коэффициент попадания свидетельствует, что большинство 
запросов не было предсказано заранее. 

• Точность. Показатель точности оценивает долю рекомендаций сервера, кото
рые успешно предсказали будущий запрос. Высокая точность означает, что 
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много рекомендаций оказались полезными, в то время как низкая точность 
свидетельствует, что сервер отправил много рекомендаций, которые не были 
полезными для прокси-сервера. 

• Доля обновлений. Доля обновлений оценивает вероятность того, что клиент
ский запрос был предсказан заранее и обращен к ресурсу, который был затре
бован прокси-сервером в прошлом. Высокая доля обновлений означает, что 
рекомендация позволила прокси-серверу обновить кэшированную копию ре
сурса до запроса клиента. 

Коэффициент попадания и точность широко применяются при оценке инфор
мации поисковыми системами, рассмотренными в главе 2 (раздел 2.7.3). В контек
сте построения томов коэффициент попадания и точность отражают противоречие 
между желанием предсказать большее число запросов заранее и необходимостью 
избежать некорректных предсказаний. Например, чтобы достичь высокого коэф
фициента попадания, серверу может потребоваться отправлять большее число ре
комендаций. В свою очередь это ведет к снижению точности, поскольку многие из 
рекомендаций могут оказаться бесполезными. 

Коэффициент попадания, точность и доля обновлений призваны оценить эф
фективность серверных рекомендаций. На практике полезность рекомендации мо
жет зависеть от времени, прошедшего между доставкой рекомендации и временем 
получения предсказанного запроса. Предсказание запроса за малое время до его 
поступления может не дать прокси-серверу достаточного запаса времени, чтобы 
среагировать на предсказание. Например, прокси-сервер может не иметь достаточ
но времени, чтобы осуществить упреждающую выборку ресурса с сервера до полу
чения запроса на ресурс от клиента. Точно так же, рекомендация, доставленная за
долго до запроса клиента, может оказаться не слишком полезной. Например, упре
ждающая выборка ресурса за час до поступления клиентского запроса может не 
принести большой выгоды. Заранее выбранный ресурс будет занимать место 
в кэше прокси-сервера. Кроме того, ресурс может быть модифицирован исходным 
сервером до поступления клиентского запроса. При поступлении клиентского за
проса прокси-серверу придется повторно проверить актуальность кэшированпого 
ответа и, возможно, получить новую копию ресурса с исходного сервера. 

Подобные ограничения по времени могут быть учтены путем назначения фик-
сировагнюго интервала времени для каждой рекомендации. Предположим, про
кси-сервер получает рекомендацию относительно ресурса 5. Если клиент запраши
вает ресурс S в течение промежутка времени, не превышающего т секунд, рекомен
дация не будет полезной. Если клиент запрашивает ресурс 5 по истечении Т секунд 
после выдачи рекомендации, где Г > т, рекомендация не будет полезной. Другими 
словами, рекомендация будет полезна только для запросов, поступивших на интер
вале времени между т и Г секунд после получения рекомендации прокси-сервером. 
Алгоритм построения томов формирует том Vr для каждого ресурса г, где Vr пред
ставляет собой набор ресурсов, посылаемых как рекомендации при запросе ресур
са г. Применение этих томов к последовательности запросов приводит к различ
ным значениям показателей размера рекомендации, коэффициента попадания, точ
ности и доли обновлений. Достижение баланса между четырьмя показателями 
предполагает несколько подходов к построению томов. Алгоритм может пытаться 
добиться максимума или минимизировать один из показателей с учетом ограниче
ний на другие показатели. Например: 

• Увеличивать коэффициент попадания до достижения верхнего предела сред
него объема рекомендации. 
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• Уменьшать объем рекомендации до достижения нижней границы коэффици
ента попадания. 

• Увеличивать коэффициент попадания до достижения нижней границы точгюсти. 
• Увеличивать точность до достижения нижней границы коэффициента попада

ния. 
В первом а/нюритме процесс начинается с целевого размера рекомендации и по

пыток предсказать как можно больше запросов. Для второго алгоритма, наоборот, 
процесс начинается с заданного коэффициента попадания, причем делаются по
пытки отправить как можно меньше рекомендаций с учетом установлегнюго огра
ничения. Аналогично, последние два алгоритма предполагают достижение опти
мального соотношения между точностью и коэффициентом попадания. Однако ни 
одна из этих задач оптимизации не имеет эффективного решения [CKR99J, что за
ставляет искать эффективные эвристические алгоритмы. 

АЛГОРИТМЫ, ОСНОВАННЫЕ НА ВРЕМЕННОЙ ЛОКАЛИЗАЦИИ 
Первая эвристическая процедура, рассмотренная в разделе 13.2.1, предлагает 

способ группировки ресурсов, предполагающий совместгюе обращение ко всем 
этим ресурсам. Эвристика предполагает, что том Vr должен содержать ресурс s, если 
вслед за запросом на г обычно следует запрос на s от того же самого клиента; за
прос на S должен поступить не раньше т секунд, и не позже Т секунд после запроса 
на г. Для принятия решения, включать ли 5 в Vr, алгоритм подсчитывает число за
просов па г, вслед за которыми следуют запросы на s. Это число делится на общее 
число запросов па ресурс г. Если полученное отношение превышает некоторое по
роговое значение, то 5 включается в Vr] в противном случае этого не происходит. 
В действительности алгоритм может подсчитать число запросов на каждый из ре
сурсов и интервалы между парами запросов, последовательно проанализировав 
журнал запросов сервера. Затем, после обработки журнала, алгоритм вычисляет от
ношения с целью определить, какие ресурсы включать в каждый из томов. Подоб
ный подход был рассмотрен в исследованиях, посвященных упреждающей выборке 
в Web [РМ96, Bes95,JK98]. 

Хотя алгоритм эффективен с точки зрения объема вычислений, подобный под
ход имеет две слабые стороны. Во-первых, он требует наличия большого числа 
счетчиков, особенно для Web-сайтов, имеющих тысячи уникальных ресурсов. Хра
нение этих счетчиков требует большого объема памяти. Введе1Н1ые в базовый алго
ритм усовершенствования могут уменьшить нагрузку. В частности, можно сфоку
сировать внимание на наиболее популярных ресурсах и не использовать счетчики 
для пар ресурсов, которые редко фигурируют вместе [CKR99]. Во-вторых, алго
ритм включает в том некоторые ресурсы, которые не способны послужить основой 
для новых предсказаний. Если сервер совмещает рекомендации с каждым сообще
нием-ответом, прокси-сервер может получать множество рекомендаций для одгюго 
и того же ресурса. Это дополнительные рекомендации не предоставляют никакой 
повой информации. Удаление ресурса из одного или нескольких томов позволяет 
избежать создания этих лишних рекомендаций. Это сокращает размер рекоменда
ции и способствует повышению точности. Удаление ресурса из тома повышает точ
ность, поскольку позволяет избежать ситуаций, в которых рекомендация не пред
сказывает будущий запрос. 

Расширение исходного алгоритма дает возможгюсть удалять неэффективные ре
комендации за счет сокращения томов. Начав с томов, созданных исходным алго
ритмом, двухпроходный алгоритм во второй раз просматривает журнал, чтобы смо-
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делировать создание рекомендаций па основе этих томов. Затем алгоритм сокраще
ния томов вычисляет, насколько часто каждый из элементов тома генерирует повое 
предсказание будущего запроса. Получив эти статистические данные, алгоритм 
удаляет неэффективные элементы из каждого тома. Идея удаления неэффектив
ных предсказателей может быть обобщена в алгоритме, который несколько раз по
следовательно просматривает журнал. На первой итерации этот многопроходный 
алгоритм идентифицирует предсказатель, который является наиболее эффектив
ным в предвидении запросов на ресурс. Затем, па следующей итерации, алгоритм 
определяет следующий наилучший предсказатель для остальных запросов. Повто
ряя этот процесс несколько раз, алгоритм формирует тома, которые дают мини
мальное количество избыточных предсказаний. 

Исходный однопроходный алгоритм наименее сложен с вычислительной точки 
зрения, но генерирует избыточные рекомендации. Двухпроходный алгоритм удаля
ет неэффективные рекомендации, но требует дополнительных вычислительных за
трат. Многопроходный алгоритм создает очень эффективный набор рекомендаций, 
но требует еще больших вычислительных затрат. Чтобы найти наиболее выгодный 
режим, требуется осознать, насколько более сложный алгоритм повышает эффек
тивность и увеличивает время, необходимое для построения томов. В некоторых 
случаях увеличение времени вычислений может не иметь значения. Решение зави
сит от частоты формирования томов, а также различий в эффективности и объеме 
вычислений для этих трех алгоритмов. Кроме того, важно осуществлять сравнение 
этих трех алгоритмов с более простыми подходами, например, с эвристическими 
процедурами, описанными в разделе 13.2.1, в которых ресурсы группируются на 
основе структуры их URL. Эти важные проблемы не могут быть решены без оцен
ки алгоритмов с учетом реальной работы серверов. 

13.2.5. Оценка алгоритмов построения томов 
Эффективность и объем вычислений зависят от количества ресурсов па сервере, 

а также от поведения клиентов. Эксперименты, описапные в [CKR98, CKR99J, оце
нивают алгоритмы па основе данных из журналов серверов нескольких Web-сай
тов, а также на основе данных из журналов прокси-серверов крупных корпораций. 
Интервал времени наблюдений варьировался от одной до семи педель, а количест
во запросов — от 180000 до 13000000 при обращении до 218000 клиентов 
к 94-30000 уникальным ресурсам. В журналах прокси-серверов ответ 304 Not 
Modified давался па 16-19% запросов. В журналах серверов около 85% запросов 
пришлось примерно на 10% уникальных ресурсов. Эти статистические данные пока
зывают, что правильное предсказание запросов на эти популярные ресурсы может 
повысить эффективность работы прокси-сервера. Например, рекомендации, содер
жащие время последней модификации Last-Modified ресурсов сервера, позволят 
прокси-серверу обгювить время истечения актуальности кэшировапных ответов, ко
торые не были модифицированы, либо удалить ответы, которые были изменены. 

В ходе экспериментальных исследований предпринималась попытка устано
вить, может ли сервер эффективно доставлять полезные рекомендации прокси-сер
верам. В ходе экспериментов сравнивались различные алгоритмы построения то
мов с учетом четырех показателей: объема рекомендации, коэффициента попада
ния, точности и доли обновлений. В исследованиях использовался единственный 
фильтр прокси-сервера, ограничивающий число рекомендаций, совмещенных с ка
ждым ответом. С сообщениями-ответами для ресурса г сервер совмещал рекомен
дации для ресурсов, которые наиболее вероятно могли быть запрошены после ре-
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сурса г. Число рекомендаций на одно сообщение-ответ в ходе экспериментов варь
ировалось. При построении томов алгоритмы учитывали все ресурсы, доступ 
к которым осуществлялся не менее десяти раз. Это значительно снизило слож
ность алгоритмов построения томов за счет удаления большого числа менее попу
лярных ресурсов. Построение томов для таких ресурсов не привело бы к выдаче 
достаточно большого числа полезных рекомендаций. 

В результате исследований было сделано заключение, что каждый из алгорит
мов построения томов дает хорошие коэффициенты попадания и доли обновлений. 
Однако для томов, ностроегн1ых на основе структур каталогов, высокие коэффици
енты попадания достигаются ценой излишне большого размера рекомендаций и 
низкой точности. Сервер посылает много избыточных рекомендаций. Алгоритмы, 
основанные на анализе доступа клиентов к ресурсам, дают гораздо больи1ую точ
ность и меньший объем рекомендаций. В общем случае отправка большего числа 
рекомендаций ведет к снижению точности при весьма незначительном увеличении 
коэффициента попадания. За счет удаления неэффективных рекомендаций, двух-
проходные и многопроходные алгоритмы предлагают дальнейшее уменьшение объ
ема рекомендаций и увеличение точности. Двухпроходный алгоритм дает почти 
столь же хороший эффект, что и многопроходный алгоритм, требуя при этом го
раздо меньших затрат. Для множества журналов в результате применения двухпро-
ходного алгоритма был получен коэффициент попадания от 60% до 80%, точность 
от 80% до 88% и число рекомендаций от 2 до 10 рекомендаций на сообщение. Эти 
результаты действительны для предсказаний, соответствующих значениям Т в пре
делах от 60 секунд до 5 минут и т = 0. 

Применение алгоритмов к большим серверным журналам с миллионами запи
сей требует больших затрат времени. Затраты можно уменьшить, выполнив алго
ритм по формированию томов над усеченной версией журнала. Создание усечен
ной версии журнала предусматривает случайную выборку клиентов и анализ за
просов, поступивших от этих клиентов. Усеченные журналы содержат от 3% до 
50% запросов исходного журнала. Эксперименты показали, что построение томов 
па основе этих усеченных журналов не приводят к снижению эффективности. 
В другой группе экспериментов тома создавались па основе запросов одного пе
риода, а применялись эти тома к другому периоду из того же журнала. Использо
вание одних и тех же томов за час или день к последующему часу или дню не иска
жало результатов. Однако важно периодически пересчитывать тома, чтобы адапти
роваться к изменениям в поведении пользователей, например, учесть особенности 
трафика в рабочие и выходные дни, либо чтобы учесть изменения в содержании 
Web-сайта. Наблюдения показали, что периодическое построение томов на основе 
выборок из журналов может быть вполне приемлемым для большинства серверов. 

Эксперименты не предлагают идеального решения для достижения оптимально
го соотношения между различными показателями эффективности. Степень влия
ния одного показателя на другие зависит от того, каким образом прокси-сервер ис
пользует рекомендации сервера. Например, предварительная выборка содержания 
па основе рекомендаций сервера будет вносить существенную дополнительную на
грузку, если точность рекомендаций низка. Низкая точность подразумевает, что 
прокси-сервер будет отбирать много ресурсов, которые окажутся невостребованны
ми в дальнейшем. С другой стороны, прокси-сервер может использовать рекомен
дации для проверки актуальности (или аннулирования) кэшированных ресурсов. 
Низкая точность в этом случае не будет приводить к большой перегрузке, если 
прокси-сервер готов смириться с низкой точностью в обмен на больший коэффи
циент попадания. Различные прокси-серверы могут выбирать различные варианты 
компромиссов на основе своих фильтров. Прокси-сервер, выполняющий унреж-
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дающую загрузку ресурсов, может предпочесть более жесткую фильтрацию, в то 
время как прокси-сервер, осуществляющий проверку актуальности кэша, может 
использовать относительно менее строгий фильтр. 

13.2.6. Комплексный информационный обмен. Резюме 
в этом разделе был описан комплексный подход к повышению производитель

ности прокси-серверов па основе рекомендаций от исходных серверов. Сервер 
I руннирует взаимосвязанные ресурсы в тома и применяет фильтры для формиро
вания рекомендаций обратившимся с запросами прокси-серверам. Эксперименты 
с журналами серверрв показали, что эффективные алгоритмы построения томов 
могут позволить выдавать небольшое число рекомендаций, предсказывающих зна
чительную часть будущих запросов. Наиболее перспективные алгоритмы вычисля
ют вероятность того, что ресурсы будут затребованы совместно, и опускают реко
мендации, которые генерируют дублирующие предсказания. Объединение фильтров 
прокси-серверов и серверных рекомендаций может быть реализовано без модифика
ции НТТР/1.1. Фильтр прокси-сервера может быть отправлен в новом заголовке за
проса, а серверные рекомендации могут быть отправлены в трейлере сообщения-от
вета. Использование существующего стандарта в значительной мере устраняет барь
еры на пути практического впедрепия данной схемы, поскольку при этом пе 
требуется длительного процесса стандартизации. Выразительные средства НТТР/1.1 
облегчают введение новых возможности без внесения изменений в протокол. 

В ходе изучения проблемы были введены понятия серверных томов и фильтров 
прокси-серверов, описаны и сопоставлены различные алгоритмы построения то
мов. Однако остается ряд проблем. Прокси-серверы могут посылать множество 
разнообразных фильтров с различными параметрами. Поиск эффективного спосо
ба применения этих фильтров к серверным томам представляет собой игггересную 
алгоритмическую задачу. Было предложено на начальном этапе хранить элементы 
тома в отдельных списках типа «первым пришел — первым обработан» в зависимо
сти от атрибутов ресурсов. Однако это может оказаться пе самым эффективным 
способом обработки большого числа параметров фильтрации. Кроме того, про
кси-серверы отличаются по важности, придаваемой ими коэффициенту попадания, 
точности и доли обновлепрш. Определение влияния этих показателей па эффек
тивность работы приложений задает направление для будущих исследований. Ре
зультатом может стать разработка новых технологий для построения томов и вы
бора параметров фильтров прокси-серверов. 

Другая открытая проблема связана со способностью сервера создавать тома, 
объединяющие ресурсы, доступ к которым осуществляется совместно. Серверу не
обязательно видеть все запросы на ресурсы. Во-первых, некоторые запросы обраба
тываются прокси-сервером без обращения к исходному серверу. Это ограничивает 
возможность сервера иметь полную информацию о доступе клиентов. Чтобы ре-
ипггь проблему, прокси-сервер может информировать сервер об этих запросах. Так, 
предположим, что клиент запрашивает ресурс 5 после обращения к ресурсу г, и что 
прокси-сервер обрабатывает запрос па г, но должен связаться с сервером относи
тельно ресурса S. В этом случае запрос на s может содержать информацию о преды
дущем запросе на г. Это даст возможность серверу ассоциировать запросы на ре
сурс S с ресурсом г. Аналогично, сервер не обрабатывает все запросы, которые от
носятся к встроенным изображениям и гиперссылкам HTML-файлов. Некоторые 
из этих ресурсов находятся на других серверах. При условии определенного со
трудничества между Web-серверами рекомендации, отправляемые прокси-серве
рам, могут содержать информацию о ресурсах, расположенных па других серверах. 
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13.3. Упреждающая выборка 
Обработка Web-занроса состоит из нескольких ключевых действий, включая 

преобразование доменного имени, установление ТСР-соединения и обмен запроса
ми-ответами HTTP. Web-клиенты, включая агенты пользователей и прокси-серве
ры, могут выполнять некоторые из этих задач с упреждением пользовательского за
проса. Тем самым сокращается задержка, испытываемая пользователем, по вносит
ся дополнительная нагрузка на сеть и на сервер. В течение послед1Н4х нескольких 
лет исследователи предложили и произвели оценку разнообразных методов упреж
дающей выборки. До недавнего момента внедрение этих идей сдерживалось по 
причинам, связанным с увеличением затрат. Однако желание повысить эффектив
ность работы пользователей в конечном итоге может перевесить эти огра1П4чепия. 

13.3.1. Упреждающее преобразование доменных имен 
Прежде чем установить соединение с Web-сервером, клиент должен преобразо

вать доменное имя запрашиваемого URL в IP-адрес. Клиент инициирует систем
ный вызов, такой как gethostbynameQ, который посылает запрос локальному 
DNS-серверу, который, в свою очередь, связывается с другими DNS-серверами, как 
описывалось ранее в главе 5 (раздел 5.3). Ожидание ответа от локального DNS-
сервера вносит задержку при обработке пользовательского запроса. Чтобы избе
жать этой задержки, Web-клиент может инициировать преобразование имени в ад
рес до пользовательского запроса. Например, пользователь посещает Web-страпи-
цу, содержащую несколько гипертекстовых ссылок на другие Web-серверы. Клиент 
может определить IP-адреса этих серверов, пока пользователь читает страницу. 
Если пользователь щелкает на одной из этих гипертекстовых ссылок, клиент мо
жет немедленно установить ТСР-соединепие с Web-сервером. Это уменьшает вре
мя ожидания пользователя при загрузке новой страницы. 

Сокращение времени ожидания зависит от времени, которое требуется для об
работки DNS-запроса. DNS-запрос не вносит большой задержки, если локальный 
DNS-сервер уже имеет кэшироваппую копию IP-адреса Web-сервера. Однако за
держка может быть значительной, если локальный DNS-сервер должен связаться 
с другими DNS-серверами, чтобы обработать запрос. Задержки в несколько се
кунд — вполне обычное явление [СКОО, HWOO]. Отсутствие IP-адреса в кэше 
DNS-сервера — вполне обычное явление для не слишком популярных Web-сайтов 
или соответствий доменное имя-1Р-адрес с небольшими временами жиз1П4 (TTL). 
Небольшие значения TTL достаточно часто имеют место, когда ответы па DNS-за-
просы используются для распределения нагрузки между репликами Web-сайта. 
Однако небольшие значения TTL также ограничивают выигрыш от упреждающей 
выборки информации DNS задолго до получения пользовательского запроса. Хотя 
упреждающая выборка обеспечивает Web-клиепту и локальному DNS-серверу ко
пию IP-адреса Web-сервера, кэшировагншя информация может устареть до того, 
как пользователь запросит содержание с этого Web-сервера. Рост популярности се
тей распределения содержания, которые используют небольшие значения TTL 
с целью переадресации запросов наименее загруженной реплике ресурса, осложня
ют проблему упреждающего преобразования доменных имен DNS. 

Упреждающая выборка IP-адреса Web-сервера уменьшает время ожидания на 
стороне пользователя, но несет риск дополнительной загрузки сети и DNS-серверов. 
Web-клиепт выполняет упреждающее преобразование доменного имени в IP-адрес 
в надежде, что пользователь со временем посетит Web-сайт. Однако поведение ноль-
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зователя нельзя предугадать заранее. Если пользователь никогда не щелкнет на ги
пертекстовой ссылке, DNS-запрос окажется излишним. Запрос загружает локальный 
DNS-сервер и, возможно, другие DNS-серверы. Обработка этого запроса может за
держать обработку DNS-серверами других запросов, что увеличивает время ожида
ния для этих запросов. Кроме того, кэш DNS может содержать имена серверов, кото
рые редко используются. Если большая часть Web-клиентов выполняет упреждаю
щее преобразование доменных имен, это может значительно увеличить число 
запросов, обрабатываемых DNS-серверами. Эти запросы также приводят к увеличе
нию трафика. Преимущества от упреждающего преобразования домегншхх имен 
должны быть сопоставлены с возникающими при этом издержками. 

13.3.2. Упреждающее установление соединений 
Составной частью обработки HTTP-запроса является установление ТСР-соеди-

иения с Web-сервером или с промежуточным компонентом, таким как прокси-сер
вер. Открытие ТСР-соединения требует трехэтапного обмена между клиентом и 
сервером, о чем рассказывалось в главе 5 (раздел 5.2). Время задержки на этом эта
пе зависит от времени прохождения пакетов в обоих направлениях между компью
терами, а также от задержки в очереди на сервере и дополнительной задержки, обу
словленной утерей пакетов. Чтобы скрыть эти задержки от пользователя, Web-
клиепт может заранее установить ТСР-соединение с сервером до выдачи пользова
тельского запроса [CKOOJ. Затем, когда пользователь щелкает мышью на гипер
ссылке, клиент может немедленно отправить НТТР-занрос через открытое ТСР-
соединение. Если пользователь не инициирует запрос, либо клиент, либо сервер со 
временем закрывает ТСР-соединение. 

Задержка в обработке запроса для статического содержания по основном вызва
на временем установления ТСР-соединения. Для небольших сообщений-ответов 
дополнительное время прохождения пакетов в прямом и обратном направлении 
составляет ощутимую долю общей задержки при открытии ТСР-соединения. Од
нако успех в сокрытии этой задержки от пользователя зависит от двух факторов. 
Во-первых, чтобы достичь максимального выигрыша в производительности, уста
новление соединегпш должно закончиться до того, как пользователь щелкнет мы
шью на гиперссылке; в противном случае клиенту придется ждать, прежде чем от
править НТТР-занрос. Во-вторых, пользовательский запрос должен поступить до 
того, как клиент или сервер решат закрыть соединение. Web-серверы обычно уста
навливают ограничение на время нахождения ТСР-соединения в бездействующем 
состоянии. Пользовательский запрос, инициированный после того, как сервер за
крыл соединение, либо в то время, когда сервер осуществляет закрытие соедине
ния, не дает выигрыша в производительности. Наличие открытого бездействующе
го ТСР-соединения может вызвать увеличение ожидания в очереди на создание 
новых соединений. Что еще хуже, увеличение числа открытых соединений может 
уменьшить значение таймаута для выполняющихся сеансов. 

Открытие ТСР-соединения с сервером снижает время ожидания на стороне 
пользователя ценой дополнительной нагрузки на сеть, клиента и сервер. Трехэтап-
ный обмен предполагает передачу через сеть трех 1Р-накетов без учета какой-либо 
повторной передачи пакетов и дополнительных пакетов, необходимых для закры
тия соединения. Даже если клиент закрывает ТСР-соединение, не отправляя 
ТСР-запрос, сервер потребляет ресурсы на открытие и поддержание соединения. 
Web-сервер должен сохранять состояние соединения и может назначить процесс 
лля обработки ожидаемого HTTP-запроса (запросов). В действительности Web-
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сервер обычно сохраняет состояние в течение определенного периода времени по
сле закрытия соединения. Сохранение данного ТСР-соединения может помешать 
серверу устанавливать ТСР-соединения с другими клиентами. Открытие и закры
тие ТСР-соединения без отправки HTTP-запроса может рассматриваться как атака 
отказа от обслуживания (DoS) на Web-сервер. Следует сопоставлять увеличение 
нагрузки на сеть и на сервер с потенциальным повышением производительности 
на стороне пользователя. 

13.3.3. Упреждающая выборка в HTTP 
После установления ТСР-соединения Web-клиент выдает HTTP-запрос Web-

серверу. Даже если клиент имеет кэшированную копию запрашиваемого ресурса, у 
пего может возникнуть необходимость связаться с сервером для проверки актуаль
ности кэшированной версий. Время ожидания получения HTTP-ответа зависит от 
множества факторов, в том числе от времени создания ответа на сервере, размера 
сообщения-ответа и пропускной способности сети. Клиеггг может замаскировать 
задержку на стороне пользователя, выдав заранее HTTP-запрос и кэшировав ответ. 
Если пользователь запрашивает ресурс, клиент может предоставить ресурс непо
средственно из своего кэша. Предполагая, что кэшированный ответ не устарел, 
клиент может удовлетворить пользовательский запрос без определения IP-адреса 
сервера, открытия соединения с сервером и отправки HTTP-запроса. Пользователь 
получит ответ практически немедленно. Кроме того, упреждающая выборка может 
сделать использование ТСР-соединений более эффективным, нежели при традици-
01Н1ЫХ Web-передачах, управляемых действиями пользователя. Клиент с упреж
дающей выборкой может осуществить конвейерную обработку ряда запросов 
в ходе одного постоянного соединения, а совместная передача сообщений-ответов 
позволяет избежать дополнительных затрат, связанных с повторением фазы мед
ленного старта при управлении скользящим окном. 

Упреждающей выборке HTTP-ответов посвящены мгюгочисленные исследования 
[Bes95, РМ96, JK98, СВ98, Duc99]. Несмотря на потенциальное уменьшение времени 
бжидания на стороне пользователя, извлечение с упреждением Web-ресурсов может 
вызвать значительное увеличение нагрузки на Web-сервер и сеть. Упреждающая вы
борка не принесет пользы, если запросы пользователя на ресурс и выбираемый с уп
реждением ответ не будут оставаться актуалышши. Кроме того, пропускная способ
ность сети и сервера, вьщеленная под передачу ответа, испытывает конкуренцию со 
стороны других текущих передач. Например, предположим, что пользователь осуще
ствляет доступ в Web через модем с низкой пропускной способностью [HL96, LB97J. 
С 0Д1ЮЙ стороны, упреждающая выборка в моменты бездействия гюзволит более эф
фективно использовать офаничегнхую пропускную способность. С другой стороны, 
упреждающая выборка в момент загрузки пользователем другой Web-страницы уве
личит время ожидания для текущей страницы. Кроме того, упреждающая выборка ре
сурса может привести к вытеснению других ресурсов из кэша клиента, что в будущем 
увеличит время ожидания ответов на другие запросы. 

Вместо упреждающей выборки ресурса сервер может осуществить выборку ме
таданных ресурса. Например, клиент может отправить запрос HEAD серверу, как 
говорилось ранее в разделе 13.1.2. HTTP-ответ будет иметь те же заголовки, что и 
ответ на запрос GET. Эта информация особенно полезна, если клиент уже имеет 
кэшированную копию ресурса. В зависимости от того, был ли ресурс изменен ис
ходным сервером, клиент может аннулировать кэшированный ресурс, либо обно
вить информацию об актуальности ресурса. Заголовки в сообщении-ответе могут 
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быть полезными даже в том случае, если клиент не имеет кэшированной копии ре
сурса. Например, клиент может просмотреть заголовки, относящиеся к кэширова
нию, такие как Last-Modified, Cache-Control или Content-Type, чтобы определить, 
стоит ли осуществлять упреждающую выборку ресурса. Клиент может принять ре
шение не выбирать с упреждением ресурс, который не кэшируется или часто изме
няется. Кроме того, клиент может просмотреть заголовок Content-Length с целью 
определения размера ресурса. Клиент может решить осуществить упреждающую 
выборку ресурса, если заголовок Content-Length указывает, что размер ресурса 
меньше некоторого порогового значения. Это позволит избежать упреждающей вы
борки ресурсов, отвлекающих на себя значительную часть сетевого трафика. 

Вместо того чтобы выдавать запрос HEAD для определения размера ресурса, 
клиент может непосредственно управлять объемом данных, выбираемых с упреж
дением, путем передачи запроса GET с заголовком Range (в предположении, что 
Web-сервер допускает запросы на диапазоны). Например, клиент может запросить 
первые 1000 байтов ресурса. Это позволит клиенту загружать небольшой ресурс 
целиком, а для большого ресурса загружать его начальную часть. В некоторых слу
чаях может оказаться полезной упреждающая выборка префикса ресурса [Ног98, 
SRT99]. Например, первые несколько байтов GIF-файла содержат размер изобра
жения и могут представлять собой версию рисунка с меньшим разрешением. Имея 
префикс изображения до запроса пользователя, браузер может начать воспроизве
дение изображения. Аналогично префикс аудио- или видеоклипа может содержать 
достаточное количество кадров, чтобы начать воспроизведение потока [SRT99, 
GRBOO]. Как только пользователь запросит ресурс, браузер может отправить вто
рой запрос Range, чтобы осуществить выборку оставшегося содержимого. С точки 
зрения пользователя содержимое начинает воспроизводиться пемедле1Н10, несмот
ря на то, что браузер заранее осуществил выборку только начальной части ресурса. 

13.3.4. Компромиссы при упреждающей выборке 
Для упреждающей выборки характерно противоречие между снижением време

ни ожидания на стороне пользователя и увеличением нагрузки на сеть и компонен
ты Web. При достижении компромисса между этими двумя факторами следует 
учитывать следующее: 

• Какие задачи следует выполнять с упреждением. Упреждающая выборка мо
жет включать выполнение DNS-запроса, открытие ТСР-соединения, извлече
ние метаданных и выборку всего ресурса или его начальной части. Выполне
ние большего числа задач с упреждением предполагает дальнейшее сокраще
ние ожидания на стороне пользователя ценой повышения нагрузки на сеть и 
компоненты Web. 

• Какие ресурсы учитывать. Выборка с упреждением наиболее эффективна, 
если информация вероятнее всего будет использоваться и сохранит свою ак
туальность. Это подразумевает выявление наиболее популярных ресурсов и 
серверов, а также ресурсов, которые изменяются не слишком часто. В против
ном случае упреждающая выборка может сопровождаться лишь увеличением 
нагрузки, не принося особой выгоды. Клиент может применять эвристические 
процедуры для идентификации этих ресурсов, либо воспользоваться стати
стикой о поведении пользователей. 

• Какие компоненты осуществляют упреждающую выборку. Упреждающую 
выборку может выполнять любой клиент. В случае упреждающей выборки 
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агентом пользователя данные перемещаются ближе к пользователю, но при 
этом потребляется больше сетевых ресурсов, включая пользовательское со
единение с Internet. Если агент пользователя осуществляет взаимодействие 
через прокси-сервер, ответ сервера может кэшироваться на прокси-сервере. 
В качестве альтернативы прокси-^сервер может сам выполнять упреждающую 
выборку ресурсов. Это снижает нагрузку на каналы между прокси-сервером и 
агентом пользователя ценой внесения дополнительной задержки для агента 
пользователя, связанной с извлечением данных с прокси-сервера. 

Одной из первых систем выборки с упреждением в HTTP, осуществляющих 
синтаксический анализ HTML-файлов и упреждающую выборку ресурсов на осно
ве гиперссылок, была система Letizia [Lie95], о которой говорилось в главе 2 (раз
дел 2.8.2). В Letizia для отображения загруженного с упреждением содержания от
крывались дополнительные окна. Система допускала настройку, чтобы следовать 
гиперссылкам в этих документах с целью упреждающей выборки ресурсов, на ко
торые указывают гиперссылки. Однако упреждающая выборка всех ресурсов, на 
которые указывают гиперссылки на странице, может обусловить слишком боль
шую нагрузку. Применяя эвристическую процедуру, клиент может с упреждением 
выбрать первые несколько ссылок на странице в предположении, что они являются 
наиболее популярными. Возьмем Web-страницу, содержащую список URL, возвра
щенный поисковой системой. Пользователь, скорее всего, будет обращаться к эле
ментам списка по порядку, поскольку поисковая система уже выполнила их ран
жирование. Однако в некоторых случаях популярность URL может быть не связа
на с их расположением на странице. 

Агент пользователя может оценить популярность URL на основе предыдущих 
запросов. Например, Letizia отслеживает предпочтения пользователя и действия 
при просмотре страниц с целью определения, какие ресурсы выбрать с упреждени
ем. В сравнении с агентами пользователя, прокси-сервер лучше может судить о по
пулярности ресурсов, анализируя запросы групп клиентов. На основе анализа по
ведения пользователей прокси-сервер может определить, какие гипертекстовые 
ссылки наиболее популярны. При получении запроса на HTML-файл прокси-сер
вер может также осуществить упреждающую выборку популярных ресурсов, дос
тупных на Web-странице. Однако прокси-сервер не будет иметь достаточно дан
ных о поведении пользователей, если только несколько клиентов не обратились 
в прошлом к HTML-файлу [JK98]. Сервер обладает более полной информацией о 
поведении пользователей. Таким образом сервер может предоставить прокси-сер
веру рекомендации относительно того, какие ресурсы вероятнее всего будут запро
шены в будущем, о чем говорилось ранее в разделе 13.2. 

Вместо того чтобы отправлять прокси-серверу рекомендации, можно встраивать 
статистические данные о популярности ресзфсов в HTML-файл. Например, гипертек
стовая ссылка может содержать дополнительную информацию о вероятности того, что 
пользователь выберет эту ссылку после чтения содержимого страницы. Это требует 
изменения HTML-страницы и периодического обновления статистики для страницы. 
Подобные подходы наиболее эффективны для специфических приложений, таких как 
поисковые машины, но не для всех HTML-страниц. В некоторых случаях человек, 
создавший HTML-файл, может напрямую управлять упреждающей выборкой. Напри
мер, предположим, что в HTML-файле http://www.foo.com/index.html имеется ги
пертекстовая ссылка на HTML-файл http://www.foo.com/neat.html, содержащий 
встроенное изображение http://www.foo.com/pic.jpg. Наличие гиперссылки на 
pic.jpg на странице index.html приводит к тому, что клиент заранее выберет изобра
жение при загрузке начальной Web-страницы. В результате изображение уже будет 
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находиться в кэше клиента, когда пользователь запросит ресурс neat.html. Чтобы не 
допустить вывода изображения вместе с первой страницей, можно указать для него 
небольшие размеры, например, один на один пиксел по ширине и высоте. 

Большинство исследований, посвященных упреждающей выборке, основное 
внимание уделяют упреждающей выборке HTTP-ответов с сервера. Результаты 
этих исследований довольно разнородны. Снижение времени ожидания на стороне 
пользователя при упреждающей выборке можно снижать до тех пор, пока это не 
снижает производительности для других запросов. Однако выбранные с упрежде
нием ресурсы, которые никогда не будут запрошены пользователем, способствуют 
значительному увеличению нагрузки на сеть и па сервер. Упреждающая выборка 
информацш! DNS, метаданных HTTP и установление ТСР-соединений не слиш
ком увеличивает сетевой трафик. Однако упреждающая выборка информации DNS 
загружает DNS-серверы, а упреждающее создание ТСР-соединений и упреждаю
щая выборка метаданных HTTP загружает Web-серверы. В некоторых случаях уп
реждающая выборка метаданных HTTP через существующее ТСР-соедипение мо
жет реально уменьшить нагрузку, поскольку в этом случае нет необходимости ус
танавливать отдельные ТСР-соединения в будущем. 

Внедрение технологии упреждающей выборки в Web зависит от того, перевесит 
ли выигрыш в производительности затраты. Упреждающая выборка может стать 
более популярной, если снизятся затраты на передачу данных и возрастет скорость 
их передачи, а также если пользователи станут нетерпимы к большим задержкам. 
Достижение компромисса между затратами и производительностью требует более 
детального понимания, насколько упреждающая выборка сокращает время ожида
ния на стороне пользователя и насколько уменьшение задержки улучшит воспри
ятие ресурсов пользователями в сравнении с увеличением нагрузки на Web-серве
ры и магистральные сети. 

13.4. Резюме 
в этой главе мы рассмотрели три направления исследований, связанных с кэ

шированием в Web. В первом разделе речь шла о проверке актуальности элементов 
кэша как важном факторе, обеспечивающем семантическую прозрачность при кэ
шировании. За счет технологии совмещения возможно уменьшить затраты на про
верку актуальности, в то же время уменьшив время ожидания на стороне пользова
теля путем использования усовершенствованных алгоритмов проверки актуально
сти. Двунаправленный подход с применением фильтров и томов позволяет 
наиболее полно использовать информацию, доступную как прокси-серверам, так и 
исходным серверам. В результате удается оптимизировать выдачу рекомендаций 
прокси-серверам при минимальных затратах для исходного сервера и сети. Алго
ритмы для построения томов — обширная область для дальнейших исследований. 
Изучение различных показателей эффективности позволяет строить алгоритмы 
для применения в различных ситуациях. Изучение упреждающей выборки па 
уровне DNS, TCP и HTTP раскрывает различные пути к снижению времени ожи
дания на стороне пользователя. Для каждого метода следует учитывать реальные 
затраты, которые будут иметь место в конкретной ситуации. При проведении ис
следований огромную роль играют фактические данные. Хотя обычно трудно по
лучить достаточно большой массив данных, последние достижения в построении 
хранилищ данных (см. главу 14) могут способствовать тому, что рожденР1ые в ре
зультате исследований идеи пройдут практическую проверку с использованием ре
альных данных измерений. 
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Перспективы исследований, 
связанных с измерениями 

Сбор и анализ данных измерений играет важную роль в оценке Web-нротоко-
лов и программных компонентов. Исследователи часто берут за основу данные из 
журналов регистрации событий при определении характеристик Web-трафика и 
оценке новых идей по совершенствованию Web. В связи с этим в сообществе ис
следователей Web ведется интенсивная работа по поиску эффективных способов 
получения и обработки данных измерений параметров трафика. Проведение иссле
дований, связанных с измерениями в Web, требует понимания принципов, зало
женных в HTTP и других сетевых протоколах, поверх которых он работает, а так
же способности разрабатывать эффективное и устойчивое программное обеспече
ние. В Web-измерениях обычно участвуют большие массивы данных. Подобно 
другим сетевым протоколам, HTTP не был предназначен для выполнения измере
ний. Несмотря на важность сбора данных измерений, генерирование точных и ис
черпывающих записей измеренных данных не является главной задачей для боль
шинства реализаций Web-серверов и прокси-серверов. В связи с этим подобные за
писи могут содержать ошибки и несоответствия, которые осложняют анализ 
данных. Выявление этих ошибок требует применения специальных программ, про
веряющих синтаксис и семантику записей. 

Эффективность Web зависит от взаимодействия между рядом протоколов. Время 
ожидания на стороне пользователя и производительность сервера при HTTP-пере
дачах зависит от транспортного уровня. Эффективность мультимедийных приложе
ний зависит от взаимодействия нескольких протоколов для передачи управляющих 
сообщений, данных аудио и видео, данных о текущем состоянии сети. Чтобы охарак
теризовать взаимодействие между протоколами, необходимо осуществлять деталь
ную трассировку и следить за активностью каждого уровня в стеке протоколов. Тра
диционные прокси-серверы и Web-серверы не отражают эту информацию в своих 
журналах. Трассировка пакетов предлагает возможную альтернативу для изучения 
влияния сети на производительность прикладного уровня. Однако мониторы паке
тов обычно собирают данные на сетевом и на транспортном уровнях, не предостав
ляя информации о протоколах прикладного уровня, такой как HTTP-заголовки, ко
торые могут размещаться в нескольких IP-пакетах. Изучение взаимодействия между 
прикладным и транспортным уровнями требует наличия программного обеспечения, 
осуществляющего более сложный мониторинг пакетов, нежели простое извлечение 
информации о сообщениях прикладного уровня. 

В этой главе мы рассмотрим следующие четыре вопроса: 
• Мониторинг пакетов НТТР-трафика. Большинство исследований характери

стик \^еЬ-тр21фика основаны на данных из журналов регистрации прокси-сер
веров и Web-серверов. Однако эти журналы обычно не содержат подробной 
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информации о запросах и ответах HTTP, а также о временных параметрах 
различных этапов Web-транзакций. Трассировка пакетов путем мониторинга 
сети может предоставить гораздо более подробные данные, как уже говори
лось в главе 9 (раздел 9.2.4). В этой главе мы опишем проблемы, связагпхые 
с перехватом IP-пакетов в сети, восстановлением потока байтов для каждого 
ТСР-соединения и восстановлением сообщений запросов и ответов HTTP. 

• Анализ журналов Web-серверов. Данные журналов серверов используются 
в большинстве исследований. Однако анализ журна^юв серверов сопряжен 
с различными практическими проблемами, обусловленными большим числом 
записей, часто встречающимися ошибками и различиями в форматах журналов. 
Предварительная обработка журна/юв может значительно уменьшить слож-
гюсть программы анализа, как говорилось в главе 9 (раздел 9.4). В этой главе 
будут описаны программы сигггаксического анализа, фильтрации, преобразова
ния и анализа серверных журналов. В ходе обсуждения будут затронуты неко
торые подводные камни, встречающиеся при обработке серверных журна7юв, и 
описано, как воспользоваться имеющимися библиотечными процедурами для 
разработки надежного и эффективного программгюго обеспечения. 

• Общедоступные журналы и результаты трассировки. Важность измерений 
параметров Web-трафика для исследований способствовала усилиям по соз
данию репозиториев общедоступных журналов и результатов трассировки. 
Данные измерений обычно являются доступными в Web. Мы представим 
краткий обзор существующих Web-сайтов, предоставляющих доступ к дан
ным измерений. Большинство этих сайтов предоставляют доступ к данным 
в различных форматах по принципу «как есть». Консорциум World Wide Web 
Consortium (W3C) разработал официальное описание синтаксиса и семанти
ки серверных журналов и предоставляет доступ к надежным, сертифициро
ванным журналам в одинаковом формате. 

• Измерение параметров мультимедийных потоков. Хотя большинство работ по 
измерению в Web посвящены НТТР-трафику, превращение мультимедийных 
потоков в важное Web-приложепие подвигло па ряд исследований по измере
нию параметров мультимедийного трафика. При измерениях, проводимых на 
потоках аудио и видео, берутся в расчет те же самые параметры рабочей нагруз
ки, что и для НТТР-трафика, однако учитываются и уникальные для мультиме
дийных дагнгых характеристики. Измерение характеристик мультимедийного 
трафика порождает новые проблемы, вызванные наличием группы различных 
протоколов для потоков аудио и видео, о чем говорилось ранее в главе 12 (раз
дел 12.3). Мы познакомимся с четырьмя исследованиями, основанными па ста
тическом анализе мультимедийных файлов в Web, анализе журна7юв мульти
медийных серверов, мониторинге пакетов аудиопередач и методах мониторинга 
пакетов для сбора управляющих сообщений и пакетов да1Н1ых. 

На протяжении главы будет подчеркиваться важная роль программного обеспе
чения в сборе и анализе измерений трафика. 

14.1. Мониторинг пакетов НТТР-трафика 
Мониторинг пакетов — эффективный способ получить подробную информацию 

о Web-трафике. Монитор пакетов представляет собой компьютер, получающий ко
пии пакетов, передаваемых по одному или нескольким сетевым каналам, и содер-
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жащий программное обеспечение, которое обрабатывает пакеты с целью формиро
вания трассы. Трассы могут храниться в памяти, на диске либо на магнитной лепте 
в мониторе пакетов, а затем копироваться па другой компьютер для архивирования 
и анализа данных. В этом разделе будут представлены различные этапы трассиров
ки пакетов НТТР-трафика: 

• Подключение к IP-сети. 
• Перехват пакетов HTTP-передач. 
• Демультиплексирование пакетов в ТСР-соединениях. 
• Восстановление упорядоченного гютока байтов. 
• Извлечение HTTP-сообщений из потока байтов. 
• Формирование журнала HTTP-сообщений. 
При измерении параметров НТТР-трафика с помощью монитора пакетов требу

ется учитывать все особенгюсти TCP и HTTP. На уровне TCP монитор должен 
уметь работать с утерянными, передаваемыми в другом порядке и повторяющимися 
IP-пакетами. На уровне HTTP монитор должен допускать возможность долговре
менных соединений, которые передают несколько HTTP-сообщений и учитывать 
прерванные передачи. Помимо этого, монитор должен мириться с HTTP-сообще
ниями, отправляемыми Web-компонентами, которые не являются совместимыми 
с этими протоколами. Первая попытка восстановления HTTP-сообщений из IP-
трасс в онеративгюм режиме описывается в [FelOOa]. 

14,1 Л. Подключение к каналу 
Трассировка пакетов требует эффективного способа подключения к функцио

нирующей IP-сети. Сложности, связанные с подключением, зависят от базовой 
технологии и конфигурации сети, а именно: 

• Совместно используемая среда передачи данных. Многие локальные сети 
включают совместно используемую среду передачи дагн1ых, например, Ether
net, кольцо FDDI или беспроводную сеть. Каждая машина в сети видит каж
дый пакет, передаваемый другими компьютерами. Для перехвата в совместно 
используемой среде передачи данных требуется всего лишь подключить мони
тор пакетов к сети, как показано на рис. 14.1 а. Обычный компьютер в сети 
с совместно используемой средой передачи данных только получает копии на
правленных ему пакетов. Однако многие сетевые карты допускают настройку 
для работы в смешанном режиме, при котором локально копируется каждый 
пакет. Пакеты должны копироваться в монитор достаточно быстро, чтобы се
тевая карта имела достаточно памяти для сохранения последующих пакетов 
при их поступлении. Эта операция является пассивной и не оказывает влия
ния на другие компьютеры в сети. Фактически остальные компьютеры в сети 
не будут знать, что монитор пакетов собирает данные. 

• Мост. Альтернативный подход предусматривает мониторинг трафика па мос
ту, который передает трафик между сегментами сети, как показано на рис. 14.1 
б. Мост может быть сконфигурирован для получения копии каждого пакета, 
передаваемого от одного сегмента другому. Участвуя в пересылке каждого па
кета, мост может обеспечить захват всех пакетов. В отличие от смешанного ре
жима мониторинга, перехват пакетов мостом может задержать пересылку тра
фика в сети. Следует быстро записывать необходимую информацию относи-
тельгю каждого пакета, чтобы избежать снижения производительности. 
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Компьютер А Компьютер В Монитор 

а) Совместно используемая среда передачи данных 

Компьютер А Мост/ 
Монитор 

I 
б) Мост 

Компьютер А 

Компьютер В 

в) Коммутатор 

Компьютер В 

I 

Компьютер С 

I 

Компьютер С 

Монитор 

Маршрутизатор А 

Монитор 

Маршрутизатор В 

г) Расщепление канала 

Рис. 14.1. Методы подключения к сети 

• Коммутатор. Некоторые сети включают в себя коммутаторы, которые направ
ляют пакеты из входных каналов в выходные каналы. Коммутаторы обычно 
имеют более высокую производительность, чем среда передачи данных, по
скольку трафик может одновременно передаваться по каждому из каналов. 
В сравнении с мониторингом в общей среде передачи данных, перехват паке
тов на коммутаторе несомненно вызывает больше затруднений. Ни один из 
каналов не видит все копии пакетов. Один из способов получить каждый из 
пакетов — подключить монитор пакетов к каждому входному каналу или к ка
ждому выходному каналу. Однако это может оказаться слишком дорогостоя-
Ш.ИМ. Другая альтернатива — выделить один выходной канал коммутатора для 
монитора пакетов и заставить коммутатор выполнять групповую пересылку, 
чтобы направлять копии исходящих пакетов монитору, как показано на 
рис. 14.1 в. Коммутатор будет направлять пакет в предназначенный для него 
исходящий канал и в монитор. Однако копирование пакетов из каждого вход
ного канала может потребовать дополнительной пропускной способности ка
нала, к которому подключен монитор. В этой связи групповая пересылка 
больше подходит для выборки части пакетов, проходящих через коммутатор. 

• Канал точка-точка. Установка моста или коммутатора с возможностями груп
повой передачи не всегда возможна. Альтернативный подход к мониторингу па
кетов предусматривает расщепление канала на две части, как показано на 
рис. 14.1 г. На рису1Гке представлен двунаправленный канал, который состоит 
из двух однонаправленных кана/юв между нарой маршрутизаторов. Каждый 
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однонаправленный канал расщепляется и подключается к монитору пакетов. 
В некоторых случаях канал в действующей сети может уже быть расщеплен для 
целей тестирования и диагностики. Подюночение к расщепленному каналу дает 
возможность монитору пакетов получать копию любого пакета, передаваемого 
между двумя маршрутизаторами. Однако расщепление канала может ослабить 
электрический или оптический сигнал, передаваемый между двумя маршрути
заторами. В ряде случаев во избежание снижения уровня сигнала, получаемого 
маршрутизаторами и монитором пакетов, потребуется установка дополнитель
ного оборудования, например, оптического усилителя. 

14.1.2. Перехват пакетов 
Кроме подключения к каналу передачи данных, монитор должен иметь эффек

тивный способ идентифицировать, какие IP-пакеты перехватывать при их постун-
лении. Протоколы прикладного уровня обычно связаны с определенным ТСР-нор-
том, например, HTTP использует порт 80. Для отслеживания НТТР-трафика мо
нитор пакетов может ограничиться учетом ТСР-трафика на гюрту 80. Такое 
решение может быть принято для каждого конкретного пакета путем анализа поля 
протокола в IP-заголовке и номеров портов источника и места назначения в ТСР-
заголовке. Однако выделить весь НТТР-трафик достаточно трудно. Некоторые 
Web-сайты не используют данный порт, а порты 8000 или 8080. Кроме того, неко
торые приложения могут взаимодействовать через порт 80, используя другой про
токол. Хотя порты выделяются определе1Н1ым приложениям, разработчик прило
жения или системный администратор могут игнорировать эти указания и задейст
вовать порт 80 для приложения, использующего другой протокол. 

Кроме того, в Web имеется протокол HTTPS, использующий порт 443. Мони
тор пакетов может захватить HTTPS-трафик путем отслеживания ТСР-трафика, 
содержащего в качестве номера порта источника и места назначения порт 443. Од
нако данные, передаваемые через HTTPS, зашифрованы с применением Secure 
Socket Layer (SSL). Монитор не может идентифицировать HTTP-сообщения, пере
даваемые через эти ТСР-соединения. Однако может перехватывать ТСР-трафик на 
порту 443 с целью расчета основных статистических показателей, таких как число 
соединений и байтов, передаваемых с помощью HTTPS. Другие передачи, иниции
рованные Web-браузером, могут использовать другие протоколы прикладного 
уровня. В некоторых случаях этот трафик может перехватываться путем монито
ринга портов, выделенных этим протоколам. Однако ряд приложений использует 
протоколы, которые динамически назначают номера порто» при передаче данных. 
Например, клиент и сервер File Transfer Protocol (FTP) могут динамически выби
рать номер порта для ТСР-соединения, используемого для передачи данных. Ана
логично многие протоколы для передачи мультимедийных потоков обычно не ис
пользуют определенные номера портов для передачи данных аудио и видео, о чем 
подробнее будет говориться далее в разделе 14.4.4. 

Перехват трафика с определенными IP- и ТСР-заголовками требует примене
ния фильтра к IP-пакетам по мере их поступления. Как можно более ранняя 
фильтрация пакетов сокращает издержки, связанные с копированием и обработкой 
пакетов, которые будут затем отвергнуты. Монитор пакетов может иметь специаль
ное аппаратное обеспечение, которое осуществляет классификацию пакетов при их 
приеме сетевой картой. Если аппаратная поддержка отсутствует, пакеты могут от
фильтровываться операционной системой или приложением. Большое число про
грамм мониторинга пакетов основывается на инструментальном средстве tcpdump 
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[JLM, TcpJ на основе фильтра пакетов Berkeley Packet Filter (BPF) [MJ93J. 
BPF-фильтры пакетов анализируют комбинации полей заголовков IP и TCP/UDP, 
а также сохраняют фиксированное число байтов для каждого пакета, прошедшего 
через фильтр. Например, BPF может быть настроен так, чтобы перехватывать пер
вые 40 байтов всех пакетов, использующих TCP на порту 80 в качестве источника 
или назначения, либо UDP-пакетов с портом назначения 23. Программное обеспе
чение BPF может быть установлено на большом числе платформ. 

Для расчета основных статистических показателей Web-трафика может ока
заться достаточным хранить заголовки IP и TCP. Однако для просмотра HTTP-со
общений в ТСР-соединении требуется иметь доступ к дагпхым, следующим после 
заголовков IP и TCP. НТТР-сообщепия могут быть разбиты на IP-пакеты различ
ными способами. Следовательно, информация на уровне HTTP может размещать
ся в любом IP-пакете ТСР-соединеиия, как показано на рис. 14.2. Первое сообще
ние HTTP-запроса или ответа в соединении начинается с первого пакета, переда
ваемого после трехэтапного установления соединения между двумя компьютерами. 
Однако НТТР-заголовок может размещаться в нескольких пакетах. Кроме того, по 
од1юму долговременному соединению могут передаваться несколько HTTP-сооб
щений. HTTP-заголовки могут встретиться в любом месте ТСР-соединения. Фак
тически заголовок может начинаться даже в середине IP-пакета. Таким образом, 
перехват каждой из HTTP-передач требует перехвата и анализа содержимого 
IP-пакетов. 

Сегменты TCP 

ж ^ 

Тело HTTP Тело HTTP 
п 

Тело HTTP FIN 
Заголовок HTTP Заголовок HTTP Заголовок HTTP 

Рис. 14.2. НТТР-сообщепия, состоящие из последовательности ТСР-ссгмептов 

Мониторинг пакетов НТТР-трафика предусматривает перехват всего содержи
мого каждого IP-пакета, который содержит ТСР-сегмент с портом 80 для источни
ка или получателя. В идеале монитор захватывает каждый такой пакет. Однако мо
нитор может потерять пакеты, если сетевой интерфейс или операционная система 
не может справиться с большим объемом поступающих пакетов. При перехвате и 
фильтрации пакетов монитор может ассоциировать каждый пакет с меткой време
ни, которая указывает, когда пакет был получен монитором. Для защиты конфи
денциальности пользователей монитор может скрывать или зашифровывать IP-ад
реса источника и получателя захваченных пакетов; однако это не препятствует дос
тупу к частной информации в HTTP-заголовках и телах сообщений. Пройдя через 
стадии перехвата и фильтрации, пакет может быть сохранен в оперативной памяти 
или па диске для последующей обработки. По мере восстановления HTTP-сообще
ний из перехвачегнюго трафика монитор может освободить область хранения, от
вергнув некоторые IP-пакеты. Монитор пакетов должен эффективно использовать 
функциональные возможности подсистемы хранения, чтобы с максимальной ско
ростью перехватывать запросы и ответы HTTP. 
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14.1.3, Демультиплексирование пакетов 
Любой стандартный канал в Internet обычно передает трафик в интересах не

скольких ТСР-соедипений. Монитор должен иметь эффективный способ связыва
ния каждого пакета с соответствующим ТСР-соединением. Однако монитор паке
тов не является источником или конечной точкой ТСР-соединеиия и может не ви
деть все пакеты, передаваемые между двумя хостами. Вместо этого монитор 
должен подразумевать наличие ТСР-соединения, исходя из информации в заго
ловках IP- и ТСР-пакета. ТСР-соединение идентифицируется по IP-адресам и но
мерам портов источника и получателя. Монитор может группировать пакеты, 
имеющие одни и те же IP-адреса и номера портов источника и получателя. Для 
того чтобы различить такую группу пакетов от соответствующего ТСР-соединения, 
мы будем называть группу пакетов потоком. Пакеты с портом назначения 80 явля
ются составной частью потока запросов от Web-клиеита, а пакеты с портом 80 ис
точника составляют часть потока ответов к Web-клиенту. 

Чтобы демультиплексировать пакеты, монитор может использовать хэш-табли
цу потоков, как показано на рис. 14.3. Предполагая, что Web-сервер использует 
порт 80, монитор может воспользоваться ключом, представляющим собой сцепле
ние трех полей: IP-адреса клиента, IP-адреса сервера и номера порта клиента. Каж
дая запись в хэш-таблице соответствует двум потокам: потоку запросов и потоку 
ответов. Поступающий пакет ассоциируется с ключом и направлением на основе 
IP-адресов и номеров портов. В зависимости от своего местоположения монитор 
может не видеть все пакеты и из потока запросов, и из потока ответов. Если мони
тор располагается неносредствешю перед компьютером клиеггга или сервером, от
слеживаются все пакеты, передаваемые по сети между двумя компьютерами. Это 
может быть не так для каналов на пути между клиентом и сервером. IP-маршрути
зация не гарантирует, что все пакеты между одним и тем же источником и получа
телем проходят но одному пути, а трафик от клиента к серверу может не прохо
дить по тем же каналам, по которым он идет от сервера к клиенту. 

Хэш-таблица потоков запрос/ответ 

IP-пакет 

Адрес клиента, 
порт клиента 
и адрес сервера 

Информационное 
содержание на диске 

Ответ 

Рис. 14.3. Хэш-таблица для демультиплексирования пакетов на потоки 

Следовательно, нельзя полагаться на то, что монитор сможет увидеть все паке
ты, передаваемые между двумя компьютерами. На деле, если даже каждый пакет 
проходит по каналу, монитор может потерять некоторые из пакетов при высокой 
нагрузке. Необходимо эффективное проектирование монитора пакетов, чтобы из
бежать потерь пакетов вследствие недостатка оперативной памяти или дискового 
пространства. С этой целью монитор может присваивать наивысший приоритет не-
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рехвату и фильтрации пакетов. Другим задачам, таким как демультиплексирование 
пакетов на потоки, может быть присвоен более низкий приоритет. Например, мо
нитор может копировать пакеты в память или па диск после их захвата и фильтра
ции, а второй, менее приоритетный процесс, может выполнять остальные задачи. 
Для дальнейшего повышения эффективности программное обеспечение, выпол
няющая эти задачи, но мере возможности должно избегать чтения или копирова
ния содержимого IP-пакетов. Пакеты демультиплексируются только на основе 
данных из заголовков IP и TCP, но не на основе содержимого пакетов. Доступ 
к остальной части пакета может быть отложен до следующего этапа либо вообще 
не осуществляться, о чем пойдет речь ниже. 

14.1.4. Восстановление упорядоченного потока 
При обработке пакетов в составе потока монитор должен выполнять многие 

функции получателя ТСР-накетов. В частности монитор должен обрабатывать полу
ченные вне естествегнюго порядка, поврежденные и повторяющиеся пакеты. IP не 
гарантирует надежной, упорядоченной доставки пакетов, следовательно, пакеты мо
гут быть повреждены или повторяться. Кроме того, монитор может получать повтор
ные пакеты, появившиеся в результате повторной передачи па стороне отправителя 
ТСР-накетов. Отправитель может ошибочно предположить, что пакет был утерян, и 
передать данные еще раз. Кроме того, первоначальный пакет может быть утерян 
где-то между отслеживаемым каналом и ТСР-получателем. Таким образом монитор 
может перехватить пакет, который никогда не достигнет предполагаемого получателя. 
В любом случае монитор может получить повторные пакеты. Еще более осложняет 
ситуацию то, что TCP не гарантирует, что повторно передаваемые данные будут сфор
мированы в пакеты таким же образом, как первоначальные данные. Следовательно, 
монитор не сможет легко обнаружить и удалить пакеты-дубликаты. Вместо этого мо
нитор должен выявлять повторяющиеся области байтов в ТСР-потоке. 

Как и ТСР-нолучатель, монитор пакетов может использовать информацию 
ТСР-заголовков, чтобы сформировать упорядоченный поток байтов из последова
тельности пакетов. Поврежденные пакеты могут выявляться и удаляться на основе 
анализа ноля контрольной суммы в ТСР-заголовке. Поступившие вне естественного 
порядка пакеты могут быть переупорядочены на основе значения поля порядкового 
1юмера в ТСР-заголовке. Повторяющиеся данные могут быть выявлены на основе 
порядковых гюмеров и длин сегментов. Например, рассмотрим два пакета с одинако
выми адресами источника, получателя и номерами портов. При этом один пакет 
имеет гюрядковый номер 50 и длину 10, а другой пакет имеет порядковый помер 55 
и длину 20. Последние пять байтов в первом пакете перекрываются с первыми пя
тью байтами второго пакета. При обработке данных в этом потоке монитор должен 
учесть эти пять байтов один раз, отвергнув последние пять байтов первого пакета 
или первые пять байтов второго пакета. В других случаях, когда один пакет полно
стью гюглощен другим, монитор может отвергнуть избыточный пакет. 

В определенный момент монитору потребуется определить, что поток завершен. 
Возможность поступления пакетов не в том порядке и повторная передача пакетов 
затрудняют этот процесс. Поток считается завершенным, если он имеет начало, ко
нец и все, что находится между ними. Таким образом, поток должен представлять 
собой законченное ТСР-соединение с пакетом SYN, пакетом FIN или RST и пол
ным объемом данных. Количество байтов, ожидаемое между SYN и FIN/RST, мо
жет быть определено на основе порядковых номеров в пакетах SYN и FIN/RST. 
Однако поток может не удовлетворять этим трем критериям. Монитор мог пропус-
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тить пакеты, некоторые пакеты могли проходить по пути, который не включает 
в себя отслеживаемый канал, какая-либо причина могла заставить ТСР-соединение 
закончиться до того, как будут повторно переданы все потерянные пакеты. В самом 
крайнем случае ТСР-отправитель мог прекратить работу (по причине фатального 
сбоя) до завершения соединения, в результате чего поток не будет содержать паке
тов FIN или RST. В любом из этих сценариев монитор пакетов может быть не в со
стоянии успешно завершить восстановление упорядочегнюго, надежного байтового 
потока на основе исходного потока. 

Незавершенные потоки потребляют ресурсы монитора пакетов. Кроме того, 
в определенный момент в будущем другое ТСР-соединепие между этими же ком
пьютерами может использовать те же номера портов. Это может заставить монитор 
ошибочно связать пакеты нового ТСР-соединения с потоком старого ТСР-соедине-
пия. Чтобы этого не случилось, монитор должен прекратить ожидание поступле
ния дополнительных пакетов в поток. Наиболее просто это реализуется в схеме на 
основе таймаутов. Если поток не получил каких-либо новых пакетов в течение оп
ределенного периода времени, монитор может предположить, что ТСР-соединение 
закончено. Выбор соответствующего интервала времени — непростая задача. Боль
шое время таймаута обусловливает высокие требования к ресурсам монитора паке
тов и увеличивает вероятность, что новое ТСР-соединение продолжит ноток за
крытого ТСР-соединения. В то же время малое значение таймаута повышает веро
ятность того, что поток будет завершен, когда ТСР-соединение еще остается 
активным. Например, долговременное соединение может находиться в состоянии 
простоя несколько десятков секунд между последовательными запросами или от
ветами HTTP. 

Стратегия выбора значений таймаута для потоков зависит от деталей реализа
ции TCP и HTTP. Значение таймаута для потока должно превышать допустимые 
значения любых таймеров, используемых для управления передачей пакетов 
в TCP и для закрытия бездействующих ТСР-соединений клиентами и серверами 
HTTP. Исследование данных измерений и серверного программного обеспечения 
могут способствовать выработке рекомендаций по правильному выбору значений 
таймаута. На практике монитор может завершать бездействующие потоки, перио
дически проверяя записи в хэш-таблице. Для каждой записи монитор может опре
делять время, прошедшее с момента поступления последнего пакета. Поток завер
шается, если время превысило заранее установленное пороговое значение. Как и 
при демультиплексировании пакетов на потоки, восстановление и завершение по
токов не требует чтения или доступа к данным в сегментах TCP. 

14.1,5. Извлечение HTTP-сообщений 
Извлечение HTTP-сообщений из потока требует от монитора просмотра после

довательности байтов. При обсуждении процесса извлечения мы изначально пред
полагаем, что поток был полностью восстановлен. Далее мы обсудим, как учесть 
потерянные пакеты и как совместить извлечение HTTP-сообщений с восстановле
нием упорядоченного байтового потока. Каждое НТТР-сообщеиие состоит из заго
ловка и необязательного тела, а каждый поток состоит из одного или нескольких 
HTTP-сообщений, как показано на рис. 14.2. Обработка потока требует идентифи
кации заголовка сообщения и обнаружения начала следующего сообщения. Поток 
должен начинаться с корректного HTTP-заголовка. Например, поток запроса дол
жен начинаться с метода запроса, запрашиваемого URI и версии протокола; ноток 
ответа должен начинаться с версии протокола и кода ответа. Заголовок должен за-
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канчиваться дважды повторяющейся последовательностью символов возврата ка
ретки и перевода строки (CRLF), вслед за которыми идет необязательное тело со
общения. 

Выявление границы между двумя последовательными сообщениями зависит от 
параметров первого сообщения на уровне HTTP. При восстановле1Н1и сообще
ния-ответа монитор пакетов должен иметь дело <: теми же ситуациями, что и лю
бой другой компонент HTTP/1.1, а именно: 

• Отсутствие тела сообщения. В некоторых случаях монитор может предполо
жить, что сообщение не содержит тела, а также следующее сообщение начина
ется сразу же после двойного CRLF. Например, запросы GET и ответы 304 
Not Modified не содержат тела сообщения. 

• Наличие поля Content-Length. Некоторые сообщения содержат заголовок 
Content-Length, который указывает размер тела сообщения. Это позволяет 
монитору идентифицировать место в байтовом потоке, с которого начинается 
следующее сообщение, не просматривая байты в теле первого сообщения. 

• Сообщение, разбитое на фрагменты. Некоторые НТТР-сообщепия содержат 
метаданные в теле сообщения. При этом содержимое НТТР-сообщепия делит
ся на несколько фрагментов, как описывалось ранее в главе 7 (раздел 7.6). Ка
ждый фрагмент содержит заголовок фрагмента, указывающий его длину. Оп
ределение конца сообщения требует от монитора учитывать каждый заголо
вок фрагмента для выявления начала следующего фрагмента. Сообщение за
канчивается фрагментом пулевой длины. 

• Multipart/byteranges. Сообщение-ответ с заголовком типа содержимого Соп-
tent-Type:multipart/byteranges имеет в теле сообщения несколько диапазо
нов данных, о чем говорилось ранее в главе 7 (раздел 7.4.1). Заголовок 
HTTP-ответа идентифицирует разгра1Н1читель, который помечает начало ка
ждого байтового диапазона в теле. Монитор может выявить начало каждого 
диапазона и перейти к началу следующего диапазона подобно тому, как это 
делается в сообщении с разбиением на фрагменты. 

• Конец ТСР-соединения. Последний способ обнаружения монитором конца 
сообщения-ответа — это выявить, что ТСР-соединение было завершено паке
тами FIN или RST. Это может случиться, если сервер использует закрытие 
ТСР-соединения для указания конца тела ответа, либо если клиент или сер
вер прервали ТСР-соединение. 

Введение в НТТР/1.1 разбиения на фрагменты и сообщений, состоящих из не
скольких разделов, усложняет идентификацию границ сообщения, поскольку тре
бует от монитора пакетов просмотра тела сообщения. Для трафика НТТР/1.0 
в этом нет необходимости. Кроме того, граница между двумя сообщениями может 
проходить внутри одного 1Р-накета из-за конвейеризации. 

После определения когща одного сообщения монитор может начать извлечение 
следующего сообщения. Процесс повторяется до тех пор, пока все сообщения не 
будут извлечены из потока. Однако потерянные пакеты вносят дополнительные 
сложности в процесс извлечения. В действительности, в ряде случаев потерянный 
пакет может сделать невозможным продолжение обработки потока. Например, вос
становление при отсутствии заголовка Content-Length или дважды повторяющей
ся последовательности CRLF может оказаться затруднительным, либо вообще не
возможным, поскольку монитор не будет знать, как идентифицировать конец тела 
данного сообщения и начало следующего сообщения. Утеря заголовка фрагмента 
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или заголовка раздела внутри тела сообщения затруднит определение конца сооб
щения. Столкнувшись с такого рода потерями пакетов, монитор может просто за
писать сообщение об ошибке для указания, что оставшаяся часть потока не может 
быть обработана. Иметь низкую долю потерянных пакетов чрезвычайно важно. 
В противном случае значительная часть потоков будет иметь одну или несколько 
невосполнимых потерь. Вероятность потери пакета зависит от скорости передачи 
данных и загруженности канала, а также от эффективности работы программных и 
аппаратных компонентов монитора пакетов. 

В то время как потеря пакета с HTTP-заголовком порождает существенные про
блемы, потеря пакета в середине тела содержимого не обязательно нарушает обра
ботку потока. Потеря нескольких сотен байтов в большом документе в формате 
Postscript не мешает монитору находить следующее сообщение в потоке. На самом 
деле обработка тела содержимого может вообще быть не нужна. Если монитор запи
сывает тело содержимого или статистические данные, вычисленные на основе тела 
содержимого, то потеря пакета не даст монитору возможности получить информа
цию для этого запроса. Тем не менее, монитор может без особых затруднений перей
ти к следующему сообщению в потоке. Если монитор регистрирует только HTTP-за
головки, тело содержимого вообще не подлежит обработке. В этом случае монитор 
может избежать дополнительных затрат, связанных с чтением содержимого боль
шинства захваченных IP-пакетов. Типовое сообщение НТТР-ответа содержит около 
300 байтов в заголовке и около 10 килобайтов в теле сообщения. Ипюрирование 
тела сообщения избавляет от необходимости просматривать примерно 97% перехва
ченных данных. 

14.1.6. Создание НТТР-трасс 
в конечном счете, монитор может записывать самую разнообразную информа

цию об НТТР-трафике. Соответствующий набор полей зависит от того, для какого 
вида анализа будут использоваться эти записанные значения (трассы). В противо
положность традиционным журналам прокси-серверов и Web-серверов, трасса па
кетов может содержать информацию па нескольких протокольных уровнях (IP, 
TCP, HTTP), а также метки времени для ключевых этапов каждой НТТР-транзак-
ции. Образцы полей приведены в таблице 14.1. Для форматов трасс измерений 
Web-трафика па пакетном уровне не существует никаких официальных или не
официальных стандартов. В связи с этим трасса пакетов может содержать практи
чески любую информацию, которая может быть извлечена из исходных данных. 
Однако извлечение, запись и хранение полей создает нагрузку на монитор пакетов, 
что может сказываться па перехвате и восстановлении НТТР-трафика. Нахожде
ние оптимального компромисса зависит от объема трафика в канале, а также от 
быстродействия платформы, на которой реализован монитор и от эффективности 
аппаратных средств восстановления. 

На уровне IP и TCP монитор может записывать IP-адреса клиента и сервера, а 
также число байтов и пакетов, переданных в каждом направлении. ТСР-соедине-
пие начинается с трехэтапного обмена, состоящего из клиентского SYN, серверного 
SYN-ACK и клиентского АСК. Метки времени для двух пакетов SYN помечают 
начало каждого направления ТСР-соединения. Аналогично, метки времени пакетов 
FIN или RST в каждом из направлений помечают конец соединения. Отслежива
ние, заканчивается ли соединение пакетом FIN или RST, дает возможность иденти
фицировать прерванные передачи. Кроме того, трасса может идентифицировать, 
сталкивался ли монитор с потерей пакетов для данного ТСР-соединения, и не па-
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рушила ли потеря пакетов процесс восстановления. Помимо полей, приведенных 
в таблице 14.1, монитор может записывать размер и метку времени для каждого 
пакета в ТСР-соединении. Эти сведения могут оказаться полезными для опреде
ленных задач анализа, по при этом потребуется запись и хранение дополнительной 
информации. 

Таблица 14.1. Примеры полей в трассе пакетов 

1 Категория 

TCP/IP 

HTTP 

Содержимое 

Примеры 1 

IP-адреса клиента и сервера | 
Количество переданных пакетов и байтов | 

Метка времени для начала TCP-соединения (SYN) | 

Метка времени для конца ТСР-соедипеиия (FIN/RST) | 

Способ завершения потока (FIN или RST) | 

Ошибки (отсутствующий пакет в составе потока) | 

Заголовок запроса HTTP | 

Заголовок ответа HTTP | 

Метка времени начала HTTP-заголовка | 

Метка времени начала тела HTTP | 
Метка времени конца тела HTTP | 

Ошибки (сообщения с некорректным синтаксисом HTTP) | 

Контрольная сумма тела содержимого | 

Встроенные ссылки 

На уровне HTTP монитор пакетов может записывать заголовки запроса и отве
та HTTP. Выборочная регистрация подмножества заголовков сократит затраты на 
запись, хранение и анализ трассы. Оптимальный выбор зависит от компромисса 
между затратами на сбор да1Н1ых и желанием анализировать данные разными спо
собами. Каждое HTTP-сообщение занимает определенную часть байтового потока 
базового ТСР-соединения, как было показано ранее на рис. 14.2. Поскольку одно 
ТСР-соединение может обслуживать несколько HTTP-передач, метки времени на
чала и конца ТСР-соединения не обязательно являются хорошими показателями 
для определения времени отправки каждого НТТР-сообщепия. Монитор пакетов 
может регистрировать метки времени для основных частей НТТР-сообщепия: на
чала заголовка, начала тела сообщения и конца тела сообщения. Чтобы определить 
эти значения времени, программное обеспечение монитора должно принимать во 
внимание метки времени, ассоциированные с соответствующими IP-пакетами. 

Некоторые HTTP-сообщения содержат тело содержимого. Теоретически монитор 
пакетов может записывать тело каждого НТТР-сообщепия. Однако это приведет 
к значительным затратам, связанным с записью и хранением данных, поскольку тело 
сообщения часто имеет гораздо больший размер, чем HTTP-заголовок. Тем не менее, 
информация о содержимом может оказаться полезной при проведении анализа. На
пример, когггрольная сумма содержимого может использоваться для определения, 
изменился ли Web-pecypc с последнего обращения к нему. Помимо этого, регистра
ция гипертекстовых ссылок и встроенных изображений в HTML-файле будет полез-
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ной для определения Web-ресурсов, связанных с Web-страницей. Монитор может 
избирательно записывать тело содержимого, либо информацию о теле содержимого, 
в зависимости от информации в HTTP-заголовке. Например, просмотр заголовка 
Content-Type позволит монитору идентифицировать HTML-ресурсы, которые мо
гут иметь гипертекстовые ссылки и встроенные ресурсы. Кроме того, монитор может 
с помощью синтаксического анализатора HTML извлечь URL и записать их в трас
су. Или же монитор может записать весь HTML-файл и отложить синтаксический 
анализ данных на более позднее время. 

14.2, Анализ журналов Web-серверов 
Необходимость обработки больших и разнообразных наборов да1Н1ых измере

ний порождает ряд практических проблем, о чем уже говорилось в главе 9 (раз
дел 9.4). В этом разделе представлен обзор технологий, связанных с обработкой 
журналов Web-серверов. Особое внимание при этом уделяется ключевым про
граммным компонентам, используемым для синтаксического анализа, фильтрации, 
преобразования и анализа данных [KR98J. 

14.2.1. Синтаксический анализ и фильтрация 
При оценке новых методов повышения эффективности Web требуется особое 

внимание уделять сбору данных о рабочих нагрузках компонентов Web. Однако 
журналы Web-серверов могут содержать ошибки и несоответствия, которые ослож
няют анализ данных. Кроме того, результаты анализа любого серверного журнала 
могут быть недостаточно репрезентативны, чтобы оценить по ним ожидаемую про
изводительность других серверов. Анализ множества журналов различных Web-сай
тов помогает отделить общие тенденции, связанные с производительностью, от ха
рактеристик трафика, свойственных конкретному сайту. На первый взгляд, выпол
нение 0Д1ЮГ0 и того же анализа для множества серверных журналов не труднее, чем 
анализ одного журнала. Однако Web-серверы ведут журналы в различных форматах 
с разным количеством и типами полей, о чем говорилось в главе 9 (раздел 9.3). Часы 
различных серверов обычно не синхронизированы друг с другом, что приводит 
к разночтению меток времени из различных журна7юв. Кроме того, синтаксис нолей 
может варьироваться от одного сайта к другому. Преобразование серверных журна
лов к универсальному формату — эффективный способ скрыть эти детали от про-
фаммного обеспечения, осуществляющего анализ данных. 

Синтаксический анализ журнала — необходимый начальный этан. Он требует 
идентификации формата записей применительно к количеству нолей и их синтак
сису. На основе управляющей строки, которая задает формат записи, программа 
считывает каждую строку ввода и назначает для каждого фрагмента данных пере
менную определегпюго типа. Например, коду ответа HTTP в серверном журнале 
может быть назначена целочисленная переменная, в то время как для метода за
проса HTTP может использоваться переменная строкового тина. Однако на прак
тике серверные журналы могут содержать ошибочные записи, которые приводят 
к ошибкам при синтаксическом анализе входных дагн1ых. Запись может не иметь 
необходимого числа полей, или же в полях могут быть синтаксические ошибки. 
Программные средства обработки ошибок являются важной частью анализа запи
сей в журнале. Программа может проверять число нолей во входной строке и соот
ветствие каждого поля требуемому синтаксису. 
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Хотя большинство нолей и записей выводятся корректно, изредка могут воз
никать проблемы, связанные с конкретной реализацией Web-сервера. Некоторые 
Web-серверы порождают несколько процессов для одновременной обработки 
HTTP-запросов, о чем говорилось в главе 4 (раздел 4.4). Эти процессы конкури
руют при записи данных в журнал сервера. Если сервер не осуществляет специ
альных мер, некоторые записи могут накладываться друг на друга. Несмотря на 
возможные ошибки, сервер может разрешить процессам осуществлять запись не
зависимо, чтобы избежать затрат, связанных с координацией операций записи. 
Корректное формирование серверных журналов не обязательно является сущест-
BCiHio важным при обработке HTTP-запросов. Даже если сервер пытается упоря
дочить операции регистрации в журнале, ошибки при реализации могут привести 
к появлению спорадических ошибок. Аналогично, в ряде случаев сервер может не 
присваивать значений всем без исключения полям в записи, что способно привес
ти к ошибочному результату. Как следствие, большие серверные журналы часто 
содержат ошибки. Программа, осуществляющая синтаксический анализ журна
лов, должна проверять записи па наличие ошибок. 

Записи, которые приводят к ошибкам в ходе синтаксического анализа, могут 
быть просмотрены вручную, или же профамма может автоматически пропускать за
пись и переходить к следующей, В некоторых случаях более тщательное изучение 
записи может выявить источник проблемы. Например, URL может содержать сим
вол новой строки (ctrl-M), который приводит к ошибочному обнаружению конца 
строки синтаксическим анализатором. Запись может быть исправлена путем удале
ния символа новой строки. Другая проблема связана с длиной URL. URL может 
иметь неограниченно большую длину. В связи с этим любое предположение о мак
симальной длине URL может оказаться неверным; на практике иногда встречаются 
URL длиной более 4000 символов. В некоторых языках программирования процеду
ры стапдартгюго ввода/вывода подразумевают, что память для каждой входной пе
ременной выделяется заранее (например, функция scan/Q в языке программирова
ния С). Если длина URL превышает ожидаемую, процедура синтаксического anajni-
за осуществит запись за пределы выделенного пространства памяти, что приведет 
к повреждению других данных в памяти. Ошибки подобного рода особенно трудно 
обнаружить и исправить. Чтобы не допустить возникновения таких проблем, про
грамма может выделять пространство для каждой строки в процессе сигггаксическо-
го анализа записи. Альтернативой является наличие в профамме отдельгюй проце
дуры для обработки длинных URL в случае их обнаружения. 

Другая практическая проблема связана с различием формата полей меток време
ни в различных серверных журналах. При анализе набора реальных серверных жур
налов нами было выявлено не менее 14 различных способов представления даты и 
времени. Создание профаммы для синтаксического анализа и игггернретации раз
личных форматов — хлопотное дело. Кроме того, такая профамма, скорее всего, бу
дет иметь внутренние ошибки. Очень полезно иметь отдельную библиотеку проце
дур для синтаксического анализа и преобразования полей меток времени в сервер
ных журналах. Такие процедуры могут быть тщательно отлажены и многократно 
использоваться мгюжеством различных приложений. Кроме того, процедура может 
преобразовывать метку времени к универсальному представлению времени, соответ
ствующему, например, количеству секунд, прошедших с полуночи 1 января 1970 г. 
(представление времени в UNIX). Это позволит остальным профаммам ипюриро-
вать различия в представлении времени в различных журналах. Однако это не реша
ет проблем, связанных с различием показаний часов для различных Web-серверов, 
которые создают эти журналы. На практике довольно трудно установить соотноше-



Глава 14. Перспективы исследований, связанных с измерениями 495 

ние значений времени между различными журналами. Кроме того, назначение меток 
времени в журнале может быть различным для различных серверов, о чем говори
лось ранее в главе 9 (раздел 9.3.1). 

После синтаксического анализа записи и проверки синтаксических ошибок, ка
ждое поле просматривается на предмет семантических ошибок. Каждому полю 
должен соответствовать определегп1ый диапазон значений. Например, коды отве
тов HTTP должны представлять собой трехзначные целые числа, начинающиеся 
с 1, 2, 3, 4 или 5, а все метки времени должны лежать внутри интервала времени, 
соответствующего времени существования журнала. Записи с неправильными по
лями могут быть просмотрены вручную и удалены. Тщательный контроль ошибок 
также упрощает процесс написания и отладки программ для анализа измерегпхых 
данных. Помимо этого, операции над журналами в универсальном формате позво
ляют таким программам игнорировать различия в исходном представлении каждо
го серверного журнала. Например, для анализа может быть использована усечен
ная версия журнала, содержащая имя клиента (IP-адрес), запрашиваемый URI, код 
ответа и время запроса. 

14.2.2. Преобразования 
Удаление ошибочных записей и преобразование в универсальный формат решает 

некоторые проблемы при обработке серверных журна/юв. Однако написание анали
зирующих программ, которые оперируют строками URL, — весьма утомительное за
нятие. Для URL допустимо множество форматов, в результате чего один и тот же 
ресурс в Web может иметь множество представлений. Рассмотрим ресурс foo.htmi, 
размещегпшш па Web-сайте www.xyz.com. Записи в журнале для этого ресурса мо
гут иметь множество различных URL, таких как http://www.xyz.com/foo.htmI, 
www.xyz.com/foo.htmI, foo.htmi или www.xyz.eom///foo.htmI. Преобразование это
го URL к канонической форме требует манипулирования строками для поиска и 
удаления символов. Такого рода операции обычно довольно утомителыю програм
мировать па таких языках, как С, хотя на языках сценариев это сделать достаточно 
просто. Наличие отдельной библиотеки процедур для синтаксического анализа и ра
боты со строками может избавить от Х7Юпот, связанных с написанием профамм для 
обработки журна7юв. 

URL может быть приведен к сжатому, каноническому формату путем выполне
ния операций над строками, имитирующих преобразования, выполняемые Web-
сервером при обработке запроса. Например: 

• Удаление "http://" и доменного имени компьютера, если оно присутствует. 
В противном случае анализирующая программа может не распознать, что 
http://www.xyz.com/foo.html и foo.htmi ссылаются на один и тот же ресурс. 
Имя сервера может иметь псевдоним, это означает, что http://www.xyz.com/ 
foo.htmi и http://xyz.com/foo.html относятся к одному и тому же ресурсу. 

• Двойные символы "/" могут быть удалены. Например, /bar//foo.html может 
быть преобразовано в /bar/foo.html. 

• Могут быть извлечены составные части URL. Например, суффикс URL часто 
идентифицирует тип содержимого ресурса (например, .html или .gif). Иденти
фикация ресурсов, которые расположены по одному и тому же пути, преду
сматривает удаление имени ресурса в конце URL; например, /files/bar/foo.html 
имеет путь /files/bar. 
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Хотя многие URL могут быть преобразованы указанным образом, в некоторых 
случаях для этого требуется дополнительная информация о настройках сервера. 
Например, http://www.xyz.com/bar может ссылаться на ресурс bar или же соот
ветствовать документу http://www.xyz.com/bar/index.html, если bar — каталог. 
Кроме того, сервер может быть настроен таким образом, что один URL трактуется 
как псевдоним другого URL. Распознать, что два URL соответствуют одному и 
тому же ресурсу, при отсутствии информации о настройках сервера будет затруд
нительно. Для обработки доменного имени обратившегося с запросом клиента так
же полезны операции со строками. Например, извлечение домена верхнего уровня 
в доменном имени компьютера пригодится для идентификации запросов, посту
пивших от образовательных учреждений (например, .edu в users.berkley.edu). 

Для большинства задач анализа знание конкретных URL и имен клиентов или 
IP-адресов необязателыю. Может оказаться достаточным знать, какие записи имеют 
одни и те же URL или относятся к одному клиенту. Для упрощения анализа поля, 
относящиеся к URL и клиенту, могут быть преобразованы в целочисленные значе
ния. Тем самым снижаются требования к памяти при хранении данных и исчезает 
необходимость иметь дело со строками неременной длины для остальных программ
ных компонентов. Крохме того, целочисленное представление предотвращает раскры
тие информации о гю;шзователях. Преобразование строк в целые числа может быть 
выполняю за один проход журнала, вместе с приведением URL к универсальному 
формату. Профамма ассоциирует целое число с каждым URL в порядке их вхожде
ний, выстраивая хэш-таблицу. Отдельная хэш-таблица может быть использована 
для связывания каждого доменного имени клиента или IP-адреса с уникальным це
лым числом. 

Хэш-таблица хранит целое число, ассоциированное с каждым преобразованным 
к каноническому виду URL. Для каждой новой записи программа проверяет, суще
ствует ли в хэш-таблице приведе1Н1ый к каноническому виду URL, чтобы опреде
лить, какое целое число соответствует этому ресурсу. В противном случае програм
ма ассоциирует новый URL со следующим по порядку целым числом и помещает 
запись в хэш-таблицу. Для обработки журналов с большим числом различных 
URL требуется эффективная реализация хэш-таблиц. Достаточно часто встречают
ся журналы Web-серверов с десятками тысяч уникальных URL, а количество уни
кальных клиентов может быть еще больше. Хэш-таблицы, созданные с помощью 
языков сценариев, таких как Perl и ему подобных, обычно требуют много опера
тивной памяти. Если потребность в памяти превышает доступный объем, операци
онная система периодически осуществляет свопинг части хэш-таблицы на диск 
или с диска. Это может привести к значительным задержкам при обработке журна
ла. Эффективные процедуры хэширования на таких языках, как С или Java, обыч-
\ю требуют гораздо меньше памяти, и преобразова1П1е данных осуществляется го
раздо быстрее. 

После преобразования клиентских имен и URL в целые числа каждая запись 
состоит из небольшого числа целых чисел. Анализ журналов предполагает после
довательный просмотр запросов для вычисления определенных показателей, моде
лирования определенной стратегии поведения или механизма. В некоторых случа
ях анализирующая процедура трактует каждого клиента или каждый ресурс неза
висимо. Например, рассмотрим задачу определения интервала времени между 
последовательными обращениями клиента. Естественный подход заключается 
в последовательном просмотре журнала по одному запросу за раз и обновлении 
информации об обратившемся с запросом клиенте. Однако это требует выделения 
памяти для каждого клиента. Альтернатива состоит в переупорядочении журнала 
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с целью группировки запросов по клиентам. Переупорядоченный журнал будет со
держать все запросы клиента 1, за которыми следуют все запросы клиента 2, и т.д. 
Сортировка журнала по идентификаторам клиентов намного упрощает задачу под
счета статистических показателей. В то же время, в ряде случаев более полезной 
может оказаться сортировка но идентификаторам ресурсов. 

Сортировка может выполняться но нескольким нолям журнала. Например, изу
чение поведения клиентов может потребовать сортировки записей по идентифика
торам клиентов с разбивкой по времени выдачи запроса. Это гарантирует, что по
лученный в результате журнал будет содержать запросы от каждого из клиентов 
в порядке поступления запросов. Однако в некоторых случаях несколько записей 
могут иметь один и тот же идентификатор клиента и одну и ту же отметку време
ни. Например, клиент может выдать несколько запросов на загрузку HTML-файла 
и встроенных изображений. Эти запросы поступают близко во времени, возможно, 
в одну и ту же секунду. Серверные журналы обычно фиксируют время поступле
ния запроса с точностью до секунды. В неупорядоченном журнале записи, ассоции-
ровагн1ые с этими запросами, появляются в том порядке, в котором они были запи
саны Web-сервером. После проведения сортировки журнал должен сохранять этот 
порядок. Обеспечить, чтобы процедура упорядочения выполняла такую «стабиль
ную» сортировку, весьма важно для избежания изменений порядка расположения 
таких записей в журнале. 

Предварительная сортировка записей позволяет значительно уменьшить слож
ность анализирующей программы и снизить требования к оперативной памяти. 
Кроме того, отсортированный журнал может быть использован для различных за
дач анализа, что позволяет разложить начальные затраты на сортировку на эти за
дачи. Поскольку сортировка является основной задачей для различных приложе
ний, процедура сортировки должна быть оптимизирована. Во многих ситуациях 
сортировка данных оказывается более эффективной, чем использование сложной 
анализирующей программы, написанной «с нуля». Самое, важное, что предвари
тельная сортировка данных может уменьшить время, необходимое для написания 
анализирующей программы, а также облегчить проведение многих экспериментов 
на ранних этапах анализа данных измерений. 

Резюмируя, можно сказать, что анализ больших серверных журналов различ
ных Web-серверов требует решения нескольких проблем, связагн1ых с программ
ным обеспечением. Предварительная обработка данных с целью удаления записей 
с ошибками, нежелательных нолей, а также преобразование строк в целые числа, 
существенно уменьшает сложность анализирующего программного обеспечения. 
Кроме того, сортировка записей журнала по одному или нескольким полям может 
значительно облегчить выполнение задач анализа. Программа предварительной об
работки и анализа данных может предусматривать эффективную поддержку чте
ния и записи файлов, работу с регулярными выражениями, преобразование форма
тов представления времени, хэширование и сортировку. Использование эффектив
ных реализаций этих функций позволяет сэкономить усилия, связагнгые 
с разработкой, отладкой и оптимизацией программного обеспечения. Например, 
в нашей работе по анализу журналов Web-серверов главным образом использова
лись библиотеки sfio (safe/fast I/O) и libast [KV91, FKV95J, которые позволили на
писать эффективные и надежные программы на С для предварительной обработки 
и анализа измеренных данных. 
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14.3. Общедоступные журналы и трассы 
Многие исследования параметров Web-трафика основываются ик общедоступ

ных коллекциях журналов клиентов, прокси-серверов и серверов, а также трасс па
кетов. Было предпринято несколько попыток сформировать централизованное хра
нилище журналов и трасс. В их числе Internet Traffic Archive [ITAj, хранилище, 
создагнюе группой Web Characterization Group консорциума World Wide Web 
Consortium [WCAJ, коллекция NLANR [IRCJ и CAnet Squid Logs [CanJ. 

Журналы обычно предоставляются «как есть» — в форме, в которой они были 
затесаны прокси-сервером или Web-сервером. В некоторых случаях журналы мо
гут предоставляться в сжатом виде, чтобы уменьшить требования к объему памяти. 
Такие ноля, как имя/адрес обратившегося с запросом клиента, могут быть удалены 
или преобразованы, чтобы сохранить конфиденциальность. Организация, предос
тавляющая журналы, может не иметь серьезного стимула для преобразования жур
налов в стандартцый формат и для выявления явных несоответствий в записях из
меренных данных. Пользователям данных приходится расплачиваться за примене
ние недостаточно подготовленных данных; о возникающих при этом проблемах 
упоминалось в разделе 14.2. Альтернативой является выполнение пользователями 
различных семантических проверок, которые диктуются конкретным применением 
данных. Однако проверки, выполняемые после того, как пользователь загрузит 
журнал, не принесут пользы всем остальным лицам, использующим эти же данные 
из хранилища. 

В идеале журналы должны проверяться на наличие ошибок до того, как они 
станут доступными. Помимо предоставления доступа к журналам, хранилище мо
жет содержать список процедур предварительной обработки и их спецификации. 
Наличие хранилища сертифицированных журналов дает возможность осуществ
лять сравнегн^е приложений, использующих данные. Хранилище также предостав
ляет доступ к исходным журналам, чтобы дать возможность пользователям убе
диться в корректности программ, осуществляющих предварительную обработку. 

Гругнюй Web Characterization Group была предпринята попытка определить 
обобщегтый формат для записей журналов и создать XML-схему для него. Схема 
представляет собой краткое семантическое описание, как следует игггернретировать 
поля в записи. Одной из причин использования XML в качестве языка описания яв
ляется то, что для проверки корректности записей журнала Moiyr быть использова
ны стандартные инструментальные средства. Если журнал был представлен в фор
мате XML, синтаксический анализатор XML может выполнять различные действия, 
а и MCI ню: 

• Обеспечивать, чтобы каждая запись с результатами измерений имела нужное 
количество полей. Это облегчает написание простого синтаксического анали
затора для журнала, не беспокоясь об ошибочных записях. 

• Обеспечивать, чтобы каждое поле имело ожидаемый тип и диапазон значений. 
Например, эти проверки могут выявлять все коды ответов, которые не явля
ются допустимыми. 

• Явным образом исправлять любые найденные ошибки, чтобы облегчить пре
образование исходного журнала в семантически безупречный журнал, имею
щий записи в ожидаемом формате. 
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14.4. Измерение параметров мультимедийных 
потоков 

Измерение параметров и анализ Web-трафика играет важную роль в оценке 
Web-протоколов и программных компонентов. Однако измерению характеристик 
мультимедийного трафика было уделено сравнительно мало внимания. В этом раз
деле вкратце рассматриваются четыре метода сбора да]Н1ых измерений параметров 
мультимедийных потоков: загрузка мультимедийных ресурсов с Web-сайтов, реги
страция запросов к мультимедийным серверам, получение трасс пакетов непосред
ственно перед сервером и получение детализированных трасс пакетов управляю
щих сообщений и данных. Ниже будет описано, как эти методологии применяются 
в реальных исследованиях. 

14.4Л. Статический анализ мультимедийных ресурсов 
Первоначально HTTP был доК1ииирующим протоколом для передачи имеющих

ся в Web потоков аудио и видео. Одно из первых исследований мультимедийного 
содержания в Web было посвящено изучению характеристик видеофайлов, разме
щенных па Web-серверах [AS98]. Помимо традиционных параметров рабочей па-
грузки, таких как размер ресурса, учитываются дополнительные свойства видео
данных, такие как формат кодирования, число кадров в секунду, размеры изобра
жения и требования к средней пропускной способности. Анализ имеющихся в Web 
видеоресурсов сопровождается тремя проблемами: обнаружение видеоресурсов на 
различных Web-сайтах, получение копий файлов и вычисление статистических по
казателей па основе содержимого файлов. Теоретически для решения каж/юй их 
этих задач может потребоваться разработка нового программного обеспечения. 
К счастью, для упрощения задач обнаружения видеофайлов и анализа их содержа
ния может быть использовано существующее программное обеспечение. 

Для гюиска видеофайлов в Web исследователи используют существующие поиско
вые машины, которые дают возможность пользователям искать определенные под
строки в составе URL. Поиск подстроки, например, ".mpg" или ".avi", дает в результате 
список Web-страниц, содержащих одну или несколько гипертекстовых ссылок 
с ".mpg" или ".avi" в составе URL. Запрос к поисковой машине выдает список URL 
для Web-страпиц. Затем исследователи написали отдельную профамму для зафузки 
Web-страпиц и извлечения всех гиперссылок с нужными распп^рениями файлов. По
скольку гиперссылки па некоторые видеофайлы могли присутствовать на нескольких 
Web-страницах, необходимо обработать список для удаления повторяющихся URL. 

На основе списка URL отдельная программа пытается извлечь ресурсы путем от
правки HTTP-запроса GET для каждого URL. Около половины запросов по той или 
иной причине оказываются безуспешными. Некоторые запросы возвращают ответ 
404 Not Found, если запрошенный ресурс отсутствует на Web-сайте. В других слу
чаях Web-сервер возвращает код 200 ОК. Однако это не обязательно подразумевает, 
что ответ содержит нужный видеофайл. Например, файловое расширение в URL мо
жет не соответствовать реальному формату файла. Кроме того, некоторые файлы 
могут иметь свойства, не отвечающие разумным требованиям. Например, некоторые 
файлы имеют длительность менее одной секунды или частоту кадров, меньшую, чем 
четыре кадра в секунду. В ряде случаев попытка воспроизвести содержимое файла 
показывает, что ресурс представляет собой статическое изображение, а не видео
клип. Отсев некорректных URL и файлов, которые представляются некорректными, 
приводят к удалению примерно половины URL из исходного списка. 
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Для обнаружения некорректных файлов и вычисления статистических показа
телей о корректных файлах требуется выполнять синтаксический анализ данных. 
Создание программного обеспечения для декодирования видеоданных на практике 
достаточно затруднительно. К счастью, для типовых форматов видео, включая 
MPEG, QuickTime и AVI, имеется общедоступное программное обеспечение. В не
которых случаях программное обеспечение, осуществляющее декодирование, мо
жет оказаться не в состоянии обработать данный входной файл из-за проблем 
с форматом данных. В других случаях программа выдает множество статистиче
ских показателей, таких как частота кадров, .ширина и высота окна и длительность. 
Эти параметры могут быть использованы для вычисления других показателей, та
ких как требования к средней пропускной способности (битов в секунду) или от
ношение ширины к высоте. Файлы с нетипичными параметрами могут быть ис
ключены из дальнейшего рассмотрения. При анализе учитываются значения раз
личных статистических параметров и их представления в разных форматах 
кодирования. Кроме того, анализирующая программа учитывает, содержит ли 
файл данные и аудио, и видео. 

Хотя исследование дает широкое представление об имеющемся в Web наборе 
видеоресурсов, статический анализ имеет ряд ограничений. Во-первых, любая по
исковая машина обладает неполным представлением об имеющихся в Web-pecyp-
сах. Некоторые Web-страницы со ссылками на видеоресурсы могли быть не под
вергнуты индексированию. Кроме этого, некоторые URL для видеофайлов могут 
иметь файловые расширения, не использованные при поиске. Во-вторых, что весь
ма существенно, исследование не может определить популярность различных ви
деофайлов. Для определения популярности ресурсов требуется наличие трассы 
или журналов клиентов, извлекающих видеоданные с сервера, или результаты от
дельного исследования, выполненного рейтинговой компанией. В-третьих, появле
ние новых протоколов для мультимедийных потоков ограничивает эффективность 
методов выборки видеофайлов. Для потокового видео вместо HTTP все большее 
применение находят протоколы Real-time Transport Protocol (RTP) и Real Time 
Streaming Protocol (RTSP). Гиперссылки на Web-страницах часто являются указа
телями на описания сеансов, сценарии или мультимедийные презентации, которые 
не раскрывают, что URL соответствуют мультимедийному содержанию. 

14.4.2. Журналы мультимедийных серверов 
Для aHajHi3a поведения хюльзователей при запросах мультимедийных потоков 

требуется доступ к журналу или трассе. При этом могут учитываться разнообразные 
параметры рабочей нагрузки, характерные для традиционного Web-содержания. Та
кие свойства, как размер ресурса, размер ответа, популярность ресурса, применимы 
как к мультимедийному содержимому, так и к традиционному Web-содержанию. 
Однако при анализе содержимого аудио и видео следует принимать в расчет и до
полнительные показатели, которые являются уникальными для потокового мульти
медиа. При работе с мультимедийным потоком пользователь может активизировать 
функции видеомагнитофона, такие как воспроизведение, остагюв, обратная перемот
ка, ускоренная перемотка. Функции видеомагнитофона оказывают существенгюе 
влияние на выделение ресурсов прокси-серверами и исходными серверами в сети. 
Если большинство пользователей просматривают потоки целиком, то требования 
к ресурсам становятся известны сразу же, как только сервер получает запрос. В про
тивоположность этому, частое использование функций видеомагнитофона сопрово
ждается меняющимися требованиями к пропускной способности и офаничивает эф
фективность упреждающей отправки клиенту большого числа кадров. 
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В то время как Web-сервер записывает информацию о каждом HTTP-запросе, 
мультимедийный сервер генерирует запись для каждого действия пользователя, та
кого как обращение к функциям видеомагнитофона. Для форматов журналов 
Web-серверов имеются определенные стандарты. Для мультимедийных серверов 
каких-либо строгих требований к форматам нет. Кроме того, журналы мультиме
дийных серверов не являются широко доступными. Существующие исследования 
журналов мультимедийных серверов основаны на данных измерений, собранных 
академическими учреждениями. Многие университеты, имеющие Web-сайты, пре
доставляют доступ к учебным материалам, таким как курсы лекций, для просмотра 
в оперативном режиме. Журналы таких сайтов предоставляют возможность анали
зировать поведение пользователей при запросах мультимедийных потоков для ог
раниченного сообщества пользователей, обращающихся за содержимым определен
ного типа. Большое разнообразие мультимедийных приложений затрудняет полу
чение обобщенных результатов о характеристиках ресурсов и шаблонах доступа. 
Тем не менее, методология обработки серверных журналов и получения характери
стик рабочей нагрузки для этих сайтов может быть применена к другим приложе
ниям и сообществам пользователей. 

Исследования двух сайтов дистанционного обучения иллюстрируют проблемы, 
связанные со сбором данных и анализом журналов мультимедийных серверов 
[РК99, ASPOO]. Различаясь форматами, оба журнала содержат информацию одного 
и того же вида, а именно, традиционные HTTP-запросы на HTML-файлы и изобра
жения вместе с запросами на начало и завершение мультимедийной передачи. Каж
дая запись содержит метку времени, идентификатор клиента, запрашиваемое дейст
вие и имя, ассоциировангюе с мультимедийным ресурсом. В одном из исследований 
серверный журнал был подвергнут предварительной обработке для удаления запро
сов, поступивших от определенного клиеггга, использованного для целей тестирова
ния; в противном случае запросы от этого клиента могли помешать анализу поведе
ния пользователей [ASPOO]. Кроме того, записи журнала, такие как повторяющиеся 
команды «стоп» от одного и того же клиента, были сжаты до одгюй записи. 

Традиционные параметры рабочей нагрузки имеют характеристики, сходные 
с соответствующими характеристиками НТТР-трафика. Оба исследования выяви
ли, что пользователи редко просматривают весь поток целиком. Некоторые пользо
ватели прекращают просмотр потока после просмотра его начальной части; это на
водит на мысль, что кэширование первых нескольких минут потока на прокси-сер
вере — достаточно эффективный способ снизить нагрузку на сервер и повысить 
производительность на стороне пользователя. Другие пользователи часто обраща
ются к функциям видеомагнитофона, таким как переход, обратная перемотка и ус
коренная перемотка. При некоторых операциях обратной перемотки перемещение 
осуществляется на небольшое число кадров. Это наводит на мысль сохранять не
большое число кадров в буфере клиента, что позволит клиенту обрабатывать эти 
операции без извлечения кадров с сервера. Операции ускоренной перемотки впе
ред на небольшое число кадров могут быть осуществлены без задержки, связанной 
с воспроизведением пользователем кадров, которые уже имеются на клиенте. Од
нако возможны переходы к произвольному месту в потоке. Такие запросы обычно 
требуют загрузки новых данных с исходного сервера ценой дополнительной за
держки на стороне пользователя. 

14.4.3, Мониторинг пакетов мультимедийных потоков 
Анализ серверных журналов дает возможность определить характерные пара

метры поведения пользователей. Однако серверные журналы не содержат доста-
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точно данных для изучения транспортировки мультимедийных данных через 
Internet. В традиционных Web-передачах сервер записывает сообщение-ответ в бу
фер сокета и оказывается зависимым от базового ТСР-соединегпш при доставке 
данных. В противоположность этому, доставка мультимедийных потоков требует 
от сервера чередовать во времени передачу сэмплов аудио и видеокадров, в резуль
тате чего трафик может сильно меняться. Получение характеристик мультимедий
ного трафика на транспортном уровне требует сбора и анализа детально измерен
ных параметров потока. В недавно проведенном исследовании был представлен 
подробный анализ транспортировки аудиопотоков с сервера RealAudio онлайновой 
радиостанции [MHOOj. В ходе исследования были собраны данные трасс пакетов, 
проанализированы параметры трафика на уровне пакетов и потоков, разработана 
модель, описывающая основные параметры рабочей нагрузки. 

Для сбора трасс пакетов требуется перехват пакетов и генерирование записей 
с данными измерений. Трассы пакетов в исследовании собирались на коммутаторе 
Ethernet путем направления копий пакетов, передаваемых аудиосерверу или от 
него, в канал, подключенный к монитору, в соответствии с подходом, представлен
ном на рис. 14.1 в. Аудиосервер может направлять потоки данных клиенту с ис
пользованием UDP, TCP или HTTP поверх TCP. Перехват пакетов требует па-
стройки монитора пакетов, включающей задание фильтра, который идентифициру
ет IP-адрес, протоколы и номера портов, как описывалось ранее в разделе 14.1.2. 
Хотя сервер всегда выбирает порт 80 для передач HTTP поверх TCP, при передаче 
аудиопотоков по UDP или TCP может использоваться любой незарезервирован
ный порт (т.е. порты с номерами от 1024 до 65535). На практике сервер использует 
небольшое, фиксировангюе множество номеров портов, которые известны лицам, 
проводящим исследование. Монитор пакетов был настроен для перехвата пакетов 
с этими номерами портов. Монитор записывает первые 90 байт каждого аудиопаке-
та, что гарагггирует включение в трассу заголовков IP и TCP/UDP, а также заго
ловка данных аудио. Такая подробная трасса дает возможность сосредоточиться 
при анализе на низкоуровневых транспортных проблемах, связанных с временами 
передач пакетов от сервера клиентам. 

Программа анализа группирует пакеты, принадлежащие одному TCP- или 
UDP-ceancy; т.е. пакеты с одними и теми же IP-адресами источника, получателя и 
номерами портов считаются частью одного аудиопотока. Транспортный механизм 
потока (UDP, TCP или HTTP поверх TCP) может быть определен на основе про
токола и номеров портов. Поле протокола указывает, использовался ли протокол 
UDP или TCP, а номер порта TCP сервера позволяет отличить НТТР-трафик 
(порт 80) от остального ТСР-трафика. По большей части трафик состоит из 
UDP-пакетов. Это важно, поскольку приложения, использующие UDP, необяза
тельно корректируют скорость передачи в качестве реакции на заторы в сети. Вме
сто этого аудиосервер передает данные па периодической основе. Чтобы разрабо
тать модель рабочей нагрузки, анализирующая программа особое внимание должна 
уделять размерам пакетов и интервалам времени между началом одного потока и 
запуском следующего потока, а также длительности потоков. Вариации каждого из 
этих параметров оцениваются с учетом распределений вероятностей. 

Распределения вероятностей, нолучегнхые из данных измерений, образуют модель 
трафика аудиоданных па потоковом и пакетном уровнях. Такая модель способствует 
проведению экспериментов, оценивающих воздействие трафика аудиодштых па сер
вер и па сеть. Значения параметров зависят от природы мультимедийного приложе
ния. Онлайновая радиостанция может иметь иные свойства по сравнению с сайтом, 
нредназначегшым для прослушивания пользователями аудиоклипов. Немгюго юшеп-
тов прослушивает более од1юго аудиопотока, а половина гютоков имеет длительность 
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более 45 минут. По большей части потоки имеют несколько различных скоростей пе
редач данных в зависимости от типа аудиоресурсов. Для стереомузыки требуется бо
лее высокая скорость передачи, чем для ток-шоу и спортивных репортажей, поскольку 
речь сжимается лучше, чем музыка. Во всех трех случаях скорость передачи аудиоин
формации ограничена 20 Кбит/с, чтобы гарантировать получение потоков пользовате
лями, подюпочеппыми к Internet с помощью модемов со скоростью передачи данных 
28,8 Кбит/с. Сервер также использует особые размеры пакетов для UDP-нередач. Из
менения в мультимедийном содержании, перемены в сообществе пользователей или 
появление новых реализаций серверов могут привести к изменегшям характеристик 
рабочей нагрузки. 

14.4.4. Многоуровневый мониторинг пакетов 
в отличие от традиционных НТТР-передач, большинство потоковых приложе

ний используют отдельные сеансы для передачи команд и данных. Например, кли
ент и сервер могут обмениваться RTSP-сообщениями для координации передачи 
одного или нескольких RTP-потоков; каждый RTP-поток может иметь соответст
вующий RTCP-noTOK (RTP Control Protocol) для обмена сигналами обратной свя
зи относительно качества передачи. Детальное определение характеристик мульти
медийного трафика может зависеть от наличия информации о каждом из этих про
токолов. Запрашиваемые URL, запросы на управление видеопотоком на стороне 
клиента передаются в RTSP-сообщениях, тогда как данные аудио и видео переда
ются в RTP-пакетах. Измерение трафика команд и трафика данных несет в себе 
две проблемы. Во-первых, содержимое управляющих сообщений должно восста
навливаться из базового потока пакетов, подобно восстановлению HTTP-сообще
ний (см. раздел 14.1). Во-вторых, монитор должен идентифицировать трафик дан-
пых, ассоциированный с управляющими сообщениями. На практике это сопряжено 
со значительными проблемами, поскольку при передаче данных используются но
мера портов UDP и TCP, которые могут не быть известны заранее. Вместо этого, 
номера портов для трафика дагпхых доставляются через управляющие сообщения. 
Например, клиент отправляет RTSP-сообщепие па мультимедийный сервер, чтобы 
установить сеанс, состоящий из одного аудиопотока, использующего RTP для пе
редачи данных и RTCP для обратной связи. После получе1Н1я описания сеанса 
клиент отправляет RTSP-сообщепие SETUP для создания двух транспортных со
единений. Сообщение-ответ сервера содержит заголовок Transport, который иден
тифицирует протокол (UDP или TCP) и номера портов на клиенте и на сервере, 
как описывалось ранее в главе 12 (раздел 12.4.3). Клиент, запросивший сеанс с от
дельными потоками аудио и видео, выдает два запроса SETUP для создания двух 
групп соединений, по одной для каждого потока. Каждое соединение уникально 
идентифицируется по группе из пяти чисел: IP-адресам клиента и сервера, номе
рам портов клиента и сервера и протоколу. 

Идентификация этих соединений довольно затруднительна. IP-адреса клиента 
и сервера соответствуют адресам, используемым для RTSP-соединения, в то время 
как номера портов и протокол зависят от ответа сервера на сообщение SETUP. 
Простой подход к решению этой проблемы состоит в том, что монитор захватывает 
все пакеты в канале или все пакеты, использующие незарезервирова1Н1ые номера 
портов (т.е. от 1024 до 65535). Далее отдельная программа может идентифициро
вать, какие передачи данных ассоциированы с каждым из командных сеансов. Од
нако это может потребовать от монитора захватывать и хранить чрезвычайно боль
шой объем данных, особенпо для высокоскоростных каналов. Например, монитор 
может захватывать пакеты из передач больших файлов по FTP и сеансов 1Р-геле-
фонии, не связанных с какими-либо командными сеансами RTSP. 
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Вместо этого монитор может просматривать управляющие сообщения при их 
поступлении и определять, какие номера портов отслеживать. При этом при посту
плении пакетов от монитора требуется выполнение двух основных задач: синтакси
ческий анализ управляющих сообщений для определения номеров портов и изме
нение фильтра пакета для перехвата пакетов дагпхых, использующих эти порты. 
Эти задачи выполняет инструментальное средство mmdump [vCCSOO]. Оно пере
хватывает полное содержимое пакетов, ассоциированных с протоколом управле
ния, идентифицируемого по известному номеру порта (например, 554 для RTSP), 
и восстанавливает управляющие сообщения. Средство содержит программу для 
синтаксического анализа различных управляющих протоколов для мультимедиа, 
таких как RTSP и Н.323. После извлечения информации о протоколе, номерах 
портов и потоках данных, mmdump обновляет фильтр пакета для перехвата пакетов 
данных. Инструментальное средство может перехватывать полное содержимое 
этих пакетов или быть настроенным для записи определенного числа байтов из на
чала каждого пакета данных. 

Мониторинг передач команд и данных создает условия для выполнения различ-
1ЮГ0 вида анализа. Например, рассмотрим мультимедийную презентацию, в состав 
которой входят изображения, аудио, видео и текст. Управляющие сообщения содер
жат URL для различных ресурсов, а пакеты данных несут информацию о размере 
или скорости передачи для каждого потока. Знание URL также дает возможность 
осуществлять анализ популярности различных мультимедийных ресурсов в Internet. 
Наличие управляющих сообщений и пакетов данных полезно для изучения воздей
ствия степени загруженности сети на приложения для доставки мультимедийных 
потоков. Некоторые управляющие сообщения включают клиентские запросы на из
менение скорости передачи, что может привести к изменениям в скорости передачи 
потока данных. Подобные эффекты, связанные с обратной связью, очень трудно учи
тывать без совместного перехвата трафика команд и трафика данных. 

14.5. Резюме 
Программное обеспечение анализа Web-трафика играет важную роль в оценке 

эффективности Web. Мониторинг пакетов обеспечивает детальную информацию о 
Web-передачах на уровнях HTTP и TCP. Однако для сбора трасс пакетов 
Web-трафика требуется эффективное программное обеспечение для восстановле
ния HTTP-сообщений из потока IP-пакетов. Многие исследования Web-трафика 
основываются на данных журналов прокси-серверов и серверов. Эффективное про
граммное обеспечение для синтаксического анализа, фильтрации и преобразования 
журналов облегчает процесс анализа данных. Несколько хранилищ данных измере
ний Web-трафика предоставляют исследователям доступ к журналам и трассам. 
Устранение ошибок и преобразование данных в универсальный формат помогает 
исследователям использовать хранилище для выполнения различных видов анали
за. В сравнении с исследованиями Web-трафика, технология измерений и анализа 
мультимедийных потоков находится на начальном этапе развития. Мультимедий
ные потоки порождают новые проблемы в измерении их параметров, поскольку 
для передачи управляющих сообщений и данных используются отдельные прото
колы, имеется множество различных форматов кодирования. Определение харак
теристик рабочей нагрузки становится более сложным из-за наличия новых пара
метров, связанных с размерами пакетов, скоростью передачи данных и использова
нием функций видеомагнитофона. 
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Перспективы 
исследований протоколов 

В главах 13 и 14 рассматривались перспективы исследований, связанных с кэши
рованием и измерениями. В этой главе мы поговорим об исследованиях некоторых 
проблем, связанных с Web-протоколами, главным образом с TCP и HTTP. На прак
тике HTTP выполняется поверх TCP, используемого в качестве транспортного про
токола. Мы рассмотрим несколько предложений, относящихся к TCP, которые мо
гут оказать существенное влияние на Web. Мы также рассмотрим несколько идей, 
связанных с изменениями и расширениями HTTP. Поскольку Web-трафик занимает 
доминирующее положение в Internet, было предпринято несколько попыток усовер
шенствовать HTTP. В главе 7 мы рассмотрели различные попытки исправить прису
щие НТТР/1.0 недостатки, которые в итоге привели к появлению НТТР/1.1. Хотя 
протокол в процессе создания прошел через несколько этапов (проект стандарта, 
предложение но стандарту), ряд проблем остался нерешенным. Вот несколько при
чин, но которым в процессе стандартизации не был решен ряд проблем: 

• Проблемы не были признаны достаточно серьезными, чтобы задерживать 
из-за них стандартизацию протокола. 

• Срочная необходимость выпустить улучшенную версию протокола, чтобы 
устранить имеющиеся в НТТР/1.0 проблемы. 

• Появление многочисленных версий Web-комнонентов, якобы поддерживаю
щих НТТР/1.1 до завершения процесса стандартизации. Такие компоненты 
объявлялись согласующимися с документом RFC 2068 [FGM^97], который 
далек от стандарта. 

Поскольку основой деятельности рабочих групп IETF яъл^^^с5\ достижение 
консенсуса, отдельные проблемы не должны препятствовать стандартизации про
токола в целом. Решение ряда проблем было передано рабочим группам с целью 
определить, не смогут ли менее масштабные документы содействовать в достиже
нии консенсуса. Несколько дискутируемых предложений, таких как измерение 
числа посещений и прозрачная доставка содержания, не прошли процесс стандар
тизации и были либо сняты с рассмотрения, либо выделены в отдельные стан
дарты. Кроме того, возник ряд новых проблем, которые не проявились в процессе 
перехода от НТТР/1.0 к НТТР/1.1. В этой главе мы рассмотрим некоторые из та
ких проблем. Одни проблемы уже решаются в процессе стандартизации, тогда как 
другие пока обсуждаются неофициально. Новые идеи по совершенствованию про
токола могут быть предложены каждым в форме рабочего проекта. Заинтересован
ные лица могут присоединиться к обсуждению и предложить конструктивные ре
шения. 
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В этой главе будут обсуждаться следующие темы: 
• Мультиплексирование HTTP-передач. Взаимодействие между HTTP и TCP 

оказывает существенное влияние на производительность Web в частности и 
на эффективность Internet в целом. Web-клиент обычно устанавливает не
сколько ТСР-соединений с одним и тем же сервером для параллельной за
грузки встроенных изображегнхй и уменьшения времени ожидания на стороне 
пользователя. Однако параллельные ТСР-соединепия порождают ряд про
блем, связанных с тем, что активно работающий клиент получает большую 
часть пропускной способности сети, чем другие клиенты. Кроме этого, многие 
мультимедийные приложения используют UDP и не реагируют на заторы 
в сети так, как это делают ТСР-соедипепия. Для решения этих проблем необ
ходимо вновь обратиться к взаимодействию протоколов прикладного уровня, 
включая HTTP, с транспортным уровнем. Мы познакомимся с тремя предло
жениями, которые предполагают изменения способа мультиплексирования 
HTTP-передач: WebMux, TCP Control Block Interdependence и Integrated 
Congestion Management. 

• Добавление механизма отличий (дельта-механизма) в НТТР/1.1. Предполо
жим, в кэше содержится экземпляр ресурса, а изменившийся экземпляр на ис
ходном сервере несколько отличается от кэшированной версии. Вместо того, 
чтобы передавать новую версию ресурса целиком, исходный сервер может от
править имеющиеся по сравнению с предыдущей версией отличия в предпо
ложении, что они небольшие. Передача только отличий уменьшает время 
ожидания на стороне пользователя и объем данных, передаваемых по сети. 
Мы обсудим побудительные причины для введения механизма отличий (или 
«дельты»), поговорим об имеющихся алгоритмах, об оценке алгоритмов на ос
нове измерений в Web, а также рассмотрим соображения, связанные с внедре
нием механизма в НТТР/1.1. 

• Совместимость с протоколом HTTP. Совместимость с протоколом подразу
мевает, что реализации компонентов отвечают требованиям MUST (Обяза
тельно), SHOULD (Желательно) и MAY (Возможно), изложенным в специ
фикации. Хотя стандартизация протокола требует тестирования на совмести
мость компонента каждой из функций, общего механизма проверки на совмес
тимость не существует. В распоряжении разработчиков отдельных компонен
тов имеются перечни тестов, помогающих проверить совместимость различ
ных функций. Отсутствие надежного, исчерпывающего и, что самое важгюе, 
обязательного механизма тестирования на совместимость является слабым ме
стом процесса стандартизации. Несовместимые реализации могут привести 
к возникновению проблем для пользователей, владельцев Web-сайтов и сети. 
HTTP в этом смысле не является исключением — большинство разработанных 
IETF протоколов формально не тестировались на совместимость. Мы обсудим 
методологию проверки совместимости HTTP (под названием PRO-COW) и 
рассмотрим результаты обширного исследования, в ходе которого тестирова
лись серверы большой группы популярных Web-сайтов. 

• Комплексное измерение параметров для изучения воздействия усовершен
ствований протоколов на производительность Web. Несколько изменений 
в протоколе HTTP были обсуждены Рабочей группой и внедрены без ка
ких-либо измерений показателей производительности. На практике детальное 
измерение показателей производительности при внедрении невозможно без 
доработки компонентов. Комплексное (от одной конечной точке к другой) из
мерение производительности Web потребует измерения параметров ответов у 
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клиентов, находящихся в различных точках и связывающихся с различными 
Web-серверами. Будет представлена методика оценки производительности и 
результаты экспериментов, в ходе которых были проведены активные измере
ния параметров на Web-серверах для большого числа различных местополо
жений клиентов. Принимая во внимание асимметричный характер трафика 
запросов к Web-сайтам (несколько тысяч Web-сайтов получают значитель
ную часть всех запросов), можно изучить воздействие внесения изменений 
в протокол путем рассмотрения поведения трафика запросов и ответов для 
этих сайтов. 

• Другие расширения HTTP. Ряд предложенных расширений HTTP не нашел 
широкого признания. Однако некоторые из них показали себя более перспек
тивными, чем другие. Мы рассмотрим в этой главе три таких расширения, на
чиная с интегрированной инфраструктуры расширения HTTP, предложенной 
в RFC 2774. Затем мы рассмотрим концепцию прозрачной доставки содержа
ния (Transparent Content Negotiation), исключенную из НТТР/1.1 в ходе дис
куссии, результатом которой стало появление документа RFC 2616, представ
ляющего собой проект стандарта для НТТР/1.1. Наконец, мы рассмотрим 
протокол Distributed Authoring and Versioning (WebDAV), призванный дать 
возможность нескольким авторам совместно редактировать ресурсы. 

15.1. Мультиплексирование HTTP-передач 
При загрузке Web-страниц Web-клиент обычно открывает несколько ТСР-со-

единений с одним и тем же сервером. Параллельные соединения порождают про
блемы, связанные с производительностью и равномерным распределегтем ресур
сов, о чем говорилось ранее в главе 8 (раздел 8.3). В этом разделе мы рассмотрим 
три предложения по изменению взаимоотношений сеансов прикладного уровня 
с базовыми механизмами транснортгюго уровня. Предложение WebMux описывает 
способ мультиплексирования нескольких НТТР-сеансов в одно ТСР-соединение. 
Предложение TCP Control Block Interdependence предусматривает более тесное 
взаимодействие между ТСР-соединениями с одним и тем же удаленным компьюте
ром. Предложение Integrated Congestion Management основное внимание уделяет 
выделению полосы пропускания для множества потоков пакетов на транспортном 
уровне и способам предоставления приложениям возможности адаптироваться 
к изменениям пропускной способности. 

15.1.1. WebMux — экспериментальный протокол 
мультиплексирования 

При загрузке Web-CTpaiinubi браузер может устанавливать несколько параллель
ных соединений с Web-сервером для получения и отображения встроенных изобра
жений. Параллельные соединения дают возможность браузеру преодолевать ограни
чения, присущие взаимодействию HTTP с транспортным уровнем. В HTTP сообще
ния передаются последовательно через сокет, который напрямую связан с базовым 
ТСР-соединегп1ем. Наличие нескольких одновреме1Н1ых передач требует от браузера 
иметь несколько сокетов, что, в свою очередь, требует установки нескольких 
ТСР-соединений с сервером. Один из способов решения этой проблемы — расши
рить HTTP, чтобы разрешить чередование нескольких сообщений в одном и том же 
транснортгюм соединении. Однако это потребует внесения значительных изменений 
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в протокол, а также изменений реализаций Web-клиентов, прокси-серверов и 
Web-серверов. Процесс стандартизации и большая база имеющихся программных 
компонентов Web делает это решение неприемлемым. 

В качестве альтернативного подхода WebMux предлагает отказаться от одно
значной связи между сокетами и ТСР-соединепиями. WebMux — эксперименталь
ный протокол мультиплексирования, который не требует внесения изменений 
в HTTP и программные компоненты Web [GN98]. Вместо этого WebMux предос
тавляет нескольким сокетам прикладного уровня возможность отправлять и при
нимать данные через одно и то же базовое соединение транспортного уровня. Дан
ные, записанные в сокет, делятся на один или несколько фрагментов. WebMux де
лит данные из каждого сокета на фрагменты и передает фрагменты через 
ТСР-соединение. Каждый фрагмент имеет заголовок WebMux с идентификатором 
сеанса, который дает возможность принимающей стороне ТСР-соединения направ
лять данные соответствующему получателю. Заголовок WebMux также содержит 
различные флаги для открытия и закрытия сеанса, подобные флагам TCP. Базовое 
ТСР-соединение трактует фрагменты WebMux как обычные да1Н1ые, подлежащие 
доставке из одной конечной точки в другую. 

Мультиплексирование нескольких сеансов в одно ТСР-соединение сопровожда
ется проблемами, связанными с совместным использованием полосы пропускания 
и памяти. Отправка большого количества фрагментов в интересах одного сеанса 
может привести к дискриминации других сеансов. Чтобы предотвратить эту дис
криминацию, отправитель WebMux чередует передачу данных сеансов по кругу. 
Хотя порядок пересылки определяет отправитель, базовое ТСР-соединение управ
ляет передачей данных с помощью скользящего окна. На принимающей стороне 
ТСР-получатель реконструирует входящие пакеты в упорядоченный поток дан
ных. Получатель WebMux .связывает его с соответствующим сокетом на основе 
идентификатора сеанса. Однако получатель WebMux должен сохранять фрагмент 
до того, как принимающее приложение прочитает данные из соответствующего со
кета. Если один сеанс занимает весь буфер, другие принимающие сокеты, связан
ные с тем же ТСР-соединением, должны быть заблокированы, ожидая данные. 

Чтобы избежать блокирования других сокетов, получатель WebMux выделяет 
каждому сеансу пространство в памяти. Р1мея отдельные области памяти, получа
тель WebMux может считывать и осуществлять буферизацию каждого сеанса неза
висимо. Однако это не решает проблему полностью. Расположенный на транспорт
ном уровне ТСР-получатель также имеет ограниченный объем буфера, что являет
ся препятствием при передаче данных ТСР-отправителем. Один сеанс может 
занять весь входной буфер TCP, что помешает ТСР-отправителю передавать дан
ные в интересах других сеансов. Чтобы решить эту проблему, в WebMux вводятся 
кредиты, связанные с каждым сеансом. Каждый кредит дает возможность отправи
телю WebMux передавать определенный объем данных в интересах сеанса. За счет 
ограничения количества ожидающих обработки кредитов получателем WebMux 
обеспечивается, что сеанс не будет потреблять слишком много памяти. Схема 
управления потоками на базе кредитов похожа на использование подтверждений и 
окна приема в TCP. Однако кредиты ассоциируются с сеансами, тогда как окно 
приема ассоциируется с ТСР-соединением. 

WebMux решает ряд проблем, связанных с ассоциированием нескольких сеан
сов прикладного уровня с одним транспортным соединением. Главным преимуще
ством предлагаемого подхода является то, что WebMux не требует внесения изме
нений в TCP, HTTP и программные компонегггы Web. Кроме того, поддержка 
мультимедийных сеансов может быть полезна для других протоколов прикладного 
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уровня. Хотя WebMux разрабатывался применительно к HTTP, предлагаемые им 
идеи не зависят от используемого протокола прикладного уровня. Однако при пол
ноценной реализации WebMux требуется уделить особое внимание совместному 
использованию сеансами пропускной способности сети и пространства буфера. 
В случае принятия официального стандарта WebMux должен будет допускать 
встраивание в основные операционные системы и развертывание на компьютерах 
по всему Internet. Протокол WebMux был принят в качестве рабочего проекта 
в конце 1998 г. [GN98] в результате усилий организации HTTP Next Generation 
(HTTPng) [SJOOj. Однако дальнейшие работы были остановлены, и протокол 
WebMux не прошел дальнейших этапов стандартизации IETF. 

15.1.2. TCP Control Block Interdependence 
WebMux предлагает схему для мультиплексирования нескольких сеансов при

кладного уровня в одном ТСР-соединении. Альтернативный подход предусматри
вает учет взаимодействия между несколькими ТСР-соединепиями. Традиционно 
каждое ТСР-соединение функционирует независимо даже в том случае, если не
сколько соединений установлено между одной парой компьютеров. Каждое соеди
нение само определяет время передачи в прямом и обратном направлении (RTT) и 
максимальный размер сегмента (MSS) для передаваемых данных. Кроме того, каж
дое соединение осуществляет управление скользящим окном TCP с целью выбора 
подходящей скорости передачи, не используя при этом информацию, накопленную 
в результате функционирования других соединений. Каждое соединение начинает
ся с небольшого начального размера окна на этапе медленного старта, даже если 
предыдущее соединение уже нашло .оптимальные размеры скользящего окна. По
мимо этого несколько соединений, действующих независимо, могут потреблять го
раздо большую часть пропускной способности сети, чем клиент с одиночным 
ТСР-соединением. 

Предложение TCP Control Block Interdependence [Tou97] подразумевает пере
смотр предположения, что TCP-соединения функционируют независимо, установив 
более тесную связь между соединениями с одним и тем же удаленным компьютером. 
Каждое ТСР-соединение на локальном компьютере ассоциируется с управляющим 
блоком, который хранит информацию о состоянии соединения. Управляющий блок 
содержит информацию о локальном процессе, включая указатели на буферы переда
чи и приема сокета прикладного уровня, а также информацию о состоянии соедине
ния, такую как номера портов, размеры окон передачи и приема, значегн1я различ
ных таймеров. Эти данные управляющего блока не могут быть совместгю использо
ваны различными ТСР-соединепиями. Однако другая информация о состоянии 
соединения, вк7Почая оценки значений RTT, MSS и размер скользящего окна, отно
сится к паре взаимодействующих между собой хостов. Эти параметры могут совме
стно использоваться различными соединениями. Совместное использование ин
формации соединениями координируется операционной системой, что не требует 
внесения изменений в протокол прикладного уровня (например, HTTP) или в при
ложения (например, Web-браузер или Web-сервер). Предложение учитывает два 
возможных сценария взаимодействия между ТСР-соединепиями с одним удален
ным компьютером: согласованное (ensemble) и временное (temporal) совместное ис
пользование. 

Согласованное использование (ансамбль) имеет место, когда два или более ак
тивных соединения сотрудничают при совместном доступе к информации о со
стоянии. Простейший пример — инициализация управляющего блока нового со-
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единения с параметрами, взятыми из текущего соединения. После этого соедине-
\тя функционируют независимо. Точная начальная оценка значений RTT поможет 
установить для нового соединения время таймаута повторной передачи (КТО). Бо
лее сложный пример — сотрудничество при определении размера скользящего 
окна каждого соединения. Ансамбль может трактоваться как одно ТСР-соединепие 
для задач управления скользящим окном. Результирующее скользящее окно может 
быть поделено ансамблем между индивидуальными соединениями. Тем самым аг
регированный трафик будет вести себя так, как если бы передавался по одному 
ТСР-соединению. Подобная стратегия позволяет Web-браузеру иметь несколько 
соединений с Web-сервером без дискриминации других клиентов в использовании 
пропускной способности сети. WebMux также решает эту проблему. Главным от
личием является то, что WebMux мультиплексирует несколько передач в одном 
ТСР-соединении, тогда как TCP Control Block Interdependence координирует со
вместное использование пропускной способности путем группировки отдельных 
ТСР-соединений в ансамбль. 

Временное совместное использование предусматривает инициализацию управ
ляющего блока нового соединения с параметрами, взятыми из уже завершившегося 
соединения. При закрытии ТСР-соедипепия значение MSS, размер скользящего 
окна, среднее значение и дисперсия RTT могут быть сохранены для последующего 
использования. Например, рассмотрим Web-браузер, который устанавливает 
ТСР-соединепие с Web-сервером для извлечения встроенного изображения после 
загрузки HTML-файла, в котором оно содержится. Если реализация TCP па серве
ре поддерживает временное совместное использование, повое соединение может 
начаться со скользящего окна большего размера и при более точной оценке значе
ния RTT. Это уменьшит время ожидания на стороне пользователя при загрузке 
изображения. В отличие от согласованного совместного использования, временное 
совместное использование требует кэширования информации о состоянии преды
дущих соединений с распределением по компьютерам, с которыми были установ
лены соединения. Кроме того, информация из кэшированиого управляющего блока 
может устареть; это зависит от того, насколько давно было завершено соединение. 
Смягчить эти проблемы можно за счет офапичепия длительности кэширования 
информации о состоянии. 

Предложение TCP Control Block Interdependence является попыткой оптимизи
ровать функционирование TCP в переходных состояниях без изменения долговре
менных характеристик. Особенно актуально это для НТТР-трафика, поскольку 
при извлечении Web-CTpaimn используется большое количество ТСР-соединений. 
Кроме того, время ожидания па стороне пользователя для большого числа корот
ких Web-передач сильно зависит от поведения TCP в переходных режимах. Эф
фективные методы управления группами ТСР-соединений могут также избавить 
от необходимости использования протоколов, например, WebMux, которые череду
ют несколько сеансов в одном ТСР-соединении. Предложение Control Block 
Interdependence основагю па предыдущих работах, посвященных проблемам совме
стного использования параметров RTT и MSS, а также методах снижения затрат на 
открытие и закрытие ТСР-соединений [Вга92, Bra94j. Внедрение предложения 
требует внесения изменений в операционные системы, под управлением которых 
работают компьютеры в Internet, а также дальнейших исследований стратегий со
вместного использования параметров управляющего блока, таких как размер 
скользящего окна. Предложение TCP Control Block Interdependence было опубли
ковано в качестве информационного документа IETF в 1997 г. и не проходило по
следующих этапов процесса стандартизации IETF. 
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15,1.3. Integrated Congestion Management 
WebMux и TCP Control Block Interdependence предлагают более тесную связь 

между сеансами прикладного уровня, осуществляющими обмен данными с одним и 
тем же удаленным компьютером. Однако успех Web и коммерциализация Internet 
привели к возникновению ряда дополнительных проблем, связанных с управлени
ем загруженностью. Некоторые коммерческие продукты повышают эффективность 
коммуникационного взаимодействия за счет других пользователей, изменяя базо
вые алгоритмы управления TCP. Как говорилось в главе 12, многие приложения 
для работы с потоками аудио и видео используют UDP вместо TCP. Этим прило
жениям нет нужды адаптироваться к загруженности сети таким же образом, как 
это делается в TCP. Рост объема трафика, для которого не осуществляется управ
ление загруженностью, поставил под угрозу стабильность Internet. Например, 
Web-сервер может посылать дагншю более агрессивно, чем предполагает механизм 
управления загруженностью TCP, чтобы сократить время ожидания при передаче 
сообщений-ответов TCP. Эти передачи неравномерно распределяют пропускную 
способность сети в пользу ряда соединений, что приводит к увеличению количест
ва заторов в сети. Кроме того, традиционный программный интерфейс сокетов не 
предоставляет приложениям явной обратной связи для адаптации передачи к дос
тупной пропускной способности. Например, мультимедийное приложение может 
передавать низкокачественную версию видеопотока в периоды снижения пропуск
ной способности-

В предложении Integrated Congestion Management предусматривается исгюльзо-
вание интегрированной среды для решения перечисленных проблем, а также про
блем справедливого распределения ресурсов при параллельных ТСР-соединениях. 
Помимо эффективного мультиплексирования трафика предлагается архитектура 
для управления загружехнюстью и интерфейс для приложений, позволяющий им 
реагировать на изменения пропускной способности [BRS99, BSOO]. В состав пакета 
Congestion Manager входят несколько программных модулей, которые управляют 
передачей и приемом потоков пакетов между конечными компьютерами. Реализа
ция TCP может быть выстроена поверх этих модулей. На передающей стороне 
Congestion Manager определяет пропускную способность, доступную для передачи 
данных удаленному компьютеру, применяя специальный алгоритм. Этот алгоритм 
основан на использовании информации о предыдущих передачах дагнгых и перио
дических тестовых передачах между отправителем и получателем. Периодические 
тестовые передачи гарантируют, что Congestion Manager будет обладать своевре
менной информацией о загруженности сети, даже если принимающее приложение 
не предоставляет ее. Например, медиаплейер, принимающий UDP-пакеты, может 
не предоставлять такую информацию мультимедийгюму серверу. 

Отправитель сочетает явную обратную связь с получателем и статистику, полу
ченную в результате периодических тестовых передач для формирования точного 
представления о пропускной способности. Алгоритм управления загруженностью 
по своему принципу схож с механизмом, используемым в TCP, с некоторыми от
личиями. Подобно TCP, Congestion Manager передает данные с помощью скользя
щего окна, размер которого линейно увеличивается при отсутствии потерь пакетов 
и мультипликативно (в геометрической прогрессии) уменьшается в случае потерь 
пакетов. Размер окна сокращается до небольшой величины в ответ на продолжи
тельный затор аналогично тому, как это происходит на этапе медленного старта 
в TCP. В отличие от традиционных реализаций TCP, Congestion Manager задает 
скорость передачи пакетов, чтобы избежать резкого увеличения трафика в сети. 
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Congestion Manager передает данные медленнее при отсутствии информации от по
лучателя, чтобы избежать перегрузки сети. Таким образом Congestion Manager от
правляет данные с меньшей скоростью, если точная информация о загруженности 
сети отсутствует. 

После определения доступной пропускной способности соединения с удален
ным компьютером Congestion Manager выделяет ресурсы различным потокам, пе
редающим данные на этот удаленный компьютер; эта идея схожа с согласованным 
совместным использованием в TCP Control Block Interdependence. Это решает 
проблему с равноправным распределением ресурсов, возникающую при взаимодей
ствии Web-клиента и сервера через несколько ТСР-соединений одгювременно. 
При простейшей стратегии выделения ресурсов имеющаяся пропускная способ
ность делится пор»овну между конкурирующими потоками. Затем Congestion 
Manager уведомляет приложение, ответственное за поток, о выделенной пропуск
ной способности. Приложение, например Web-сервер, решает на основе выделен
ной пропускной способности, какие данные отправить. Использование явной об
ратной связи с приложением относительно доступных ресурсов требует нового ин
терфейса прикладного программирования. Коммуникационная модель отличается 
от традиционной абстракции сокетов. Приложение выражает заинтересованность 
в передаче данных. Через некоторое время Congestion Manager уведомляет прило
жение, что разрешение на передачу данных предоставлено. Затем приложение ре
шает, какие данные отправлять. Congestion Manager может также уведомлять при
ложение об изменениях в скорости передачи данных. Это полезно для мультиме
дийных серверов, которые могут динамически приспосабливать качество потока 
аудио или видео к доступной пропускной способности. 

Предложение Integrated Congestion Management пересматривает роль, которую 
играют хосты в управлении загруженностью в Internet и обеспечении требований 
приложения. Таким образом предложение затрагивает гораздо более широкий круг 
проблем и решает более амбициозные задачи, чем WebMux и TCP Control Block 
Interdependence. Предложенный подход требует внесения изменений в интерфейс 
прикладного программирования, что осложняет его широкое внедрение. С другой 
стороны, возможно постепенное внедрение, поскольку передающий компонент 
Congestion Manager взаимодействует с традиционными получателями (например, 
получателями, выполняющимися па компьютерах, на которых отсутствует Con
gestion Manager). Congestion Manager был принят в качестве рабочего проекта 
в июле 2000 г. [BSOO] в результате работы группы Endpoint Congestion Mana
gement Working Group IETF. Оценить окончательные результаты усилий па этом 
начальном этапе процесса стандартизации довольно трудно. 

15.2. Добавление дельта-механизма в НТТР/1.1 
За последние несколько лет возросло беспокойство, связанное с ростом объема 

трафика в Internet и требованием снижения времени ожидания на стороне пользо
вателя при получении ответов на Web-запросы. В этом разделе мы обсудим пред
ложение, связанное с добавлением в НТТР/1.1 дельта-механизма для решения 
этой проблемы. Предложению применить данный механизм предшествовали два 
других подхода: сжатие данных и селективная загрузка ответов. Сокраш.ение объе
ма ненужных данных, передаваемых через сеть, является важной задачей, в этом 
разделе описываются шаги, предпринятые в этом направлении сообществом, зани
мающимся совершенствованием протокола HTTP. Обзор эволюции протокола так-



Глава 15. Перспективы исследований протоколов 513 

же проливает свет на то, как возникают определенные идеи, которые требуют вне
сения изменений в протокол, а также на то, как протокол продолжает развиваться 
с учетом таких изменений. 

Типичным механизмом, с помощью которого можно достичь двух целей, заклю
чающихся в уменьшении числа пакетов, передаваемых через Internet, и времени 
ожидания на стороне пользователя, является сжатие данных. Ответ может быть 
сжат отправителем (как правило, исходным сервером) и подвергнут декомпрессии 
получателем. При этом передается меньший объем данных, а время, затрачиваемое 
на передачу этих данных, обычно уменьшается. В процессе эволюции протокола 
НТТР/1.1 было замечено, что многие Web-ресурсы передавались в несжатом виде. 
Сжатие да1Н1ых функционально доступно и в НТТР/1.0. Текст, который хорошо 
поддается сжатию, по-прежнему составляет значительную часть Web-трафика. 
Текстовые ресурсы обычно имеют меньший размер по сравнению с изображения
ми, а популярные форматы изображений уже являются сжатыми (например, GIF, 
JPEG). Наличие и доступность алгоритмов быстрой компрессии и декомпрессии 
для текстовых документов сделало этот подход еще более привлекательным. Кроме 
того, можно использовать тот или иной алгоритм сжатия в зависимости от типа со
держания. Например, могут быть использованы специализированные словари, ко
торые учитывают частотные характеристики появления символов алфавита данно
го языка. Такие словари создаются для оптимизации поиска часто используемых 
в языке слов. Помимо компрессии сообщений программным путем, модемы могут 
выполнять свое собственное сжатие. Однако с учетом того, что Web-сообщеиие 
проходит по множеству каналов, модемы представляют лишь один из многих сег
ментов пути передачи данных. Поскольку меньший объем данных обычно переда
ется за меньшее время, можно достичь совокупной экономии, учитывая, что ответ 
перемещается от отправителя к получателю через множество сегментов. Экспери
менты показали, что традиционное сжатие данных дает значительно больший эф
фект, чем сжатие, выполняемое модемами [Nie97]. 

Особая проблема связана с использованием протоколом HTTP в качестве 
транспортного механизма протокола TCP. Затраты на ожидание первого пакета 
TCP выше, чем для последующих пакетов. При передаче контейнерного документа, 
состоящего из текста (HTML) и изображений, сначала загружается HTML, а затем 
изображения. Сжатие HTML-страницы (которая часто находится в первом пакете) 
приведет к тому, что последующие изображения будут поступать быстрее. Общее 
время ожидания контейнерного документа снижается. Браузер может быстрее на
чать отображать документ, сокращая тем самым время ожидания на стороне поль
зователя. 

Сжатие является общим механизмом уменьшения объема данных, передавае
мых между отправителем и пмучателем. Для задания способа сжатия могут быть 
использованы существующие механизмы HTTP, такие как заголовки Accept-
Encoding и Content-Encoding. Другой способ уменьшить объем данных состоит 
в использовании условных запросов в HTTP, например, заголовок If-Modifled-
Since используется для извлечения ресурса только в том случае, если он бьш моди
фицирован после определенного момента времени, указанного в запросе. Это по
лезно при наличии кэшей, в которых хранятся предыдущие версии ответов.. 

Механизм запросов на диапазоны в НТТР/1.1 был шагом в этом направлении и 
дал возможность передавать только части ресурса. Однако механизм запросов на 
диапазоны годится для отправки только непрерывных фрагментов ресурса. Пред
положим, что ресурс изменяется так, что с помощью запроса на диапазон могут 
быть запрошены только новые фрагменты ресурса. Подобный запрос приведет 
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к передаче минимального объема данных. Однако ресурсы часто изменяются таким 
образом, что клиентам не известно, в каком месте произведены изменения, и они 
не могут запросить только эти измененные фрагменты, воспользовавшись запроса
ми на диапазоны. 

Если обобщить принципы применения сжатия и выборочной загрузки фрагмен
тов, то можно сказать, что идеальным является передача только необходимых для 
конкретной Web-транзакции данных. При этом снижаются требования к пропуск
ной способности и уменьшается время ожидания на стороне пользователя. При на
личии кэшированных экземпляров предыдуш;их ответов, возникает естественное 
желание определить, может ли быть передана только разность между кэширован-
пым экземпляром и текущим экземпляром. Идея генерировать разности между эк
земплярами достаточно давно используется в информатике и компьютерных тех
нологиях. Имеется множество алгоритмов, которые постоянно совершенствуются 
применительно к различным форматам данных. Средства определения разности 
для традиционных файлов достаточно популярны. Однако применительно к Web 
механизм вычисления разности (дельты) должен учитывать определенные ограни
чения, которые не учитывались в алгоритмах, предназначенных для моделей фай
ловых систем. 

Мы начнем этот раздел с рассмотрения побудительных причин для применения 
дельта-механизма для HTTP-сообщений. Далее мы поговорим о выборе алгорит
мов вычисления дельты, познакомившись с посвященным этой проблеме исследо
ванием. После этого мы посмотрим, как дельта-механизм может быть внедрен 
в HTTP/1.1. В конце мы познакомимся с текущим состоянием дел по добавлению 
дельта-механизма в НТТР/1.1. 

Немного о терминологии: в НТТР/1.1 нет термина для описания значения, ко
торое будет возвращено в ответ на запрос GET в текущий момент времени для вы
бранной версии данного ресурса. Для этой цели вводится термин экземпляр. 

15.2.1. Побудительные причины для использования 
дельта-механизма для HTTP-сообщений 

Как описывалось ранее в главе 10 (раздел 10.4), ресурсы в Web часто изменяют
ся, и эти измененные ресурсы часто снова запрашиваются тем же клиентом 
[DFKM97]. Можно предположить, что разность между экземплярами ресурса, выра
женная в байтах, является небольшой. Например, ответ может содержать число об
ращений к ресурсу. Если два различных экземпляра этого ресурса отличаются толь
ко значением этого числа, разность между экземплярами ничтожна в сравнении с са
мим ресурсом. Исходный сервер может отправить либо весь экземпляр, либо 
разность между кэширобанным экземпляром у получателя и текущим экземпляром 
на исходном сервере. Отправка разности и быстрое воссоздание нового экземпляра 
на стороне получателя положительно сказывается на всех участниках транзакции. 
Исходный сервер может потратить меньше времени на формирование и отправку 
разности, чем в случае формирования и отправки всего экземпляра целиком. Поми
мо этого исходный сервер может кэшировать разность, а не различные экземпляры, 
что приведет к амортизации затрат на формирование разности. Сокращается загруз
ка сети, поскольку раз1юсть, как правило, имеет гораздо меньший размер, чем пол
ный экземпляр. В действительности, если разность велика, сервер может отправить 
полный экземпляр. Принимающий клиент или прокси-сервер должен обработать от
вет и воссоздать полный экземпляр из кэшированного экземпляра и разности. Если 
это может быть сделано быстро, пользователь вряд ли заметит какую-либо дополни-
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тельную задержку. Задержка может стать ощутимой только для первого пользовате
ля, для которого инициируется обновление. Модифицированный экземпляр кэши-
руется, и последующие обращения к ресурсу будут браться из кэша, рели на пути 
следования запроса-ответа имеется прокси-сервер, разность будет сохранена и от
правлена дальше, если прокси-сервер участвует в механизме вычисления разности. 
Прокси-сервер может также применять дельта-механизм к своей кэшированной за
писи и использовать обновленный кэширова1Н1ый ответ как полный ответ для буду
щих запросов от клиентов, не поддерживающих дел'ьта-механизм. Кроме того, после
дующие запросы от таких клиентов могут преобразовываться в дельта-запрос (за
прос на получение разности) перед его передачей исходному серверу. 

Периодические изменения в ресурсах вызывают необходимость применения де
шевого механизма, который может формировать разность между версиями, и спо
соба транспортировки разности по протоколу HTTP. Ниже мы рассмотрим различ
ные способы вычисления разности. 

15.2.2. Сравнение дельта-алгоритмов 
Для вычисления разности между версиями ресурса существует множество алго

ритмов. В традиционных файловых системах для создания разности между двумя 
текстовыми файлами используется команда UNIX diff. Разность может быть пред
ставлена пользователю способом, при котором выделяются различные виды разно
сти: добавление, удаление и изменение. Использование опции -е команды diff длет 
возможность генерировать сценарий. Этот сценарий может использоваться про
граммой-редактором ed для автоматического применения изменений к одрюму ва
рианту с целью получения другого варианта. Таким образом, разность может быть 
вычислена на одной стороне и передана другой стороне в виде сценария, а этот 
сценарий применяется для создания модифицированной версии. Предполагается, 
что разность имеет гораздо меньший размер по сравнению с новой версией. 

Чтобы оценить алгоритмы вычисления разности для ресурсов в Web, следует 
иметь в виду следующие факторы: 

• Время вычисления разности между вариантами ресурса. 
• Размер разности. 
• Частота изменения ресурса. 
Указанные факторы не обязательно приводят к однозначному выбору алгорит

ма вычисления разности. Например, алгоритм, который способен быстро вычис
лять разность, может выдавать разность большого размера, жертвуя объемом дан
ных ради скорости. Такой алгоритм менее полезен для ресурсов, которые часто из
меняются. Подобные обстоятельства привели к использованию алгоритмами 
вычисления текстовой разности, такими как Revision Control System (RCS) [Tic85] 
и Source Code Control System (SCCS) [Roc75], принципа опережающей разности. 
Опережающая разность накапливает разности по сравнению с последней версией. 
Разности хранятся вместе, что позволяет приложению быстро создать любую вер
сию. При рассмотрении второго фактора следует помнить, что объем информации 
увеличивается медленно от версии к версии, на любом этапе разность между двумя 
ближайшими версиями обычно невелика. Главное наблюдение состоит в том, что 
в зависимости от приложения, величина разности между версиями и суммарная 
разность могут оказаться различными для различных алгоритмов. Третий фактор 
учитывает, что не все тины ресурсов изменяются с одинаковой частотой. Напри
мер, текстовые ресурсы изменяются чаще изображений [DFKM97]. 
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В оставшейся части этого раздела мы познакомимся с исследованием, проведен
ным в 1997 г., целью которого было оценить, надо ли расширять протокол, добав
ляя в него дельта-механизм. Сначала мы рассмотрим методологию и детали прове
дения эксперимента, а также его результаты. Затем мы обсудим, где уместно при
менять дельта-механизм, а также познакомимся с общими соглашениями по 
внедрению расширений в инфраструктуру НТТР/1.1. В конце мы поговорим о те
кущем положении дел, .связанных с внедрением дельта-механизма в протокол 
НТТР/1.1. 

МЕТОДОЛОГИЯ ИССЛЕДОВАНИЯ 
Чтобы оценить алгоритмы вычисления разности на предмет их применения 

в Web, при проведении исследования следует учитывать следующие методологиче
ские соображения: 

• Чтобы обеспечить репрезентативность различных атрибутов, таких как тип 
содержания и размер, должно быть изучено большое количество различных 
ресурсов. 

• Следует вычислять разность для различных версий ресурсов во времени. 
• Эксперимент должен повторяться через определенный период времени для 

множеств ресурсов, отобранных из самых разнообразных мест. 
При проведении исследования необходимо также учитывать следующие сообра

жения: 
• Частота, с которой изменяются ресурсы. 
• Время вычисления разности между версиями ресурсов. 
• Экономия в объеме данных при передаче разности в сравнении с передачей 

полного ответа. 
Результаты исследования могут помочь при определении механизма, который 

будет использоваться всеми браузерами, прокси- и Web-серверами для вычисле
ния разности. Любые изменения в протоколе, необходимость которых обусловли
вается результатами исследования, должны подвергаться стандартизации. 

Теперь мы представим краткий отчет об исследовании, который впервые был 
опубликован в [MDFK97a], а более подробный отчет можно найти в [MDFK97bJ. 
Исследование проводилось несколько лет назад, гю единственный основной фак
тор, который с тех пор мог подвергнуться изменениям, — это состав трафика 
(меньше текстовых документов, больше динамических ответов и больше изображе
ний в различных форматах). Никаких значительных изменений, связанных с уско
рением вычисления разности или с алгоритмами сжатия, не произошло. 

Главным отличием этого исследования от проводившихся ранее (например, 
[HL96J), было использование потока реальных запросов и ответов в Web, вместо 
выбора коллекции документов и рассмотрения возможности применения к ним ме
тодов вычисления разности. Исследование начинается с рассмотрения, какие ре
сурсы выбраны путем просмотра журналов прокси-серверов и трасс пакетов. 
В ходе исследования было отобрано два набора ресурсов из двух различных мест, 
расположенных в США. Один источник данных представлял собой корпоративный 
прокси-сервер. Прокси-сервер отслеживал все исходящие запросы. В течение всего 
двух дней было записано достаточно много данных (около 9 гигабайтов, составив
ших примерно полмиллиона трасс примерно 8000 различных клиентов). Второй 
источник представлял собой трассы мониторинга пакетов исследовательской орга-
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пизации. Было записано 19 гигабайтов данных в течение 17 дней, что составило 
около миллиона трасс примерно 7500 клиентов. Трассировка пакетов перехватыва
ет данные на низком уровне и реконструирует их в запросы и ответы HTTP, как 
говорилось в главе 14 (раздел 14.1). Множество ресурсов для оценки дельта-мех-
иизма было выбрано из этих двух наборов. 

Для определения полезности дельта-мехаиизма должны анализироваться толь
ко запросы на ресурсы, которые изменялись в период проведения тестирования. 
Идентифицировались ответы для одного и того же ресурса, имеющие код статуса 
200 ОК для более чем одного экземпляра, а значения в заголовке ответа Last-
Modified использовались для определения, были ли ресурсы изменены. После того, 
как такие пары экземпляров были выявлены, к каждой паре применялись различ
ные механизмы вычисления разности, чтобы определить величину разности второ
го экземпляра относителыю первого. Если подходящий дельта-механизм имелся, 
исходный сервер отправлял соответствующий код. Такие пары экземпляров назы
ваются дельта-приемлемыми. 

В ходе исследования изучались три различных алгоритма кодирования разно
сти с учетом их популярности и доступности. Первый из них заключается в ис
пользовании команды UNIX diff с опцией -е для построения сценария, который 
может быть применен на другой стороне к первому экземпляру ресурса для воссоз
дания второго экземпляра. Второй^алгоритм состоит в сжатии выходного результа
та команды diff -е с помощью программы gzip для уменьшения размера разности. 
Третий метод использует новый алгоритм вычисления разности под названием 
vdelta (позднее переименованный в vcdiff {¥NQQ])y который не только находит раз
ность между экземплярами, но и осуществляет сжатие полученной разности. 

Ряд ресурсов был исключен из рассмотрения, поскольку их типы содержания 
плохо подходили для вычисления разности. Например, изображения GIF и JPEG 
уже являются предварительно сжатыми, и вычисление разности для них принесет 
мало пользы. Программы, подобные diff, предназначены только для текстовых ре
сурсов и не будут работать с двоичными ресурсами. В то же время алгоритм vcdiff 
работает со любыми форматами да1Н1ых, поэтому он использовался в исследовании 
для всех ресурсов, включая изображения. 

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

Здесь мы вкратце подытожим результаты исследования. Показатель дель
та-приемлемости позволяет оценить полезность дельта-механизма в целом. Около 
38% ресурсов в исследуемых трассах прокси-сервера оказались дельта-приемлемы
ми, в то время как только около 10% ресурсов оказались дельта-приемлемыми 
в трассах пакетов. Главная причина такого различия заключается в том, что при 
исследовании трасс прокси-сервера исключалось несколько типов содержания — 
главным образом нетекстовые типы, такие как GIF, JPEG, MPEG и аудиоформаты. 
При более широком исследовании никакие форматы не исключались, а данные со
бирались в различных местах, чтобы гарантировать репрезентативность распреде
ления типов содержания, имеющихся в Web. 

Были рассчитаны две группы показателей: количество байтов, которое будет сэ
кономлено, если передавать только разности между экземплярами, и примерная 
экономия времени, которая достигается за счет отказа от извлечения полного отве
та. При подсчете экономии в исследовании не учитывались затраты на кодирова
ние (и декодирование) разности. Поскольку разность вычисляется только при по
явлении изменений, затраты на кодирование и декодирование малы, если раскла
дываются на все содержание. 
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Исследование показало, что около 30% объема полных ответов, имеющих тела, 
не будут отправляться, если в качестве механизма кодирования разности использу
ется vcdiff. Если получатель уже имел кэшированную копию предыдущего экземп
ляра, 83% объема тел ответов нет необходимости передавать. В ходе исследования 
также были определены затраты на вычисление разности и применение дельта-ме
ханизма к предыдущему экземпляру. Кроме того, исследование показало, что из 
всех протестированных алгоритмов vcdiff в большинстве случаев дал наилучший 
результат. 

Один из результатов состоял в том, что библиотечная реализация (что является 
наиболее вероятным способом реализации вычисления разности для реальных 
Web-серверов) t;ct/z//̂ работает с производительностью линии Т-1 (193 Кб/с). Таким 
образом, все пользователи, пропускные способности соединений которых меньше 
или равны пропускной способности линии Т-1, могут получить преимущество от 
кодирования разности и сжатия. Исследование подтвердило, что vcdiff является 
наиболее эффективным (с точки зрения затрат времени) для кодирования разно
сти и сжатия. Исследование также показало, что кодирование разности и сжатие 
предпочтительнее сжатия, реализуемого современными модемами, особенно для 
больших файлов. 

В результате исследования был сделан вывод, что широкое применение дель
та-механизма может привести к значительному сокращению объема данных, пере
даваемых в Web, не увеличивая время ожидания при вычислении разгюсти и вос
создании ответов. Применительно к трассам прокси-сервера исследование показа
ло, что объем передаваемых данных ответа может быть сокращен почти на треть, а 
время передачи ответов, подвергнутых вычислению разности, сокращено почти на 
40%. Для трасс пакетов с разнообразными типами содержания (нетекстовые типы 
не игнорировались) может быть достигнут очень большой выигрыш в объеме пере
даваемых данных (около 85%), если ресурсы дельта-приемлемы. Однако включе
ние всех типов содержания снижает общую эффективность примерно на 9%. В ре
зультате исследования делается вывод, что дельта-приемлемые ответы должны 
подвергаться дельта-кодированию, а для других следует осуществлять лишь сжа
тие, чтобы по крайней мере уменьшить объем данных, передаваемых по сети. 

ДРУГИЕ СООБРАЖЕНИЯ, СВЯЗАННЫЕ С ДЕЛЬТА-МЕХАНИЗМОМ 

После выбора дельта-механизма, следует выбрать место его применения. Для 
применения дельта-механизма необходимо иметь как можно более раннюю версию 
ресурса. Естественным выбором будет прокси-сервер, который может хранить не
сколько версий ресурсов, чтобы добиться максимальной выгоды для расположен
ных за ним клиентов. Однако и браузер, который имеет в своем собственном кэше 
предыдущие версии набора больших, очень часто запрашиваемых ресурсов, также 
может оказаться подходящим местом для применения дельта-механизма. Размер 
кэша браузера может ограничивать число различных экземпляров, которые могут 
быть сохранены в браузере, особенно если ответ достаточно велик. Низкоскорост
ной канал пользовательского подключения к Internet может быть основным узким 
местом, а применение дельта-механизма ближе к пользователю снособгю значи
тельно сократить время ожидания. Поскольку задержка в результате применения 
дельта-механизма меньше, чем время на выборку всего ресурса целиком, пользова
тель выигрывает за счет уменьшения времени ожидания. За счет кэширования ре
зультатов применения дельта-механизма кэширующий прокси-сервер может воз
вращать последнюю полную версию в ответ на последующие клиентские запросы. 
Конечно, если дельта-механизм может быть применен и на клиенте, и на про-
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кси-сервере, клиент может запросить разность и также получить ее от прокси-сер
вера, даже если прокси-сервер имеет полную версию ресурса. В этом случае следу
ет учитывать задержку при передаче большого ресурса между клиентом и про
кси-сервером, которые расположены близко друг к другу, а также задержку, 
связанную с применением дельта-механизма на клиенте. 

15.2.3. Проблемы, связанные с внедрением 
дельта-механизма в НТТР/1.1 

Внедрение дельта-механизма требует изучения изменений, которые необходимо 
будет внести в протокол НТТР/1.1. Клиент или прокси-сервер должен иметь воз
можность заявить о своей поддержке дельта-механизма. Сервер, принимающий за
прос, должен уметь генерировать разности для различных версий ресурсов и иден
тифицировать соответствующие разности. Рабочий проект [MKD"̂ 01J для этого 
предложения прошел несколько этапов стандартизации и на момент издания этой 
книги имел статус предложения по стандарту. Поскольку проект обсуждался в те
чение двух лет, итоговые предложения оказались достаточно зрелыми. Некоторые 
дополнения, не относящиеся к главному принципу применения дельта-механизма, 
были выделены в другой проект стандарта [MDHJ. 

Далее мьг представим краткое изложение сути предложения в трех частях: 
1. Основные проблемы, связанные с внедрением дельта-механизма. 
2. Обзор этапов преобразования HTTP-сообщения в процессе дельта-кодирова

ния. 
3. Краткое рассмотрение некоторых основных этапов преобразования. 
Соображения, связанные с внедрением. К основным проблемам, связанным 

с внедрением дельта-механизма в НТТР/1.1, относятся следующие: 
• Идентификация экземпляров. Клиент должен идентифицировать экземпляр 

(экземпляры), для которого (которых) он хотел бы вычислить разность. Кли
ент, который имеет несколько кэшированных экземпляров, может применить 
эвристику для определения экземпляров, которые он планирует включить 
в свой запрос. Кэшированный экземпляр и соответствующая этому экземпля
ру разность должны быть правильно идентифицированы, чтобы получить на 
сервере наиболее свежий экземпляр. Не все экземпляры, кэшироваиные кли
ентом, могут оставаться доступными на исходном сервере. 

• Синтаксис. Должен быть определен синтаксис, относящийся к спецификации 
содержания и преобразования кодирования для клиента и сервера, который 
согласуется с выбором способа кодирования/декодирования разности. Клиент 
может поддерживать только некоторые из алгоритмов вычисления разности и 
иметь определенные предпочтения для этих алгоритмов. Клиент должен 
иметь возможность выразить свои предпочтения, чтобы повысить вероятность 
получения разности в том формате, который наиболее ему подходит. Решение 
при выражении предпочтений может зависеть от типа содержания и размера 
кэшированного ответа. 

• Реализация. Формирование, передача, применение и кэширование разности 
составляют практические проблемы реализации дельта-механизма. Исходный 
сервер может оценивать затраты, связанные с применением дельта-механизма, 
на основе времени, которое требуется для формирования разностей для набо
ра экземпляров. Если сформированная разность больше, чем текущий экземп-
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ляр, исходный сервер может просто отправить сам экземпляр. Сервер может 
согласовать выбранный им образ действий с клиентскими предпочтениями, 
если при этом затраты для исходного сервера не увеличиваются. Например, 
исходный сервер может посчитать для себя более выгодным генерировать раз
ность в одном избранном формате, предпочтя его всем другим. Если исходный 
сервер имеет кэшированные разности для предыдущих экземпляров, исполь
зующих определенный дельта-механизм, он может выбрать этот механизм, да
же если данный конкретный механизм не является наиболее предпочтитель
ным для обратившегося с запросом клиента. Принятие решения, какие разно
сти кэшировать и как долго хранить кэшированные значения, представляют со
бой дополнительные задачи, которые должен решать исходный сервер. 

Преобразование HTTP-сообщения. К основным действиям но преобразованию 
HTTP-сообщений, описанным в [MKD^Ol], относятся следующие: 

• Идентификация запрашиваемого ресурса сервером. 
• Выбор варианта ресурса. 
• Генерирование тела, ассоциированного с экземпляром (но не с содержимым) 

ресурса. 
• Формирование дельта-кодировангюго содержимого. 
• Передача дельта-кодировахнюго сообщения. 
На каждом из этапов сервер может принять решение не генерировать разность: 

клиент может не иметь возможности принимать разности; экземпляр, для которого 
создается разность, может быть недоступен для клиента, и т.д. В проекте стандарта 
большое внимание уделено работе с диапазонами, поскольку диапазоны являются 
одной из форм манипулирования экземплярами. Это важно, поскольку клиент, до
пускающий использование дельта-механизма, может запросить разность для диапа
зона или диапазон дельта-кодированного экземпляра. При наличии возможности 
работы с диапазонами важное значение приобретает порядок кодирования разно
сти, а клиент должен четко задавать последовательность, чтобы ответ не был дву
смысленным. Чтобы позволить клиенту задавать порядок выполнения манипуля
ций над экземплярами, был введен новый заголовок запроса. Чтобы сервер мог за
давать порядок, в котором следует выполнять манипуляции над двумя или более 
экземплярами, был введен новый заголовок ответа. 

Исследование основных этапов обработки разности. Существуют следующие 
основные этапы обработки запроса клиента и ответа с кодированием разности: 

• Клиент выражает свой интерес в применении дельта-кодирования. 
• Сервер вычисляет и передает соответствующую разность. 
• Осуществляется взаимодействие. 
• Клиенту становятся доступными несколько экземпляров ресурса. 
Сначала клиент выражает свою заинтересованность и возможность применения 

дельта-механизма с помощью заголовка A-IM (Accept-Instance-Manipulation), ко
торый задает множество приемлемых алгоритмов вычисления разности. Например, 

GET /chap15.htrnl HTTP/1.1 
Host: www.vcdiff.com 
If-None-Match: "38432-s8-13" 
A-IM: vcdiff, dif fe, gzip 
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означает, что клиент предпочитает в первую очередь кодирование vcdiff, а во вто
рую очередь кодирование diffe для разности и gzip в качестве формата сжатия, даже 
если ответ не был кодирован с применением дельта-кодирования. Заголовок 
If-None-Match идентифицирует экземпляр, к которому следует применять дель
та-механизм. Как и во всех других случаях, сервер может возвращать ответ 304 Not 
Modified, если текущий экземпляр ресурса chaplS.html совпадает с вариантом, 
связанным с атрибутом содержимого "38432-s8-13". Если текущий ресурс имеет 
другой атрибут содержимого, сервер, допускающий применение дельта-механизма, 
может вычислить разность между текущим экземпляром и экземпляром, на кото
рый ссылается атрибут содержимого "38432-s8-13". Клиент предпочитает использо
вать алгоритм vcdiff, и сервер должен попытаться применить именно этот механизм 
вычисления разности, если такое возможно. 

Сервер может принять решение не вычислять разность. На это есть несколько 
причин. Например, сервер имеет основание предположить, что ответ, содержащий 
разность, будет иметь больший размер, чем текущий экземпляр ресурса. Сервер 
может использовать эвристику, основанную на размере текущего экземпляра или 
на прошлом опыте применения механизма кодирования. Сервер может иметь кэ-
шированную разность для пары экземпляров, если они часто запрашиваются, и мо
жет передать кэшированное значение. В любом случае серверный ответ будет 
иметь вид, подобный следующему: 

НТТР/1.1 226 IM Used 
Date: Sun, 2 Jul 2000 23:35:35 GMT 
ETag: "192-qpt-899" 
IM: vcdiff 

Сервер использует новый код ответа 226 IM Used и заголовок ответа IM, указы
вающий на выбор алгоритма кодирования разности. Экземпляр ресурса имеет но
вый атрибут содержимого (192-qpt-899), который будет предположительно сохра
нен прокси-сервером или клиентом для дальнейшего использования. 

Предположим, клиент заинтересован в получении только части разности между 
двумя экземплярами. Клиент может попросить сервер вычислить разность, а затем 
извлечь часть разности: 

GET /foo.html НТТР/1.1 
Host: www.vcdiff.cofn 
If-None-Match: "38432-s8-13" 
A-IM: vcdiff, range 
Range: bytes=0-200 

Сервер может отправить ответ, подобный следующему: 
НТТР/1.1 226 IM Used 
Date: Men, 20 Nov 2000 11:48:45 GMT 
ETag: "192-pqr-99" 
IM: vcdiff, range 

который подразумевает, что сервер вычислил разность с использованием vcdiff лля 
текущего экземпляра на основе копии экземпляра с атрибутом содержимого 
"38432-S8-13", а затем извлек первые 201 байт этого кодированного с помощью 
vcdiff экземпляра. Обратите внимание, что заголовок Instance Manipulation (IM) 
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указывает порядок, в котором осуществлялось манипулирование экземплярами: 
кодирование разности с последующим извлечением диапазона. 

Наличие прокси-серверов, которые не воспринимают дельта-механизм, застав
ляет ввести новый код ответа. Поскольку большинство существующих на сего
дняшний день прокси-серверов не поддерживают даже последнюю версию HTTP, 
маловероятно, что в ближайшем будущем прокси-серверы смогут поддерживать 
дельта-механизм. Большинство прокси-серверов игнорирует коды ответов, которые 
они не понимают, и пересылают эти ответы, не кэшируя их; следовательно, они бу
дут вести себя аналогичным образом и для ответов с новым кодом 226 IM Used. 
Прокси-сервер, который не поддерживает дельта-механизм, но ошибочно кэширует 
ответ с разностным кодом, может вернуть такой ответ клиенту, который не спосо
бен обработать разность. При использовании нового кода ответа 226 IM Used про
кси-сервер, не воспринимающий дельта-механизм, скорее всего не будет кэширо-
вать ответ, поскольку он не понимает код ответа. Таким образом, маловероятно, 
что прокси-сервер возвратит неверный ответ клиенту, обратившемуся с запросом 
на этот же ресурс позднее. 

Клиент может иметь различные кэшированные экземпляры, для которых он хо
тел бы получить разность, а сервер, вычисляющий разность, может отправлять раз
ности для одного из этих нескольких экземпляров. В таких случаях клиент может 
воспользоваться существующим заголовком If-None-Match для указания всех 
имеющихся экземпляров, для которых допускается получение разности. Клиент 
может отправить запрос, подобный следующему: 

GET /chap15.html НТГР/1.1 
Host: www.vcdiff.com 
If-None-Match: "38432-s8-13". "97-ru486-v", "2-dumbya-1f" 
A-IM: vodiff, diffe. gzip 

который указывает, что клиент имеет три основных экземпляра, для которых до
пускается получение разности. Сервер может воспользоваться эвристикой при 
принятии решения, для какого из этих трех экземпляров следует сформировать 
разность, а затем указать выбранный базовый экземпляр, например: 

НТТР/1.1 226 IM Used 
Date: Sun, 2 Jul 2000 23:35:35 GMT 
ETag: "282-ela-899" 
IM: vodiff 
Delta-Base: "97-ru486-v" 

Сервер выбирает экземпляр с атрибутом содержимого "97-ru486-v" в качестве 
базы вычисления разности для текущего экземпляра ответа. Выбор экземпляра 
указывается в новом заголовке Delta-Base. Поле ETag в ответе с разностью иден
тифицирует текущий экземпляр ответа. Клиент теперь знает, как реконструировать 
последнюю версию ресурса. Если экземпляр, для которого создавалась разность, не 
был указан, то подразумевается, что запрос должен иметь возможность уникально 
идентифицировать базовый экземпляр. Сервер просто возвращает разность для 
этого базового экземпляра и не обязан предоставлять какую-либо дополнительную 
информацию. 

На рис. с 15.1 по 15.4 представлены упрощенные версии этапов обработки раз
ности. Клиент имеет в своем кэше экземпляр vl ресурса г с ассоциированным 
с ним атрибутом содержимого "xyz", полученным от исходного сервера А. Теперь 
предположим, что юшент отправляет запрос па ресурс исходному серверу А, а в за-
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Клиент 

Кэш 

[УТ] 
GET г 
lf~None-Match: xyz 

^ 

Исходный сервер А 

v1 (ETag = xyz) 

v2 (ETag = abc) 

Рис. 15.1. Клиент запрашивает ресурс г с исходного сервера 

головке If-None-Match запроса указан атрибут содержимого ETag экземпляра, ко
торый он имеет в своем кэше (рис. 15.1). 

Исходный сервер имеет новый экземпляр ресурса, а именно v2, с ассоциирован
ным с ним атрибутом содержимого "abc". Исходный сервер А формирует разность 
между экземплярами vl и v2 и возвращает ее клиенту вместе с атрибутом содер
жимого нового экземпляра, а именно, "abc" (рис. 15.2). Клиент реконструирует те
кущий экземпляр ресурса г на основе кэшированного экземпляра vl и разности. 

Клиент 

Кэш 

[vl] 
delta (vl ,v2) 
ETag: abc 

^ 

Исходный сервер A 

vl (ETag = xyz) 

v2 (ETag = abc) 

Рис. 15.2. Исходный сервер возвращает разность относительно экземпляра vl 

На рис. 15.3 представлен клиентский запрос на этот же ресурс, когда клиент 
имеет два кэшированных экземпляра vl и v2. 

Текущим является экземпляр v3. Исходный сервер вычисляет разность между 
экземплярами v2 и v3, значение атрибута содержимого для нового экземпляра 
"pqr". Он также включает заголовок Delta-Base со значением "abc", чтобы уведо
мить клиента, что базовым экземпляром, относительно которого была вычислена 
разность, был v2 (рис. 15.4). 
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Клиент 

Кэш 

[УТ| 

0 GET г 
If-None-Match: xyz, abc 

•• • • - ^ 

Исходный сервер А 

v1 (ETag = xyz) 

v2 (ETag = abc) 

v3 (ETag = pqr) 

Рис. 15.3. Клиент запрашивает ресурс г, указывая свои кэшироваииые экземпляры 

Исходный сервер А 
Клиент 

Кэш 

0 
[У2] 

delta (v2,v3) 
ETag: pqr 
Delta-Base: abc 

^ . - . „ , 

v1 (ETag = xyz) 

v2 (ETag = abc) 

v3 (ETag = pqr) 

Рис. 15.4. Исходный сервер возвращает разность между текущим экземпляром и 
экземпляром v2 

Сервер должен решить, сколько базовых экземпляров хранить, а также как дол
го. Такое решение, подобно решению по замещению содержимого кэша, принима
ется на основе частоты использования, времени создания и т.д. Для каждого базо
вого экземпляра, хранимого сервером, в зависимости от сделанного клиентом вы
бора сервер должен принять ряд решений. Например, сервер должен принять 
решение, должен ли он вычислять несколько разностей и отправлять наилучший 
вариаггг, либо выбирать один вариант случайно. Сервер также должен выбрать 
стратегию замещения, позволяющую уничтожать устаревшие экземпляры, подле
жащие замещению, на новые экземпляры. Проблемы, связанные с такой стратеги
ей, не рассматриваются в данном предложении, не обсуждались при подготовке ра
бочего проекта но использованию дельта-механизма. 
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15.2.4. Текущее состояние дел с внедрением 
дельта-механизма в НТТР/1.1 

Предложенная версия стандарта на момент издания этой книги рассматривает
ся IETF. Имеются, по меньшей мере, две известные реализации предложения. 
Функционально совместимые реализации пока не созданы, хотя несколько универ
ситетов работают над этим. 

15.3. Совместимость с протоколом НТТР/1.1 
По мере распространения HTTP/1.1 стали появляться многочисленные реали

зации браузеров, прокси-серверов и Web-серверов. В достаточно короткое время 
перестройка рынка программных Web-компонентов привела к появлению несколь
ких доминирующих продуктов. В конце 1999 года три Web-сервера: Apache, 
Microsoft/IIS и Netscape-Enterprise занимали свыше 95% рынка. Годом позже, 
в конце 2000 г., эти три Web-сервера по-прежиему доминировали, хотя их доли на 
рынке несколько изменились. Среди браузеров популярными остаются два основ
ных (Internet Explorer и Netscape Navigator), каких-либо изменений здесь не пред
видится. 

Проблемы, связанные со следованием спецификации протокола, выражены дос
таточно прямолинейно: являются ли реализации совместимыми с требованиями, 
которые присутствуют в протоколе? В главе 6 (раздел 6.5) мы говорили о различ
ных уровнях требований, предъявляемых к программным компонентам при реали
зации протокола. Чтобы реализация считалась совместимой со спецификацией 
протокола, она должна удовлетворять различным требованиям уровней MUST 
(Обязательно), SHOULD (Желательно) и MAY (Возможно) для синтаксиса и се
мантики. Любая реализация, которая не удовлетворяет всем требованиям уровня 
MUST, считается несовместимой со спецификацией протокола. Реализация, удов
летворяющая всем требованиям уровней MUST и SHOULD, является безусловно 
совместимой. Если соблюдаются не все требования уровня SHOULD, реализация 
считается условно совместимой. 

Как ни странно, какие-либо механизмы для выяснения, отвечают ли программ
ные реализации (хотя бы несколько из наиболее популярных) требованиям со
вместимости с НТТР/1.1, отсутствуют. В этом разделе мы рассмотрим, как прове
рить, какие из требований HTTP, описанные в документе RFC 2616, учитываются 
в реализации сервера. Мы также поговорим, к чему может привести несовмести
мость с требованиями спецификации. Материал этого раздела основан на данных 
отчета [КА01] по результатам проведения первого масштабного и продолжитель
ного исследования совместимости со спецификацией HTTP, проведенного в тече-
iHie 16 месяцев с июня 1999 г. по сентябрь 2000 г. Мы рассмотрим методологию 
тестирования, а затем обсудим результаты исследования. Следует заметить, что на 
протяжении всех исследований не обязательно тестировались одни и те же сайты. 
Это было вызвано тем, что популярность сайтов во время проведения исследова
ний изменялась. Результаты, однако, не расходились с теми, которые были получе
ны при выполнении тестирования для сайтов, популярность которых оставалась 
неизменной во время проведения исследований. 
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15,3.1. Мотивация для проведения исследований 
совместимости со спецификацией протокола 

Информация о следовании спецификации протокола позволяет оценить степень 
освоения протокола и полезность новых функциональных возможностей протоко
ла. Определение показателей совместимости необходимо для оценки доли Web-
трафика, использующего определенную версию протокола. Администраторы сай
тов могут воспользоваться информацией о степени распространения версий прото
кола, чтобы принять решение, следует ли переходить на новую версию. Исследова
ния совместимости помогают разработчикам протокола. Данные о том, что опреде
ленная функция не получила широкого распространения, обеспечивают полезную 
обратную связь. Разработчики могут попытаться понять, почему некоторые функ
ции были быстро восприняты, а другие нет. 

Взаимная совместимость различных реализаций клиентов, прокси-серверов и 
серверов основывается на совместимости компонентов с протоколом. Поскольку 
компоненты создаются различными группами разработчиков, единственным объеди
няющим фактором, гарантирующим должное функционирование обменов данными 
в Web, является способность компонентов соответствовать ожидания со стороны 
других компонентов. Если браузер не уверен, что определенный запрос будет вос
принят сервером, функционирующим под определенгюй версией протокола, он не 
сможет предложить универсальный интерфейс пользователям, работающим с ним. 
Задача прокси-сервера и так достаточно сложна, принимая во внимание, что он дол
жен действовать как сервер для клиентов и как клиент для серверов. Если, помимо 
этого, прокси-сервер должен приспосабливаться к различным уровням совместимо
сти с протоколом для различных клиентов и серверов, сложность выполняемых им 
задач может значительно возрасти. Хотя совместимые реализации могут быть уязви
мыми для атак, связанных с отказом от обслуживания, или других гюпыток наруше
ния безопасности, для несовместимого сервера риск намного выше. 

15-3,2. Тестирование совместимости клиентов 
и прокси-серверов 

Проблемы совместимости для серверов поднимают вопрос и о совместимости 
двух других основных Web-компонентов: клиентов и прокси-серверов. Тестирова
ние совместимости клиентов обычно более простая операция, чем тестирование со
вместимости серверов. Браузеры дают возможность настраивать некоторые из сво
их параметров. Например, IE 5.0 позволяет пользователю выбирать, какую версию 
протокола использовать (НТТР/1.0 или НТТР/1.1). Выбор при этом делается не 
между НТТР/1.0 и НТТР/1.1 в целом, но между подмножеством функций, харак
терных для НТТР/1.1. Что еще более важно, реализованы ли доступные функции 
совместимым образом. Например, браузер может объявить о реализации функции 
запроса диапазона Range НТТР/1.1, но посылать запросы без указания диапазонов 
байтов и получать в ответ полное тело ответа вместо только тех областей, которые 
необходимы. Однако с учетом того, что пользователь имеет возможность управлять 
браузером, локально установленный монитор пакетов может отображать группы 
заголовков, включенных в запросы. Группа заголовков ответов также может быть 
легко перехвачена. Требования протокола применительно к клиентам обычно ме
нее строгие. Выполнить проверку их соблюдения для клиентов, как правило, про
ще, чем для серверов. 



Глава 15. Перспективы исследований протоколов 527 

Тестирование совместимости прокси-серверов — гораздо более сложная задача. 
Спецификация протокола по большей части умалчивает о специфических прави
лах для прокси-серверов, за исключением общих замечаний, что поскольку про
кси-сервер является и клиентом, и сервером, совместимый прокси-сервер должен 
представлять собой и совместимый клиент, и совместимый сервер. Хотя это об
стоятельство и увеличивает сложность прокси-сервера как программного компо
нента, тестирование его на совместимость затруднено по другим причинам.. Со
вместимость прокси-сервера с протоколом должна тестироваться и при работе его 
в качестве клиента, и при работе его в качестве сервера. Для направления запроса 
в Internet через прокси-сервер требуется разрешение. Хотя имеется ряд про
кси-серверов, которые достаточно снисходительны и позволяют прохождение за
просов, это может рассматриваться как несоответствующее использование их вы
числительных ресурсов. Даже если разрешение на выполнение тестирования со
вместимости прокси-сервера получено, фактическое содержимое запроса, который 
прокси-сервер посылает серверу, не будет известно. Конфигурации различных про
кси-серверов существенно различаются — системные администраторы часто моди
фицируют конфигурацию прокси-серверов для кэширования. Что еще более важ-
1Ю, пока лишь малое число прокси-серверов соответствуют ,НТТР/1.1. Еще более 
осложняет ситуацию то обстоятельство, что некоторые прокси-серверы НТТР/1.0 
реализуют ряд функций НТТР/1.1. Путь HTTP-сообщения между клиентом и ис
ходным сервером может проходить через несколько прокси-серверов, некоторые из 
которых совместимы с НТТР/1.0, а другие — с НТТР/1.1. Прокси-серверы, со
вместимые с НТТР/1.1, могут выявляться по наличию заголовков Via, а про
кси-серверы, совместимые с НТТР/1.0, идентифицировать невозможно. Имеет 
смысл тестировать прокси-серверы на совместимость в том случае, если путь сооб
щения от одной конечной точки до другой главным образом состоит из компонен
тов, совместимых с НТТР/1.1. 

В оставшейся части раздела основное внимание уделяется тестированию со
вместимости серверов. 

15.3-3. Методология тестирования на совместимость 
Ниже перечислены способы тестирования на совместимость с протоколом: 
• Разработчики компонентов могут обратиться к таблице [FeaJ, сформирован

ной Консорциумом Всемирной паутины (W3C) и содержащей различные 
функции, чтобы выявить уже реализованные функции. Как правило, тем са
мым можно обеспечить соответствие реализации требованиям, задаваемым 
протоколом. Однако в реальности это не всегда так. 

• Программное обеспечение может подвергаться многократным тестам, часть из 
которых представляет собой тесты на совместимость. На практике это не 
слишком широко распространено. Большинство тестов проверяют, способен 
ли компонент справиться с большим потоком запросов (для серверов) и спо
собен ли отображать произвольные ответы (для браузеров). Однако нельзя 
сказать, что тесты на совместимость являются составной частью используе
мых тестов. 

• Серверы могут быть проверены в оперативном режиме путем отправки запро
сов с удаленных клиентов. Это хороший способ тестирования различных сер
веров. Каждый Web-сервер можно тестировать путем создания запросов груп
пой клиентов и контроля корректности ответов. 
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Последний подход наиболее пригоден для тестирования совместимости, по
скольку тестирование работающего Web-сервера само по себе дает достаточно реа
листичный ответ на вопрос о совместимости. Web-серверы, как мы видели в главе 
4 (раздел 4.6), настраиваются по многими параметрами, каждый из которых может 
иметь различные значения в зависимости от конкретного сайта. Популярный 
Web-сервер Apache имеет около 700 комбинаций параметров настройки [КА01]. 
Таким образом, выполнять тесты локально с перебором всех возможных комбина
ций значений параметров едва ли возможно. Причина, по которой сайты настраи
ваются различным образом, может быть связана с конкретным сочетанием ресурсов 
на сайте, средней скоростью поступления запросов и временем обработки запросов. 
Кроме того, некоторые запросы могут иметь побочные эффекты. Мгюгие запросы 
изменяют содержание сайта, а сценарии требуют для своего выполнения определен
ного окружения. Таким образом, идея воссоздавать все эти условия для тысяч сай
тов с помощью локальных настроек не может быть реализована. 

Приняв решение тестировать работающие Web-серверы, мы должны выбрать, 
какие серверы из миллионов имеющихся следует тестировать. Ниже приведены не
которые способы выбора серверов: 

• Выборочный метод. Выборочный метод предполагает выбор случайного под
множества серверов из нескольких миллионов имеющихся. Однако при этом 
приходится выбирать различные реализации и различные конфигурации для 
каждого типа сервера. Исчерпывающее тестирование одного сервера во всех 
возможных конфигурациях является непрактичным решением. 

• Функциональное назначение. Ранее, в главе 4 (раздел 4.1), мы познакоми
лись с различными способами классификации сайтов на основе их функцио
нального назначения. Выбор серверов может также осуществляться по тому 
же принципу: внутренний сайт компании, новостной сайт, портал, сайт поис
ковой системы, сайт электронной коммерции и т.д. Степень совместимости 
серверов может варьироваться в зависимости от функционального назначения 
сайта. Еще более важно, что несоответствие сервера определенным требовани
ям может иметь большее значение для одних сайтов по сравнению с другими. 
Например, для сайта электронной коммерции отсутствие совместимости мо
жет оказаться более критичным, чем для внутренних корпоративных сайтов. 
Это связано с тем, что сервер электронной коммерции с большей вероятно
стью может подвергнуться атакам отказа от обслуживания, чем внутренний 
корпоративный сайт. Таким образом сделать разумный выбор на основе толь
ко функционального назначения довольно трудно. 

• Популярность. Другой подход учитывает популярность Web-сайтов, реализа
цию Web-сервера и параметры настройки. Исследования популярных сайтов 
показали, что несколько сотен сайтов получают около половины всех запро
сов. Принимая во внимание это обстоятельство, можно предположить, что для 
тестирования совместимости серверов достаточно будет рассмотреть йесколь-
ко сотен наиболее популярных сайтов. Среди множества компаний, подсчиты
вающих степень популярности Web-сайтов, наиболее известными являются 
MediaMetrix [Med], Hot 100 [Hot], AlexalOOO [Ale] и Netcraft [Netc]. Каждая 
компания использует различные методы для определения степени популярно
сти и периодически обновляет свои рейтинги. 

В исследовании, с которым мы познакомимся ниже, используется метод, учиты
вающий популярность, хотя последующие исследования могут осуществлять вы
бор сайтов для тестирования на основе другой методологии. Чтобы обеспечить 
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большую широту охвата, в исследовании были объединены результаты, взятые из 
двух рейтинговых списков: Fortune 500 [For99] и Global 200 [Glo98]. Объединен
ный набор сайтов в определенном смысле представляет канонический перечень 
наиболее популярных сайтов. 

15.3.4. PRO-COW. Масштабное исследование 
совместимости 

Методология исследования совместимости в Web (PRO-COW — Protocol 
Compliance on the Web) заключается в генерировании множества запросов, охва
тывающих различные функции НТТР/1.1, и автоматической проверке ответов 
с целью определить, удовлетворяют ли они требованиям, содержащимся в специ
фикации. Например, если предполагается, что каждый ответ имеет заголовок Date, 
ответы сервера, в которых этот заголовок отсутствует, считаются несовместимыми. 
Более подробное описание исследования PRO-COW можно найти в [КА01]. 

Описание исследования совместимости поделено на четыре части и начинается 
с различных категорий т ^ о в . После рассмотрения, имеет ли значение местополо
жение клиента для выполнения тестирования, мы вкратце рассмотрим среду для 
выполнения тестирования, программное обеспечение, используемое для выполне
ния тестов. Наконец, мы познакомимся с реальными тестами и их результатами. 
С учетом эволюции Web-технологий особое значение приобретает долговечность 
результатов тестирования. За счет выполнения трех отдельных групп измерений за 
период в 16 месяцев снижается риск непостоянства результатов. 

КАТЕГОРИИ ТЕСТОВ НА СОВМЕСТИМОСТЬ 

Поскольку не все нарушения требований совместимости одинаково серьезны, 
следует оценить важность различных тестов на совместимость. В этой связи тесты 
на совместимость делятся на три части в порядке уменьшения значимости: 

1. Тестирование соответствия требованиям уровня MUST. Эти требования 
четко сформулированы, и компоненты должны полностью им следовать. Лю
бая реализация, которая не отвечает всем требованиям MUST, считается не
совместимой. Разработчики протокола подчеркивают, что неспособность 
функции подчиняться требованиям уровня MUST может привести к семан
тическим нарушениям. Например, проект стандарта НТТР/1.1 настаивает, 
что во всех сообщениях в долговременном соединении ДОЛЖНА (MUST) 
быть указана длина. Предположим, что сервер, обслуживающий долговремен
ное соединение, отправляет сообщение без явного указания его длины. Полу
чатель не знает, получил ли он все сообщение целиком. С учетом того факта, 
что может быть отправлено дополнительное сообщение (поскольку соедине
ние является долговременным), получатель не будет знать, как отделить два 
сообщения друг от друга. Аналогично, прокси-сервер НЕ ДОЛЖЕН (MUST 
NOT) посылать сообщение со значением указателя версии протокола, превы
шающим его фактическую версию. Версия протокола является индикатором 
функциональных возможностей отправителя. Получатель может ошибочно 
предположить, что отправитель реализует определенные функции. Напри
мер, получатель может подумать, что отправитель способен принимать и де
кодировать сообщения, разделенные на фрагменты. 

2. Тестирование новых функций НТТР/1.1. НТТР/1.1 присущи несколько но
вых функций (о различиях между НТТР/1.0 и НТТР/1.1 говорилось в гла
ве 7). Некоторые из функций, такие как долговременные соединения, запросы 
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на диапазоны, являются более важными, чем другие, такие как уведомление об 
ошибке. Однако полный комплект тестов на совместимость должен проверять 
все новые функции новой версии протокола. Например, важным добавлением 
в HTTP/1.1 является запросы на диапазоны. Однако, как обсуждалось в главе 
7 (раздел 7.4.1), возможность принимать запрос на диапазон в НТТР/1.1 не яв
ляется обязательной. Серверам рекомендуется принимать такие запросы, по
скольку это уменьшает число пакетов, передаваемых по сети. Точно так же, 
способность использовать долговременные соединения, хотя и подразумевает
ся по умолчанию, но не является требованием уровня MUST в НТТР/1.1. 

3. Тестирование других изменений. Как указывалось в главе 7, количество изме
нений, введенных в НТТР/1.1, достаточно велико. После разбиения изменений 
на категории и угюрядочения можно выполнить их тестирование. Например, 
в спецификацию были введены предупреждения, связанные с обработкой сооб
щений произволыюй длины. Сервер может оказаться неспособным обрабаты
вать длинные URI запросов. Хотя спецификация протокола не содержит кон
кретного ограничения длины, она вводит код ответа 414 Request-URI Too 
Long. Реализация сервера должна быть достаточно интеллектуальной, чтобы 
контролировать переполнение буфера при получении сообщения-запроса 
с очень длинным URI. 

МЕСТОПОЛОЖЕНИЕ КЛИЕНТОВ, С ПОМОЩЬЮ КОТОРЫХ ВЫПОЛНЯЕТСЯ 
ТЕСТИРОВАНИЕ 

После того, как набор тестов выбран, должно быть определено местоположение 
клиентов, на стороне которых выполняется тестирование. Технически местополо
жение клиентов, выдающих запрос, не должно иметь значения. Web-сервер, кото
рый не использует в ответах информацию о местоположении клиента и его иден
тификационные данные, будет отвечать одним и тем же образом, независимо от 
того, кем был выдан запрос. При выполнении теста, при котором запросы переда
ются от клиента непосредственно исходному серверу, это не является проблемой. 
Однако если запрос проходит через один или нескольких прокси-серверов, место
положение клиента имеет значение. Местоположение клиента может повлиять на 
то, какая реплика сервера получает запрос и отвечает на него. Исследование игно
рирует роль прокси-серверов — все запросы передаются исходному серверу напря
мую. При проведении более широкого исследования совместимости роль про
кси-серверов учитывается — осуществляется тестирование, является ли про
кси-сервер совместимым с протоколом, а также оказывает ли прокси-сервер 
влияние на выполнение теста на совместимость при пересылке запросов исходно
му серверу. Если исходный сервер имеет заместителя или имеются другие локаль
ные серверы (например, с изображениями), они также подлежат тестированию. Та
кие серверы могут функционировать под другой версией серверного программного 
обеспечения, отличающейся от версии исходного сервера. Серверы-заместители 
могут работать не под НТТР/1.1, поэтому от них нельзя требовать совместимости 
с НТТР/1.1. Для проверки гипотезы, оказывает ли влияние местоположение кли
ентов па результаты проверки на совместимость, использовались клиенты, место
положение которых было различно. 

СРЕДА ДЛЯ ТЕСТИРОВАНИЯ СОВМЕСТИМОСТИ 

После того, как выбор тестов и местоположения был обоснован, должна быть 
выбрана программа для тестирования. Для тестирования базовой совместимости 
можно связаться с Web-сервером с помощью telnet (через порт 80), но эта возмож-
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ность не подходит для выполнения обширных тестов в автоматическом режиме. 
Основной программой, используемой для генерирования групп запросов, является 
клиентское инструментальное средство httperf [MJ98], которое представляет собой 
настраиваемое средство измерения производительности с тремя основными логи
ческими компонентами: ядро, которое посылает HTTP-запросы и осуществляет 
синтаксический анализ HTTP-ответов, генератор рабочей нагрузки, который фор
мирует потоки HTTP-запросов, и средство сбора статистики, который собирает 
статистические данные о сделанных запросах. Средство httperf поддерживает 
НТТР/1.1 и доступно в исходных кодах, что облегчает модификацию. Выбор рас
положения клиентов для выполнения тестов — более сложная задача. В идеале же
лательно выбирать репрезентативный набор клиентов, подобно тому, как это дела
ется при выборе серверов. Однако в отличие от статистики популярности серверов 
статистические данными о распределении местоположения клиентов отсутствуют. 
Как оказалось, местоположение клиентов особой роли не играет. Однако как мы 
увидим в резюме (раздел 15.3.5), последующие более глубокие исследования уже 
не смогут игнорировать местоположение клиентов. В ходе данного исследования 
тесты выполнялись как в организациях, где работали авторы, так и в различных 
странах. 

ТЕСТЫ И РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ СОВМЕСТИМОСТИ 

Исследование совместимости выполнялось трижды в течение 16 месяцев. Во 
время выполнения тестов тремя наиболее популярными серверами^ являлись 
Apache, Netscape-Enterprise и Microsoft-IIS. Указанные серверы составляют около 
95% от всех тестируемых серверов. Относительная популярность серверов для вы
полняемой группы тестов не обязательно распространяется на Web в целом. На
пример, доля Web-сервера Apache устойчиво составляла 60% [Netc], в то время как 
в процессе тестирования выборка серверов Apache составила около 30%. Для сер
веров Apache и Netscape-Enterprise информация о конфигурации может быть полу
чена из заголовка ответа Server. Вот несколько примеров из нескольких сотен раз
личных вариантов конфигураций, которые могут быть получены для серверов 
Apache и Netscape: 

Server: Apache/1.ЗЬЗ mod_perl/1.07 
Server: Netscape-Communications/1.1+SiteTrack 1.10i26mck 
Server: Apache/1.2.5 FrontPage/3.0.3 

Однако серверы Microsoft-IIS не сообщают каких-либо параметров конфигурации 
за исключением идентификационных номеров версий программного обеспечения 
(например, IIS/4.0 и IIS/5.0). Результаты исследования представлены с разбивкой 
по серверам и не могут быть обобщены на все имеющиеся версии. 

К первой категории тестов относится тестирование методов GET и HEAD, а также 
проверка правильности реакции на отсутствие заголовка запроса Host. Напомним, что 
правильная обработка заголовка Host (см. главу 7, раздел 7.Й) является требованием 
уровня MUST, а все серверы, поддерживающие НТТР/1.1, обязаны возвращать ошиб
ку, если заголовок отсутствует в каком-либо запросе НТТР/1.1. Около трети серверов 
не являются совместимыми в отношении обработки заголовка Host. 

Условная совместимость имеет место в случае отсутствия заголовков Content-
Length и Transfer-Encoding: chunked. Около 80% серверов работают с методом 
GET должным образом. Совместимость с запросами GET требует от серверов по-

^ Здесь и далее мы используем термин «сервер» для обозначения функционирующего на 
тестируемом сайте программного обеспечения Web-сервера. 
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сылать код состояния 200 ОК и включать в ответы соответствующие заголовки, та
кие как Date и либо Content-Length, либо Transfer-Encoding: chunked. Свыше 
70% серверов являются безусловно совместимыми при работе с методом HEAD. 
При этом требуется, чтобы ответ содержал те же заголовки содержимого, что и от
вет на запрос GET, а также, чтобы ответ имел надлежащий заголовок Date. 

Серверы Apache и Microsoft-IIS показали себя с наилучшей стороны: они вы
держали тесты. Около 20% серверов Netscape-Enterprise не выдержало всех тестов. 
Последним версиям Netscape-Enterprise свойственно большее количество проблем, 
чем более ранним версиям. Хотя результаты были агрегированы по всем тестиро
ванным серверам, между группами серверов Apache, Microsoft-HS и Netscape-
Enterprise имеются значительные различия. Свыше одной пятой всех серверов не 
прошло, по меньшей мере, один из трех тестов. На момент проведения последнего 
исследования осенью 2000 года доля серверов, не прошедших тестов, составляла 
еще около 20%, хотя количество серверов, не выдержавших все три теста, несколь
ко уменьшилось. 

Тесты второй категории предусматривали проверку важных новых функций, 
появившихся в НТТР/1.1, таких как долговременные срединения, конвейеризация 
и запросы па диапазоны. Как обсуждалось в главе 7 (раздел 7.5.2), долговременные 
соединения относятся к требованиям уровня SHOULD (Желательно). Однако 
из-за выгоды, которую приносят долговременные соединения, они приняты 
в НТТР/1.1 по умолчанию. Другими словами, сервер должен быть явным образом 
настроен, если необходимо запретить долговременные соединения. Около 70% 
серверов поддерживают долговременные соединения. Примерно столько же серве
ров способны обслуживать конвейерные запросы. Однако лишь гюловина из под
вергнутых тестированию серверов оказалась способна обслуживать запросы на 
диапазоны. Опять-таки, возможность обработки запросов на диапазоны является 
требованием уровня SHOULD (Желательно) в спецификации протокола. В целом 
при проведении тестов второй категории только 40% серверов оказались полно
стью совместимыми, а 20% серверов не прошли все тесты. Третье исследование, 
выполненное осенью 2000 г., не показало каких-либо значительных улучшений от
носительно двух предыдущих исследований. 

Объединенные тесты первой и второй категорий прршло примерно 30% серве
ров, а 7% серверов провалило все тесты. 

Наконец, тесты третьей категории ориентированы на менее значимые функции, 
такие как редко используемые методы (OPTIONS, TRACE), потенциально риско
ванные ситуации (длинные URL) и различные форматы представления дат. Хотя 
тестируемые методы пока еще используются мало, в будущем ситуация может из
мениться. Метод OPTIONS (см. главу 7, раздел 7.7.1) может использоваться для 
получения информации о функциональных возможностях сервера. Отправитель 
может, например, проверить, способен ли сервер обслуживать передачу с сообще
ний, разделенных на фрагменты, прежде чем отправить запрос. 

Наиболее показательный тест состоял в проверке обработки длинных URI запро
сов. Ряд серверов не проверял переполнение буфера, что приводило к ненормальному 
функционированию серверного программного обеспечения. К счастью, эти ошибки 
бьиш быстро устранены после того, как авторы исследования уведомили разработчи
ков программного обеспечения серверов. Принимая во внимание, что для многих ком
паний, занимающихся электронной коммерцией, требуется, чтобы их Web-сайты 
были постоянно доступными, подобная простая проблема не должна остаться без вни
мания. Наличие таких проблем заключается в том, что разработчики, как правило, 
уделяют требованиям совместимости уровня SHOULD меньше внимания, а возмож-
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ность обработки длинных URI относится именно к требованиям уровня SHOULD. 
Разрабо1'чики протокола могут, принимать решения о вюпочепии требований в тот 
или иной уровень совместимости на основе дополнительных критериев, таких как по
тенциальная возможность вознишювения катастрофических ситуаций в результате 
того, что определенная функция не была подвергнута тщательному тестированию. Не 
все программные ошибки могут быть устранены за счет хювьппения строгости требо
ваний. Однако в рискова1П1ЫХ ситуациях следует принимать во внимание относитель
но разрешительный характер требований уровня SHOULD. Альтернативной возмож
ностью является добавление потенциально рискованных ситуаций в раздел Security 
Considerations (Соображения но безопасности) спецификации протокола. 

15.3-5, Совместимость с протоколом. Резюме 
Исследования, выполнявшиеся в течение 16 месяцев, выявили повышение сте

пени совместимости, но процесс тестирования должен быть более строгим. В раз
личных списках рассылки проводилась дискуссия о проведении не афишируемых 
тестов, результаты которых не подлежали бы публичному распространению, чтобы 
не приводить в замешательство разработчиков программных компонентов. Хотя 
эта идея достаточно интересна, публикация результатов проведения стандартного 
набора тестов на совместимость основными производителями программного обес
печения над своими продуктами, представляется значительно лучшим вариантом. 
Пользователи и администраторы серверов могут быстро оценить уровни совмести
мости различных Web-компонентов. Большая степень открытости дает возмож-
иосхь разработчикам сделать их программное обеспечение более совместимым со 
спецификацией протокола. 

Более широкое тестирование на совместимость должно охватывать больший на
бор местоположений клиентов и обеспечивать проведение тестирования про
кси-серверов наряду с исходными серверами. К концу 2000 г. прокси-серверы, со
вместимые с НТТР/1.1, еще не получили широкого распространения, хотя в этом 
направлении ожидаются скорые изменения. Помимо этого, техника выбора сервер
ных сайтов для тестирования может основываться на других критериях, таких как 
назначение и информационное содержимое сайта (например, сайт новостей, сайт 
электронной коммерции и т.д.). Тестированием могут также охватываться попу
лярные на местном уровне сайты; т.е. если тестирование выполняется из Италии, 
могут подвергаться тестированию несколько популярных в Италии сайтов, даже 
если они не входят в перечень глобально популярных сайтов. 

15.4. Комплексное измерение показателей 
эффективности Web 

После рассмотрения вопроса совместимости со спецификацией протокола, было 
бы естественно выяснить, действительно ли изменения в протоколе ведут к повы
шению эффективности Web. Эффективность Web определяется несколькими фак
торами, включая время ожидания, испытываемое пользователем при загрузке 
Web-pecypcoB, нагрузку па сеть в виде количества пакетов, которое требуется лля 
передачи ответов, и нагрузку на Web-сервер, связанную с обработкой запросов. 

Простой способ проверить эффективность — сформировать группу запросов 
серверам, работающим под двумя различными версиями протокола, и сравнить их 
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производительность. Более общепринятый подход состоит в создании глобальной 
группы тестирования, состоящей из клиентов с различным местоположением. 
Группа может использоваться для генерирования синтетической рабочей нагрузки 
в виде запросов, направленных репрезентативной группе Web-сайтов. Группу ре
презентативных Web-сайтов легко сформировать, принимая во внимание, что спи
ски популярных сайтов регулярно публикуются, а также учитывая, что большая 
часть запросов направляется довольно небольшому числу сайтов. Однако иденти
фикация группы репрезентативных клиентов — гораздо более сложная задача. 

В этом разделе мы поговорим об измерении комплексных показателей ответов 
Web-серверов с точки зрения различных клиентов. Начнем мы с определения фак
торов, влияющих на комплексную эффективность Web, и сосредоточим внимание на 
проблемах, связа1П1ых с протоколом. Затем мы познакомимся с отчетом одного ком
плексного исследования [KWOO], вкратце остановившись на некоторых деталях и 
результатах этого исследования. Объединенное исследование, которое учитывало бы 
все факторы одновременно, провести довольно затруднительно. Необходимо счи
таться с большим количеством факторов, независимое управление которыми не все
гда возможно. Однако стоит рассмотреть влияние различных факторов друг на друга, 
чем мы и займемся в заключительном разделе. Любое исследование, поставившее 
целью определить комплексную производительность, должно четко выделить иссле
дуемые параметры и предположить, какие факторы можно игнорировать. 

15.4.1. Определение факторов, влияющих на комплексную 
эффективность 

На эффективность Web-транзакций оказывают влияние несколько факторов. 
Среди них пропускная способность соединения с конечным пользователем, нали
чие прокси-серверов на пути между клиентом и исходным сервером, потери паке
тов в сети, а также нагрузка на исходный сервер. Объем доступных данных о мес
тах происхождения запросов или характеристиках соединений клиентов с Internet 
достаточно ограничен. 

В таблице 15.1 представлены некоторые компоненты, влияющие на эффектив-
гюсть Web. Таксономия не отражает фактических задержек, вносимых каждым из 
факторов. На это есть две причины: отсутствие убедительных масштабных иссле
дований и изменчивость, присущая любому большому исследованию комплексной 
эффективности. Хотя проведение всестороннего исследования, которое учитывало 
бы все факторы, — непростая задача, можно начать с рассмотрения некоторых клю
чевых факторов, ограничив воздействие других. Кроме того, таблица не является 
исчерпывающей — в ней приведены не все факторы, которые могут оказывать 
влияние на суммарную задержку. В таблице сведены наиболее характерные источ
ники задержки. 

В первом столбце таблицы 15.1 представлены различные этапы Web-транзак
ции, начиная со щелчка мышью пользователем на гиперссылке в браузере до окон
чательного воспроизведения ответа браузером. Во втором столбце приведены при
меры потенциальной изменчивости, которые могут повлиять на этап, приведенный 
в первом столбце (избежать его или осложнить его выполнение). Примером вариа
бельности является пропуск этапа преобразования доменного имени с помощью 
DNS, если IP-адрес сервера содержится в кэше DNS. Другой пример — дополни
тельные запросы на встроенные изображения после синтаксического анализа 
HTML-документа. 
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Таблица 15.1. Компоненты задержки 

1 Этап Web-транзакции 

Щелчок мышью в браузере 
Просмотр кэша браузера 

Построение HTTP-запроса 
DNS-запрос на IP-адрес прокси-сервера 

Перехватывающий прокси-сервер 

ТСР-соединение с прокси-сервером 

Иерархия кэшей 
Доменное имя расположенного выше по 
потоку сервера 
Обращение к следующему прокси-серверу 
в цепочке 

1 ТСР-соедипение с исходным сервером 

Переадресация запроса сервером 
Синтаксический анализ HTTP-запроса 
сервером 
Нагрузка на сервер 

1 Создание ответа сервером 

Синтаксический анализ и отображение 
1 ресурса браузером 

Факторы, влияющие на задержку | 

Обращение/отсутствие обращения к кэшу 
DNS, быстродействие клиентского 
компьютера 
Версия протокола 
Обращение к кэшу DNS, обращение 
к корневому серверу DNS 
Быстродействие аппаратных средств/группы 
прокси-серверов 
Характеристики соединения с провайдером / 
долговременное соединение 
Нагрузка на прокси-сервер/кэш | 

UDP/ICP 
Обращение к DNS 

Версии протоколов, задержка в сети 

Наличие сервера-заместителя | 

Соединение с новым сервером 
Статический/динамический ресурс, задержка 
при выполнении CGI-сцснария 
Задержка па стороне сервера 
Размер выходного буфера сокста | 

Выдача дополнительных запросов 

Рассмотрим типовую Web-транзакцию, которая начинается с выбора пользова
телем URL и заканчивается отображением ответа браузером. В главе 2 (раз
дел 2.3.1) мы обсуждали классический пример. Мы игнорировали потенциальное 
присутствие ряда других компонентов, таких как перехватывающие прокси-серве
ры, а также другие возможные действия, такие как нереадресация запроса серве
ром. Мы также игнорировали особенности соединения с провайдером Internet 
и/или с Internet, а также потенциальные задержки, вызванные заторами в сети. 
Таблица 15.1 отражает попытку дать полную картину различных этапов Web-тран
закции. Щелчок мышью пользователем на гинерссылке приводит к обращению 
к кэшу браузера, чтобы проверить, доступен ли ресурс локально. Если нет, щелчок 
обусловливает HTTP-запрос. 

Предположим, что пользователь соединился с провайдером для доступа к In
ternet. Соединение может быть низкоскоростным коммутируемым соединением, 
быстродействующим соединением с помощью кабельного модема или DSL. Сам 
провайдер может быть подключен к Internet через каналы, совместно используе
мые с другими провайдерами. Провайдеры могут использовать один или несколько 
прокси-серверов для различных целей, включая пересылку сообщений, совместное 
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использование ресурсов и кэширование. Браузеры пользователей могут быть явно 
настроены на использование прокси-сервера провайдера. 

Обращение к прокси-серверу на пути между клиентом и исходным сервером 
может быть настроено непосредственно на клиенте путем указания IP-адреса или 
доменного имени. Если настройка прокси-сервера произведена указанием доменно
го имени (например, proxyOl.aoLcom), посылается DNS-запрос для получения 
IP-адреса прокси-сервера. Как говорилось в главе 5 (раздел 5.3.3), доменное имя 
прокси-сервера передается локальному DNS-серверу, который может иметь кэши-
рованный ответ, в этом случае задержка минимальна. Если же нет, то придется об
ращаться к другим DNS-серверами, может пройти несколько секунд, прежде чем 
IP-адрес будет получен. В большинстве случаев такой DNS-запрос посылается 
только один раз, поскольку информация будет кэшироваться либо браузером, либо 
локальным E)NS-cepBepoM. 

Даже если прокси-сервер явно не указан, запрос может быть перехвачен пере
хватывающим прокси-сервером (см. главу И, раздел 11.10.2). Заметим, что браузер 
не осведомлен о таких перехватах. Если ответ пришел от одного из кэширующих 
прокси-серверов, общее время ожидания может быть небольшим. Если же ответ не 
был найден на кэширующем прокси-сервере на пути к исходному серверу, запрос 
должен быть отправлен выше по потоку. 

Предположим, что осуществляется обращение к явно указанному в браузере 
прокси-серверу, который является частью иерархии кэшей. Прокси-сервер может 
обратиться к иерархии кэшей, если он не способен найти ресурс в своем кэше. За
прос к кэшу обычно представляет собой UDP-сообщение, посылаемое с использо
ванием протокола Internet Cache Protocol (ICP) другим кэшам на том же уровне 
иерархии. Успешный ответ от одного из кэшей на данном уровне иерархии сохра
нит малое значение общей задержки. Однако если ответ от кэша на данном уровне 
иерархии не получен, запрос должен быть отправлен серверам, находящимся выше 
по потоку в направлении исходного сервера. Типичная задержка при проверке 
в иерархии кэшей Squid составляет несколько миллисекунд в предположении, что 
UDP-сообщения не были потеряны. 

Как в случае явно указанного прокси-сервера, так и в случае наличия перехва
тывающего прокси-сервера, нагрузка на прокси-серверы будет также иметь значе
ние. Если прокси-серверы заняты обработкой других запросов, может возникнуть 
дополнительная задержка. 

До сих пор мы обсуждали роль браузеров и прокси-серверов. Теперь мы рас
смотрим роль, которую играет протокол HTTP применительно к соединениям и 
кэшированию. Если клиент уже установил долговременное соединение с про
кси-сервером, новый запрос не требует преобразования доменного имени про
кси-сервера или установления ТСР-соединения. Предположим, что запрос не был 
удовлетворен из кэша браузера, ближайшим к пользователю прокси-сервером или 
каким-либо еще прокси-сервером из группы прокси-серверов провайдера. В этом 
случае запрос должен быть отправлен расположенному выше по потоку серверу. 
При этом начинают играть роль характеристики соединения между сетью провай
дера и Internet. Дополнительным фактором являются задержки, обусловленные за
торами в сети и потерями пакетов. Обычно задержки в сети не представляют про
блемы при взаимодействии пользователя с ближайшим к нему прокси-сервером. 
Если запрос пересылается другому прокси-серверу, расположенному дальше от 
пользователя, начинают сказываться факторы, связанные с обращением к DNS и 
нагрузкой на расположенный выше но потоку прокси-сервер. Общая задержка ме
жду границей сети провайдера и конечным прокси-сервером (который может пред-
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ставлять собой сервер-заместитель перед исходным сервером) равна сумме задер
жек между компонентами. Эта часть измерений (от границы сети провайдера до 
конечного прокси-сервера перед исходным сервером) склонна к большой изменчи
вости результатов, а исследования в этой области широко не проводились. 

При поступлении запроса комплексу Web-серверов, где располагается исход
ный сервер, первым запрос может получить сервер-заместитель перед исходным 
сервером. Сервер-заместитель может поддерживать свой собственный кэш часто 
запрашиваемых ресурсов. Если ресурса в кэше нет, заместитель переадресует за
прос соответствующему серверу согласно принятой стратегии выравнивания иа-
фузки. Заместитель или исходный сервер в зависимости от типа запроса могут ре
шить переадресовать запрос на другой сайт. Такая переадресация может быть обу
словлена выравниванием нагрузки, наличием более подходящего зеркального 
сайта или тем, что ресурс был перемещен. 

Если предположить, что ресурс не был перемещен и является доступным, то мо
жет быть сформирован ответ. Нагрузка на исходный сервер является важным фак
тором, способствующим возникновению задержку при генерировании ответа. Не
зависимо от нагрузки на исходный сервер, обработка запроса может потребовать 
значительного времени в зависимости от действий, которые должны быть выпол
нены. Например, для формирования ответа может оказаться необходимым обраще
ние к серверу баз данных, и сервер должен поддерживать соединение до заверше
ния запроса к базе данных. Ответ сервера может ожидать очереди на отправку и, 
в конце концов, достигает браузера после прохождения через различные промежу
точные звенья. Только после этого браузер может начать синтаксический анализа 
ответа. Синтаксический анализ и воспроизведение ответа — еще один фактор, 
влияющий на общее время ожидания. Воспроизведение ответа может потребовать 
выполнения сценариев JavaScript и взаимодействия с локальными подключаемыми 
модулями перед окончательным отображением ответа пользователю. Если в ответе 
имеются встроенные ресурсы, браузер должен также осуществить их загрузку. Эти 
встроенные ресурсы могут размещаться на сервере, отличном от исходного сервера. 
Если мы будем считать исходный сервер базовым сервером для документа-контей
нера, доставку встроенных изображений или другого содержания, связанного с до
кументом-контейнером, например, рекламы, могут осуществлять альтернативные 
серверы. 

Рост популярности исходных серверов, распространяющих содержание, разме
щенное на других компьютерах, должен приниматься во внимание любым исследо
ванием комплексной эффективности. Причинами применения такой альтернатив
ной стратегии доставки является снижение нагрузки на исходный сервер и потен
циально более эффективная доставка содержания альтернативными серверами. 
Одновременно со снижением нагрузки, исходный сервер сохраняет соединения и 
обслуживает большее число пользователей. С точки зрения пользователя, изна
чальный запрос был сделан к исходному серверу, а все содержимое было доставле
но с исходного сервера. Сети распространения содержания (см. главу И, раздел 
11.13) играют все более важную роль в Web. 

Потеря пакетов может иметь различную степень влияния на общую задержку. 
Если был потерян DNS-запрос, повторная передача такого запроса может значи
тельно увеличить время ожидания. Точно так же, потеря пакета SYN в процессе ус
тановки ТСР-соединения может внести существенную дополнительную задержку, 
о чем говорилось в главе 8 (раздел 8.1.1). Другие виды потерь не столь важны. 
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15,4.2. Отчет по исследованию комплексной эффективности 
Исследование [KWOO], поставившее своей целью изучить факторы, влияющие 

на комплексную эффективность Web, проводилось с конца 1999 года в течение 
всего 2000 года. Инфрастуктура и методология этого исследования основывались 
на предыдущем исследовании совместимости, которое описывалось в разде
ле 15.3.4. Группа Web-сайтов была увеличена, чтобы включить популярные сайты, 
работающие под НТТР/1.0. 

В этом разделе мы вкратце расскажем об исследовании, начав с его методоло
гии, деталях проведенных экспериментов и результатах исследоваршя. Хотя дан
ные, приведенные в [KWOO], могли измениться, главная наша \хелъ при знакомстве 
с этим исследованием — сделать акцент на этапах проведения экспериментов. По
мимо этого сосредоточим внимание на обобщенных аспектах исследования и на за
дачах последующих, более широких исследований. 

МЕТОДОЛОГИЯ КОМПЛЕКСНОГО ИССЛЕДОВАНИЯ 

Комплексное исследование представляло собой активное исследование по изме
рению характеристик — запросы генерировались и отправлялись на многие сайты. 
Группы клиентов находились по всему миру и отбирались главным образом по 
принципу доступности для авторов исследования, а не по географическому распо
ложению и репрезентативности клиентов. В идеале множество клиентов следует 
выбирать таким образом, чтобы они представляли различные группы клиентов 
в Web, например, характерные свойства браузера (версия, функциональные воз
можности, различные настройки кэша), характеристики соединения с Internet и 
наличие прокси-серверов. Для действительно глобального тестирования важными 
факторами также являются учет различных часовых поясов и деятельности в сети 
других клиентов, находящихся поблизости. 

Исследование комплексной эффективности игнорирует роль, которую могут иг
рать прокси-серверы. Вместо этого генерировался трафик с использованием httperf 
[MJ98]. Назначение httperf, как уже говорилось в разделе 15.3.4, состоит генерации 
HTTP-запросов, установлении соединений, передаче запросов и получении инфор
мации о различных стадиях обработки запросов. Инструментальное средство имеет 
несколько изъянов, не позволяющих ему действовать в качестве полноценного кли
ента в реальном исследовании комплексхюй эффективности. Средство передает за
прос клиента непосредственно исходному серверу и не предусматривает наличие од
ного или нескольких прокси-серверов на пути. Хотя ряд свойств httperf, таких как 
способность поддерживать долговременные соединения и предоставлять информа
цию о времени на различных этапах обработки запросов, делает его привлекатель
ным клиентским инструментальным средством, оно не является клиентом, совмес
тимым НТТР/1.1. Например, оно не выполняет функций браузера по воспроизведе
нию ответа и поэтому позволяет получать лишь нижнюю оценку величины 
задержки. Репрезентативным клиентом может быть либо полностью совместимый 
с НТТР/1.1 клиент, который также способен предоставлять информацию о времени 
выполнения этапов запросов, либо совместимый браузер, который подвергся моди
фикации с целью регистрации необходимой статистической информации. 

После того, как было выбрано местоположение клиентов и сами клиенты, сле
дующим шагом является выбор группы серверов. Для локальных Web-серверов 
или серверов в составе высшего учебного заведения, как правило, проводят неболь
шие исследования. Более масштабные исследования пытаются собрать данные для 
множества серверов, выбранных на основе популярности сайтов. По-настоящему 
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репрезентативное исследование должно принимать во внимание множество факто
ров, относящихся к Web-сайтам. 

• Популярность. Общая популярность сайта является мерой, насколько в ис
следовании отражены привычки пользователей. Исследование не должно со
средотачивать внимание на неизвестных Web-сайтах, которые редко посеща
ются. Оно должно уделять внимание наиболее популярным сайтам, которые 
обслуживают значительную долю трафика запросов. 

• Репрезентативность. Набор сайтов, включаемых в исследование, должен со
держать новостные сайты, порталы, ежедневно получающие десятки миллио
нов запросов от сотен тысяч различных клиентов. Сайты электронной ком
мерции должны включать разнообразные формы, в ходе одного Web-сеанса 
требуется последовательно отображать несколько страниц, при этом велика 
вероятность использования cookies. 

• Версия и параметры настройки. Версии протоколов сервера могут быть раз
личными (НТТР/1.0 или НТТР/1.1). Для конкретной версии протокола имеет
ся множество реализаций, включая Apache или Netscape. Для одной программ
ной реализации может иметься множество различных способов настройки, на
пример, подключения или отключения протокола Secure Socket Layer (SSL). 

• Конфигурация сайта. Сайты конфигурируются различными способами: не
сколько сайтов на одном компьютере, один сайт, размещенный на нескольких 
компьютерах, зеркальные сайты, множество серверов позади сервера-замести
теля и т.д. 

• Архитектура сервера. Следует принимать во внимание различные архитекту
ры серверов: с управлением по событиям, с одним серверным процессом, 
с множеством программных потоков, с множеством процессов и т.д. (см. гла
ву 4, раздел 4.4). 

• Содержание сервера. Имеются значительные вариации содержания Web-
сайтов — некоторые сайты содержат в основном изображения, другие —тек
стовые ресурсы, а на третьих преобладают динамически генерируемые ресур
сы. К другим атрибутам ресурсов относятся возможность кэширования и час
тота изменений. 

• Роль сетей распространения содержания. На некоторых сайтах значитель
ная часть ресурсов доставляется через сети распространения содержания. 
Включать в рассмотрение такие сайты важно, чтобы учесть роль сетей распро
странения содержания. 

Перечисленные выше факторы не являются исчерпывающими. Однако этот пе
речень следует принимать во внимание при выполнении любого комплексного ис
следования эффективности. Разнообразие и сложность факторов делают задачу 
проведения действительно репрезентативного исследования весьма трудной. 

После выбора клиентов и серверов, а также идентификации клиентского про
граммного обеспечения, следук)щим шагом является разработка набора тестов. Ти
пичными целями комплексного исследования являются: измерение времени ожи
дания, испытываемого пользователем, объема передаваемых данных и задержки 
в пересчете на байт, учет вариантов соединений (например, одно долговременное 
соединение для загрузки нескольких ресурсов), оценка влияния функциональных 
особенностей протокола, времени дня, роли сетей распространения содержания и 
т.д. Исследование должно считаться со всеми этими факторами, особое внимание 
следует уделять особенностям протокола, времени суток, в которое проводился 
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сбор данных. Исследование состоит из двух частей: передачи группы запросов от 
множества клиентов множеству серверных сайтов и более подробного исследова
ния с учетом различного времени суток. 

КОМПЛЕКСНОЕ ИССЛЕДОВАНИЕ. ДЕТАЛИ ПРОВЕДЕНИЯ ЭКСПЕРИМЕНТОВ 

В этом разделе мы познакомимся с деталями экспериментов, выполненных для 
исследования комплексной эффективности Web. Для отправки разнообразных за
просов было выбрано одиннадцать клиентов в различных странах. Группа сервер
ных сайтов была выбрана на основе двух приведенных выше критериев: популяр
ности и версии протокола. Основное внимание при проведении исследования уде
лялось выбору репрезентативного «среза» сайтов в отношении популярности и 
поддерживаемой версии протокола. Набор серверов и клиентов, используемый 
в комплексном исследовании, был взят из предыдущего исследования PRO-COW 
[КА01], описанного ранее в разделе 15.3.1. На деле многие решения при проведе
нии комплексного исследования были обусловлены решениями, принятыми в ходе 
исследования PRO-COW. Это дало возможность повторно использовать про
граммное обеспечение, построить разумную инфраструктуру и воспользоваться го
товой методологией. Программа httperf, используемая в PRO-COW, была модифи
цирована для получения дополнительной информации. Набор тестируемых сайтов 
был расширен за счет включения сайтов HTTP/1.0, не рассматривавшихся в иссле
довании PRO-COW (целью которого было изучение совместимости с НТТР/1.1). 
Всего было протестировано 711 серверных сайтов. Однако использование инфра
структуры и методологии PRO-COW имело и недостатки. Выбор сайтов для тес
тирования мог быть и иным, если протокол и популярность являются не единст
венными факторами, которые следует учитывать. Например, могли быть включены 
другие Web-реализации серверов, отсутствуюш[ие в выборке популярных сайтов. 

Комплексное исследование эффективности основное внимание уделило четы
рем факторам: 

• Возможности протокола. Исследование изучало различия между НТТР/1.0 и 
НТТР/1.1 с точки зрения сохранения соединения между отдельными парами 
запрос-ответ. В исследовании не рассматривается подмножество серверов 
НТТР/1.0, поддерживающих долговременные соединения с помощью заго
ловка Keep-Alive. 

• Кэширование. Исследовались вариации эффективности кэширования, обу
словленные использованием различных возможностей протокола. 

• Запросы на диапазоны. Были рассмотрены различия времени ожидания при 
получении части ресурса вместо всего ресурса целиком. 

• Распространение содержания. Были исследованы различия времени получе
ния ответа при выборке встроенных изображений в случае, если не все ресур
сы в контейнерном документе возвращались с основного сервера. 

В более широком исследовании комплексной эффективности могут учитывать
ся и другие факторы, такие как задержки, связанные с DNS-запросами; запросы, 
переадресованные другим серверам на уровне HTTP; наличие серверов-заместите
лей и разбиение на фрагменты для динамически генерируемых ресурсов. 

Выбор URI был ограничен домашней страницей каждого из сайтов, участвующих 
в тестировании. Опять-таки этот выбор нельзя назвать идеальным, поскольку до
машняя страница может не отражать популярности всего сайта. Выборка ресурса, 
отстоящего от домашней страницы на несколько «щелчков мышью», — вполне обыч-
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ное дело. Другими словами, хотя сайт www.vpopular.com может быть очень популя
рен, эта популярность достигается за счет ресурса http://www.vpopular.com/top-
ten.html. Время загрузки домашней страницы http://www.vpopular.com/ может от
личаться от времени, необходимого для загрузки ресурса http://www.vpopular.com/ 
topten.html. 

В исследовании использовалось средство httpetf лля получения базового URI и 
извлечения встроенных ресурсов. Для серверов, имеющих встроенные ресурсы, 
один и тот же набор документов запрашивался с применением четырех различных 
механизмов соединений. 

1. Последовательный. Первый метод состоит б последовательном извлечении 
контейнерного документа и встроенных в него ресурсов с использованием 
протокола HTTP/1.0 через четыре отдельных соединения; 

2. Пакетный (burst). Модификация первого метода, при котором до четырех 
соединений выполняются параллельно. 

3. Долговременный. Третий метод состоит в использовании долговременного 
соединения без конвейеризации запросов. 

4. Долговременный с конвейеризацией. Четвертый метод состоит й использо
вании долговременного соединения НТТР/1.1 с конвейерной обработкой за
просов в этом соединении. 

Для оценки дисперсии результатов, обусловленной разньш временем суток, 
была выбрана более узкая группа серверных сайтов. Исследование было повторено 
в различное время в течение суток (четыре раза с интервалом в шесть часов), что
бы определить дисперсию. 

В части исследования, посвященной кэшированию, за основу был взят кэш на 
стороне клиента в предположении, что отсутствие изменения размера ресурса меж
ду последовательными ответами указывает, что ресурс не был модифицирован. Ис
пользование факта изменения размера представляет собой простой эвристический 
подход — могут учитываться также заголовки ответов, такие как ETag и Last-
Modified. При более широком тестировании более реалистичным будет использо
вать для индикации изменения ресурса контрольную сумму. Тем самым охватыва
ются ситуации, когда ресурс изменяется без изменения длины содержания. Вместе 
с исследованием эффективности кэширования были также исследованы затраты на 
проверку актуальности и возврат кода ответа 304 Not Modified. 

РЕЗУЛЬТАТЫ КОМПЛЕКСНОГО ИССЛЕДОВАНИЯ 

Исследование комплексной эффективности проводилось из 11 различных мест, 
а тестированию подверглось 711 серверных сайтов. Ниже мы кратко опишем ре
зультаты исследования. 

Не все серверы успешно отвечали па запросы, а ответившие не всегда возвраща
ли все встроерн1ые ресурсы. Некоторые ресурсы не были найдены (ответ содержал 
код 404 Not Found) или запрос на них переадресовывался (с кодом ответа 302 
Found). Один из неожиданных результатов состоял в том, что при запросе группы 
ресурсов через долговременное соединение с использованием конвейеризации, воз
вращались не все ресурсы. Реализации серверов используют различные эвристиче
ские процедуры для принятия решения, когда закрывать долговременные соедине
ния. В главе 7 (раздел 7.5.5) мы рассмотрели различные причины, по которым сер
вер закрывает существующие долговременные соединение. К ним относятся: 
длительный период бездействия (если запросы направляются по существующему 
долговременному соединению), перегрузка сервера, превышение допустимого чис-
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ла запросов в соединении, величина таймаута между запросами и код ответа, тре
бующий закрытия соединения. 

В исследовании все запросы в долговременном соединении посылались один за 
другим, после чего соединение закрывалось. Закрытие долговременных соедине
ний осуществлялось в зависимости от числа запросов, обрабатываемых в одном со
единении. В исследовании соединение называется совершенным долговременным 
соединением, если все запрошенные объекты были получены через одно соедине
ние. Серверы способны передавать в долговременном соединении только опреде
ленное число запрашиваемых ресурсов. Исследование показало, что две трети сер
веров проявляли определенную степень совершенства при поддержании долговре
менных соединений, лишь около четверти тестируемых серверов проявили полное 
совершенство в поддержании долговременных соединений. Четверть серверов не 
сообщали о завершении долговременных соединений; т.е. они явно не отправляли 
заголовок ответа Connection: close, но закрывали соединение. Эффективность, вы
раженная через общее время ожидания на стороне пользователя, представляется 
максимальной, если серверы проявляли совершенство при поддержании долговре
менных соединений. Частично ухудшение эффективности для серверов, не прояв
лявших совершенства при поддержании долговременных соединений, определяет
ся затратами, связанными с установлением нового соединения. С другой стороны, 
использование пакетных соединений HTTP/1.0 (несколько параллельных соедине
ний) дает лучший результат, чем несовершенное поддержание долговременных со
единений серверами. Главная причина этого состоит в том, что затраты на повтор
ное соединение сводят на нет повышение эффективности за счет долговременных 
соединений. 

Относительная эффективность протоколов незначительно менялась в зависимо
сти от времени суток. Частично причина этого заключается в том, что группа серве
ров выбиралась на основе популярности, а не на основе географического местополо
жения. Практически все популярные серверы находились в Северной Америке. 
Единственное видимое различие было связано с периодами наибольшей активности 
в Северной Америке. Клиент, обладающий качественным соединением с Internet, 
имел лучшие показатели общей производительности за все периоды времени, а раз
личие показателей за различные периоды времени не были значимыми. В исследова
нии рассматрива7юсь лишь одно подмножество серверных сайтов для ограниченгюго 
подмножества местоположений клиентов. Если бы в множестве тестируемых сайтов 
были представлены сайты из других регионов, можно было бы оценить, повсеместно 
ли сказывается эффект периодов максимальной активгюсти. При более широком 
тестировании следует включать в рассмотрение серверы с учетом их популярности 
по странам и регионам, а также тестировать эти сайты с клиентов, находящихся 
в различных странах. В расширенном исследовании также должно быть задействова
но большее число местоположений клиентов. 

Исследование кэширования не было по-настоящему репрезентативным, посколь
ку большинство ресурсов являлись статическими, а длительность тестирования со
ставила всего одну неделю. В исследовании время проверки нахождения ресурса 
в кэше принималось равным нулю. При этом было выявлено, что повторное исполь
зование кэшированного ответа может значительно уменьшить время ожидания отве
та. Кэширование давало максимальную выгоду, когда ресурсы запрашивались после
довательно через соединение НТТР/1.0, которое имело наибольшее время ожидания 
среди четырех способов соединения. Соответственно в наибольшем выигрыше ока
зался тот способ соединения, который сопровождался наибольшими затратами на 
загрузку объектов. Анализ влияния затрат на проверку актуальности (с выдачей за-
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просов GET If-Modified-Since) показал, что для последовательных соединений 
НТТР/1.0 общее время на извлечение ресурса было гораздо выше. Результаты про
верки актуальности были подвергнуты перекрестному тестированию путем включе
ния заголовка If-None-Match: * (см. главу 7, раздел 7.3.3) в запросы GET для полу
чения ответа 304 Not Modified. Была отмечена более высокая относительная эффек
тивность последовательных запросов НТТР/1.1 в сравнении с другими опциями, 
предусматривающими проверку актуальности кэша. В целом исследование кэширо
вания показало, что при извлечении меньшего количества объектов наблюдается 
меньше различий между различными возможностями протокола. 

Следует провести более широкое исследование, охватывающее больший период 
времени и более разнообразный состав статических и динамических ресурсов. Сле
дует также проанализировать снижение затрат благодаря выдаче запросов на по
вторную проверку актуальности в составе одного долговременного соединения, 
аналогично описанной ранее технологии совмещения. 

Касательно содержания, размещенного на нескольких серверах, в исследовании 
было уделено внимание рассмотрению влияния альтернативных серверов, каждый 
из которых отвечает за определенную часть содержания. В исследовании исходный 
сервер назван базовым сервером содержания, а альтернативные серверы поделены 
на следующие четыре категории: 

• Вспомогательные серверы. Серверы, обычно размещаемые вместе с базовым 
сервером. Если альтернативный сервер и базовый сервер имеют одинаковый 
суффикс (например, серверы images.cnn.com и www.cnn.com имеют один и 
тот же суффикс, cnn.com), считается, что серверы расположены в одном месте. 

• Рекламные серверы. Серверы, используемые для распространения рекламы 
(их имена обычно начинаются со строки ad). 

• Серверы сетей распространения содержания. Серверы, используемые для 
распространения определенного содержания (например, изображений) с зер
кальных сайтов, расположенных ближе к пользователю. Однако в исследова
нии число серверов, относящихся к серверам распространения содержания, не 
очень велико. 

• Смешанные. Другие серверы, не подпадающие ни под одну из трех указанных 
выше категорий. 

Хотя разбиение по категориям может оказаться полезным, точно отнести каж
дый сервер к определенной категории не всегда оказывается возможным. Напри
мер, рекламный сервер может распознаваться по некоторым хорошо известным 
именам или префиксу ad в имени сервера. Аналогично, серверы распространения 
содержания могут распознаваться по известным префиксам, таким как akamai, 
в URI встроенного ресурса. Однако не все URI, содержащие префикс ad, могут со
ответствовать рекламным сайтам, а ряд ресурсов, обслуживаемых сайтами распро
странения содержания, не содержат имени сети распространения содержания. 

Исследование показало, что среди популярных серверных сайтов 13,5% хранят 
некоторую часть своего содержания вне базовых серверов. Если базовыми сервера
ми обрабатывалась лишь небольшая доля встроенных объектов, общее количество 
HTTP-запросов, которые базовый сервер должен обработать, может быть уменьше
но. Прием HTTP-запроса, его синтаксический анализ и возврат ответа составляют 
значительную часть общей работы, которую приходится выполнять исходным сер
верам. Таким образом, уменьшение количества объектов, обрабатываемых базовым 
сервером, поможет снизить нагрузку на исходный сервер. 
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Сети распространения содержания (рассмотренные в главе И, раздел 11.13) рабо
тают по принципу размещения зеркальных серверов ближе к пользователям, что не 
обязательно означает географическую близость. Определению ближайших серверов 
был посвящен ряд исследований [JCDKOO]. Данное комплексное исследование также 
показало, что скорость передачи дшП1ых при доставке содержания была гораздо выше, 
когда ресурсы загружались с серверов распространения содержания, нежели с базовых 
серверов, хотя имеет значение и местоположение ьслиента. Наиболее известгюй сетью 
распространения содержания, с которой осуществлялось взаимодействие в ходе ком
плексного исследования, была сеть Akamai [Ака]. Пользователи Akamai преобразуют 
URI встроенных ресурсов в URI, идентифицирующий сайт Akamai, включая в него 
строку akamai. Тем самым обеспечивается доставка ресурсов с зеркальных серверов 
Akamai, а не базового сервера. Например, http://www.cim.com/foo.gif должен быть 
преобразован в http://al38g.akamaitech.net/0923/sdh2/www.cim.com/foo.gif. В ис
следовании встроенные ресурсы загружались и с зеркального сервера сети распро
странения ресурсов, и с базового сервера с целью сравнить скорость загрузки дшптых. 

15.4.3. Резюме комплексного исследования эффективности 
в целом комплексное исследование подтвердило, что долговременные соедине

ния с конвейеризацией повышают эффективность. Однако серверы, обрабатываю
щие небольшое количество объектов, могут не почувствовать какого-либо значи
тельного повышения эффективности. Серверы, проявившие совершенство при об
служивании долговременных соединений, когда все конвейеризированные запросы 
получают ответы в одном и том же ТСР-соединении, показали наилучшую эффек
тивность. Распространение содержания также продемонстрировало значительное 
увеличение эффективности, хотя не многие фигурировавшие в исследовании сай
ты использовали удаленные серверы распространения содержания. За последнее 
время в этой сфере наметился заметный рост. 

Однако исследование не содержало подробного сравнения между получением 
ресурсов с базовых серверов и с альтернативных серверов. Для этого потребова
лось бы сравнить затраты на установку соединений с альтернативными серверами 
и оценить стратегии серверов в отношении закрытия долговременных соединений 
(с конвейеризацией и без нее). Браузер, использующий несколько параллельных 
соединений с базовым или вспомогательными серверами, может достичь общего 
снижения времени ожидания ценой более высокой загрузки сети. Исследование за
ложило основу для более широкого комплексного исследования, которое учитыва
ло бы дополнительные факторы. 

Рассмотренное нами комплексное исследование является лишь начальным эта
пом более масштабного исследования, учитывающего все параметры, приведенные 
в таблице 15.1. Расширенное комплексное исследование должно принимать во вни
мание различные виды клиентов (например, характеристики их соединений с In
ternet и совместимость клиентов с протоколом) и, помимо всего прочего, выбирать 
серверные сайты с учетом различных факторов, рассмотренных в главе 4, раз
дел 4.1. Некоторые этапы, приведенные в таблице 15.1, могут быть разбиты на со
ставные части и проанализированы более детально. Так оценка нагрузки на про
кси-сервер может потребовать рассмотрения влияния разрывов долговременных 
соединений, установленных между клиентом и прокси-сервером, а также между 
прокси-сервером и расположенным выше по потоку сервером. Последнее соедине
ние может быть долговременным соединением, а может не быть им. Применитель
но к содержанию альтернативных серверов, должны быть исследованы затраты на 
установку соединений с ними. 



Глава 15. Перспективы исследований протоколов 545 

15,5. Другие расширения HTTP 
Вопросы перехода от НТТР/1.0 к НТТР/1Д обсуждались в течение пяти лет. 

В это же время предпринимались попытки расширения HTTP в других направле
ниях. Поскольку расширение протокола осуществляется на основе консенсуса, ряд 
предложений по внесению дополнений в HTTP в ходе обсуждения их рабочей 
группой HTTP Working Group был отвергнут. Некоторые предложения запоздали, 
другие не были одобрены рабочей группой, а некоторые предложенные дополнения 
потребовали бы значительной корректировки HTTP. Однако несколько предложе
ний были оформлены в виде рабочих проектов, а некоторые из предложений про
шли несколько итераций, прежде чем были сняты с рассмотрения и не включены 
в окончательную версию НТТР/1.1. Например, первоначально предполагалось, что 
предложение Transparent Content Negotiation [НМ98], которое описывало расши
ряемый механизм для выбора наиболее подходящей версии ресурса, станет частью 
НТТР/1.1. Аналогично, предложение HTTP Extension Framework [NLLOO], кото
рое являлось попыткой скоординировать расширения HTTP, не стало частью пред
ложения по стандарту ШТТР/1.1. Попытка реализовать совместное обновление 
Web-pecypcoB и решить проблему согласования версий привела к появлению от
дельного проекта под названием WebDAV — Web Distributed Authoring and 
Versioning [GMF^99]. 

15,5.!• Transparent Content Negotiation 
Идея Transparent Content Negotiation (TCN) [HM98] возникла в ходе обсужде

ния рабочей группой HTTP Working Group проблемы выбора варианта содержа
ния в зависимости от требований клиента. Вопросы выбора варианта содержания 
подробно обсуждались в главе 7 (раздел 7.9). Клиенту предоставляется возмож
ность выразить свои предпочтения при выборе варианта ресурса из числа доступ
ных на исходном сервере. В качестве примера таких предпочтений можно привести 
выбор языка или набора символов. 

В целом процесс выбора варианта содержания достаточно очевиден: клиент выра
жает предпочтение и, если предпочтение приемлемо для исходного сервера, ресурс 
возвращается в соответствующем формате. В процессе обсуждения перехода от 
НТТР/1.0 в НТТР/1.1 возможности выбора варианта содержания НТТР/1.0 были 
значительно расширены. Поддержка протоколом НТТР/1.0 выбора варианта содер
жания требовала от клиентов указания приемлемых языков, наборов символов и т.д., 
чтобы сервер мог выбрать наилучший возможный вариант ресурса. Предоставляя 
клиенту возможные значения (или диапазон значений), такой механизм не допуска
ет расширения. Как говорилось ранее в главе 7, в НТТР/1.1 были введены две фор
мы выбора варианта содержания: с управлением на стороне агента пользователя и 
с управлением на стороне сервера. TCN представляет собой комбинацию этих двух 
способов с целью использования кэшей, расположенных на пути между клиентом и 
исходным сервером. Дружественность по отношению к кэшам является важным до
бавлением в НТТР/1.1, реализованным через заголовки Vary и If-None-Match. TCN 
использует дополнительную поддержку кэширования в НТТР/1.1 для выбора вари
анта содержания с помощью агента пользователя. Такое решение дает пользователю 
возможность явного выбора из мгюжества вариантов. 

Основным заголовком, используемым в TCN, является заголовок ответа Alter
nates, который передает список вариантов, ассоциированных с ресурсом. Напри
мер, копия этой книги может быть доступна в различных форматах при обращении 
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к URI http://www.research.att.com/'bala/books/kandr. Одна версия книги может 
быть представлена в формате PostScript, другая — в виде большого контейнерного 
HTML-документа, а еще одна, переведенная на санскрит, доступна на Devanagari 
Script в виде документа в формате Portable Document Format (PDF). Поскольку 
ответ доступен в различных форматах, используется код ответа 300 Multiple 
Choices. Если сделан запрос на книгу, исходный сервер может включить заголовок 
ответа Alternates в свой ответ, например, следующим образом: 

НТТР/1.1 300 Multiple Choices 
Date: Sun, 2 Jul 2000 17:45:43 GMT 
Alternates: {"book.html" 1.0 {type text/html} {language en}}, 

{"book_ss.pdf" 1.0 {type application/pdf} {language ss}}, 
{"book.ps" 0.9 {type application/postscript} {language en}}, 
{"book.doc" 0.5 {type application/word} {language en}} 

Vary: negotiate, accept-language 
ETag: "krbk2921103-2311-dtee" 
Content-Type: text/html 
Content-Length: 212 

<h2>Multiple Choices:</h2> 
<ul> 
<li><a href=book.ps>Postscript, English version</a> 
<li><a href=book.html>HTML, English version</a> 
<li><a href=book_ss.pdf>PDF, Spoken Sanskrit version</a> 
</ul> 

Качество источника, заданное в заголовке Alternates, представляется значением 
качества, или qvalue (см. главу 7, раздел 7.9), которое указывает на качество аль
тернативного представления. В приведенном выше примере принято, что версия 
книги в формате Word имеет значение качества, меньшее 1 (0.5), т.е. уступает 
представлениям в форматах HTML, PostScript и PDF. 

Заголовок Vary (см. главу 7, раздел 7.3.3) используется для указания, что выбор 
кэшироварпюго ресурса должен осуш,ествляться с учетом списка заголовков. Значе
ние поля, следующее за negotiate, указывает, какой атрибут будет использоваться 
прокси-серверами для выбора варианта содержания. В примере таким значением 
является accept-language, которое указывает, что серверам следует использовать 
язык ресурса. Другими возможными атрибутами являются: тип ресурса, набор сим
волов и набор характеристик, которые влияют на качество варианта, такие как цве
товое разрешение, ширина или высота страницы. 

Агент пользователя НТТР/1.1, который не поддерживает TCN, может отобра
жать тело содержимого. Если приведенный выше ответ содержит заголовок Lo
cation, агент пользователя может переадресовать пользователя в указанное место. 
Агент пользователя НТТР/1.1, который поддерживает TCN, должен уметь автома
тически извлекать и отображать приемлемый вариант после того, как такой вари
ант выбран. Если ни один из указанных вариантов неприемлем, агент пользователя 
может отобразить сообщение об ошибке. 

Хотя несколько серверных реализаций [Но1] уже имеется, на стороне клиента 
таких реализаций пока нет, что не позволяет говорить о распространении TCN 
в Web. В IETF была сформирована рабочая группа Content Negotiation Working 
Group для исследования проблем выбора вариантов содержания как внутри прото
кола HTTP, так и вне его. 
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15.5.2. WebDAV - Web Distributed Authoring and 
Versioning 

Первоначально поток Web-содержания был направлен главным образом от ис
ходных серверов клиентам. Web может выступать в качестве средства коллектив
ного создания и обновления содержания. WebDAV [Weba] представляет собой 
расширение протокола НТТР/1/1 для поддержки распределенного редактирова
ния ресурсов в Web и управления версиями. Протокол WebDAV был описан в до
кументе RFC 2518 [GWF'^99]. В отличие от двух предыдущих расширений HTTP, 
WebDAV достаточно популярен и вхрдит в состав программных продуктов, таких 
как Web-серверы Microsoft Internet Information Services (IIS) 5.0, Office 2000 Web 
Folders и Exchange 2000 Web Storage System. WebDAV с успехом использует рас
ширяемый язык разметки Extensible Markup Language (XML) в качестве ключево
го расширения HTTP/L1 . Подробное описание функций WebDAV не входит в за
дачу этой книги, мы представим здесь лишь краткий обзор на основе часто задавае
мых вопросов (Frequently Asked Questions) по WebDAV [WebbJ. 

Целью WebDAV Working Group целью было: 
Определить расширения HTTP, которые необходимы для содействия широ
кому применению средств редактирования ресурсов в Web. 
В этом плане DAV призван сделать Web средством коллективного взаимодейст

вия, а не только как однонаправленным средством, работающим только с одним 
пользователем за раз. Помимо простого средства редактирования Web-страниц, 
DAV можно рассматривать как сетевую файловую систему для сред с большими 
временами ожидания, способную работать с несколькими файлами одновременгю и 
обладающую высокой производительностью. DAV представляет собой протокол для 
манипулирования содержанием документов через Web. 

К целям DAV относятся следухощие: 
• Служить в качестве основного протокола, поддерживающего широкий спектр 

приложений для коллективной работы. 
• Поддерживать удаленную разработку программного обеспечения коллектива

ми разработчиков. 
• Содействовать превращению HTTP в стагщартное средство доступа для ши

рокого класса хранилищ информации путем дополнения возможностей HTTP 
новыми возможностями записи/чтения данных. 

Для поддержки коллективного обновления содержания должен быть определен 
перечень лиц, которые имеют доступ к содержанию, время последней модифика
ции содержания и другие аналогичные атрибуты. Содержание — это не единичный 
ресурс, а коллекция ресурсов, которые организованы некоторым осмысленным об
разом. Коллекции могут создаваться, удаляться или копироваться вместе. Могут 
вызвать интерес совокупные показатели множества ресурсов. Если несколько авто
ров не только просматривают документ, но и, возможно, редактируют его, необхо
димо иметь механизм для внесения исправлений и управления доступом, напри
мер, возможность блокировать ресурсы и объединять изменения. В соответствии 
с этим в WebDAV было введено несколько новых методов, заголовков запросов и 
ответов, а также форматов тела содержимого. Для представления множествегтых 
состояний ответов (поскольку методы WebDAV могут оперировать с несколькими 
ресурсами) и совершенствования классификации кодов состояния но категориям 
были добавлены новые коды ответов. Расширен также набор свойств ресурсов. 



548 Часть VI. Перспективы исследований 

15,5.3. Инфраструктура расширений HTTP 
в процессе эволюции протокола от НТТР/1.0 к НТТР/1.1 было предложено не

сколько различных расширений. В результате усилий по координации различных 
предложений был сформулирован унифицированный механизм расширений. Пред
ложенные расширения относились к коллективной разработке (об этом говорилось 
в разделе 15.5.2, посвященном WebDAV), механизмам удаленного вызова процедур 
и публикации в Internet. Предложенное расширение протокола может потребовать 
внесения изменений в один или несколько Web-компонентов. Инфраструктура рас
ширений HTTP Extension Framework предлагает простой способ для обмена инфор
мацией между авторами предлагаемых расширений и лицами, заинтересованными 
в использовании расширений. Разработчики расширения должны сделать доступной 
через глобальный уникальный URI всю информацию, связагнхую с расширением. 
Каждый, кто пользуется расширением, должен указать, что он использует расшире
ние, включив в HTTP-сообщение заголовок с URI расширения. 

Основной идеей при создании инфраструктуры расширений было включать 
унифицированный указатель на описание расширения, которое может быть изби
рательно использовано. Инфраструктура предоставляет собой способ определения 
подходящего синтаксиса и семантики, который является достаточно гибким, чтобы 
отделять обязательные правила расширений от необязательных. Определения рас
ширений включают следующую документацию: спецификацию, которая определя
ет семантику расширения, и код, который реализует семантику конкретного рас
ширения. Расширения могут создаваться двумя заинтересованными сторонами, от
стоящими друг от друга на один «переход» HTTP, либо могут быть сквозными. 
Чтобы сторона могла указать, что она не поддерживает расширение, был предло
жен новый код ответа 510 Not Extended. 

Хотя инфраструктура расширений HTTP не стала частью стандарта НТТР/1.1 
из-за отсутствия консенсуса, она нашла отражение в документе RFC 2774 [NLLOOj, 
относящегося к классу RFC, описывающему экспериментальные технологии. 

15.6. Резюме 
Протокол HTTP используется в течение десяти лет, на него приходится значи

тельная часть трафика Internet. Неудивительно, что предпринимаются попытки 
усовершенствовать HTTP и базовый протокол транспортного уровня TCP. В этой 
главе мы рассмотрели несколько направлений исследований от мультиплексирова
ния НТТР-нередач на уровне TCP до расширений собственно HTTP для улучше
ния взаимодействия между Web-компоиептами. При усовершенствование сущест
вующего и широко используемого протокола требуется уделять повышенное внима
ние обратной совместимости, что особенно хараюерно для добавления в НТТР/1.1 
дельта-механизма. Дискуссия по внедрению дельта-механизма показала, что для 
анализа реального снижения времени ожидания па стороне пользователя и сниже
ния загрузки сети без значительных затрат на стороне исходного сервера, необхо
димо проведение экспериментов. Исследование совместимости продемонстрирова
ло необходимость изучения широко используемых Web-компонептов на предмет 
следования ими спецификации протокола. Практическая полезность протокола оп
ределяется корректностью реализаций спецификации протокола в популярных 
Web-компонентах. Большинство пользователей Web вряд ли смогут воспользо
ваться преимуществами протокола, если не соблюдаются требования совместимо-
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сти. Если в популярной реализации спецификации протокола не соблюдаются тре
бования уровня MUST, нельзя ожидать, что приложение, построенрюе поверх 
HTTP, будет вести себя, как должно. Комплексное исследование изучает различ
ные факторы,, влияющие на эффективность Web. Хотя данное исследование носи
ло предварительный характер, оно выявило ряд причин, влияющих на задержки 
в Web. Мы также познакомились с некоторыми другими проектами, связанными 
с выбором варианта содержания и инфраструктурой расширения HTTP. Распреде
ленная система редактирования и управления версиями WebDAV является весьма 
многообещающей при переходе к следующему этапу организации взаимодействий 
в Web — несколько пользователей могут осуществлять доступ к ресурсам и, воз
можно, их модификацию, вместо простой загрузки ресурсов с серверов. 
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200 OK, 208, 237, 290, 344, 361, 454, 455, 499 
201 Created, 208, 231-232, 287, 290 
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303 See Other, 291, 414 
304 Not Modified, 209, 237, 344, 361, 366, 400, 402, 

454-455, 521 
305 Use Proxy, 291-292 
306 (Unused), 292 
307 Temporary Redirect, 291, 414 
400 Bad Request, 210, 283 
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403 Forbidden, 210, 215, 254, 288 
404 Not Found, 210, 292, 344, 361 
405 Method Not Allowed, 292 
406 Not Acceptable, 279 
407 Proxy Authorization Required, 286 
408 Request Timeout, 292 
409 Conflict, 293 
410 Gone, 292 
411 Length Required, 281 
412 Precondition Failed, 246 
413 Request Entity Too Large, 255, 293 
414 Request-URI Too Long, 281 
415 Unsupported Media Type, 293 
416 Requested Range Not Satisfiable, 251 
417 Expectation Failed, 255, 283, 286 
500 Internal Server Error, 210, 244, 499 
501 Not Implemented, 210 
502 Bad Gateway, 210 
503 Service Unavailable, 210, 289 
504 Gateway Timeout, 244, 293 
505 HTTP Version Not Supported, 293-294 
7-битные символы ASCII, 173 

Accept, 229, 266, 276-279 
accept(), функция, 149, 320 
Accept-Charset, 229, 276-271 
Accept-Encoding, 229, 256, 276, 278, 513 
Accept-Language, 53, 276, .380, 467 
Accept-Ranges, 230, 251 
ACK, пакет, 153 
- отложенное подтверждение, 314-316, 321 
- TIME-WAIT, состояние, 303-304 
- повторный, 154-155, 298-299 
АСК-флаг в TCP, 151-152, 159 
acroread, 54 
ad-insertion, 412 
Age, 230, 239, 285 
A-IM (Accept-Instance-Manipulation), заголовок, 

520-521 
Akamai, система распределения Web-содержания, 

415-416 
Allow, заголовок, 192, 205, 230, 270 
AltaVista, 64, 68-69 
Alternates, заголовок, 545-546 
ANNOUNCE, метод RTSP, 437-439 
Apache, Web-сервер, 122-123 
API (Application Programming Interface), 124-125 
APNIC (Asia-Pacific Network Information Centre), 164 
Archie, 22-24, 183, 184 
- Prospero, протокол, 190 
- текстовый интерфейс, 43 
ARIN (American Registry for Internet Numbers), 164 
ARPA (Advanced Research Projects Agency), 135 
афа, домен, 164-165 
ARPANET, 22, 135, 138, 139, 170 
asctime(), функция, 201 
ASP (Active Server Pages), 105 
Authorization, заголовок, 202, 215, 228, 287, 328, 380, 

382, 392 
AVI (Audio Video Interleave), 421 
AVP (Audio Video Profile), 440 

B, с 
BGP (Border Gateway Protocol), 272 
bind(), функция, 149 
BPF (Berkeley Packet Filter), 486 
BSD (Berkeley Software Distribution), 135 
Cache Digest Protocol, 405 
Cache-Control, 228, 239-245, 334, 392, 396, 408, 409, 

411,478 
CARP (Cache Array Resolution Protocol), 404-405 
CDN (Content Distribution Network), 539, 543 
CGI (Common Gateway Interface), 106, 107, 128, 238 
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- безопасность, 215 
- динамические ресурсы, 65 
- переменные окружения, 107-108 
CGI-запросы и кэширование, 394 
CIDR (Classless InterDomain Routing), 142 
CLF (Common Log Format), 327, 337-339, 348 
close(), функция, 320 
connect(), функция, 148-149 
CONNECT, метод, 227-228, 283, 288 
Connection, 224, 228, 262, 283, 542 
Connection: Keep-Alive, заголовок, 258, 261 
Content Distribution Network (CDN), 539, 543 
Content-Base, заголовок, 445 
Content-Encoding, заголовок, 189, 205-206, 230, 

256, 513 
Content-Language, 230, 276-277 
Content-Length, заголовок, 186 
Content-Location, 230, 279 
Content-MD5, 230, 281, 284 
Content-Range, 230, 250 
Content-Transfer-Encoding, заголовок MIME, 189 
Content-Type, 129, 205, 230, 271, 478, 490 
cookie, 29. 35, 58-63, 109-111 
- информация о пользователе, 382 
- использование информации, 62 
- модель подтвержденного участия (opt-in model), 62 
- модель уклонения от участия (opt-out model), 62 
- неподдающаяся контролю транзакция (unverifi

able transaction), 63 
- отключение и избирательное использование, 62 
- пользователь, пославший запрос, 62 
- проблемы нарушения конфиденциальности, 61-62 
- совместное использование информации, 61 
cookies 
- HTTP-запрос, 109-110 
- в качестве идентификатора пользователя, 110 
- время жизни, 111 
- запрос, 60 
- идентификация пользователей, 60 
- изменение значения, 61 
- использование браузером, 60-61, 110 
- использование для сбора информации третьей 

стороной, 62 
- использование на сервере, 110-111 
- контроль cookies пользователем, 61 
- кэшируемость ответов, 394 
- магазинная тележка, 59-60 
- обработка прокси-сервером, 88 
- передача открытым текстом, 61 
- переменные окружения, 108-109 
- причины применения, 59-60 
- реплика, 121 
- создание и использование, 109-111 
- состояние, 81 
- сохранение накопленной информации, 100 
- шифрованная информация, 111 
CSS (Cascading Style Sheet), 53 

D 
Date, заголовок, 186, 192-194, 200, 201, 227, 228, 

346, 352, 529. 532 
DELETE, метод, 199, 226-227, 287-288 

Delta-Base, заголовок, 522 
DES (Data Encryption Standard), 214 
DESCRIBE, метод RTSP, 437 
DHCP (Dynamic Host Configuration Protocol), 92 
DNS (Domain Name System), 30-31, 161-165 
- .arpa, домен, 164 
- архитектура, 162-165 
- домены верхнего уровня, 162-163 
- домены стран, 163-164 
- иерархическое пространство имен, 162 
- полностью заданное доменное имя, 162-175 
- преобразование IP-адреса в доменное имя, 161, 

164-165, 336 
- преобразователь, 161 
- родовые домены, 163 
DNS и Web-псредачи, 167-170, 189-191, 416 
- автоматическое определение лучшего прокси-

сервера, 92 
- выравнивание нагрузки Web-серверов, 121, 

168-170, 415-416 
- задержки, связанные с запросами к DNS, и кэ

ширование, 389-390, 534-537 
- малые времена жизни разультатов запросов 

к DNS, 169-170 
- перегрузка Web-сервера, 168, 336 
- повторное использование результатов предыду

щего запроса, 167 
- роль DNS в передаче данных в Web, 134 
- удовлетворение запроса из кэша, 167, 391 
- упреждающая выборка, 475-476 
DNS, протокол, 30, 134, 165-167 
- MX (Mail Exchanger), 175 
- время жизни, 389-390, 416 
- запрос, 165-167 
- использование TCP, 166-167 
- использование UDP, 166 
- итеративный запрос, 165 
- кэширование в DNS, 166, 391 
- неудачные запросы, 168, 175 
- ответ, 166 
- рекурсивный запрос, 165 
Draft Standard, см. проект стандарта 

E,F 
ECLF (Extended Common Log Format), 327, 339-341 
entity 
- кодирование содержания, 224-225 
EOF (End Of File), 173, 303, 310 
ETag, 230, 245-247, 393, 455, 521-524 
Ethernet, 133-134, 334, 352, 483, 502 
Expect, 229, 254-255, 283, 286, 293 
Expires, заголовок, 206, 230, 237, 334, 370, 392, 393, 

396,408,411 
FastCGI, 106 
FIN-флаг в TCP, 151, 152, 159, 303, 310, 321, 488, 

489, 490 
Forwarded, заголовок, 272 
From, заголовок, 192, 202, 215, 228-229, 283, 380-381 
fstat(), функция, 203 
FTP (File Transfer Protocol), 23-24, 77, 135, 138, 

139, 171-173, 176, 295 
- MGET, команда, 259 
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анонимная учетная запись, 23, 172, 185 
блочный режим передачи, 173 
возобновление прерванной передачи данных, 249 
динамическое назначение портов, 485 
длительное ТСР-соединение, 305-306 
клиент, 23-24, 172 
команды, 172, 179 
ответы, 207 
отдельные соединения для управления и дан

ных, 172, 179, 295, 436 
передача данных в обоих направлениях, 179 
прерывание передачи данных ,173 
сохранение состояния о сеансе, 179 
типы данных, 173, 179 

GET, использование метода в форме, 108, 198, 
202, 343 

GET, метод, 186, 192, 196-198, 215, 226-227, 
359-360, 456, 531 

GETALL, метод, 259-260 
gethostbyaddr(), функция, 113, 161-162, 167-168 
gethostbynameQ, функция, 161-162, 167-168, 

170-171, 475 
GETLIST, метод, 259 
GET-PARAMETER, метод RTSP, 439 
gettimeofdayO, функция, ИЗ, 338 
ghostvicw, 54-55, 173 
GIF (Graphics Interchange Format), 25, 219, 317, 420 
Google, 67, 68-69 
Gopher, 22-23, 78, 183, 190, 191 
- кэширование, 190 
- поиск информации, 63 
- протокол без сохранения состояния, 190 
- схема, 185 
- текстовой интерфейс, 43 
- текстовые файлы и меню, 190 
- тип ресурса, 190 
GreedyDual, алгоритм замещения элементов кэша, 

399 
gzjp, 206, 276, 517 

н 
Harvest, 388 
HEAD, метод, 197, 215, 226-227, 286, 344, 397, 

456-457, 531 
hop-by-hop, см. механизм промежуточных передач 
Host, 229, 275, 283 
HTML (Hypertext Markup Language), 26-27 
- МЕТА, тег, 67 
- встроенные изображения, 52, 464 
- размер файла, 363 
- синтаксический анализ, 27, 493-495 
- спецификация, 182 
^ сравнение со SMIL, 433 
- упреждающая выборка, 479-480 
- форма, 47-48 
HTTP (Hypertext Transfer Protocol), 26, 27, 

181-195, 359-362 
- MIME (Multipurpose Internet Mail Extensions), 

188-189 

- TCP (Transmission Control Protocol), 187, 220, 195 
- агент пользователя, 185 
- гипертекст, 190 
- глобальный URI, 184-185 
- длина строки сообщения, 189 
- классификация форматов данных, 188 
- классы ответов, 191 
- масштабируемость, 187 
- метаданные ресурса, 187-188 
- мультимедиа по запросу, 427-429 
- мультиплексирование передач, 506, 507-512 
- номер порта, 107, 148, 485, 486 
- обзор, 182-191 
- обмен запросами и ответами, 185-187 
- основные этапы развития, 182-184 
- ответное сообщение, 28, 185, 186 
- отмена передачи, 308-311 
- отсутствие механизма отмены передач, 308-309 
- отсутствие сохранения состояния, 59, 181, 187 
- параметры методов запросов, 359-360 
- поле заголовка, 189 
- прокси-сервер, 186-187 
- протокол прикладного уровня, 191 
- ресурс, 185-186 
- свойства, 184-188 
- синтаксис сообщения, 181 
- содержимое, 189 
- создание трассы, 491-493 
- сообщение, 27, 195 
- сообщение запроса, 28-29 
- сообщения, состояпцге из нескольких частей 

(multipart messages), 189 
- сравнение с Archie, Gopher и WAIS, 190-191 
- транспортный протокол, 186 
- управление состоянием, 58-59 
- упреждающая выборка, 477-478 
- характеристики кодов ответов, 360-361 
- элементы языка, 191-200 
HTTP Extension Framework, 548 
HTTP Working Group, 219-220, 275, 279, 287 
НТТР-запрос 
- создание ответа и его передача, 101 
НТТР-отвст 
- совместное использование информации несколь

кими ресурсами, 112-113 
НТТР/0.9, 182, 185, 186 
НТТР/1.0, 191-210 
- DELETE, метод, 199 
- GET, метод, 196 
- HEAD, метод, 197-198 
- LINK, метод, 199 
- POST, метод, 197-198 
- PUT, метод, 198-199 
- SSL (Secure Socket Layer), 211-214 
- UNLINK, метод, 199 
- агент пользователя, 194-195 
- аутентификация клиента, 215 
- безопасность, 214-215, 280-281 
- выборка информации, 195 
- долговременное соединение, 258 
- заголовки, 199-207, 227-231 
- заголовки запроса, 202-204, 228 
- заголовки ответа, 204-205, 229-230 
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- заголовки содержимого, 205-207, 230 
- информационный класс ответов, 208 
- класс ответов, связанный с олшбками клиента, 

210 
- класс ответов, связанный с ошибками сервера, 

210 
- класс ответов, связанных с переадресацией, 209 
- класс успешных ответов, 208 
- классы ответов, 207-210 
- кодирование содержания, 256 
- коды ответов, 231 
- кэширование, 237-238, 388 
- методы запроса, 195-199, 226 
- механизм Connection: Keep-Alive, 258 
- обновление ресурса, 197-198 
- общие заголовки, 201-202, 227-228 
- обычная (basic) схема аутентификации, 215, 380 
- отладка, 207 
- отсутствие управляемого агентом согласования 

содержания, 277 
- полномочия, 280 
- проблемы, связанные с протоколом, 222 
- проект документа, 77, 183 
- прокси-сервер, 77 
- размер тела содержимого, 266, 267 
- расширяемость, 211 
- содержимое, 194 
- сообщение, 192-194 
- спецификация, 191 
- строка описания, 207 
НТТР/1.1, 219-294 
- CONNECT, метод, 288 
- DELETE, метод, 286 
- GET, метод, 250 
- HEAD, метод, 286 
- HTTP Extension Framework, 548 
- OPTIONS, метод, 269-271 
- PUT, метод, 286-287 
- TCN (Transparent Content Negotiation), 545-546 
- TRACE, метод, 271-273 
- WebDAV (Web Distributed Authoring and 

Versioning), 271, 360, 547 
- атрибут содержимого, 245-247, 400, 455, 520-524 
- безопасность, 279-281 
- виртуальный хостинг, 223, 275 
- внедрение дельта-механизма, 519-524 
- дельта-механизм, 512-525 
- директивы управления кэшем, 240-245 
- долговременное соединение, 257-267 
- заголовки запроса, 228 
- заголовки ответа, 229, 288-289 
- заголовки промежуточных передач, 231 
- заголовки содержимого, 230, 290 
- заголовки, 227-231 
- запрос на диапазон байтов, 249-254, 361, 413, 

490, 513-514, 526-527 
- изменения, касающиеся кодов ответов, 290-294 
- изменения, связанные с заголовками, 288-290 
- изменения, связанные с методами, 286-288 
- информационный класс кодов ответов (1хх), 232 
- класс кодов ответов переадресации (Зхх), 233, 

291-292 

- класс кодов ответов успешного завершения 
(2хх), 232-233, 290-291 

- класс кодов ответов, связанных с ошибками на 
стороне клиента (4хх), 234, 292-293 

- кодирование при передаче, 224-225, 256 
- коды ответов, 231 
~ коды ответов, связанные с ошибками на сторо

не сервера (5хх), 235, 293-294 
- кэширование, 238-239 
- кэпшруемый ответ, 392 
- методы запроса, 226-227 
- механизм отмены передач, 308-309 
- механизм промежуточных передач, 224 
- несовместимые версии, 254-254 
- новые концепции, 223-226 
- обратная совместимость, 220 
- общие заголовки, 227, 288 
- оптимизация пропускной способности, 248-256 
- передача нескольких запросов по одному соеди

нению транспортного уровня, 259-260 
- передача сообщений, 266-269 
- полномочия, 281 
- получение информации сервера, 269-272 
- правила комбинирования заголовков, 239 
- предложение по стандарту, 221-222 
- преждевременно закрытое соединение, 266 
- проект документа, 221-222 
- проект стандарта, 183 
- прокси-сервер, 78, 86-87, 220, 282-286 
- промежуточный компонент Web, 272-273 
- работа с вариантами содержания, 224-225 
- разбиение сообщения на фрагменты, 267, 490 
- расширения, 543-546 
- расширяемость, 269-274 
- семантическая прозрачность, 224 
- совместимость браузеров с НТТР/1.1, 220 
- совместимость прокси-серверов с версией про

токола, 525 
- совместимость серверов с версией протокола, 

525-533 
- согласование содержания, 276-279 
- содержимое, 224-225 
- сообщение, 224 
- сравнение с RTSP (Real Time Streaming 

Protocol), 432-433 
- трейлеры, 267-268 
- уменьшение числа необходттмых IP-адресов, 274-276 
- управление соединением, 257-258 
- условные заголовки и методы, 286 
- целостность сообп1ения, 281 
- эволюция, 219-222 
httpd, 388 
HTTPS, 213-214, 381, 485 
HTTP-заголовки ответа, см. также ответ, 338 
HTTP-запрос, 86-88 
- cookies, 110 
- имя клиента, 114 
- обработка, 100-111 
- побочные эффекты, 309 
- чтение и синтаксический анализ сообщения, 100 
- этапы обработки, 100-111 
HTTP-сообщение 
- заголовки, 200 
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- извлечение, 488-489 
- интерпретация номера версии, 86 
- параметры, 359-362 
- прокси-сервер, 86 
HTTP-схема, 184 
НТТР-трафик. 482-483 
- демультиплексирование пакетов, 487-488 
- мониторинг пакетов, 482-493 
- перехват пакетов, 485-486 
Hyper-G, алгоритм замещение элементов кэша, 399 

I 
IANA (Internet Assigned Numbers Authority), 148, 

188, 205-206, 431 
ICANN (Internet Corporation for Assigned Names 

and Numbers), 164, 189 
ICAP (Internet Content Adaptation Protocol), 416-417 
ICMP (Internet Control Message Protocol), 144 
ICP (Internet Cache Protocol), 403-404, 535 
lESG (Internet Engineering Steering Group), 221, 275 
IETF (Internet Engineering Task Force), 32, 59, 136, 

220, 430, 505 
If-Match, 229, 246, 400 
If-Modified-Since, 196, 202-203, 228-229, 236-237, 

286, 360, 400, 456, 460, 543 
If-None-Match, 229, 246, 454, 520, 521-523, 543, 545 
If-Range, 229, 252 
If-Unmodified-Since, 229, 252 
IMAP (Internet Message Access Protocol), 176-177, 

212 
in-addr.arpa, пространство имен, 165, 168 
Infoseek, 67 
Inktomi, 67 
Integrated Congestion Management, 511-512 
Internet Draft, см. рабочий проект стандарта Internet 
Internet Engineering Steering Group, 221, 275 
Internet Explorer, 43-44, 57 
Internet Standard, см. также стандарт Internet, 32-33 
Internet, 22, 27, 134-136 
- ARPANET, 135 
- канальный уровень, 133 
- коммерческая магистральная сеть, 135 
- коммутация пакетов, 136-137 
- объединение сетей, 135 
- прикладной уровень, 134 
- провайдер Internet, 139 
- пункты обмена, 135 
- сетевой уровень, 133 
- транспортный уровень, 133 
- цели разработки, 136-139 
- эволюция архитектуры, 134-136 
Internet-радио, 423, 432 
Internet-телефония, 139, 422, 432 
IP (Internet Protocol), 28, 30, 134-147 
- IPv4, 141, 274 
- IPv6, 141 
- адреса, 140-142 
- заголовки, 143-147 
- номер версии, 143 
- цели разработки, 135-139 
IP-адрес, 138 
- CIDR (Classless InterDomain Routing), 142 

- источника, 145 
- истощение доступного адресного пространства, 

141, 275 
- классы, 140-141 
- назначение нескольких IP-адресов одному ком

пьютеру, 120 
- отправитель, 146 
- преобразование в доменное имя, 121, 134, 161, 164 
- псевдонимы, 274-276 
- точечная нотация, 141 
- часть, относящаяся к сети, 140 
- часть, относящаяся к хосту, 140 
IP-заголовок, 143-147, 149 
- 1Р-адрсс получателя, 146 
- IP-опции, 143, 146 
- 1Р-флаги, 144 
- TOS (Туре Of Service), 143 
- TTL (Time To Live), 145 
*- длина, 143 
- идентификация, 144 
- контрольная сумма, 145 
- номер версии, 143 
- определение MTU для пути между получателем 

и отправителем, 146 
- определение числа переходов, 147 
- поврежденные биты, 145 
- подмена адреса отправителя, 145-146 
- поле общей длины, 144 
- фрагментация, 144, 146-147 
IP-маршрутизатор, 136, 138-139 
IP-пакет, 135-136, 142, 143-147, 148-149 
- МТи (Maximum Transmission Unit), 144, 146, 156 
- TCP-заголовок, 149-151 
- адрес места назначения, 141 
- заголовок, 143-147 
- идентификация отправителя, 145 
- идентификация получателя, 145 
- неправильная контрольная сумма заголовка, 145 
- ограничение числа переходов на пути от отпра

вителя к получателю, 144 
- определение числа переходов на пути между 

отправителем и получателем, 147 
- предотвращение фрагментации, 146-147 
- уникальный идентификатор, 144 
- фрагментация, 144 
1Р-ссть 
- групповое вещание, 141, 424, 427, 432 
- качество обслуживания (QoS), 426 
- ограничения потоковых приложений мультиме

диа, 426-427 
- передача пакетов, 143 
- управление скользящим окном, 426 
ISAPI (Internet Server Application Programming 

Interface), 106 
ISBN (International Society of Book Numbers), 184 
ITA (Internet Traffic Archive), 498 

J, K, L 
Java, 58, 105 
JavaScript, безопасность, 58 
Keep-Alive, заголовок, 231, 285 
Last-Modified, заголовок, 186 
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Letizia, 73, 523 
Let's Browse, 73 
LFU (Least Frequently Used), алгоритм замеще

ния элементов кэша, 397-398 
libast, библиотека, 497 
linemode, браузер, 44 
LINK, метол, 199, 226 
listen(), функция, 149 
Location, заголовок, 204, 229-230, 290-291, 546 
LRU (Least Recently Used), алгоритм замещения 

элементов кэша, 397-398 
Lycos, 67 
Lynx, 44 

м 
Max-Forwards, 229, 270, 273, 283 
МАУ(ВОЗМОЖНО) — уровень требований к со

вместимости со стандартом, 32, 217 
МВопе (Multicast Backbone), 423, 427 
Memex, 22, 24 
message/http, тип ответа, 271 
МЕТА, тег, 67 
Meter, заголовок, 412 
MGET, метод, 259-260 
Microsoft-lis, Web-сервср, 531-532 
MidasWWW, 44 
MIME (Multipurpose Internet Mail Extensions), 55, 

181 
- использование различных типов данных, 175, 

179, 222 
- расширение имени файла, 128 
- роль в HTTP, 188-189 
mmdump, инструментальное средство, 504 
Mosaic, 41 
МРЗ, (MPEG Audio Layer 3), 421 
MPEG (Moving Pictures Expert Group), 421 
MSS (Maximum Segment Size), 157, 312, 509-510 
MTU (Maximum Transmission Unit), 144, 146, 156 
multipart/byteranges, тип ответа, 252, 519 
MUST (ОБЯЗАТЕЛЬНО) - уровень требований 

совместимости со стандартом, 32, 217-218, 
525. 529, 531 

MX (Mail Exchanger), запрос к DNS, 175 

N 
Netnanny, 84 
Netscape, 40, 44, 248 
- cookies, 59 
- использование параллельных соединений, 248, 

257, 260-261 
- проблемы безопасности, 57 
Netscape-Enterprise, Web-сервер, 531 
NeXTStep, средства построения графических 

пользовательских интерфейсов. 43 
NNTP (Network News Transfer Protocol), 77, 78 
- клиент, 176, 177-178 
- команды, 178 
- ответ, 179 
- отключение алгоритма Нагла, 313 

- передача данных в обоих направлениях, 179 
- сервер, 179 
- типы данных, 179 
NNTP, схема, 184 
no-transform, директива запроса, 241-242, 284 
NPT (Normal Play Time), 441 
NSAPI (Netscape Server Application Programming 

Interface), 106 
NSF (National Science Foundation), 135 
NSFNET, 135 
NTP (Network Time Protocol), 432 
NVT (Network Virtual Terminal). 171 

o, p 
open(), функция, 320 
OPTIONS 
- метод (HTTP), 227, 269-271 
- метод RTSP, 437-439 
P3P (Platform for Privacy Preferences), 383 
packet monitoring 
- Content-Type: multipart/byterange, заголовок, 490 
PAUSE, метод RTSP, 437-438 
PDF (Portable Display Format), 54, 249 
PHP (Personal Home Page), 105 
PLAY, метод RTSP, 437-439 
P0P3, (Post Office Protocol), 176 
POST, метод, 197, 226-227, 360 
- сравнение с методом PUT, 287 
PostScript, 55 
Pragma, заголовок, 192, 201-202, 227, 237, 240 
Pragma: no-cash, директива запроса, 237 
PRO-COW (Protocol Compliance on the Web), 

529-533 
- Apache, Web-ссрвср, 531 
- Microsoft-IIS, Web-сервер, 531 
- Netscape-Enterprise, Web-сервер, 531 
- местоположение клиентов, 530 
- результаты, 531-532 
- тестирование изменений, 530-531 
- тестирование основных возможностей НТТР/1.1, 

530 
- тестирование требований уровня MUST, 529 
- условия проведения измерений, 530 
Proposed Standard, см. также предложение по 

стандарту, 32 
Prospero, протокол, 190 
protocol 
- запрос, 403-404 
- переход к другому протоколу, 274 
- протоколы, связанные с кэишрованием, 403-405 
protocol, см. DNS, FTP, НТТР/1.0, НТТР/1.1, ICP, 

IP, NNTP, RTCP, RTP, RTSP, SAP, SDP, SIP, 
SMTP, SSL, TCP, Telnet, UDP, WCCP, 
WebDAV 

Proxy-Authenticate, 230, 286 
Proxy-Authorization, 229, 286 
PSH-флаг в TCP, 159 
PUT, метод, 192, 198-199, 226-227 
- HTTP/1,1, 286-287 
- сравнение с методом POST, 287 
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Q, R 
QuickTime, 421 
Range, 229, 248-253, 344, 392, 477, 479, 526 
RealAudio, 55, 421, 502 
realm, см. область, 104, 280 
RealVideo, 421 
RECORD, метод RTSP, 437-438 
REDIRECT, метод RTSP, 439 
Referer, заголовок, 203, 215, 228, 353, 380 
RES (Robot Exclusion Standard), 66-67 
Retry-After, 230, 288-289, 293 
RFC (Request For Comments), 31-32, 221-222 
RFC 1945, информационный документ, 181, 183 
RIPE NCC (Reseaux IP Europeens Network 

Coordination Centre), 164 
Rlogin, 314 
robots.txt, файл, 66-67 
RST-флаг в TCP, 153, 159, 303, 307, 310-311, 488-489, 

490 
RTCP (RTP Control Protocol), 431, 503 
RTO (Retransmission Timeout), 154, 297-298, 301, 510 
RTP (Real-time Transport Protocol), 429-431, 500 
RTSP (Real Time Streaming Protocol), 37, 191, 

412-420, 429, 435-449, 500, 503 
- заголовки, 440-441 
- заголовки HTTP/1.1, опущенные в протоколе, 

446-447 
- заголовки ответа, 444-445 
- заголовки содержимого, 445 
- коды состояния, 447-449 
- методы запроса, 437-439 
- общие заголовки, 440-441 
- описание сеанса, 433 
- отдельные соединения для управления и пере

дачи данных, 435-436 
- протокол, сохраняющий состояние, 436-437 
- созданрю сеанса, 432 
- сравнение с НТТР/1.1, 432-433 
- формат URI запроса, 436-437 
RTSP. 442-443 
RTT (Round-Trip Time), 154. 155, 297-298, 301. 

311-312,390,509-510 

SAP (Session Announcement Protocol), 432 
SDP (Session Description Protocol), 433-434 
select(), функция, 322 
sendfile(). функция, 320 
Server. заго.яовок. 194, 204, 229-230, 284 
server 
- SSL (Secure Socket Layer), 214 
- вспомогательный сервер, 543 
Set-Cookie2. заголовок. 244 
SET-PARAMETER, метод RTSP, 439 
setsockopt(), функция, 313, 320 
SETUP, метод RTSP, 437-440, 442, 504 
sfio (safe/fast I /O), библиотека, 497 
SGML (Standard Generalized Markup Language), 

26. 182 
Shockwave, 56 

SHOULD (ЖЕЛАТЕЛЬНО) - уровень требова
ний совместимости со стандартом, 32, 217, 
261, 525, 532 

SIP (Session Initiation Protocol), 432 
SIZE, алгоритм замещение элементов кэша, 399 
SMIL (Synchronized Multimedia Integration 

Language), 434 
SMTP (Simple Mail Transfer Protocol), 174-176 
- MX (Mail Exchanger), запрос к DNS, 175 
- классы кодов ответов. 175. 190 
- коды ответов, 175, 207 
- команды, 179 
- метаданные, 187-188 
- ориентация на текст, 175 
- сохранение информации о сеансе, 179 
- типы данных, 179 
SONET (Synchronous Optical Network), 119 
Squid, кэш, 406-408 
SSL (Secure Socket Layer) 
- HTTP, 212-213 
- HTTPS, 213-214 
- браузер, 214 
- выбор метода шифрования, 213 
- прокси-сервер, 84 
- протокол установления соединения, 212-213 
stat(), функция, 202-203 
SYN-флаг в TCP, 151-152, 159, 296-297, 488 

TCN (Transparent Content Negotiation), 545-546 
TCP (Transmission Control Protocol). 134-135, 138, 

147-155 
- АСК-флаг, 151, 159 
- FIN-флаг, 151, 152, 159, 303, 310, 321 
~ MSS (Maximum Segment Size), 157. 311. 509-510 
- RST-флаг, 153, 159, 310-311 
- RTO (Retransmission Timeout), 154, 297-298, 301, 

510 
- RTT (Round-Trip Time), 154-155, 297-298, 301, 

311.312.390, 
- SYN-флаг, 152 
- Telnet, 179 
- TIME-WAIT, состояние, 302-305 
- адаптация к загрузке сети. 156-157, 299-302 
- алгоритм аддитивного увеличения, мультипли

кативного уменыпсния. 156 
- алгоритм Нагла. 311-314 
- блок управления, 509-510 
- заголовки, 158-160 
- начальный порядковый номер, 151-152, 158 
- начальный размер скользящего окна, 156-157, 

297, 298-299, 301, 313, 315, 509-510 
- окно приема, 153-154, 156, 310-311, 509-510 
- открытие и закрытие соединения. 152-153 
- отложенное подтверждение, 314-316 
- повторная передача утерянных пакетов, 154, 295 
- повторная фаза медленного старта, 299-301 
- получение соединения из очереди, 319-320, 322 
- протокол передачи, 124, 312 
- сегмент, 148, 304-305 
- скользящее окно, 153-154, 156-157, 296-301 
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- соединение, 31, 120 
- сокет, 148 
- трехшаговая процедура с квитированием, 151, 

296-297 
- упорядоченный, надежный поток байтов, 

149-151 
- фаза медленного старта, 157 
- четырсхэтапный обмен с квитированием, 152 
TCP Control Block Interdependence, 509-510 
- совместное использование по времени, 510 
- согласованное совместное использование (ан

самбль), 509-510, 512 
TCP и Web-передачи, 220, 257-266, 295-324 
- Web-ссрвср Apache, 124 
- алгоритм Нагла, 313-314 
- взаимодействие HTTP/TCP, 307-316 
- долговременное соединение, 257-258, 299, 319 
- задержка в установлении соединения, 296-298 
- задержка во время Web-передачи, 298-299 
- мультиплексирование соединений, 317-319 
- неактивность долговременного соединения, 

298-299 
- номер порта, 147-148, 190, 485, 486-487, 
- отложенное подтверждение, 315-316 
- отмена передач, 308-311 
- параллельные соединения, 259-261, 316-318, 541 
- прокси-сервер, 317 
- таймеры, 296-307 
- управление количеством одновременных соеди

нений, 321-323 
- управление соединениями, 321-324 
- упреждающее установление соединений, 476-477 
tcpdump, 485 
TCP-заголовок, 158-160 
- длина заголовка, 159 
- зарезервировано, 159 
- контрольная сумма, 159, 488 
- номер подтверждения, 159 
- номер порта источника, 158 
- номер порта получателя, 158 
- окно-приема, 153-154, 159, 509-510 
- опции, 158-159 
- порядковый номер, 158, 160, 488 
- указатель срочных данных, 161 
- флаги, 151, 159 
ТСР-сегмент, 147, 304-305 
ТСР-таймер, 296-307 
- TIME-WAIT, состояние, 302-307 
- отложенное подтверждение, 315 
- повторная фаза медленного старта, 299-301 
ТЕ, 226, 229, 256, 267, 268, 461, 468 
TEARDOWN, метод RTSP, 437-439 
Telnet, 170-171 
- NVT (Network Virtual Terminal), 171 
- алгоритм Нагла, 311-312 
- длительное TCP-соединение, 305-306 
- интерактивное приложение, 139, 295, 311 
- клиент, 170-171 
- команды, 179 
- небольшие пакеты, 311 
- одно ТСР-соединение, 171, 295 
- октет управления сообщениями, 171 

- передача команд управления через то же соеди
нение, что и данные, 172 

- сервер, 171, 179 
- схема, 185 
- типы данных, 179 
TIME-EXCEEDED, ответ ICMP, 272 
TIME-WAIT, состояние, 302-307 
- MSL (Maximum Segment Lifetime), 304 
- влияние на Web-сервер, 304-306 
- неактивное соединение, 322 
- прокси-сервер, 305-306 
- снижение загрузки сервера, 306-307, 322 
TLS (Transport Layer Security), 212. 283, 288 
TRACE, метод, 226, 227, 271-272 
traceroute, утилита, 147, 272 
Trailer, 228, 231, 268-269, 461, 468 
Transfer-Encoding, 224, 226, 228, 231, 267, 288, 

531-532 
TTL (time-to-live). 144 
- DNS. 166, 389-390, 416 
- IP, 144, 145 
- Web-кэш, 401 

и 
UDP (User Datagram Protocol), 134, 138-139 
- DNS, протокол, 166 
- Prospero, протокол, 190 
- потоковые приложения мультимедиа, 425-426, 

502-503,511-512 
UNLINK, метод, 199, 226 
Upgrade, 228, 231, 273, 283 
URG-флаг в TCP, 159 
URI (Uniform Resource Identifier) — унифициро

ванный идентификатор ресурса, 26, 76, 192 
- HTTP (Hypertext Transfer Protocol), 184 
- абсолютный, 185 
- не-НТТР, 185 
- относительный. 185 
- различия между URI, URL и URN, 184 
- схема, 185 
URI запроса, 195, 197, 344-345 
- RTSP (Real Time Streaming Protocol), 436 
URL (Uniform Resource Locator), 26, 182 
- ввод, 45 
- гиперссылка, 45-46 
- журнал, 44 
- запуск сценария, 108 
- сценарий, 106 
- файл закладок, 45 
URN (Uniform Resource Name), 184 
USENET, 177 
User-Agent, 81, 93, 107, 126, 192, 203, 228-229, 339, 

379 
User-Agent, заголовок, 204 
UUCP (UNIX-to-UNIX Copy Protocol), 178 

V, W, Y 
Vary, 230, 247, 279, 392, 545 
vcdiff, алгоритм, 517-518 
Veronica, 21-22, 23, 24 
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Via, 228, 272-273, 284, 527 
Viola, 44 
Visual Basic, 58 
Viv, 127, 380 
W3C (World Wide Web Consortium), 32, 53, 389, 

430, 433 
WAIS (Wide Area Information Servers), 23-24, 43, 

183, 185, 190, 191, 
Warning, 228, 289, 400 
WAV (Waveform Audio), 421 
WCCP (Web Cache Coordination Protocol), 

405-406 
Web Characterization Group, репозиторий, 498 
WebDAV (Web Distributed Authoring and Versio-

ning), 371, 360, 547 
WebMux, 507-509 
Web-браузер, см. также браузер 
Wcb-браузер, 23, 25, 29, 35, 40-41 
- в качестве агента пользователя, 174 
- группы новостей, 177 
- чтение и отправка сообщений электронной поч

ты, 174 
- эволюция, 42-43 
Web-жучок, 412 
Web-клиент, см. также клиент 
Web-клиент, 29, 41-42 
- в роли прокси-сервера, 89-90 
- подмена доменного имени, 168 
- сокет, 148 
Web-кэширование, см. также кэширование, 33-34, 

388 
Web-портал, 25, 67, 99, 539 
Web-сайт, 25, 98-99, 118-120 
- CDN (Content Distribution Network), 539 
- cookies, 109-111 
- RES (Robot Exclusion Standard), 67 
- Web-ссрвер, 98-99 
- бизнес-бизнес (B2B), 98 
- внутренний, 24 
- динамически создавасхмое содержание, 24, 25 
- для определенных мероприятий, 24, 99, 528, 539 
- доступ к электронной почте, 99 
- зеркало, 120, 414 
- корпоративная интранет, 98 
- настройка, 118-120, 539 
- несколько компьютеров, обслуживающих 

Web-сайт, 120-121 
- несколько обращений к DNS для преобразова

ния одного и того же доменного имени 
в IP-адрес, 90 

- отслеживание пользователей, 109-111 
- персонализированное приветствие, 109 
- поисковая система, 99 
- популярность, 539 
- портал, 99 
- предотвращение индексирования слайдером, 

65-66 
- размещение нескольких Web-сайтов на одном 

компьютере, 118-120 
- реплика, 120 
- спайдер, 63-70 
- университетский, 98 
- фирмы-производителя, 98 

- шлюз к различным службам, 99 
Wcb-сервер Apache 
- авторизация, 126-127 
- архитектура, 122-125 
- запись запроса, 127-128 
- метаданные в HTTP-ответе, 128 
- неактивный процесс, 123 
- обработка HTTP-запросов, 125-126 
- обработчики, 127-128 
- обход каталогов, 127 
- ограничение количества HTTP-запросов, 124 
- ограничение числа запросов, обрабатываемых 

дочерним процессом, 123 
- ограничение числа одновременно выполняю

щихся процессов, 122 
- параметры TCP, 123-124 
- параметры настройки, 123 
- предварительное создание дочерних процессов, 

122 
- преобразование URL в путь к файлу, 125-126 
- размер буфера передачи, 124 
- создание и передача ответа, 127-129 
- умалчиваемое расширение имени файла, 129 
- управление ресурсами, 122-125 
- число простаивающих процессов, 122 
Web-сервер, см. также исходный сервер 
Web-сервер, 29, 97-129 
- cookies, 59-60, 109-111 
- TIME-WAIT, состояние, 304-305 
- Web-сайт, 98 
- архитектура, 114-118 
- аутентификация, 102-103 
- в роли прокси-сервера, 88-89 
- выравнивание нафузки с помощью DNS, 169-170 
- выявление проблем, 354-355 
- динамически создаваемый ответ, 104-109 
- журнал, 330, 493-497 
- использование метаданных несколькими запро

сами, 112-113 
- кэширование ресурсов, 112 
- многопоточность, 117 
- модули, 124 
- невозможность обработки больших запросов, 

253-256 
- обработка клиентских запросов, 100-111 
- обработка одного запроса за раз, 114 
- освобождение системых ресурсов, 124 
- платформа, 100 
- политика авторизации, 102-103 
- преобразование URL в путь к файлу, 100 
- синтаксический анализ сообщения HTTP-за

проса, 100 
- совместное использование информации не

сколькими запросами, 111-113 
- сохранение информации о закрытых соединени

ях, 303-305 
- управление соединениями, 322-323 
- управление доступом, 102-103 
Web-содержание, 27 
- адаптация, 416 
- распределение, 34 
- репликация, 34 
Web-страница, см. также HTML 
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Web-страница, 21, 27 
- встроенное изображение, 52, 257 
- контейнерный ресурс, 28 
- ловушка запросов, 69 
- настройка на конкретного пользователя, 104-105 
- отображение в браузере, 52 
- просмотр, 21 
- число гиперссылок, 69 
- шрифты, 52 
Web-хостинг, см. также размещенР1е Web-сервс-

ров, 118-119 
World Wide Web, 21, 22, 27, 43 
- ARPANET, 21, 22, 135, 138, 139 
- DNS-запросы, 167-168 
- HTML (Hypertext Markup Language), 26, 181 
- HTTP (Hypertext Transfer Protocol), 26, 27, 181 
- URI (Uniform Resource Identifier), 26, 181 
- Web-содержание, 27, 29, 33, 
- базовая сеть, 27, 30-31 
- влияние отмены операций на производитель

ность, 309-310 
- гипертекст, 22-24, 183, 190, 191 
- графический интерфейс пользователя, 20, 23, 24 
- поиск, 63-64 
- программные компоненты, 27, 29, 33, 35 
- производительность, 32-33 
- происхождение, 20 
- просхмотр Web-страниц, 20 
- развитие, 24, 25 
- семантические компоненты, 26, 27 
- тенденции, 24 
- унифицированный указатель ресурса, 24, 26, 182 
- эволюция, 21 
write(), функция, 313, 320 
writevO, функция, 320 
www-Authenticate, заголовок, 204-205, 215, 

229-230 
WWW-talk, список рассылки, 183 
Yahoo!, 64, 68 

абсолютный URI (Uniform Resource Identifier), 185 
авторитетная Web-страница, 69 
агент пользователя, 29, 42, 174, 185 
- дополнительные действия по завершению запроса, 

209 
- кэш, 245 
- полномочия, необходимые для доступа к ресурсу, 

202 
- роль в обеспечении безопасности, 203-204 
- сохранение cookies, 60 
агент, 41, 42, 72, 74 
адаптация к загруженности сети, 156-158 
- фаза медленного старта, 156, 299-301 
активные измерения, 335-337 
актуальный ответ, 80 
алгоритм аддитивного увеличения, мультиплика

тивного уменьшения, 156 
алгоритм Нагла, 311-314 
- долговременные соединения в HTTP, 312-314 
- недостатки отключения, 313-314 
- отключение на Web-клиентах и серверах, 313 

- уменьшения числа небольших пакетов, 311-312 
алгоритмы создания томов 
- временная локализация, 471-472 
- доля обновлений, 470 
- коэффициент попадания, 469 
- объем рекомендаций, 469 
- показатели эффективности, 469-470 
- сравнение алгоритмов, 472-474 
- точность, 469-470 
анимация, 56 
аннулирование кэша, 237, 231, 434 
аннулирование, управляемое сервером, 462-463 
анонимизация клиента, 81 
анонимный FTP, 23, 172-173, 185 
апплеты, 58, 84, 397 
архитектура сервера 
- гибридная, 117-118 
- с управлением по процессам, 115-118 
- с управлением по событиям, 114-115, 322 
атака отказа от обслуживания, 45, 57, 146, 281, 528 
атака, основанная на пути к ресурсу, 214 
атрибут содержимого, 245-247, 252, 281, 400, 455, 

520-524 
аукционный агент, 71-72 
аутентификация, 25, 102, 279-280 
- обычная (basic) схема аутентификации, 215, 380 
- с помощью сертификатов, 212-213 
- схема аутентификации с помощью дайджестов, 

267-268 
- схема вызов-ответ, 280 
аутентифицированный пользователь, 338 
ахитектура сервера, 114-118 

безопасность, 25, 57-58, 211, 214-215, 279-281 
- НТТР/1.0, 214-215, 280-281 
- НТТР/1.1, 279-281 
- Java, 58 
- JavaScript, 58 
- SSL (Secure Socket Layer), 211-214 
- автоматическое выполнение программ, 58 
- аутентификация, 102-103, 126-127, 280-281 
- браузер, 57-58 
- документ с исполняемым кодом, 57 
- межсетевой экран, 76-77 
- прокси-сервер, 76, 395 
- совместимость с спецификацией протокола, 

526 
- сценарий, 108-109, 126 
- угрозы, 57 
- целостность, 281-282 
- элементы управления ActiveX, 58 
безопасный метод запроса, 196-196 
беспроводной доступ, 359-360, 465, 483 
блочный режим передачи в FTP, 173 
браузер, см. также Web-браузер 
браузер, 23, 27, 35, 41-42 
- cookies, 58-62, 110 
- Internet Explorer, 44 
- linemode, 43 
- Lynx, 44 
- MidasWWW, 44 
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- Mosaic, 41 
- Netscape, 44, 248 
- SSL (Secure Socket Layer), 214 
- tk-WWW, 44 
- Viola, 44 
- WorldWideWeb, 44 
- агент пользователя,^ 42 
- безопасность, 57-58 
- внешний вид, 51-53 
- вспомогательное приложение, 54-55 
- встроенное изображение, 52 
- выдача запроса, 47-48 
- выполнение программ, 105 
- гиперссылки, 43 
- директивы запроса, 240 
- журнал, 333, 350-351 
- заголовки сообщения запроса, 49 
- запрос, 44-45 
- информация о версии, 203-204 
- информация о пользователе, 381-382 
- информация, передаваемая в запросе, 228 
- использование параллельных соединений, 248, 

257, 260-261, 317-318 
- кнопка Reload, 49, 308 
- конфиденциальность, 57, 202-204. 333, 381-382 
- кэш, 34, 54-55, 394-395 
- кэширование, 248 
- механизм автоматической настройки, 54 
- настройка, 50-51 
- настройка функций, не связанных с протокола

ми, 54-56 
- обработка ответов, 50 
- определение версии, 81 
- отображение ответа, 391 
- подключаемые модули, 56 
- предварительная настройка на использование 

прокси-сервера, 92 
- предпочтения пользователя, 51, 545 
- пример, иллюстрирующий основные функции 

Web-браузера, 46-47 
- прокси-сервер, 53-54 
- протокол по умолчанию, 45 
- протоколы, 56 
- реализованные методы HTTP, 227 
- сеанс, 44-45 
- семантические настройки, 53-54 
- совместимость с НТТР/1.1, 220 
- специального назначения, 70, 72-73 
- текстовой, 44 
- тип файла, 55 
- функции, относящиеся к Web, 44-45 
- эволюция, 42-43 
браузер для совместной работы нескольких поль

зователей, 73 
браузер специального назначения, 72 
- браузер для совместной работы нескольких 

пользователей, 73 
- кобраузер, 72 
- оффлайновый браузер, 73 
буфер передачи TCP, 124, 312 
быстрая повторная передача, 155 

в 
валидатор, 206 
ведение журнала на клиенте, 333-334, 350-351 
версия, 186, 217-218 
взаимодействие HTTP/TCP, 307-316 
видеопоток, 34, 420-422 
виртуальная реальность, 423 
виртуальный Web-ссрвер, 119 
виртуальный хостинг, 223, 275 
включение на стороне сервера, 104-105, 128 
внедрение дельта-механизма 
- основные этапы, 520-524 
- преобразование HTTP-сообщений, 520 
- реализация, 519-520 
- синтаксис, 519 
возможность кэширования, 236, 391-394 
возобновление прерванной передачи, 249 
воспринимаемая пользователем задержка 
- утеря пакетов, 296-299 
временная локализация Web-передач, 371-372 
временные метки в данных измерения Web-тра

фика, 331, 334, 336, 338, 342, 346, 351, 
494-495 

время обдумывания, 346 
время ожидания, 32-33 
вспомогательное приложение, 55, 427 
- для отображения видео, 427-429 
- для проигрывания аудио, 55-56, 427-429 
вспомогательный сервер, 543 
встроенное изображение, 219 
встроенный ресурс, 220, 257, 372 
- Web-страница, 52 
- одновременная загрузка, 317 
вызов-ответ 
- схема, 215, 280-281 
выравнивание нагрузки 
- Web Cache Coordination Protocol, 405 
- перехватываюище прокси-серверы и редиректоры, 

408-410 
- с помощью DNS, 168-170 
- сеть распределения Web-содержания, 414-416 
- технология переадресации, 363, 414 

г, д 
гиперссылки 
- браузер, 43, 45 
- выявление устаревших, 203, 361 
гипертест, 22, 23, 27 
графический интерфейс пользователя, 20, 23-24, 43 
групповое вещание, 424, 427, 432, 484-485 
- на уровне приложения, 427 
группы новостей, 176-177 
деловые операции, 24 
дельта-механизм, 512-525 
- diff, команда, 515, 517 
- опережающая разность, 515 
- побудительные причины использования, 514-515 
- сравнение алгоритмов, 515-519 
демультиплексирование пакетов, 322-323, 487-488 
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детерминированный запрос 
- путь разрешения запроса, 404 
диапазон байтов, 248-254, 361, 526-527 
динамически создаваемый ответ, 105-111, 402 
- включения на стороне сервера, 104 
- кэширование, 112 
- серверный сценарий, 105-109 
динамический IP-адрес, 110, 331 
директивы управления кэшем, 240-242 
- max-age, директива запроса, 241 
- max-age, директива ответа, 245 
- max-stale, директива запроса, 241 
- min-fresh, директива запроса, 241 
- must-rcvalidate, директива ответа, 244 
- no-cache, директива запроса, 240 
- no-cache, директива ответа, 243-244 
- no-store, директива кэширования, 241, 392 
- no-store, директива ответа, 243, 392 
- no-transform, директива ответа, 244, 284 
- only-if-cached, директива запроса, 240-241, 400 
- private, директива ответа, 243, 392 
- proxy-revalidate, директива ответа, 245 
- s-maxage, директива ответа, 245 
дисперсия, 357-358 
доверенный промежуточный компонент Web, 94 
документы с исполняемым кодом и безопасность, 57 
долговременное соединение, 266, 299, 319, 457 
- НТТР/1.0, 258 
- алгоритм Нагла, 312-314 
- закрытие, 264, 323-324, 490, 541-542 
- измерение производительности, 540-541, 544 
- конвейеризация, 263-264 
- наличие прокси-серверов и кэшей, 262 
- повторная фаза медленного старта, 299-301 
- прокси-сервер, 78 
- прокси-сервер, поддерживающий HTTP/1.1, 

284-285 
- простой, 299-300, 323 
- снижение эффективности, 312 
- сравнение с параллельными соединениями, 

317-319 
- тестирование, 529-530, 532 
- туннелирование, 78 
- умалчиваемый тип соединения, 261-262 
- уровень требований SHOULD, 261 
"- шлюз, 78 
- эволюция, 259-262 
доменное имя, 30, 161-170 
домены стран в DNS, 163 
дополнительная функция распредения, 358-359 
доступ к данным пользователей, 379-381 

ж, 3 
журнал браузера, 44-45 
журнал прокси-сервера, 332-333, 350-351 
- CLE (Common Log Format), 337-338 
- ECLF (Extended Common Log For-mat), 339-340 
- ограничения при проведении измерений, 337 
журнал регистрации 
- конфиденциальность, 215, 379-381 
журнал сервера, 330-331, 493-498 
- CLF (Common Log Format), 337-338 

- ECLF (Extended Common Log Format), 339-340 
- анализ, 348-349, 493-497 
- временные метки, 331, 494-495 
- мультимедиа, 500-501 
- общедоступный, 498 
- офаничения при» проведении измерений, 337 
- ошибки, 494 
- преобразование, 495-497 
- связывание запроса с пользователем, 331 
- синтаксический анализ, 493-495 
- фильтрация, 493-495 
заголовки 
- IP, 143-147 
заголовки запроса, 200 
- НТТР/1.0, 202-204, 228-229 
- НТТР/1.1, 228 
заголовки ответа, 200-201 
- НТТР/1.0, 204-205, 229-230 
- НТТР/1.1, 229, 288-289 
- RTSP (Real Time Streaming Protocol), 444-445 
заголовки содержимого, 200 
- НТТР/1.0, 205-207, 230 
- НТТР/1.1, 230, 290 
- RTSP (Real Time Streaming Protocol), 445 
заголовки, 86 
- НТТР/1.0, 199, 227-231 
- НТТР/1.1, 227-229 
- HTTP-сообщение, 200 
- RTSP (Real Time Streaming Protocol), 440-441 
- TCP, 158-160 
- длина, 200 
- иерархия, 200 
- информация, передаваемая в запросе, 228 
- механизм промежуточных передач, 224 
- отдельный пакет для каждого заголовка, 313 
- предочтения в ответе, 228 
- протокол прикладного уровня, 199-200 
- протоколы низкого уровня, 199 
- синтаксис, 200 
- сообщение запроса, 49-50 
- условные, 202, 228 
заголовок, 29, 199-207 
заголовок промежуточных передач, 224, 231, 273 
загрузка сервера, 319-324 
задержка 
- в начале воспроизведения мультимедийного по

тока, 423-424 
- потоковые приложения мультимедиа, 423-424 
- при отображении изображения, 52 
- соединение с низкой пропускной способностью, 

52 
- уменьшение, 512-525 
задержка на стороне пользователя, 37, 534-544 
- активные измерения, 335, 525-544 
- дельта-механизм, 512-525 
- задержка в начале воспроизведения мультиме

дийного потока, 423 
- кэширование, 388-391 
- отмена передач, 308-311 
закладка, 45, 361 
закон Зипфа, 368 
замещение элементов кэша 
- GreedyDual, алгоритм, 399 
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- Hyper-G, алгоритм, 399 
- LFU (Least Frequently Used), алгоритм, 398-399 
- LRU (Least Recently Used), алгоритм, 397-398 
- SIZE, алгоритм, 399 
- двухуровневые алгоритмы, 398 
- одноуровневые алгоритмы, 398-399 
запрос клиента, 100-101 
- перенаправление на соответствующий сайт, 120 
- синтаксис сообщения, 193 
- этапы обработки, 100-101, 125-129, 319-320 
запрос на диапазон, 248-254, 285, 361 
- мультимедийный поток, 441 
- синтаксис, 252 
- тип данных, 249 
- упреждаюихая выборка, 478 
- условный запрос, 252 
запрос, 373 
- cookies, 60 
- HTTP (Hypertext Transfer Protocol), 185 
- актуализация, 49 
- аутентификация, 102 
- время выдачи запроса, 338 
- действия пользователя, 45 
- журнал сервера, 331-332 
- заполнение формы, 47-48 
- идентификация пользователей по данным за

просов, 379-380 
- изменение, 79 
- изменение семантики, 90 
- использование метаданных несколькими запро

сами, 112-113 
- метка времени, ИЗ 
- направление прокси-серверу, 167 
- не принятый сервером, 210 
- неправильный или нераспознанный синтаксис, 210 
- передача, 79 
- передача исходному серверу, 89-90 
- перенаправление, 233, 291, 408-409, 414 
- получен, но не обработан, 208 
- предотвращение кэширования, 240 
- преобразование, 82 
- прокси-сервер, 331-332 
- расстояние в стеке, 371-372 
- связывание с другими ресурсами, 199 
- совместно используемый клиентский компью

тер, 331-332 
- совместное использование HTTP-ответов, 111-112 
- совместное использование информации не

сколькими запросами, 111-113 
- совмещение проверки актуальности с запросом, 

457-461 
- требование аутентификации, 204 
- успешный, 208 
- фильтрация, 83-84 
- фильтрация на основе URL, 84 
- формирование запроса браузером, 44, 46-48, 

191-194 
зашифрованное сообщение, 212 
зашифрованный текст, 212 
защищенное пространство, 280 
зеркало, 120, 413-415 

И 
идемпотентный метод, 195 
известные порты, 148, 485 
измерение Web-трафика, 327-352 
- активные измерения, 335-337 
- анализ действий пользователей, 345-346 
- ведение журнала на клиенте, 333-334 
- ведение журнала на прокси-сервере, 332-333 
- ведение журнала на сервере, 331-332 
- временные метки, 331, 334, 336, 338, 342, 346, 

351, 394-395 
- конфиденциальность, 379-383 
- методология, 516, 527-529, 533-534 
- мониторинг пакетов, 334-335, 482-493 
- мотивация проведения измерений, 328-330 
- некорректная идентификация клиента/сервера, 

344-345 
- определение модификации ресурса, 346-347 
- получение информации по результатам измере

ний, 343-347 
- потоковые приложения мультимедиа, 499-504 
- предварительная обработка, 340-341, 493-497 
- преобразование, 430-431, 495-497 
- примеры исследований, 348-351, 515-519, 

533-537, 538-544 
- синтаксический анализ данных, 341, 493-495 
- состав собираемых данных, 336, 337 
- технологии, 330-337 
- фильтрация данных, 341-342 
- форматы журналов, 337-340, 
измерение производительности в Web, 533-544 
- возможности протокола, 540 
- вспомогательный сервер, 543 
- запрос на диапазон, 540 
- кэширование, 540 
- методология, 538-540 
- распространение содержания, 540 
- сервер с рекламными материалами, 543 
- сети распространения содержания, 543 
- условия проведения исследований, 540-541 
изображение, 25 
- встроенное, 219 
- пиксел, 420-421 
- прогрессивная развертка, 317 
- размер, 363 
- чересстрочная развертка, 317 
инвертированный индекс, 63 
интеллектуальный агент, 71, 72 
информационный класс кодов ответов (1хх), 232 
информационный класс ответов, 208 
исходный сервер, 29, 87 
- адаптация Web-содержания, 417 
- нагрузка на сервер, 390 
- необходимость кэширования, 389-390 
- номер версии профаммного обеспечения, 204 
- передача запроса, 91-92 
- получение информации сервера, 269-271 
- размещение прокси-сервера непосредственно 

перед исходным сервером, 94 
- распределение Web-содержания, 414-416 
итеративный DNS-запрос, 165 
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К 
кадр видео, 420-422 
канальный уровень, 133 
карта изображений, 128 
карта типов, 128 
карусельная последовательность, 169 
класс кодов ответов переадресации (Зхх), 233, 

291-292 
класс ответов, связанный с ошибками сервера 

(5хх), 210, 235, 293-294 
класс успешных ответов (2хх), 208-209, 232-233, 290 
классы А, В, С, D, Е сетей, 140-141 
классы ответов, 175, 178, 179, 207, 210 
клиент, 35, 42 
- IP-адрес, 337, 338 
- URI ресурса, 203 
- анонимизация, 81 
- аутентификация в НТТР/1.0, 215 
- класс ответов, связанный с ошибками клиента 

(4хх), 210, 234, 292-293 
- направление запроса прокси-серверу, 167 
- некорректная идентификация, 344-345 
- преобразование IP-адреса в доменное имя, 168 
- результат предыдущего запроса, 167 
- совместно используемые ресурсы, 80 
- совместный доступ к Web, 80 
- состояние, 81 
- удовлетворение запроса из кэша, 167 
клиент адаптации Web-содержания, 416-417 
клиент-серверное приложени, 42 
ключевые слова для поиска, 67-68 
кобраузер, 72 
кодирование при передаче, 224-225, 256 
кодирование разбиения на фрагменты, 266, 468, 490 
кодирование содержания документов, 224 
коды ответов, 207, 338 
коды ответов, связанные с размером, 234 
- НТТР/1.0, 208-209, 231-235 
- RTSP, 447-449 
- обработка нераспознанных кодов ответов, 208 
- параметры трафика, 360-361 
- стандартизация, 207-208 
коды согласования, 234, 293 
коды состояния, см. также коды ответов, 207 
коммутатор, 409 
коммутатор уровней L3/L4, 409 
коммутация пакетов, 137 
комплексное аппаратное решение для кэширова

ния, 410 
комплексный обмен информацией, 463-474 
конвейеризация, 261 
- блокировка типа первый в очереди, 264 
- долговременное соединение, 263-264 
- непредвиденное закрытие потока запросов, 264 
- упреждающая проверка актуальности, 457 
контейнерный ресурс, 28 
конфигурирование, 51-56 
конфиденциальность, 379-383 
- Cache-Control: no-store, заголовок, 240, 392 
- Cache-Control: private, заголовок, 242, 392 
- From, заголовок, 202, 215, 380 
- HTTPS, 213-214 

- Platform for Privacy Preferences, 383 
- User-Agent, заголовок, 204, 380 
- доступ к данным пользователей, 379-381 
- заголовок Referer, 203, 215 
- информация, доступная программным компо

нентам, 381-382 
- использование информации о пользователях, 

382-383 
- кэширование, 412-413 
- мониторинг пакетов, 383 
- перехватывающий прокси-сервер, 382, 408 
- политика, 382 
- преобразование журнала сервера, 496 
- проблемы, обусловленные cookies, 61-62, 380 
- прокси-сервер, 92-93, 381 
- сбор информации третьей стороной, 62 
корневой DNS-сервер, 165 
корпоративная интрасеть, 98 
кофиденциальность 
- браузер, 57, 383 
криптография с открытым ключом, 212 
кэш, 48 
- CGI-запрос, 394 
- cookies, 393-394 
- актуализация ресурса, 49, 244-245, 236 
- актуальность, 236 
- актуальность ресурсов, 49, 454 
- аннулирование, управляемое сервером, 462-463 
- большой ресурс, 393 
- вероятность доступа к ресурсу, 398 
- возврат ответа, 396-397 
- возврат устаревшего ответа, 243 
- возраст, 454 
- время истечения срока хранения, 454 
- время после последней модификации ресурса, 398 
- высокая степень актуальности, 49 
- дайджест содержания, 405 
- длительность актуального состояния, 454 
- замещение элементов, 396-399 
- низкая степень актуальности, 49, 400 
- отключение кэширования, 411-412 
- период актуальности ресурса, 400 
- повторная проверка актуальности/аннулирова

ние, 454-463 
- подход, основанный на TTL (Timc-To-Live), 401 
- попадание, 237, 535-536 
- правила кэширования, 393 
- предварительная загрузка, 475-480 
- предотвращение изменения типа данных, 

241-242 
- проверка актуальности, 396-397, 456-457 
- проверка актуальности ответа, 243 
- программное обеспечение, 406-408 
- продолжительность актуальности кэшированно-

го ответа, 399-402 
- прокси-сервер, 79 
- работа с кэшем, 236, 396-397 
- совместно используемый, 245, 329, 392 
- совмещение проверки актуальности с запроса

ми, 457-461 
- стоимость предварительной загрузки ресурсов, 398 
- стоимость хранения ресурсов, 398 
- требования к памяти, 393 
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- требования, определяемые протоколом, 392 
- устаревание ресурсов, 48 
- хранение ответов, 395-396 
- цена проверки актуальности, 455-456 
- частота изменения ресурсов, 370, 394 
- число обрапхений к ресурсу, 398 
- эвристика, основанная на фиксированном вре

мени хранения, 400-401 
- эвристическая оценка времени истечения срока 

годности ресурса, 398 
кэширование, 33-34, 44, 235-236 
- DNS-сервер, 166 
- Etag, заголовок, 245-247 
- Gopher, 190 
- НТТР/1.0, 237-238, 388 
- НТТР/1.1, 238-239, 284 
- Vary, заголовок, 247-248 
- аппаратное обеспечение, 409-410 
- браузер, 48, 248 
- время создания ответа, 391 
- динамически создаваемый ответ, 111-112 
- заголовки HTTP-ответа, ИЗ 
- заголовки прикладного уровня, 409-410 
- задержка на стороне пользователя, 388-391 
- задержка, связанная с запросом к DNS, 389-390 
- комплексное аппаратное решение, 411 
- лексема расширения, 242 
- на стороне сервера, 112, 322 
- нагрузка на исходый сервер, 390 
- обратный прокси-сервер, 395 
- ответ прокси-сервера, 80-81 
- отображение ответа браузером, 391 
- перехватываюищй прокси-сервер, 395, 408-410 
- положение кэша, 394-395 
- правила, 238-239 
- правила комбинирования заголовков, 239 
- препятствие, 410 
- принятие решения о кэшировании, 396 
- проблемы конфиденциальности, 412-413 
- пропускная способность, 390 
- редиректор, 408-410 
- результаты поиска, 70, 76 
- семантическая прозрачность, 238-239 
- сравнение с репликацией, 413-414 
- термины, 236 
- управляющая информация о ресурсе, ИЗ 
- цели использования, 388-391 
- цели кэширования, 387-388 
- частичный ответ, 400 
кэширование на прокси-сервере 
- строгая согласованность, 400 
кэшрфование на стороне сервера, 112, 322 
кэширование прокси-сервером, 79, 80, 89, 223, 

237, 390-391, 394-395, 417 
кэшированный элемент, сравнение с более новой 

версией, 245 
кэширующий прокси-сервер 
- в роли Web-сервера, 88-89 

л, м 
лексема расширения, 242 
ловушка запросов, 69 

логарифмически нормальное распрсдедение, 364, 
365 

макрос, 104-105 
маршрутизатор, 135-136, 408 
- максимальный размер пакета, 144-146 
- перехват пакетов, 408-410 
маршрутизация, 135-136, 145-146, 335, 488 
медиана, 357-358 
медиаплсйер, 34, 427-428 
метаданные, 187-188 
- заголовки HTTP-ответа, 128-129 
- использование, 188 
- использование несколькими запросами, 112, ИЗ 
- получение, 197 
метапоисковая система, 71 
метод запроса, 195-199 
- НТТР/1.0, 195-199, 226 
- НТТР/1.1, 226-227 
- RTSP, 437-439 
- безопасность, 195-196 
- идемпотентность, 195 
- параметры трафика, 359-360 
методы шифрования, 213 
механизм Expect/Continue, 253-256 
механизм промежуточных передач, 224 
многопоточный Web-сервер, 117 
могопользовательские игры, 423 
модель подтвержденного участия (opt-in model), 62 
модель уклонения от участия (opt-out model), 62 
модуль mod-perl, 106 
мониторинг пакетов, 334-335, 482-493, 501-503 
- Content-Length, заголовок, 490 
- НТТР-трафик, 482-493 
- воссоздание потока байтов, 488-489 
- демультиплексированрте пакетов, 487-488 
- динамическое назначение портов, 503 
- извлечение сообщений, 489-491 
- канал точка-точка, 485 
- коммутатор, 484 
- конец ТСР-соединения, 490 
- мониторинг пакетов на нескольких уровнях, 

503-504 
- мост, 483 
- номера портов, 485-486, 501-504 
- пакеты, полученные получаетелсм не в том по

рядке, 488-489 
- перехват пакетов, 485-486 
- поврежденные пакеты, 488-489 
- повторяющиеся пакеты, 488-489 
- потоковые приложения мультимедиа, 501-503 
- создание НТТР-трасс, 490-493 
- сообщение, разбитое на фрагменты, 490 
- среда передачи данных, 482-483 
монопольно используемый кэш агента' пользова

теля, 245 
мультимедиа, 55 
- журнал сервера, 500-501 
- медиаплсйер, 34, 427-428 
- по запросу, 422, 424, 427-429 
- потоковые приложения, 34, 422-425 
- презентация, 422 
- статический анализ ресурсов, 499-500 
- характеристики видеофайлов, 499-500 
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мультимедийные потоки, 34, 419-425 
мультиплексирование HTTP-передач, 506, 502-512 
- Integrated Congestion Management, 511-512 
- TCP Control Block Interdependence, 509-510 
- WebMux, 507-509 
мультиплексирование TCP-соединений, 316-317 

H 
набор символов, 51, 52, 276 
навигация, 43 
настройка 
- браузера, 51-56 
- навигация, 43 
- отображение ресурсов, 43 
начальный порядковый номер, 151-152, 158 
начальный размер скользящего окна, 156-157, 297, 

298, 299, 301, 313, 315, 509-510 
начальный список, 64 
не-НТТР URI, 185 
неблокирующий системный вызрв, 115 
нскэпшрующий прокси-сервер, 80 
непрозрачный прокси-сервер, 79 
нераспознанный код ответа, 208 
несуществующий ресурс, 210 
нормальное распределение, 365 

О 
область (realm), 104, 280 
обновление ресурса, 197-198 
обработка HTTP-запроса 
- Web-сервер Apache, 125-126 
- авторизация, 103, 126-127 
- преобразование URL в путь к файлу, 100, 

125-129, 495 
- создание и передача ответа, 100, 126-128 
обработка ответов, 50 
обратный прокси-сервер, 93, 94, 121, 395 
об^од сначала в глубину, 64 
обход сначала в ширину, 64-65 
общрте заголовки, 200 
- НТТР/1.0, 201-202, 227-228 
- НТТР/1.1, 227-228, 288 
- RTSP (Real Time Streaming Protocol), 440-441 
обычная (basic) схема аутентификации, 215, 380 
обычный прокси-сервер, 79 
ограничение числа запросов на соединение в оче

реди, 124 
окно приема, 153, 156, 310-311, 508-509 
операционная система, 81 
- добавление новых системных вызовов, 320-321 
- копирование непосредственно с диска, 320 
- логическое соединение лмежду приложениями, 149 
- неблокирующий системный вызов, 115 
- определение версии, 81 
- переключение между запросами, 116 
опережающая разность, 515 
организация, осуществляющая выдачу сертифика

тов, 211 
основной документ, 414 
ответ, 339 

- private, 243 
- актуальный, 81 
- возможность кэширования, 236, 242-243, 391-395 
- возраст, 236 
- время создания ответа, 391 
- вспомогательное приложение для обработки от

вета, 54 
- выбор варианта содержания в кэше, 247 
- динамически генерируемый, 104-109 
- длина содержания, 347 
- изменение, 79 
- коды, 207 
- кэширование, 79, 206 
- кэпшрование для единственного пользователя, 

243 
- отображение браузером, 391 
- передача, 79 
- период актуальности, 236 
- преобразование, 82 
- размер передаваемых данных, 346-349 
- размер, 366 
- сжатие, 256 
- согласование содержания, 247 
- сохранение, 206 
- строка состояния, 186 
- только от кэша, 240 
- успешный, 199 
- устаревание, 206, 236, 241 
- устаревший, 112 
- фильтрация, 84 
ответное HTTP-сообщение, 86-88, 193-194 
открытый текст, 61 
открытый текст, шифрование, 212 
отложенное подтверждение, 314-316 
- взаимодействие с алгоритмом Нагла, 315-316 
- влияние на НТТР-трафик, 315-316 
- пакеты, меньшие чем MSS, 315 
- причины использования, 314-315 
отмена HTTP-передач, 308-310 
отмена операций пользователем, 309 
относительный URI (Uniform Resource Identifier), 

185 
оффлайновый браузер, 73 

п 
пакет, 30, 133, 136 
- МТи (Maximum Transmission Unit), 144, 146, 156 
- быстрая повторная передача, 155 
- демультиплексирование пакетов, 487-488 
- длина, 143 
- длина заголовка, 143, 146, 160-161 
- доставка, 138 
- доставка вне порядка следования, 155 
- заголовки, 137 
- координация доставки, 133-134 
- маршрутизатор, 136 
- перехват пакетов, 485-486 
- повторное подтверждение, 155, 298-299 
- подтверждение получения, 150 
- порядковый номер, 150 
- поток, 487-488 
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- уменьшения числа небольших пакетов, 311-312 
- уничтожение, 137 
- утеря. 138, 154-155, 296-299, 425, 487-488 
- фрагментация, 144, 146-147 
параллельные соединения, 257, 260-261, 316-319 
- альтернативы, 319 
- задержка на стороне пользователя, 318 
- нагрузка на сеть и сервер, 318 
- несправедливое распределение пропускной спо

собности, 318, 512 
- причина использования, 317-319, 507 
- проблемы, возникающие при использовании, 

318-319 
- снижение влияния на производительность, 318-319 
- согласованное совместное использование (ан

самбль), 509-510, 512 
передача команд управления через то же соедине

ние, что и данные, 172 
передача утерянных пакетов, 154-156, 487-488 
передача файлов, 172-173 
переключение между процессами, 116, 123 
перенаправление, 233, 291, 408-409, 414 
перехват пакетов, 485-486 
перехватывающий прокси-сервер, 93, 382-383, 395, 

408-410 
переход к другому протоколу, 274 
пиксел, 420 
повторная фаза медленного старта, 299-301 
повторное использование соединения транспорт

ного уровня, 261 
повторный пакет, 304, 488 
повторный пакет подтверждения, 155, 298-299 
подключаемый модуль, 56 
подмена IP-адреса отправителя, 146 
подсчет числа обращений к ресурсу, 411-412 
поиск, 43, 63-70 
см. также поисковая система 
- Gopher, 63 
- инвертированный индекс, 63-64 
- словарь «сорных слов», 64, 65 
поисковая система, 25, 63-70, 99 
- AltaVista. 64 
- Excite, 64 
- Web-портал, 67 
- авторитетная (authoritative) Web-страница. 69 
- агент. 70 
- инвертированный индекс, 63-65 
- интеллектуальный агент, 72-73 
- интервал между сеансами поиска, 70 
- ключевые слова, 67-68 
- кэпшрование результатов поиска, 70 
- логические операции and, or и near, 68 
- поиск, 63 
- полнота результирующего множества, 68 
- ранжирование результатов, 69 
- результирующее множество, 68 
- словарь «сорных слов», 64 
- спайдер, 67-70 
- точность, 68 
- фильтрация запросов, 84 
политика актуализации кэша, 49 
полностью заданное доменное имя, 162, 175 
пользователь, 48 

- адрес электронной почты, используемый для 
идентификации, 202 

- анализ действий, 345-346 
- аутентификация, 102-105 
- время обдумывания, 346 
- заполнение формы, 47-48 
- имя и пароль, 102 
- контроль cookies пользователем, 60-61 
- конфиденциальность, 379-383 
- настройка на конкретного пользователя, 104-105 
- параметры поведения, 373-375 
- распределение начал сеансов, 373 
- снижение анонимности, 81 
- создание cookies, 111 
- сохранение информации между сеансами, 58-59 
- число переходов за сеанс, 345-346, 373 
попадание в кэш, 237, 535-536 
поток аудиоданных, 34, 421-422 
потоки, см. также мультмедийные потоки, 26 
потоковые приложения мультимедиа, 422-423, 

427-430, 435, 499. 512 
- TCP (Transmission Control Protocol), 425 
- UDP (User Datagram Protocol), 425-426 
- аудиоданные, 420-422 
- ввод и преобразование в цифровую форму, 421 
- видеоданные, 422-423 
- виртуальная реальность, 423 
- декодирование, 421 
- доставка, 425-429 
- журнал сервера мультимедиа, 500-501 
- задержка, 423-424 
- измерение, 499-504 
- качество обслуживания (QoS), 426 
- кодирование, 421 
- мониторинг пакетов, 501-503 
- мониторинг пакетов на нескольких уровнях, 

503-504 
- мультимедиа по запросу, 422-423, 427-429 
- мультимедийные игры, 423 
- начальная задержка воспроизведения мультиме

дийного потока, 423 
- ограничения, присущие IP-сетям, 426-427 
- описание презентации, 433-434 
- описание сеанса, 432 
- передача данных, 429 
- потери пакетов, 425-426 
- пропускная способность, 425-426 
- протоколы, 429-430 
- радио и телевидение, 423, 432 
- свойства, 422-423 
- сжатие, 421 
- синхронизация, 430-431 
- создание сеанса, 432 
- телеконференции, 423, 443-444 
- телефония, 142, 422, 432 
- требования к производительности, 425-426 
- управление пропускной способностью, 426-427, 

511-512 
- хранение, 421 
почтовый сервер, 174-175 
предложение по стандарту (Proposed Standard), 32, 

221-222 
предотвращение кэширования, 240, 243 
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преобразование URL в путь к файлу, 100 
преобразователь DNS, 161 
приложение 
- графический интерфейс, 43 
- двунаправленное коммуникационное взаимо

действие, 134, 147 
- клиент-серверное, 148 
- присваивание номера порта, 148 
- создание сокетов, 148-149 
приложения, 27, 33, 36-37 
- потоковые приложения мультимедиа, 422-423 
проблема с блокированием, 263-264, 457 
провайдер Internet (ISP), 139, 329, 389, 535-536 
- мотивация проведения измерений Web-трафика, 

329 
- причины кэширования Web-содержания, 389-390 
- прокси-сервер, 80 
- разделение IP-адресов на небольшие блоки, 142 
проверка актуальности кэша, 49, 236, 243-245, 361, 

454-455 
проверка полномочий, 103, 126-127 
программный поток, 117 
прогрессивная развертка, 317 
проект стандарта (Draft Standard), 32, 221 
прозрачное согласование содержания, 280, 545-546 
прозрачный прокси-сервер, 79, 94 
производительность Web, 32-33 
- CDN, 539, 543 
- DNS, 169-170, 390, 475 
- TCP, 295, 330 
- алгоритм Нагла, 312-314 
- выявление проблем, 354-355 
- долговременное соединение, 257-267, 299, 319, 541 
- запрос на диапазон, 249-254 
- измерение, 533-544 
- кэширование, цели использования, 388-391 
- оптимизация пропускной способности, 248-256 
- отложенное подтверждение, 314-316 
- отмена НТТР-персдач, 308-311 
- параллельные соединения, 257-258, 260-261, 

316-318, 541 
- потоковые приложения мультимедиа, 425-429 
- прокси-сервер, 80-81 
- сжатие, 256, 512-514 
- сценарий, 108-109 
- управление соединениями, 257-267 
- упреждающая выборка, 475-480 
- утеря пакетов, 296-299 
- факторы, влияющие на производительность, 

534-537 
прокси-сервер, 29, 35, 75-96, 282-286 
- HTTP (Hypertext Transfer Protocol), 186-187 
- HTTP/1.0, 77 
- HTTP/1.1, 78, 220, 282-286 
- SSL (Secure Socket Layer), 83 
- ТСР-соединения, 317 
- TIME-WAIT, соединение, 305-306 
- автоматический поиск, 92 
- анонимизация клиента, 81 
- браузер, 53-54 
- буферизация, 87 
- в роли Web-клиента, 89-90 
- в роли Web-сервера, 88-89 

- в роли клиента, 89-90 
- в роли клиента и сервера, 77 
- в роли промежуточного компонента Web, 93 
- в роли шлюза, 76 
- выяснение возможностей, 270 
- добавление и модификация заголовков, 284 
- долговременное соединение, 78, 264-265, 284-285, 

305 
- заголовки HTTP-сообщения, 86 
- запрещение возврата ресурса из кэша, 240-241 
- запрос, 167, 331-332 
- идентификация, 86 
- иерархия, 91-92 
- изменение номера версии, 86 
- использование, 80-84 
- использование устаревшей версии протокола, 89 
- комплексный обмен информацией, 463-474 
- конфиденциальность, 92-93 
- кэширование, 79, 182, 395-396, 406-407 
- межсствой экран, 76-77 
- настройка, 54, 92 
- некэширующий, 80 
- непрозрачный, 79-80 
- обобщенная классификация, 79-80 
- обработка cookies, 88 
- обработка HTTP-запросов и ответов, 86-88 
- обратный, 94 
- обход, 92 
- ограничение длины URI, 198 
- открытие и поддержание соединений с многими 

серверами, 90 
- передача запроса исходному серверу, 89-90 
- передача сообщения, 283 
- перехват, 93, 395 
- поведение при приложении синтезированной 

нагрузки, 378-379 
- подтверждение, 285 
- политика, 87 
- политика актуализации, 90 
- практическая реализация, 87-88 
- преобразования запросов и ответов, 82, 90-91 
- пример использования, 90-91 
• провайдер Internet (ISP), 80 
• прозрачный, 79-80, 95 
• роли прокси-сервера, связанные с HTTP, 85-91 
• семантическая нейтральность, 86-87 
• семантические требования, 86 
• сервер-заместитель, 94 
• синтаксические требования, 86 
• скрытие идентификационной информации, 78 
• скрытие информации, 76 

совместный доступ к Web, 80 
тестирование совместимости с версией протоко

ла, 526-527 
тип, 282-283 
туннелирование, 86 
управление состоянием, 87 
фильтр, 465-469 
фильтрация запросов и ответов, 83-84 
формальное определение, 77, 176-177 
функционирование от лица нескольких клиен

тов, 317 
цепочка, 91-92 
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- шаги обмена запросами-ответами, 85 
- шлюз к системам, использующим протокол, от

личный от HTTP, 82-83 
прокси-сервер, поддерживающий НТТР/1.1 
- добавление и модификация заголовков, 284 
- долговременное соединение, 285-286 
- передача сообщений, 283-284 
- семантические требования, 284-286 
- требования к безопасности, 286 
- требования к кэшированию, 284-285 
- требования к управлению соединениями, 285 
- требования к управлению пропускной способ

ностью, 286 

рабочая группа (Working Group), 31, 220-221, 275, 
276, 279, 287, 505-506 

рабочая фуппа IETF (IETF Working Group), 32, 505 
рабочая нагрузка, 333, 354 
- выбор параметров, 357-358 
- выявление проблем, 354-355 
- генерация трафика, 378-379 
- мультимедиа, 501-503 
- независимость от системы, 355-356 
- объединение параметров нагрузки, 375-377 
- параметры, 356, 375-376 
- параметры ресурса, 362-372 
- параметры сообщения, 359-362 
- поведение пользователей, 373-374 
- применение, 354-356, 375-378 
- проверка достоверностей, 377 
- распределение вероятности, 358-359 
- синтезированная рабочая нагрузка, 376 
- статистики, 357-358 
- уровень подробности информации, 355-356 
рабочий проект, 21, 220 
развертывание Delta-механизма, 519 
размещение Web-серверов, 118-120, 275 
- несколько Web-сайтов на одном компьютере, 

118-119,328-329,354 
- несколько компьютеров, обслуживающих 

Web-сайт, 120, 328-329 
распределение 
- вероятностей, 358-359 
- Зипфа, 368-369 
- Парето, 363-364, 367, 375 
- с медленно убывающим «хвостом», 365 
расстояние в стеке, 371-372 
расширяемость промежуточного сервера, 272 
- HTTP Extension Framework, 548 
- HTTP/1.0,211 
- HTTP/1.1, 269-274 
- OPTIONS, метод (RTSP), 437-438 
- OPTIONS, метод, 269-271 
- TRACE, метод, 271 
- RTP (Real-time Transport Protocol), 430-431 
- опции в заголовке IP-пакета, 143, 146 
- промежуточные серверы, 272 
регистрация в журнале, 33, 101, 330-331 
рекурсивный DNS-запрос, 165 
реплика, 169 
- cookies, 121 

- группы новостей, 176 
- именование, 120 
- карусельная последовательность, 169 
- распределение Web-содержания, 414-416 
- согласованная политика управления доступом, 121 
репликация, 34, 413-414 
ресурс, 70-73, 86, 185, 188. 194-196 
- URI (Uniform Resource Identifier), 184 
- временная локализация, 371-372 
- время последней модификации, 202, 206-207 
- динамически созданный, 402 
- добавление информации о ресурсе, 86 
- доступ к ресурсу, 21 
- запрос фрагментов, 249-254 
- идентификация, 25, 26 
- изменение, 369-370 
- кэширование управляющей информации, ИЗ 
- метаданные, 187-188, 195 
- модификация, 197 
- несуществующий, 210 
- новое местоположение, 209 
- обновление, 197-198, 546-547 
- определение модификаций, 346-347 
- параметры, 363-372 
- популярность, 367-368 
- постоянное местоположение, 209 
- предпочтительное представление, 276-279 
- пример, иллюстрирующий основные функции 

Web-браузера, 46 
- размер, 25, 363-366, 402 
- разрешение и запрещение доступа, 103 
- список допустимых методов, 205 
- статический, 402 
- тип содержания, 362-363, 402 
- удаление, 199 
~ успешно созданный, 208 
- устаревание кэп1а, 49 
- формат, 28 
- хранение в оперативной памяти, 112 
- частота и приодичность изменения, 402 
- частота изменений, 394, 402 
- число встроенных ресурсов, 371-372 
- экспоненциальное распределение, 364 
- язык, 53 
робот, 66-67 
родовые домены в DNS, 163 
роли прокси-сервера, связанные с HTTP, 85-91 

самоподобие, 375 
сеанс, 58-59, 345, 373 
семантическая прозрачность в кэшировании, 

223-224, 238-239 
сервер, 29, 35 
см. также Web-сервер, 122-129 
- ведение журнала, 331, 337-340 
- версия и конфигурация, 539 
- виртуальный, 119 
- выбор для тестирования, 528 
- группирование связанных ресурсов, 464 
- запрос на диапазон, 252 
- информация о пользователе, 381-382 
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- исполнение сценария, 105 -
- класс ответов, связанный с ошибками, 210, 235, 

293-294 i 
- комплексный обмен информацией, 463-474 
- некорректная идентификация, 344-345 
- ограничение длины URI, 198, 530, 532-533 
- отключение кэширования, 411-412 
- поведение при приложении синтезированной 

нагрузки, 378-379 
- размещение серверов на компьютерах, 118-120, 275 
- распределения Web-содержания, 415 
- с рекламными материалами, 543 
- сети распространения содержания, 543 
- синтаксический анализ файлов, 104-105 
- системные вызовы, 320-321 
- создание ответа, 127-128 
- создание томов, 469-474 
- сообщение ответа, 101 
- тома, 464-469 
- управление доступом, 102-103, 126 
серверный сценарий, 105-109 
сервлст, 106 
cepвлeтJava, 106 
сертификат, 58, 212 
сетевое средство массовой информации, 99 
сжатие для оптимизации пропускной способно

сти, 256 
- механизм Expect/Continue, 253-256 
- механизм запросов на диапазоны, 248-256 
сжатие 
- мультимедийного потока, 421 
- оптимизация пропускной способности, 256 
- снижение задержки на стороне пользователя, 

512-525 
- текст, 362-363, 512-513 
синтезированная рабочая нагрузка, 376, 378-379 
синтезированный трафик, генерация, 378-379 
скользящее окно в TCP, 156-157 
- начальный размер скользящего окна, 156-157, 

509-510 
- небольшой размер для коротких передач, 298-299 
- уменьшение после таймаута повторной переда

чи, 296-302 
- уменьшение после трех АСК, 299 
- уменьшения при неактивности соединения, 302 
- фаза медленного старта, 156-157, 299-301 
- фаза недопущения перегрузки, 157 
скользящее окно в управлении потоком, 153 
слабый атрибут содержимого, 247, 370 
совместимость, 216, 529-533 
совместимость с НТТР/1.1, 525-533 
- PRO-COW (Protocol Compliance on the Web), 

529-533 
- методология тестирования совместимости, 

527-529 
- мотивация изучения совместимости, 526 
- популярность Web-сайтов, 528 
- тестирование совместимости клиентов и прокси-

серверов, 526-527 
- функциональность сервера, 528 
совместно используемый клиентский компьютер, 

332 
совместно используемый кэш, 245, 329, 392 

совместное использование по времени, 512 
совмещение проверки актуальности с запросами, 

457-461 
- использование упреждающей проверки актуаль

ности, 457-461 
- использование фильтров и томов, 466-469 
- реализация, 457-461 
согласование содержания, 276-279 
- НТТР/1.1, 276-279 
- прозрачное, 279, 545-546 
- управляемое агентом, 276-277 
- управляемое сервером, 277, 279 
согласованное совместное использованрге (ан

самбль), 509-510, 512 
согласованность кэша, 34, 400, 463 
содержание 
- длина, 338 
- представление на нескольких языках, 277 
- типы, 362-363 
содержимое 
- НТТР/1.0, 194 
- НТТР/1.1, 224-225 
- устаревание, 206 
соединение, 31 
- долговременное соединение, 257-267, 323-324, 

541 
- параллельные HTTP-соединения, 257-258, 

260-261, 316-319, 507, 541 
- прерывание, 263-264, 308-311 
- сохранение информации о закрытых соединени

ях, 303-305 
- управление соединением в НТТР/1.1, 257-258 
- упреждающее установление соединения, 

476-477 
создание НТТР-трасс, 491-493 
сокет, 148-149 
- Integrated Congestion Management, 512 
- socket(), системный вызов, 148-149 
- WebMux, 507-509 
- Web-клиент, 148 
- двунаправленное взаимодействие, 149 
- идентификация, 148 
- известные порты, 148 
- номера портов, 148-149 
- передача данных, 150 
- создание, 148-149 
сообщение запроса 
- заголовки, 49-50 
- заголовок содержимого, 192 
- строка запроса, 192, 193 
- тело содержимого, 192, 194 
- формат, 192, 193 
сообщение ответа, 29 
- заголовок ответа, 193-194 
- заголовок содержимого, 194 
- общий заголовок, 192-193 
- строка состояния, 191, 193-194 
- тело сообщения, 193-194 
- формат, 193 
сообщение, 28, 191-194, 266-269 
- gzip, метод сжатия, 205-206 
- НТТР/1.1, 224-225, 266-269 
- дата и время создания, 201 
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- директивы, отправляемые получателю, 201 
- заголовок, 28-29 
- кодирование при передаче, 224-225 
- семантика, 216 
- синтаксис, 216 
- тело сообщения, 28-29, 193 
- трейлеры, 267-268 
- фрагменты, 267-269 
- целостность, 281-282 
- шифрование, 212 
сообщение-запрос, 28, 191-194 
- заголовок запроса, 191-192 
- общий заголовок, 192 
состояние, 58-59 
- HTTP, 59 
- cookies, 81 
спайдер, 41-42, 47-54, 63-70 
- Robot Exclusion Standard, 67 
- robots.txt, файл, 66-67 
- динамические ресурсы, 65 
- запросы, 66 
- клиент-спайдср, 64-70 
- начальный список, 64 
- обход сначала в глубину, 64-65 
- обход сначала в ширину, 64-65 
- опережающая выборка ресурсов, 65 
- повторный обход сайта, 65 
- поисковая система, 67-70 
- правила доступа, QQ 
- предотвращение индексирования Web-сайта, 

65-66 
- пропуск страниц или сайтов, 65 
- статический ресурс, 65 
список управления доступом (ACL), 103, 407 
сравнение дельта-алгоритмов 
- vcdiff, а.лгоритм, 517-518 
- дополнительные соображения, 518-520 
- команда diff с ключом -е , 517 
- методология, 516-517 
- экспериментальные результаты сравнения, 517-518 
среда передачи данных, 483 
среднее значение, 357-358 
срок годности, 236 
срок годности содержимого кэша, 236 
стандарт, 31, 32, 182-183 
стандарт Internet (Internet Standard), 32, 221 
стандартизация, 27, 31-32 
стандартный протокол, 32, 35-36 
статический ресурс, 66, 103-106, 115-116, 188, 

393-394 
строгий атрибут содержимого, 247 
строка описания, 207, 233 
строка состояния, 186, 191, 193 
схема, 185 
схема аутентификации с помощью дайджестов, 

267-268 
схема сжатия видеоданных, 421 
сценарий, 105-109 
см. также CGI, 106 
- cookies, 110-111 
- интерфейс обмена данными, 106 
- информация о запросе, 107 
- информация о сервере, 107 

- компиляция при исполнении, 108 
- отдельный процесс, инициированный сервером, 

106 
- передача данных, 106-108 
- переменные окружения, 107-108 
- профаммный модуль в том же процессе, 106 
- производительность и безопасность приложений, 

108-109 
- процесс, взаимодействующий с сервером, 106 
- разрешение выполнения сценария, 106 
- создание HTTP-заголовков, 108 
- языки, допускающие предварительную компи

ляцию. 108-109 

таймаут повторной передачи, 154, 297-302, 509-510 
таймер повторной передачи, 296-300 
текстовой браузер, 44 
текущий практический опыт, 32 
телевидение, 423 
телеконференции, 423, 443-444 
тело содержимого, 29, 189, 194 
- длина в байтах, 206 
- кодирование при передаче, 224 
- предотвращение изменения кэша, 241-242 
- тип представления, 205 
транзакция запрос-ответ, 195 
транзакция, неподдающаяся контролю 

(unverifiable transaction), 62 
трасса пакетов 
- общедоступная, 498 
требования к кэшу, определяемые протоколом, 

393-394 
требования, определяемые протоколом, 392 
трехшаговая процедура с квитированием в TCP, 

151, 296-297 
туннелирование, 78 

удаленное редактирование Web-ресурсов, 271 
управление доступом, 103, 126 
управление скользящим окном 
- Integrated Congestion Management, 511-512 
- повторная фаза медленного старта, 299-301 
- фаза недопущения перегрузки, 157 
упреждающая выборка, 475-480 
- DNS, 475-476 
- HTTP, 476-477 
- компромиссы, 478-480 
- соединение, 476-477 
упреждающая проверка актуальности 
- кэш, 456-457 
условный запрос 
- заголовки, 202, 228 
- запрос на диапазон, 252 
успешный ответ, 199 
устаревание, 48, 206, 236, 238, 397 
- аннулирование, 462 
- дайджест, 405 
- директивы управления кэшем, 244-245 
- подход, основанный на TTL (Time-To-Live), 401 
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- проверка актуальности, 236, 243-245, 455-457 
- репликация, 414 
- согласование кэша, 34, 400, 463 
- упреждающая проверка актуальности, 456-457 
- устаревание ресурса в кэше, 48-49, 236 
- частота изменений, 371-372, 394 
- эвристика, основанная на фиксированном вре

мени хранения, 401 
устаревший ответ, 112 
утерянные пакеты, 138, 153-154, 296-199, 425, 487-491 
утечка памяти, 116-117 

Ф-Щ 
фаза медленного старта, 157, 299-302 
форма, заполнение, 47-48, 108, 374 
формат даты, 201, 338, 494 
форум, 99 
функции браузера, относящиеся к Web, 44-48 
функция распределения, 358-359 
хост, 30, 31 
хостинг, см. размещение Web-серверов 
хостинг 
- уменыпение числа необходимых IP-адресов, 

274-276 
хостинговая компания, 118-119, 328-329 
хосты 

- взаимодействие между хостами, 138 
хранение имен и паролей, 103 
целостность, 281-282 
чересстрочная развертка, 317 
чстырсхэтапный обмен с квитированием в TCP, 152 
шлюз, 76-78 
щелчок мышью, 345-346, 373 

э, я 
эвристика, основанная на фиксированном време

ни хранения, 401 
экспоненциальное распределение, 359, 364, 373 
электронная почта, 174-176 
- ШАР (Internet Message Access Protocol), 176, 212 
- MIME (Multipurpose Internet Mail Extensions), 

175, 179, 222 
- POP3, (Post Office Protocol), 176 
- SMTP (Simple Mail Transfer Protocol), 174-176 
- доставка, 174 
- заголовок, 174 
- почтовый сервер, 174-175 
- приложение, 174 
- список рассылки, 176 
- тело сообщения» 174 
элементы управления ActiveX и безопасность, 57-58 
языки, 53 


